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Sazetak

U radu se daje pregled dosada$njih istrazivanja vezanih uz utjecaj
kvalitete informacijskog sustava na poslovnu uspje$nost te se analizira
trenutacno stanje informatizacije jedne visokoskolske obrazovne institucije
u Hrvatskoj. Rad objasnjava metode za samoprocjenu razine zrelosti
informacijskog sustava u organizaciji kao i koristenje metodoloskog okvira
COBIT za postizanje boljih ekonomskih rezultata poslovanja. Prikazana
je metodologija rada te su analizirani rezultati istraZivanja provedenog na
konkretnom poslovnom sustavu. Predlozeni se nac¢in rada moze iskoristiti
za samoprocjenu kvalitete informacijskog sustava i u drugim organizacijama

te je tako mogudée utvrditi konkretne mjere za njeno povecanije.
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Uvod

Mnogobrojna su istrazivanja koja se bave utjecajem informatizacije na
poslovnu uspjes$nost poduzeéa'!. Zakljucci tih istrazivanja govore da se
vaznost informacijske tehnologije u poslovanju stalno povecéava. Tako, na
primjer, rezultati studije koju je proveo IT Governance Institute (2008) na
uzorku od vi$e od 750 direktora informatike u svijetu, govore da je u 2003.
godini 52 posto ispitanika razumjelo vaznost informacijske tehnologije za
poslovanje organizacije, dok se u 2005. godini udio povec¢ao na 57 posto, a
u 2007. godini na 63 posto. Za pretpostaviti je kako se taj trend nastavlja
s obzirom na to da se sve viSe poslovnih aktivnosti temelji upravo na

informacijskoj tehnologiji.

Upravljanje informacijskom tehnologijom se u veéini slucajeva oslanja na
stare metode upravljanja. MenadZzment uglavnom nema odgovor na pitanje
kako informacijskom tehnologijom upravljati, a postavlja se i pitanje
ulaganja. Treba li ulaganja u informatiku shvaéati kao investiciju, trosak,
primarnu ili sekundarnu djelatnost (Porter, 1985) ili nesto drugo? Jasno,
shvaéanje informatike i opéenito visoke tehnologije ovisi o djelatnosti kojom
se poslovna organizacija bavi, njezinoj poziciji na trzi§tu te asortimanu
proizvoda i usluga. Pritom bi se vaznost informatike i moguénost njezina
doprinosa poslovnim ciljevima trebala odrediti na najvisoj, strateskoj razini

menadZmenta?.

Zbog problema s kojima se suvremena informatika susreée, u ovom se radu

zeli barem djelomi¢no odgovoriti na sljedeca pitanja:

1. Kako odrediti sada$nje stanje informatizacije, tj. kako izmjeriti
razinu kvalitete informacijskog sustava u pojedinoj organizaciji?
2. Kako odrediti razinu informatizacije koja bi bila optimalna s obzirom

na dugoro¢ne i kratkoro¢ne ciljeve organizacije?

! Na primjer, organizacije Gartner Group, Forrester Research, IT Governance Institute te druge
istrazivacke institucije godinama se bave tematikom poslovne informatike.

2 Vazan doprinos ovom podrudju literature dao je Lucas (1999) koji ulaganja dijeli na strateska,
ulaganja s direktnim i indirektnim povratom kapitala, zahtijevana ulaganja (od treée strane) i
sli¢no. Pritom daje jasan naputak kako svaku vrstu ulaganja treba sagledati na drugaciji nacin
bududi da svaka od njih na drugaéiji nacin pridonosi poveéanju poslovne uspjesnosti.
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3. Kako utvrditi kriti¢ne tocke informacijskog sustava organizacije te
kako utvrditi akcijski plan za uklanjanje tih kriti¢nih to¢aka?

4. Kako uskladiti ulaganje u informacijsku tehnologiju s poslovnim
ciljevima i strategijom poduzeca?

5. Kako myjeriti napredak informatizacije s obzirom na zadane ciljeve?

Navedenim pitanjima Cesto se bavi informati¢ki menadzment. Nazalost,
na njih ne postoji jasan i precizan odgovor. Zbog toga je svrha ovog rada
predstaviti dosadas$nja istraZivanja koja su se bavila vazno$céu informacijske
tehnologijeuposlovanju, odnosnonjezinimuéinkomnaposlovnuuspjesnost.
Informaticka pitanja se ne rje$avaju samo na razini informatic¢kog odjela
nego i menadZzmenta te se ulaganja u informacijsku tehnologiju moraju
usmjeriti prema ostvarenju konkretnih poslovnih rezultata. Pri tome veca

informatic¢ka vrijednost ne znaci nuzno i veéu poslovnu efikasnost.

Cilj rada je prikazati primjenu jedne od metoda za samoprocjenu
informacijskogsustava. Rezultati navedenog postupka moraju biti razumljivi
i informati¢arima i ekonomistima koji u veéini slucajeva predstavljaju
menadzment. U okviru prikaza samoprocjene, napravljeno je istraZivanje u
jednoj visokoskolskoj ustanovi. Zaklju¢ci dobiveni takvom analizom mogu
pomodi u donosenju odluka o daljnjim ulaganjima u informacijski sustav

organizacije.

2. Pregled dosadasnjih saznanja o povezanosti

informatike i poslovnih rezultata

Kako bi opstale na trzistu, moderne poslovne organizacije moraju donositi
odluke koje optimalno iskori§tavaju ograni¢ene financijske i tehnoloske
resurse. Ulaganja trebaju biti uskladena s poslovnom politikom i u funkeiji
odrzivog razvoja te istovremeno osigurati kontinuitet dobrih poslovnih
rezultata. Laartz, Monnoyer i Scherdin (2003) te Corniou (2006) pokazuju
kako postoji uzro¢no-posljedi¢na veza izmedu ulaganja u informacijsku
tehnologiju i poslovne uéinkovitosti. No, jo§ uvijek nije jasno na koji

natin je informatizacija zasluZzna za stvaranje poslovne vrijednosti
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i povecanje poslovne ucinkovitosti (Brynjolfsson i Hitt, 1996, 1998;
Bharadwaj, Bharadwaj i Konsynski, 1999; Lim, Richardson i Roberts, 2004;
Davamanirajan et al., 2006; Apfel, 2002). Zbog nejasne uzro¢no-posljedi¢ne
veze, javlja se problem odabira aktivnosti kako bi se optimizirali uloZeni
resursi, pobolj$ali poslovni rezultati te opéenito povecéala razina zrelosti
informacijskog sustava (Mahmood i Szewczak, 1998; Ward, Hertogh i
Viaene, 2007; Piivirinta, Dertz i Flak, 2007; Shpilberg et al., 2007). Mnoge
organizacije stoga u planiranje ulaganja Zele ugraditi neki oblik analize
troskova i koristi koji nastaju primjenom novih tehnologija te na taj nacin

osigurati njihovu isplativost.

Prema istraZivanjima Goha i Kauffmana (2005), konkretne pozitivne
pomake nastale ulaganjem u informacijsku tehnologiju nije moguce to¢no
izmjeriti jer se uglavnom manifestiraju znatno nakon samih ulaganja.
Uz to, informati¢ki projekti u vecini slucajeva ne uspijevaju ispuniti
oCekivanja, kasne i zavrSavaju prekoracenjem budZeta. Neucdinkovita
ulaganja u informatiku aktualan su i prepoznat problem, a ¢esto uz njega
postoji i raskorak izmedu poslovnih potreba organizacije s jedne strane i
informatizacije s druge strane (Shpilberg et al., 2007). Raskorak nastaje ako
u fokusu ulaganja nije ostvarenje poslovne strategije i ciljeva organizacije
(Laartz, Monnoyer i Scherdin, 2003; Shpilberg et al., 2007; Woods i Mattern,
2007), §to je Cest slucaj.

Kao logi¢no namece se pitanje u kojem pravcu usmijeriti aktivnosti razvoja
informatike u poduzecu kako bi se omogucilo ostvarenje veée konkurentske
prednosti (Mahmood i Szewczak, 1998; Reed, 2006; Shpilberg et al.,
2007). Svaka aktivnost na razvoju informatike morala bi biti popraéena
predvidanjem konkretnih pomaka koji ée se ostvariti; primjerice, oéekuju
li se pomaci u smislu smanjenja troskova ili jednostavnosti koristenja
ili opéenito poveéanja ucinkovitosti i dostupnosti informati¢kih usluga
i tehnologije. S obzirom na to da vecina poslovnih organizacija nije
zadovoljna povratom ulaganja u informacijsku tehnologiju, postoji potreba
za primjenom drugacijih nacdina upravljanja informacijskom tehnologijom
(Senn, 2004).
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Znanost i struka na navedena pitanja poku$avaju dati odgovore u obliku
raznih metodoloskih okvira i sustava najboljih praksi (Van Grembergen,
2004). Njihov je cilj smanjiti neizvjesnost i povecati u¢inkovitost ulaganja
u informacijsku tehnologiju. Drugim rije¢ima, Zeli se stvoriti takav

metodoloski okvir koji bi mogao dati odgovore na pitanja kao $to su:

Kako dobiti nove vrijednosti iz informacijske tehnologije?

2. Koja je razina kvalitete promatranog informacijskog sustava
organizacije?

3. Kako upravljati rizicima informacijskog sustava?

4. Kako wuskladiti poslovne potrebe i informacijsku tehnologiju, a
istovremeno osigurati integritet informacija i informacijskog

sustava?

Pojam kvalitete informacijskog sustava Cesto se spominje u informatickoj
literaturi. Kvaliteta se pri tome moze sagledati iz perspektive hardvera,
softvera, mreznih resursa, ljudske komponente, samih informati¢kih
usluga i sli¢no. Svaka od njih moze zahtijevati razli¢ite na¢ine procjenjivanja
kvalitete. Procjena odnosno revizija kvalitete informacijskog sustava
predstavlja analizu postojeéeg stanja informacijskog sustava. Pri tome je
rezultat mjerenja kvalitete procjena ukupne razine zrelosti informacijskog

sustava koja se ocituje u razini zrelosti svih njegovih dijelova.

Temelj za odredivanje razine zrelosti zasniva se na ideji Philipa B. Crosbyja
(1979) ¢ije je podrudje prou¢avanja bilo upravljanje kvalitetom. U svom radu
Crosby daje smjernice kako izmjeriti razinu zrelosti odredene poslovne
organizacije te kako izmijeriti koliko su poslovni procesi ukljuceni u
kulturu ponasanja djelatnika. Crosby pritom poslovne procese promatra
kroz prizmu usluga koje tvrtka nudi (Siponen, 2002).

Koncept razine zrelosti informacijskog sustava javlja se zbog potrebe
stvaranja jednostavnog mjerila pomocéu kojeg bi bilo moguée razlikovati
razli¢ita stanja organiziranosti informacijskog sustava poduzeéa. Na osnovi
takvog mjerila osmisljen je nacin ocjenjivanja napretka promatranog sustava

u odnosu na pocetno stanje. Postoje razli¢iti nacini odredivanja razine
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zrelosti, ovisno o kontekstu primjene. Zajednicka im je ¢injenica da razinu
zrelosti predstavljaju numeric¢ke vrijednosti koje odrazavaju trenuta¢no
stanje organiziranosti promatranog informacijskog sustava. Prema
definiciji, model za odredivanje zrelosti je okvir koji, za odredeno podrucje,
opisuje razine izvrsnosti unutar kojih se aktivnosti izvode (Software
Engineering Institute, 2006). Razvoj informacijskog sustava organizacije
moze se predociti kroz nekoliko osnovnih koraka odnosno razina zrelosti
koje predstavljaju kvantificiran prikaz napretka koji je organizacija u svom
postojanju ostvarila ili treba ostvariti kako bi iz pocetnog stanja dosla u
optimalno stanje, tj. stanje potpune organizacije. Iako postoje razni pristupi
procjeni kvalitete, u ovom radu koristit ¢e se napuci za procjenu kvalitete

prema metodolo$kom okviru COBIT (IT Governance Institute, 2007).

Osim metodoloskih okvira za odredivanje razine kvalitete informacijskog
sustava, postoje i oni koji se fokusiraju na upravljanje ulaganjima u
informacijsku tehnologiju. Medu najvaznijima mozemo navesti upravljanje
IT portfeljem, sustav uravnotezenih ciljeva (IT Balanced Scorecard), Val
IT i razne oblike analiza troskova i koristi (Leliveld i Jeffery, 2003; Van
Grembergen, 2000). Vecina tih metoda zasniva se na razli¢itim nacinima
prognoziranja nove vrijednosti dobivene nakon ulaganja ili zavrSetka
projekta. Mjeri se utjecaj navedenih metoda na poslovnu izvrsnost, cijenu
ko$tanja i niz drugih direktno i indirektno povezanih ¢imbenika. Problem
se javlja kod primjene takvih metoda, jer one ve¢inom zahtijevaju od osoba
koje ih provode veliko iskustvo i multidisciplinarna znanja (Schulman,
2002). Kako bi se primijenile spomenute metode potrebno je napraviti
popis aktivnosti koje poduzeée obavlja te pokusati smanjiti kompleksnost
informacijskog sustava tvrtke. Dosada$nja istrazivanja (Shpilberg et al.,
2007) pokazuju da upravo kompleksnost informacijskog sustava predstavlja
jedan od osnovnih problema u poslovanju tvrtke. S obzirom na ¢injenicu
da razlicite organizacije posluju u razli¢itim poslovnim, institucionalnim,
pravnim i tehnoloskim uvjetima, te$ko je dati konkretno i univerzalno
rjeSenje kako unaprijediti proces odlu¢ivanja o informati¢kim pitanjima.
Zbog toga je potrebno primijeniti model koji ¢e olaks$ati procjenu stanja
informacijskog sustava te otkriti njegove prednosti, nedostatke i kriti¢ne

tocCke koje bi se mogle negativno odraziti na ukupno poslovanje.
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Mozemo zakljuciti kako u poslovanju postoji snazna veza izmedu
informatike i poslovne izvrsnosti. Ovu tvrdnju, dakako, treba uzeti s
rezervom. Sto se poslovanje vise oslanja na informatiku to je i njen utjecaj
veéi. U proizvodnim granama kao §$to je poljoprivreda nece biti velike
potrebe za povedanjem kvalitete informacijskog sustava, ukoliko takav
sustav i postoji. No, one industrijske grane koje se ve¢im dijelom temelje
na potrebama za informacijama i tehnologijom, kao $to su bankarstvo i
komunikacije, moéi ¢ée ostvariti znatne prednosti ukoliko se informatizacija

pazljivo planira.

2. Unraviianie inf iom |

za povecanje poslovne uspjesnosti

U posljednjih petnaestak godina razvija se svijest o tome da su informatika
i opéenito visoke tehnologije isprepletene s poslovnim funkcijama
poduzeca. To zajednistvo ¢ini sinergijski efekt koji omogucuje stvaranje
novih poslovnih ideja, a ¢esto je i presudno za opstanak poduzeéa na
trzistu. Tehnologija je ta koja omoguduje razvoj i smanjenje troSkova,
no ujedno predstavlja i ko¢nicu ukoliko se njome ne raspolaze efikasno.
Postalo je stoga neophodno da organizacije koriste konkretne metode
upravljanja tehnologijom. Razlozi za to ukljucuju visoke cijene nove
tehnologije i tehnologijskih projekata, nedovoljno obrazovano osoblje koje
provodi projekte te dugo razdoblje potrebno za njihovu provedbu. Neki
stru¢njaci predlazu prestanak koristenja pojma «uskladivanja» informatike
i poslovanja. Naime, oni smatraju kako u sredi$tu pozornosti mora biti
potpuno ekonomsko vrednovanje informatike, tj. da se informatika niti
ne mora «uskladivati» s poslovanjem jer sama po sebi i bez poslovanja
nije niti potrebna (Thorp, 1999). No, ostaje ¢injenica kako informatiéari i
dalje nabavljaju ¢esto nepotrebnu i skupu opremu te zahtijevaju investicije
koje ne pridonose konkretnim poslovnim ciljevima poduzeéa. Razlozi
takve nabave su ili nepoznavanje potreba ili stalna Zelja djelatnika za
isprobavanjem novih tehnologija na ra¢un poduzeca u kojem rade.
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U proteklih se nekoliko godina znacajan naglasak stavlja na cjelokupno
upravljanje informatikom. Pri tome se uglavnom koristi pojam
korporativno upravljanje informatikom (IT governance) koji se koristi i
u domacoj literaturi (Miiller, 2001; Tomié Rotim, 2006; Spremi¢, 2009).
Korporativno upravljanje informatikom je «skup tehnika i metoda kojima
najvisi menadzment ‘ovladava’ primjenom informatike u poslovanju, ali i
preuzima odgovornost za provedbu informatickih procesa i svih aktivnosti.
To je sastavni dio procesa korporativnog upravljanja» (Spremié, 2007: 311).
Za upravljanje informatikom predlazu se mnogi metodoloski okviri (na
primjer, COBIT, ITIL, ISO 27001, Val IT, sustav uravnotezenih ciljeva) koji
trebaju omoguditi jednostavnije upravljanje informacijskom tehnologijom
te ostvarenje veée ekonomske koristi od informacijske tehnologije. Pri
tome se Zeli sagledati vrijednost ukupne informatizacije poduzeca ne samo
s tehnoloske strane nego i iz perspektive poslovnih koristi. Nepostojanje
standardiziranog nac¢ina mjerenja te izbjegavanje procjene rizika koji nastaju
primjenom informacijske tehnologije nepovoljino djeluje na cjelokupni
poslovni sustav. Zbog nemoguénosti definiranja uzro¢no-posljedi¢ne veze
izmedu informatike i poslovnih rezultata, javljaju se problemi u odredivanju
prioriteta prilikom ulaganja u informacijsku tehnologiju. Kako vrijednost
informati¢kih projekata i udio ulaganja u informatiku (te opdéenito
visoku tehnologiju) u odnosu na druga ulaganja u modernoj ekonomiji
raste, postoji naglasena potreba za uvodenjem novih nacina odredivanja
prioriteta ulaganja. Dakle, postoji potreba za novim nacinima odredivanja
veze izmedu poslovne uspje$nosti i poslovne vrijednosti dobivene od
informatizacije (Lim, Richardson i Roberts, 2004).

Analiza koju je IT Governance Institute (2008) proveo na uzorku od
23 zemlje imala je za cilj utvrditi vaznost upravljanja informatikom na
razini organizacije te utjecaj informatike na ekonomsku vrijednost i rizike

poslovanja. Ukratko, zakljucci analize su sljededi:
e 72 posto ispitanika koji predstavljaju najvisi menadzment poduzecéa

smatra kako se investicijama u informatiku povecava vrijednost

cjelokupnog poslovanja;
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* 74 posto menadzera smatra kako informacijska tehnologija ima
znatan utjecaj na moguénost uspje$nog ostvarenja ciljeva definiranih
strategijom poslovanja;

e u 2003. godini 22 posto ispitanika izjavilo je da je na sastancima
raspravljalo o informatici, 2005. godine 25 posto, a 2007. godine 32
posto;

* 92 posto korisnika informati¢kih usluga svijesno je kako se eventualni
problemi s informatikom moraju hitno rijesiti;

* 57 posto ispitanika smatra kako je koriStenje metodologija za
upravljanje informatikom dovelo do poveéanja uskladenosti
poslovanja i informatike;

* 53 posto ispitanika smatra kako upravljanje informatikom pozitivno
djeluje na smanjenje ukupnog rizika poslovanja;

* 88 posto ispitanika smatra kako je upravljanje informatikom na
razini poduzeca jedno od rjeSenja za probleme koje informatika
uzrokuje;

* dobro upravljanje informatikom omogucuje organizaciji povecanje

poslovne vrijednosti i smanjenje rizika.

Iz ovih je zakljucaka vidljivo kako postoji znatan zaokret u poimanju
informatike u odnosu na dosadas$nja razmisljanja. Sve je snazniji naglasak
na njenom ekonomskom shvaéanju, a ne samo tehnoloskom. Uocena
je Cinjenica da vea kvaliteta informatizacije na razini organizacije
direktno vodi poveéanju poslovne uspje$nosti. Unapredenjem kvalitete
informacijskog sustava raste efikasnost i prilagodljivost poslovanja novim
trzi$nim uvjetima, $to djeluje na smanjenje troskova poslovanja. Ostaje
pitanje kako sustavno i konkretno povecati kvalitetu informacijskog

sustava.
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I Metodologki okviri boligan

4.1.

informacijskog sustava

Da bi se ostvarili poslovni ciljevi, potrebno je precizno i dugoro¢no
planiranje poslovanja, a pri tome i stvaranje informati¢ke infrastrukture
koja ¢e omoguditi njihovo ostvarenje. Planiranje odreduje u kojem smjeru
Ce tedi razvoj organizacije, na koji nac¢in Ce se organizacija mijenjati kako bi
ostvarila plan te kako ¢e menadZment organizacije znati da je plan ostvaren.
Kako bi organizacija mogla povecati poslovnu uspje$nost unapredenjem
informacijskog sustava, ona mora izmjeriti njegovo trenuta¢no stanje,
definirati Zeljeno stanje, napraviti analizu raskoraka te odrediti $to je
potrebno udiniti kako bi se iz trenuta¢nog stanja doslo u zeljeno. Jasno
je kako to nije jednostavan proces te kako je potrebno sagledati sve bitne
aspekte informacijske tehnologije koji utje¢u na poslovanje. Kao jedno
od sveobuhvatnih rje$enja za poveéanje kvalitete informacijskog sustava
koristi se metodoloski okvir COBIT (IT Governance Institute, 2007). On je

i osnova za ovo istrazivanje.

Metodoloski okvir COBIT

COBIT (Control Objectives for Information and Related Technologies)
predstavlja sustav najboljih poslovnih praksi. On omoguduje prikazivanje
poslovnih aktivnosti vezanih uz informatiku na nacin koji je jednostavan,
logi¢an i dobro strukturiran3. COBIT je od 1996. godine kada je prvi put
predstavljan postao kvalitetno sredstvo za detaljnu analizu informacijskog
sustava organizacije. Svoju popularnost u poslovnom i informatickom
svijetu zasluzio je time $§to omoguéuje povezivanje poslovnih i informatickih

ciljeva poduzeca.

COBIT omogudéuje menadzmentu pogled na informaticku, a samim tim i
poslovnu stranu organizacije, odnosno utvrdivanje njihovih dobrih i losih
strana. Na logi¢an nacin moguce je detaljno opisati stanje organizacije te

3 COBIT su razvili Information Systems Audit and Control Association i IT Governance
Institute.

60 Primjena metode COBIT za povecanje poslovne uspjeSnosti



ga vrednovati prema zrelosti. Zrelost se, prema predloZzenom modelu, moze
rangirati od 0 do 5, tj. od potpunog nepostojanja procesa do stanja potpune
optimiziranosti. Kako bi se pojednostavio postupak odredivanja zrelosti,
cjelokupni informacijski sustav je podijeljen na manje dijelove koji se
mogu neovisno mjeriti. Prva je podjela na Cetiri COBIT domene, a unutar
domena se nalaze 34 COBIT procesa. I COBIT domene i COBIT procesi
su definirani na temelju viSegodi$njeg iskustva stru¢njaka iz podrudja
informatike i poslovanja. U navedena 34 procesa sistematizirano je sve $to

se odnosi na informatiku.
Organizacija domena i procesa napravljena je na sljedeéi nacin:

* Planiranje i organizacija (Plan and Organize, PO): 10 COBIT procesa;

* Nabava i implementacija (Acquire and Implement, Al): 7 COBIT
procesa;

e Isporuka i podr$ka (Deliver and Support, DS): 13 COBIT procesa;

* Nadzor i evaluacija (Monitor and Evaluate, ME): 4 COBIT procesa.

Od navedenih procesa, statisti¢ki je pokazano da se njih 15 pojavljuje
najces$ée (Guldentops, Van Grembergen i De Haes, 2002). Buduéi da je za
ispitivanje svakog od tih procesa potreban znatan angazman i vrijeme, ovo
istrazivanje je usmjereno na najces$ce procese. Nazivi promatranih procesa,

kao i njihova pripadnost nekoj od domena prikazani su u tablici 1.

Tablica 1. Popis analiziranih COBIT procesa
Domena Procesi unutar domene

PO1 Definiranje strateskog plana informacijske tehnologije
PLANIRANJE | PO3  Odredivanje tehnoloskih smjernica }
ORGANIZACIJA (PO) PO5  Upravljanje investicijama u informacijsku tehnologjju -
PO9 Procjena i upravljanje rizicima vezanim uz informacijsku tehnologiju
PO10 Upravljanje projektima

All  Identifikacija automatiziranih rjeSenja
NABAVA | IMPLEMENTACIJA | AI2  Nabava i odrzavanje aplikacijskog softvera
(Al) Al5  Nabava informatiCkih resursa

Al6  Upravljanje promjenama

DS1 Definiranje i upravljanje razinama usluga
. DS4 Osiguranje kontinuiteta usluga
ISPORUKA | PODRSKA (DS) | DS5 Osiguranje sigurnosti sustava
DS10 Upravljanje problemima
DS11 Upravljanje podacima

NADZOR | EVALUACIJA (ME) | ME1 Nadzor i evaluacija uspjesnosti informacijskog sustava

Izvor: Guldentops, Van Grembergen i De Haes (2002).
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Dakle, COBIT promatra informacijski sustav organizacije kroz procese.
Vazno je napomenuti kako se pojam COBIT procesa u odnosu na standardni
poslovni proces ponesto razlikuje. Prema Bosilj Vuksié i Kovacevié (2004: 9)
poslovni se procesi mogu opisati «kao niz logi¢ki povezanih aktivnosti koje
koriste resurse poduzeca, a ¢iji je krajnji cilj zadovoljenje potreba kupaca
za proizvodima ili uslugama odgovarajuée kvalitete i cijene, u adekvatnom
vremenskom roku, uz istodobno ostvarenje neke vrijednosti». Najmanji dio
poslovnog procesa je poslovna aktivnost, a ona predstavlja jedan korak u
poslovnom procesu. Takvu aktivnost u veéini slu¢ajeva nije moguce dalje
razlagati. Poslovni je proces najée$ée vezan uz konkretnu poslovnu funkciju

(npr. ratunovodstvo, prodaja, proizvodnja, marketing).

Kod COBIT metodologije, proces je skup aktivnosti koje ne ovise o
organizacijskoj strukturi poduzeca, veé predstavljaju napore usmjerene
na upravljanje jednim segmentom informati¢kog poslovanja. Kao
primjer mozemo navesti proces «MEl Nadzor i evaluacija uspjes$nosti
informacijskog sustava» koji na razini cijele organizacije obuhvaéa odredene
akcije, postupke i mjere koji trebaju povecati uspje$nost sustava. Dakle,
proces ME1 se ne provodi samo na jednom, toéno odredenom mjestu, veé
se sagledava cjelokupna poslovna organizacija i informacijske tehnologije
koje ona koristi. Navedeni proces predvida ne samo tehnoloske mjere, kao
§to je instalacija softvera za nadzor uéinkovitosti, nego i poveéanje svijesti
0 potrebi pradenja ucinkovitosti sustava te komunikaciju o nadinima
povecanja uéinkovitosti i snizenja trogkova. Osim toga, predvida aktivnosti
u vidu formaliziranja izvijeStaja i postupaka izvjeStavanja menadZzmenta o
performansama sustava i njihovoj dostupnosti. Pri tome, sve aktivnosti su
usmjerene na konkretan posao koji navedeni sustav mora odraditi. COBIT
proces nema pocetak niti kraj, on je konstantna aktivnost i sluzi kao pomoé
u povecanju razine zrelosti informacijskog sustava. Pove¢anjem zrelosti tog
sustava, kao $to je utvrdeno, povecava se i njegova sposobnost ostvarenja
poslovnih ciljeva. Jasno je kako uspje$na organizacija mora biti izgradena

na snaznoj informacijskoj infrastrukturi. Zbog toga COBIT procesi
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4.2.

predstavljaju pogled na jedan dio informatike koji se mozZe promatrati

relativno odvojeno od ostatka organizacije*.

Implementacija COBIT-a zapoclinje procjenom cjelokupne zrelosti
informati¢kih procesa u organizaciji. To je pocetna faza koja daje prikaz
trenutaénog stanja zrelosti informacijskog sustava. Na menadZmentu
organizacije je da na osnovi dobivene analize odabere procese koje ce
dodatno promatrati i pobolj$ati. Vrlo je poZeljna karakteristika COBIT-a
mogucnost njegove selektivne primjene samo na one procese koji su u
srediStu interesa menadZmenta. Ako menadZment smatra da je potrebno
poboljsati cjelokupni sustav na nacin da se uvede bolji nac¢in predlaganja
informatic¢kih projekata, tada se moze ciljano uloZiti napor u unapredenje

procesa «PO10 Upravljanje projektimay.

Literatura potvrduje (Lim, Richardson i Roberts, 2004; Ridley, Young,
i Carroll, 2008) kako postoji relativno malo istrazivanja posvecenih
COBIT-u. S obzirom na konstantno povecéanje korisnika COBIT-a u svijetu
i svijesti o njegovoj vaznosti (Guldentops i De Haes, 2002; IT Governance
Institute, 2008: 36), moze se zakljuciti kako je razlog manjeg broja
istrazivanja problemati¢nost njegova uvodenja. Naime, taj je metodoloski

potrebno ga je znatno prilagoditi konkretnim poslovnim potrebama.

Potreba za modelom zrelosti

Koncept razine zrelosti informacijskog sustava javlja se zbog potrebe za
stvaranjem jednostavnog mjerila pomocu kojeg bi bilo mogucée razlikovati
razli¢ita stanja organiziranosti informacijskog sustava, poslovanja
organizacije ili nekog drugog promatranog podrucja. Na osnovi takvog
mjerila, osmisljen je nacin kako ocijeniti napredak promatranog sustava

u odnosu na pocetno stanje. Postoje razli¢iti nacini odredivanja razine

¢ Treba napomenuti kako COBIT u svojoj posljednjoj verziji (4.1.) osim $to obuhvaca 34
informaticka procesa, prepoznaje i vise od 200 kontrolnih ciljeva. O razini kontrolnih
ciljeva ovisi i razina zrelosti pojedinih procesa, kao i ukupna razina zrelosti. S obzirom na
kompleksnost takve evaluacije u ovom je radu koristena jednostavnija metoda (Guldentops,
Van Grembergen i De Haes, 2002).
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zrelosti, ovisno o kontekstu primjene, no zajednicko im je da razinu
zrelosti predstavlja numeri¢ka vrijednost koja odrazava trenutaéno stanje
organiziranosti promatranog sustava. Moze se re¢i kako je model zrelosti
okvir koji za svaku od postojeéih razina zrelosti detaljno opisuje aktivnosti
koje se u njoj odvijaju. Razrada svih modela zrelosti polazi od ideje kako
je moguce procijeniti razinu zrelosti pojedinih dijelova organizacije (u
promatranom slucaju procesa) te je prikazati na numeric¢koj i grafickoj
ljestvici. Dakle, napredak organizacije moze se predoditi kroz nekoliko
osnovnih koraka (razina zrelosti), koji predstavljaju kvantificiran prikaz
napretka koji je organizacija u svom postojanju ostvarila ili treba ostvariti

kako bi iz pocetnog stanja do$la u stanje optimalne organizacije.

Postoji nekoliko informati¢kih podrucja u okviru kojih postoji potreba za
odredivanje razine zrelosti informacijskog sustava. Zajedni¢ko im je da se
temelje na pet, odnosno $est osnovnih razina zrelosti. Ovisno o primjeni
(npr. COBIT, SOA, CMMI i drugo), ljestvica za mjerenje poc¢inje od nulte
ili prve razine, na kojoj se ne mogu to¢no definirati i prepoznati procesi
unutar organizacije, pa do pete razine gdje su procesi u organizaciji potpuno
optimizirani. COBIT metodologija razlikuje Sest razina zrelosti, a njihov

opis prikazan je na slici 1.

Najveca je prednost $§to menadZment organizacije ima moguénost da na
razumljivi grafickijednostavan naéin prati razvoj odredenih COBIT procesa
te tako otkrije kriti¢ne to¢ke. Poveéanjem razine kvalitete odnosno zrelosti
odredenog procesa direktno se utjeCe na povecanje uspjes$nosti poslovnog
sustava. Ako se primijeni dovoljno detaljna metoda odredivanja razina
zrelosti, tada je mogudée napraviti i akcijski plan kako je povecati. Vazno
je napomenuti kako poveéanje razine zrelosti nuzno iziskuje i promjenu
funkcioniranja i nacina razmisljanja djelatnika organizacije. Ponekad se
moraju znatno mijenjati i navike, $to predstavlja problem u uvodenju svake

novine u poslovanju poduzeca.
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Pozitivni su aspekti povecanja zrelosti informacijskog sustava:

* smanjenje cijene proizvoda ili usluga;

e poveéanje zadovoljstva kupaca;

e povecanje odgovornosti zaposlenih za procese;

* poveéanje kontrole nad procesima;

e ukupno povecanje poslovnih rezultati poslovanja.

COBIT model za odredivanje razine zrelosti informatike ima i nekoliko
nedostataka. Svako poveéanje razine zrelosti procesa znaci i teznju za sve
snaznijomkontrolomidokumentacijom. Toponekadvodidodokumentiranja
potrebnih, ali i nepotrebnih aktivnosti. Takva praksa ¢esto je neprimjenjiva
u poslovnim okruzenjima koja su izrazito dinamicna, jer se previ$e vremena
(a samim tim i financijskih resursa) trosi za dokumentiranje postojecih
procesa, umjesto na proaktivno djelovanje. Dalje, takva postrozena
pravila poslovanja ne odgovaraju malim poslovnim organizacijama i onim
granama koje se u manjoj mjeri temelje na informatici i visokoj tehnologiji.
Drugim rije¢ima, svaka organizacija mora samostalno odrediti onu razinu
zrelosti procesa koja najbolje odgovara njezinom nacinu rada, raspolozivim
ljudskim i financijskim resursima, industrijskoj grani te organizacijskoj

kulturi. Dakle, treba teZiti optimumu, a ne maksimumu.

5 Mierenie raz osti inf ke U iedhoi

hrvatskoj visokoSkolskoj ustanovi

Kao primjer primjene mjerenja zrelosti informacijskog sustava odabrana
je jedna visoko$kolska ustanova u Hrvatskoj. Ta se ustanova bavi
obrazovanjem prema principima Bolonjskog procesa, a ima pet ili vise
studijskih programa. S obzirom na to da ona broji 50-ak djelatnika i
vise od 2.000 studenata, mozemo zakljuciti da sli¢ni nacini poslovanja i
informacijski sustavi postoje i na veéini drugih uéili$ta pa je ovaj primjer

reprezentativan za veéinu visokoskolskih ustanova u Hrvatskoj.
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5.1. Metodologija prikupljanja i analize podataka

Aktivnosti koje je bilo potrebno napraviti kako bi se cjelokupno istrazivanje

provelo mogu se podijeliti na sljedeée korake:

Odabir COBIT procesa koji su osnova za daljnje istraZivanje

Kao osnova za istraZivanje odabrano je 15 najvaznijih COBIT
procesa (Guldentops, Van Grembergen i De Haes, 2002). Razlog
odabira manjeg broja procesa je u tome $to preostalih 19 procesa nisu
dovoljno zastupljeni u visokom S$kolstvu. Dosadasnja istraZivanja
pokazuju da se oko 70 posto istih procesa pojavljuje bez obzira na

industrijsku granu u kojoj analizirana organizacija djeluje.

Izrada upitnika temeljenog na COBIT procesima i pripadajuéim
razinama zrelosti

COBIT u svom opisu pojedinih procesa daje prikaz scenarija u kojima
se oni izvode, a uzimajuéi u obzir ljestvicu od Sest mogucih razina
zrelosti. Svaka od navedenih razina zrelosti pretvorena je u nekoliko
izjava koje su dio upitnika koji omoguéuje pozicioniranje promatranog
procesa prema navedenoj ljestvici razine zrelosti. Buduéi da svaka
pojedina¢na razina zrelosti Cini svojevrstan poslovni scenarij u
kojemu se promatrani proces izvodi, moguce je izraditi upitnik na
nacin da se ti scenariji predstave odredenim izjavama. Primjerice,
prilikom opisa COBIT procesa «PO1 Definiranje strateSkog plana
informacijske tehnologije», kao odgovor na pitanje «Provodi li se
planiranje vezano uz informacijsku tehnologiju?» mozZemo dati
sljedeca Cetiri odgovora: da, uglavnom da, uglavnom ne i ne. Svakom
od navedenih odgovora pridodana je numeri¢ka vrijednost: 1.0, 0.66,
0.33 i 0. Ako se dovoljno detaljno opi$e svaki scenarij, tj. razina
zrelosti, dobiva se moguénost izra¢una razine zrelosti za pojedini
proces. U prosjeku to ¢ini 4 do 6 izjava po razini zrelosti, a broj izjava
varira ovisno o promatranom procesu. Ukupan broj procesa je 15, a

svaki proces se vrednuje kroz evaluaciju 24 do 40 izjava.
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Primjerupitnikazaevaluacijurazinezrelostiprocesa «PO1 Definiranje
strate§kog plana informacijske tehnologije» prikazan je u tablici 2.
Vazno je napomenuti da se sloZzenost izjava znatno povecava kako
se poveéava i razina zrelosti. Izjave navedene u tablici potrebno je
dodatno pojasniti za vrijeme intervjua. Ispitanik za svaku od izjava
treba objasniti zas$to se s njom slaze ili ne slaze. Ispunjavanje tablice
bez pojasnjenja informati¢ara upoznatih s osnovama COBIT-a ne

moze dovesti do ispravnih rezultata.

Izra¢un i ponderiranje vrijednosti kako bi se dobila razina zrelosti
odredenog COBIT procesa

Nakon prikupljanja podataka, podaci se agregiraju i normaliziraju
te se prikazuje njihov doprinos ukupnoj razini zrelosti promatranog
procesa. Prilikom izrac¢una razine zrelosti (ljestvica 0-5), koristi se
Pederivina metodologija (Pederiva, 2003). Na temelju podataka o
razini zrelosti, sumi numeric¢kih vrijednosti za odgovore (A) i broju
izjava za pojedinu razinu zrelosti (B), izratunava se ukupna razina
zrelosti za promatrani COBIT proces. Tabelarni prikaz unesenih
podataka za izracun zrelosti procesa «PO1 Definiranje strateskog
plana informacijske tehnologije» prikazan je u tablici 3. Iz tablice
se moze utvrditi kako se upitnik za analizu procesa POl sastoji
od ukupno 26 izjava, a koje poprimaju vrijednost 0, 0,33, 0,661 1,

ovisno o navedenom odgovoru.

Izra¢un ukupne razine zrelosti temelji se na izra¢unu doprinosa za
svaku od promatranih razina zrelosti informacijskog sustava, kao

$to je vidljivo u tablici 3.
Ukupna razina zrelosti za proces POl izrac¢unata u tablici 3 iznosi

2,369. To znati da je u ovoj organizaciji navedeni proces na 2. razini

zrelosti, tj. «ponavljajuéoj» razini (slika 1).
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Tablica 3. lIzra¢un razine zrelosti procesa «PO1 Definiranje strateskog
plana informacijske tehnologije»

Suma Broj izjava u Sukladnost Normalizirane Dopri
. e Lo egve L prinos
Razina | numenckih | pojedinoj razinl | zina zrelosti | _vrijednosti E=(Razina
izfava A B C=(A/B) D=(C/Sum(C)) | zrelosti* D)
0 0,99 2 0,4950 0,153 0,000
1 1,99 5 0,3980 0,123 0,123
2 3 4 0,7500 0,232 0,464
3 4,66 5 0,9320 0,288 0,864
4 1,32 4 0,3300 0,102 0,408
5 1,98 6 0,3300 0,102 0,510
SUMA 26 3,2350 1,000
Ukupna razina zrelosti za proces PO1: 2,369

Izvor: Izracun autora.

* Izrada grafi¢kog prikaza dobivenih rezultata
Nakon statisti¢ke obrade podaci se prikazuju tabelarno i graficki. Za
grafiCki je prikaz izabran tzv. dijagram paukove mreZe, jer je pomocu
njega na jednoj slici moguée prikazati sve razine zrelosti promatranih
procesa. Takav prikaz takoder omogucuje i jednostavnu vizualnu

usporedbu analiziranih rezultata.

* Analiza rezultata
Dobivene numeric¢ke vrijednosti razina zrelosti ne govore mnogo o
tome $to je potrebno uciniti kako bi se proces unaprijedio. Zbog toga
valja detaljnije analizirati ¢imbenike koji utjeCu na razinu zrelosti
procesa. Analizom tih ¢imbenika mogu se utvrditi procesi koji su
za organizaciju najvazniji kako bi se paznja usmjerila na njihovo
pobolj$avanje. Isto tako, mogu se prepoznati koraci koje bi trebalo
poduzeti kako bi se dobio bolji omjer ulozenih financijskih sredstava

i dobivenih poslovnih rezultata.

Rezultati empirijskog istrazivanja
Empirijskim istrazivanjem temeljenim na opisanim metodama izra¢unate

su razine zrelosti pojedinih procesa za analiziranu visokoskolsku ustanovu

u Hrvatskoj. Za oc¢ekivati je kako su neki od COBIT procesa viSe, a neki
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manje zastupljeni. Namjera istrazivanja bila je utvrditi informaticku
zrelost analiziranih procesa te postoji li potreba da se neki od tih procesa
poboljsaju. Osim toga, istrazivanjem se takoder zeljelo utvrditi postoje li
procesi koji imaju nepotrebno visoku razinu zrelosti te odskacu od potreba
organizacije. U takve je procese mozda potrebno smanjiti ulaganja, odnosno
napore preusmjeriti na investiranje u one procese koji ¢e vise doprinijeti
kvaliteti poslovanja i poslovnim rezultatima. Rezultati evaluacije prikazani
su u tablici 4.

Tablica 4. Razine zrelosti analiziranih COBIT procesa

Naziv COBIT procesa 52?;2%

1. | PO1 Definiranje strateskog plana informacijske tehnologije 2,36
2. | PO3 Odredivanje tehnoloskih smjernica 2,47
3. | PO5 Upravljanje investicijama u informacijsku tehnologiju 1,29
4. | PO9 Procjena i upravljanje rizicima vezanim uz informacijsku tehnologiju 0,06
5. | PO10 Upravljanje projektima 0,84
6. | All Identifikacija automatiziranih rjeSenja 1,43
7. | Al2 Nabava i odrzavanje aplikacijskog softvera 0,71
8. | AI5 Nabava informatickih resursa 2,13
9. | Al6 Upravljanje promjenama 1,14
10. | DS1 Definiranje i upravljanje razinama usluga 0,00
11. | DS4 Osiguranje kontinuiteta usluga 1,81
12. | DS5 Osiguranje sigurnosti sustava 2,16
13. | DS10 Upravljanje problemima 0,96
14. | DS11 Upravljanje podacima 1,84
15. | ME1 Nadzor i evaluacija uspjesnosti informacijskog sustava 0,85
Prosje¢na razina zrelosti cijele organizacije 1,34

Izvor: Izracun autora.

Prosjek razina zrelosti svih 15 COBIT procesa iznosi 1,34. Dakle,
promatrana ustanova nalazi se na razini zrelosti 1. Navedenu razinu
zrelosti treba oprezno interpretirati. Ako gledamo prosje¢nu vrijednost,
tada se promatrana organizacija ne moze pohvaliti velikim napretkom na
podrudju kvalitete informacijskog sustava. Pri tome treba uzeti u obzir
da ¢ak tri procesa gotovo ne postoje te zbog svoje niske razine zrelosti
spustaju prosje¢nu razinu zrelosti cjelokupne organizacije. Za konkretnije
sagledavanje trenuta¢nog stanja potrebno je detaljnije analizirati svaki od
procesa i utvrditi zasSto je rezultat njegove evaluacije upravo takav.
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Na slici 2 graficki su prikazane razine zrelosti za sve promatrane procese
u obliku tzv. dijagrama paukove mreze. Njegov izgled jasno pokazuje
nedostatak procesa PO9, DS1 i MEL.

Slika 2. Razina zrelosti procesa

Izvor: Izracun autora.

Vidljivo je kako niti jedan od promatranih procesa nema vedu razinu
zrelosti od 2,36 (proces «POIl Definiranje strate$kog plana informacijske
tehnologije»), dok neki procesi imaju izrazito nisku razinu zrelosti i nisu
prepoznati u organizaciji kao bitni («PO9 Procjena i upravljanje rizicima
vezanim uz informacijsku tehnologiju», «PO10 Upravljanje projektimay,
«DS1 Definiranje i upravljanje razinama usluga», «DS10 Upravljanje
problemima» te «ME1 Nadzor i evaluacija uspjeSnosti informacijskog
sustavar). Zanimljivo je primijetiti kako je i bez istraZivanja moguce
zakljuciti da ¢e neki od navedenih COBIT procesa imati relativno niske
razine zrelosti. Prije svega, procesi PO9, DS1, DS10 i MEI nisu prepoznati
kao bitni zato $to osnovna misija organizacije — obrazovanje — nije direktno
ovisna o dostupnosti informati¢ke infrastrukture. Proces obrazovanja bit ¢e
vi$e ili manje nesmetan bez obzira na dostupnost pojedinih informatickih

usluga te ovisi viSe o nastavnom osoblju nego o tehnologiji. Ostali COBIT
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procesi pokazuju razine zrelosti koje mogu biti korisne za dono$enje
odluka o informatizaciji u obrazovnim institucijama. Kao $to je vidljivo,
informatizacija nije prepoznata kao kriti¢ni faktor koji mora osigurati
maksimalnu dostupnost usluga kako bi se proces obrazovanja nesmetano
odvijao. Rizici koji proizlaze iz takvog odnosa prema informacijskoj
tehnologiji u ovom trenutku nisu dovoljan pokreta¢ kako bi se ulozili veéi
napori u poveanje razine zrelosti tih procesa. U ovom trenutku samo
sekundarne aktivnosti direktno ovise o informatici (studentska referada,
rac¢unovodstvo, elektroni¢ka posta, mrezne stranice i drugo), dok se znatno
povecanje potreba za vi$im razinama zrelosti o¢ekuje tek usmjeravanjem

prema e-ucenju i online tutorstvu.

Evaluacija procesa «DS1 Definiranje i upravljanje razinama usluga» i
njegova razina zrelosti (0,00) predstavlja primjer kako organizacija ne zna
koje informaticke usluge visokoskolska organizacija treba imati niti da je
njima potrebno upravljati. S obzirom na broj korisnika informatic¢kih usluga
(vise od 2.000 studenata), promatrana organizacija bi trebala napraviti
pozitivan pomak u poslovanju poveéanjem razine zrelosti tog procesa. Broj
potencijalnih korisnika je znatan, a cijena povecanja razine zrelosti sa 0
na 1 ima odli¢an omjer dobivenog i ulozenog. Kao $to je ranije navedeno,
poveéanje razine zrelosti sa 0 na 1 je znatno jeftinije nego, primjerice, s
razine 4 na 5. To pravilo vrijedi bez obzira na koji proces se odnosi. Kako je
promatrana ustanova samo jedna u cijelom nizu visokoskolskih ustanova®
u Hrvatskoj, za ocekivati je da se slian ili isti scenarij vezan uz proces
DS1 moze pronaéi i u drugim ustanovama koje se bave obrazovanjem.
Izrazito niska razina zrelosti procesa DS1 govori kako usluge koje ustanova
nudi u informacijskom sustavu nisu prepoznate kao usluge. Takav nacin
razmisljanja, bar $to se informatizacije tice, moze se ispraviti poveéanjem
svijesti o vaznosti cijele informaticke arhitekture kao osnove za pruzanje
usluga, a ne izvr$avanje sporadi¢nih i nevezanih procesa. Nadalje, postoji
potreba da se na razini cjelokupne organizacije napravi popis dostupnih

usluga, kako bi se dio njih mogao informatiziratiiautomatizirati. Mogucnost

5 Prema podacima Ministarstva znanosti, obrazovanja i Sporta, u Republici Hrvatskoj
trenutacno djeluje oko 130 visokoskolskih ustanova, http://pregledi.mzos.hr/ustanove VU.aspx
(pristupljeno 18. lipnja 2010.).
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pogre$nih mjerenja za proces DSI1 ne bi trebala biti visoka s obzirom na to

da ga opisuje preveliki broj negativnih tvrdnji vezanih uz taj proces.

Proces «MEl Nadzor i evaluacija uspje$nosti informacijskog sustava»
8 izraCunatom razinom zrelosti 0,85 pokazuje kako postoji interes za
nadgledanje i evaluiranje rada cjelokupnog sustava. No, iako svijest o
tome postoji, evaluacija i nadzor se ne provode, ili se provode povremeno
samo za one procese, hardver ili softver koji se pokazu problemati¢nima.
Ovdje bi veliki doprinos povecanju razine zrelosti mogao dati CARNet¢,
predlazuéi mehanizme i dinamiku nadzora informacijskog sustava. Kako
je cijela informatic¢ka infrastruktura u dobroj mjeri nastala angazmanom
CARNeta kao savjetodavnog i izvr$nog tijela, logi¢no je ocekivati kako
¢e se u buduénosti razviti i alati koji bi osigurali izvjeStavanje uprave o

dostupnosti informatic¢kih resursa.

U daljnjoj analizi vidljiva je i niska razina zrelosti procesa «PO9 Procjena i
upravljanje rizicima vezanim uz informacijsku tehnologiju». S obzirom na
poslovnu djelatnost, tj. obrazovanje, logi¢no je da postoji manji naglasak na
procesima koji se odnose na rizik poslovanja. Organizacije u obrazovanju
nemaju poslovne procese koje podrzava informaticka infrastruktura, a
uslijed ¢ijeg prestanka rada moze nastati velika materijalna (npr. financijska)
i nematerijalna (npr. ugled) $teta. Za ocekivati je da proces PO9 ima znatno
vedu razinu zrelosti u djelatnostima kao $to su bankarstvo i pruzanje
financijskih usluga. No, kako se uvode odredeni mehanizmi za praéenje
sigurnosti i vlasni$tva podataka te povecava svijest o sigurnosti poslovnih
i osobnih informacija, za pretpostaviti je kako ¢ée u skorijoj buduénosti
do¢i do pomaka u nastojanjima za povecanje zrelosti procesa vezanih uz
sigurnost. Nadalje, upravljanje rizicima smatrat ¢e se vaznijim u okolini
gdje se veéina poslovanja odvija online, a u obrazovanju to (trenuta¢no) nije

slucaj.

¢ Hrvatska akademska i istraZivacka mreZa CARNet (Croatian Academic and Research
Network) nastala je 1991. godine kao projekt Ministarstva znanosti i tehnologije Republike
Hrvatske. Svrha njezina postojanja je pospjesivanje napretka, kako pojedinca tako i drustva u
cjelini pomocu novih informacijskih tehnologija.
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Za razliku od procesa koji imaju nisku razinu zrelosti, do izrazaja dolaze
procesi kao $to su «POl Definiranje strate$kog plana informacijske
tehnologije», «PO3 Odredivanje tehnoloskih smjernica» te «AI5 Nabava
informati¢kih resursa». Kako je promatrana visoka $kola javna ustanova
te se na nju odnosi cijeli niz zakona i pravilnika, vidljivo je uplitanje
zakonodavstva u te procese. Tako npr. proces AI5 ima veéu razinu zrelosti
upravo zbog ¢injenice kako se nabava informati¢ke opreme vodi sukladno
propisanom Zakonu o javnoj nabavi (Narodne novine, br. 110/2007.). To
podrazumijeva transparentan proces nabavljanja opreme i dokumentiranje
svih aktivnosti vezanih uz nabavu i ugovaranje. Isto tako predvida i
odredivanje drugih parametara nabave, tako da samo cijena ponude nije
jedini faktor odlu¢ivanja. No, upravo taj isti Zakon je i ograni¢avajuci
faktor u povecanju razine zrelosti navedenog procesa na razinu 4 ili 5.
Naime, Zakonom nije predvidena moguénost davanja prvenstva strateSkim
partnerima. Isto tako, izri¢ito se zagovaraju natjecateljski postupci nabave,
dok se pregovaracki pristupi ograni¢avaju. U slucaju javne nabave to moze
imati izrazito pozitivne efekte i smanjiti moguénosti pronevijere. No, isto
tako to onemoguduje postizanje fleksibilnosti koja bi se mogla iskoristiti
ukoliko se kapitalom javne ustanove raspolaze odgovorno, kao §to bi to
trebalo biti u slu¢aju privatnog vlasni$tva. Zbog toga se moze pretpostaviti
kako privatna poduzeéa u ovom, ali i nekim drugim COBIT procesima
mogu ostvariti veée razine zrelosti upravo zbog zakonodavstva koje, u
njihovom slucaju, nije toliko strogo. Valja pritom istaknuti kako veca
razina zrelosti procesa AI5 ne mora nuzno dovesti do znatnih poveéanja

kvalitete poslovanja.

Procesi PO1 i PO3 imaju najvece razine zrelosti (2,36 i 2,,47). Karakteristika
organizacije u kojoj su navedeni procesi na toj razini zrelosti je da se
postupak planiranja informacijskog sustava i novih tehnoloskih rjesenja
provodi veéim dijelom u suradnji s najviSom razinom uprave, ali se njihove
odluke i dalje temelje na rje$avanju trenuta¢no aktualnih problema.
Poslovna organizacija je svjesna potrebe strate$kog planiranja informacijske
tehnologije i praenja njezine implementacije. Dakle, bez obzira na to
§to je jedan dio postupaka planiranja standardiziran, jo§ uvijek se ne

izraduju planovi za duzi vremenski period. Ovako visoka razina zrelosti je
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direktna posljedica politike koju CARNet provodi niz godina te postojanja
svijesti o vaznosti informacijskih tehnologija koje se implementiraju.
Savijetovanja i preporuke dobivene od CARNeta povecéavaju svijest o tome
da je tim resursima potrebno pazljivo raspolagati. Osim toga, povecava se
i znanje djelatnika (CARNet sistem inZenjera i koordinatora) u ustanovi,
§to omogucuje vecu razinu planiranja i fokusiranja na nabavu i izradu
funkcionalnog i pouzdanog informacijskog sustava. Drugi razlog je ponovo
zakonodavni okvir, voden financijskim planiranjem svih aspekata nabave
i odrzavanja postojeeg pogona, pa tako i informacijske tehnologije. Zbog
godisnjeg planiranja investicija, zaklju¢uje se kako uprava u srednjoro¢nom
planu razmi$lja o informacijskoj tehnologiji. Medutim, visoka razina
zrelosti ovog procesa nastaje kao nusproizvod planiranja svih investicija na

godisnjoj razini.

Dobivanje to¢ne slike moguce je samo detaljnijom analizom ispunjenog
upitnika. Na osnovi njega mogu se utvrditi kriticne to¢ke poslovanja te
predloziti konkretne smjernice kojima bi se ustanova trebala voditi ako
zeli povedati razinu zrelosti. Vazno je napomenuti kako podizanje razina
zrelosti ne smije samo sebi biti cilj. Zbog toga cilj ovog rada niti nije
predloziti vrijednosti kojima bi visokoobrazovne institucije trebale teZiti.
Dakle, potrebno je napraviti analizu konkretnih potreba organizacije te
prepoznati procese koji su na bilo koji na¢in vazni za ostvarenje poslovnih
ciljeva. Ti ciljevi se mogu jednim dijelom razlikovati od ustanove do
ustanove. Primjerice, jednoj od visoko$kolskih ustanova moze izuzetno
vazan aspekt poslovanja biti kontakt s gospodarstvom i provodenje raznih
projekata i analiza, drugoj izdavacka djelatnost, a trecoj neki drugi aspekt
poslovanja koji je osim obrazovanja znatnije zastupljen. Dakle, potrebno
je analizirati sve aktivnosti koje institucija provodi. Zatim je potrebno
utvrditi procese koje je moguce poboljsati te ih u okviru zakonodavstva i

drugih institucionalnih okvira pomoéu COBIT-a dovesti na vi$u razinu.

Numeri¢ka vrijednost razina zrelosti daje samo okvirni pregled polozaja
organizacije. Nalazi li se neki proces unutar organizacije na razini 2 ili 3
nije bitno. Bitno je da navedena razina odgovara potrebama te organizacije.

Dakle, poveéanje razine zrelosti, npr. s razine 3 na razinu 4, ne mora
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nuzno dovesti i do poveéanja poslovne uspje$nosti. Da problem bude vedi,
odrzavanje razine zrelosti na vi$oj razini nego je to optimalno, moze imati
vrlo negativne posljedice. Ako uprava inzistira na vi$oj razini zrelosti nego
$to je potrebno, to ¢e direktno znaditi i vise financijskih sredstava kako bi
se ta razina postigla i odrzala. Zbog toga je vazno da se planovi o potrebnim
razinama zrelosti za pojedine procese donose objektivno i budu prilagodeni
situaciji u kojoj se organizacija nalazi. Pri tome treba imati na umu da je
uvijek teze povecati razinu zrelosti s npr. razine 4 na razinu 5 nego s razine

0 na razinu 1.

Kvaliteta svih navedenih procesa moze se pobolj$ati na razne nacine. Logi¢no
i razradeno rjeSenje za pobolj$anje procesa je uvodenje ITIL-a (Information
Technology Infrastructure Library). ITIL predstavlja skup preporuka i
poslovnih praksi kojima se na tehnoloskoj razini upravlja informacijskom
tehnologijom. Dakle, kada se pomo¢u COBIT-a ustanovi §to treba poboljSati
(razinu upravljanja, menadzmenta), pomoéu ITIL-a je moguce saznati
tehnoloske detalje kako to napraviti. Kao primjer moZemo navesti potrebu
za uvodenjem sluzbe za korisnike (helpdesk), koju promatrana ustanova
nema. Dokumentacija ITIL-a to¢no opisuje kako se sluzba za korisnike
treba organizirati, koje podatke treba evidentirati o korisnicima, problemima
i njihovim rjeSenjima te kako mjeriti uspje$nost rada sluzbe za korisnike.
Prednost kori$tenja ITIL-a je njegova veoma dobra povezanost s COBIT-om
te dostupna literatura koja olakSava njegovo uvodenje. Dakle, ve¢ postoje
gotove preporuke kako organizirati informacijski sustav. Potrebno ih je

samo prilagoditi vlastitim potrebama i primijeniti.

Zakljuak

Postoje razli¢ite metode za samoprocjenu razine zrelosti informacijskog
sustava poslovne organizacije. Jedan od detaljnijih metodoloskih okvira
je COBIT koji obuhvaéa niz smjernica i kontrolnih to¢aka vezanih za
upravljanje informatikom. Iako taj okvir predstavlja de facto standard kada
je u pitanju kontrola i procjena informatizacije, dosadasnja istrazivanja

(Ridley, Young i Carroll, 2008) pokazuju kako ne postoji veliki broj
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stru¢nih studija o primjenjivosti COBIT-a u Skolstvu. Mozemo nagadati
kako je razlog malog broja radova o toj temi upravo ¢injenica da se COBIT
uvodi u kompleksnije i veée sustave od sustava visokog obrazovanja. Prema
nekim izvorima (Council, 2006) to je neopravdano jer pojedina istrazivanja
pokazuju opravdanost primjene COBIT-a i u manjim i visoko$kolskim
organizacijama. Postojeéa istraZivanja (IT Governance Institute, 2008)
ukazuju da kod velikog dijela tvrtki postoji svijest o tome kako COBIT
predstavlja vrlo primjenjiv nac¢in upravljanja informatikom. Logika nalaze
da su mehanizmi COBIT-a za postizanje vele razine zrelosti informacijskog
sustava primjenjivi u svim industrijskim granama koje se jednim dijelom

temelje na informatici kao i manjim poslovnim subjektima.

U ovom su radu prikazani rezultati istrazivanja provedenog u jednoj
visokoskolskoj ustanovi u Hrvatskoj. Analiza dobivenih rezultata pokazuje
kakoje moguceutvrditi kriti¢ne to¢ke informacijskogsustava u toj djelatnosti
te predloziti konkretne mjere kojima bi se povecala kvaliteta informacijskog
sustava. Za predlaganje konkretnog akcijskog plana pobolj$anja, potrebno
je odrediti kriti¢ne faktore poslovanja u visokom S$kolstvu te odrediti
ciljeve i pokazatelje za njihovo mjerenje. Osnova za daljnja istrazivanja
u tom smjeru moze biti i utvrdivanje najvaznijih informatickih procesa
u visokom $kolstvu i na¢ina njihovog pobolj$anja. Pri tome treba uzeti u
obzir i hrvatsko zakonodavstvo, koje namece odredeni okvir za upravljanje
podacima, javim nabavama, planiranjem i drugim aktivnostima koje se

ti¢u informatike i poslovanja.

Predlozeni nadin samoprocjene moze biti dobra osnova za uspostavu
zajedni¢kih mjerila i metoda poboljSanja procesa u svim ustanovama u
Hrvatskoj. Daljnja istraZivanja i napori vezani uz ovu temu trebali bi iéi u
smjeru izrade detaljne baze podataka o razinama zrelosti COBIT procesa
pojedinih poslovnih djelatnosti u Hrvatskoj. Na taj na¢in bi se postavila
osnova za izradu procesnog benchmarkinga te omogucilo medusobno
vrednovanje organizacija unutar iste djelatnosti. Takva istraZivanja u

Hrvatskoj nisu provedena, a mogu biti znacajna u razvoju organizacija.
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Kritika metode koju su razvili Guldentops, Van Grembergen i De Haes
(2002) prvenstveno se odnosi na njenu jednostavnost u odnosu na potpunu
COBIT evaluaciju. KoriStenje potpune metode, koja analizira svih 34
COBIT procesa kroz vise od 200 kontrolnih ciljeva, svakako je potrebno u
slu¢aju evaluacije organizacija koje u veem dijelu ovise o informatizaciji.
U manjim visokogkolskim ustanovama koristenjem kompleksnijih metoda
dobila bi se potpunija slika informacijskog sustava ustanove, no isto tako bi
se unijela znatno veéa moguénost pogreske s obzirom na ¢injenicu kako u

Hrvatskoj postoji mali broj stru¢njaka koji poznaju tu metodologiju.
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