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SAZETAK

Pojam ,terorist” oznac¢ava osobu koja provodi nasilne radnje s ciliem zastrasi-
vanja ili nano$enja Stete, odnosno uno$enja kaosa u sustav. Jedna od ¢esto poten-
cijalnih meta terorista jest i hrana zbog moguénosti usmjeravanja akcija na Siroku
populaciju i lakog izazivanja panike. U novije vrijeme takvi incidenti viSe nisu rijet-
kost, scenariji 0 teoretskoj mogucénosti teroristickog napada na neki lanac proizvod-
nje hrane vi$e ne djeluju samo kao teorija, a zabrinutost da bi se nesto takvo moglo
uistinu i dogoditi poprima sve veée dimenzije. Namjerno onecis¢enje hrane moze
imati velike ekonomske posljedice, ¢ak i kada je incident relativno malih razmjera,
jer upravo je ruSenje ekonomske stabilnosti naj¢e$¢e glavni motiv nekog namijer-
nog napada koji moze biti usmjeren na neki proizvod, pojedinog proizvodaca, gra-
nu industrije ili cijelu drzavu. Svjetska zdravstvena organizacija (WHO) u GodiSnjem
izvieS¢u o zdravlju iz 2007. godine proglasila je sluajna i namjerna onecis¢enja
hrane kao najvecu prijetnju zdravlju u 21. stolje¢u. Iz tog razloga, WHO apelira na
vlade zemalja €lanica, a i na ostale, da pomognu prehrambenoj industriji jer ona
snosi primarnu odgovornost za hranu koju proizvodi, dok je namjerno oneciS¢enje
hrane opasnim agensima za njih ¢esto potpuno nova opcija o kojoj bi trebalo raz-
misliti. Mjere prevencije, zajedno s pojac¢anim nadzorom i sredstvima za adekvatan
odgovor u slu¢aju namjernog ili slu¢ajnog incidenta, bolje pra¢enje hrane i mogu¢-
nost njezina brzog povlacenja s trzista, dvosmijerna komunikacija drzavnih sluzbi i
prehrambene industrije, unaprijed predvideni scenariji koji ¢e olak3ati raspodjelu
resursa i jednostavnije postavljanje prioriteta u slu€aju incidenta, te koordinacija
izmedu industrije i vlade u komunikaciji s javnoS¢u trebali bi biti najmanje $to bi
svaka vlada trebala ug€initi. U tu svrhu posljednjih se godina pocelo pridavati puno
viSe paznje sigurnosti proizvodnih pogona, povecanju higijenskih standarda i uvo-
denju preventivnog pristupa u vidu uvodenja HACCP (Hazard Analysis Critical Con-
trol Points) sustava, Cime se razvijaju i implementiraju preventivne mjere kojima se
zeli sprijeciti moguc¢e nenamjerno oneciscenje hrane prilikom njezine proizvodnije,
prerade i distribucije. lako je HACCP najceS¢e ucinkovit sustav, on Cesto zahtijeva
nadogradnju u smislu zastite od namjernih oneci§éenja hrane u vidu teroristickih
napada. SprjeCavanje takvih incidenata ne podrazumijeva obavezno visoku tehno-

Prof.dr.sc. Boris Antunovi¢, |. Varga, dipl. ing., prof.dr.sc. Gordana Kralik, prof.dr.sc. Mirjana Baban - Poljoprivredni fakultet Sveucilista
J.J. Strossmayer, Trg sv. Trojstva 3, 31000 Osijek, Hrvatska; Vedran Poljak, dr. med., mag.spec. - Hrvatski zavod za javno zdravstvo,
Rockefellerova 7, 10000 Zagreb, Hrvatska; prof.dr.sc. Bela Njari, prof.dr.sc. Zeljko Pavi&ié - Veterinarski fakultet, Heinzelova 55, 10000
Zagreb, Hrvatska; doc.dr.sc. Sejad Macki¢ - Agencija za sigurnost hrane, Stjepana Radi¢a 33, 88000 Mostar, Bosna i Hercegovina

Krmiva 53 (2011), Zagreb 1: 31-46

31



B. Antunovié, . Varga, Gordana Kralik, Mirjana Baban, V. Poljak, B. Njari, Z. Pavi¢i¢, S. Magki¢: RACUNALNA SIMULACIJA KAO ALAT ZA PROCJENU RIZIKA OD TERORISTICKIH
NAPADA U LANCU PROIZVODNJE HRANE - COMPUTER SIMULATION AS A TOOL FOR RISK ASSESSMENT OF TERRORIST ATTACKS IN A FOOD PRODUCTION CHAIN

logiju i velike troSkove. Pogodna opcija je svima dostupan besplatni ra¢unalni pro-
gram CARVER+Shock koji je razvila Vlada SAD-a a sluzi kao alat $to pomaze pri
postavljanju prioriteta i otkrivanju ranjivih to¢aka unutar nekog proizvodnog sustava
ili druge infrastrukture. Program analizira Sest karakteristika $to se koriste za procje-
nu privlia¢nosti cilja za napad: kritiénost, pristupacnost, oporavak, ranjivost, ucinak
i prepoznatljivost, a provodi se u pet koraka: postavljanje parametara, okupljanje
stru€njaka, opis lanca opskrbe hranom, dodjeljivanje ocjena, primjena naucenoga.
Navedene mogucnosti ¢ine ovaj program idealnim alatom za identifikaciju potenci-
jalno slabih to¢aka u lancu proizvodnje hrane s obzirom na napadaca i agense koje
prepoznajemo kao potencijalne prijetnje.

Kljucne rijeci: terorizam, hrana, raCunalni program, procjena rizika

uvoD

Ako zanemarimo prvu asocijaciju, rijeci ,terori-
zam" i ,terorist* puno su sloZeniji pojmovi. Po defi-
niciji, terorist je osoba koja provodi nasilne radnje u
cilju zastraSivanja ili nano$enja Stete. Takve osobe
Cesto biraju sredstva vrlo pazljivo, a jedno od nji-
hovih potencijalnih sredstava jest i hrana. Svjetska
zdravstvena organizacija (WHO) definira terorizam
putem hrane kao aktivnost ili prijetnju namjernom
kontaminacijom hrane za ljude bioloSkim, kemij-
skim, fizikalnim ili radioaktivhim agensima u svrhu
izazivanja ranjavanja ili smrti civila i/ili ugrozavanja
socijalne, ekonomske ili politicke stabilnosti (WHO,
2002). Pri tome se kao bioloski agensi podrazumi-
jevaju virusi, bakterije i paraziti. Kemijski agensi
mogu biti umjetno stvoreni ili prirodni toksini, dok
fiziCki agensi uklju€uju Siroki spektar razli¢itih obje-
kata, kao $to su staklo, igle i komadi¢i metala. Ra-
dionuklidni materijali definirani su u kontekstu radi-
oaktivnih kemikalija sposobnih da izazovu ozljede u
sluCajevima kada su prisutni u neprihvatljivim koliCi-
nama. Osim hrane za ljude, i hrana za zZivotinje sma-
tra se pogodnom metom terorista ukoliko je namije-
njena ekonomski iskoristivim zivotinjama koje sluze
ljudskoj prehrani. Bilo da je u pitanju bioterorizam,
gdje se ¢inom nanoSenja materijalne Stete Zeli skre-
nuti paznja na neki goruci ekoloski problem, ili je
u pitanju onecisc¢enje vecih koliCina hrane opasnim
agensom kako bi nastale ljudske Zrtve, cilj je isti —
unoSenje kaosa.

U novije vrijeme takvi incidenti viSe nisu rijet-
kost, scenariji 0 teoretskoj moguénosti teroristi¢kog
napada na neki lanac proizvodnje hrane vise ne
djeluju samo kao teorija, a zabrinutost da bi se ne-
Sto takvo moglo uistinu i dogoditi poprima sve vece
dimenzije. U tu svrhu posljednjih se godina pocelo

pridavati puno viSe paznje sigurnosti proizvodnih
pogona, povecéanju higijenskih standarda i uvode-
nju preventivnog pristupa u vidu HACCP (Hazard
Analysis Critical Control Points) sustava, kojim se
razvijaju i implementiraju preventivhe mjere kojima
se zeli sprijeCiti moguée nenamjerno onecisc¢enje
hrane u pogonima za preradu hrane i tijekom dis-
tribucije. lako je HACCP najcesce ucinkovit sustav,
on Cesto zahtijeva nadogradnju u smislu zastite od
moguc¢ih namjernih napada. Tim slabostima po-
kuSalo se doskociti putem racunalnog programa
CARVER+Shock. U idealnom slu¢aju najbolie bi
bilo koristiti program kao nadogradnju na postojeci
HACCP sustav. Ova ra¢unalna simulacija manje je
poznata i nije u primjeni na nasim prostorima, jer se
svrstavamo u zemlje za koje se procjenjuje da rizik
od teroristickin napada nije visok. Za usporedbu,
danas je zabrinutost potroSaca koja se odnosi na te-
rorizam putem hrane u SAD-u veéa od zabrinutosti
za zdravstvenu ispravnost prehrambenih proizvoda
(Kinsey i sur., 2006). No, ekonomske krize, velik broj
nezaposlenih, socijalna previranja obi¢no poveca-
vaju rizike ove vrste, a iskustva iz drugih drzava uce
nas kako je ponekad dovoljan jedan nezadovoljan
zaposlenik da izazove velike posljedice namjernim
trovanjem hrane. lako je u stvaranje programa ulo-
zen veliki trud struénjaka Americke agencije za hra-
nu i lijekove (FDA), on je dostupan besplatno pu-
tem interneta svim potencijalnim korisnicima (FDA,
2007).

HRANA KAO SREDSTVO ZA NANOSENJE
STETE

Tijekom povijesti hrana je Cesto bila sredstvo
koje se koristilo za postizanje pogrjesnih ciljeva,
bilo da je u pitanju rat ili teroristiCki napadi usmje-
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reni na civile i vojsku (Khan i sur., 2001). Prijetnja
terorizmom putem hrane mozda ne dolazi toliko do
izraZaja pored svih teroristiCkih napada eksploziv-
nim sredstvima koji zauzimaju dobar dio medijskog
prostora i koji su, nazalost, relativno Cesti posljed-
njih godina i koje se uobi¢ajeno povezuje s pojmom
Jterorizam®.

Krajem druge polovice proslog stolje¢a i po-
¢etkom ovog ucestaliji su slu¢ajevi kontaminacije
hrane, namjerni, slu¢ajni ili uzrokovani nepaznjom,
agensima razliCitog podrijetla. Primjerice, 1984. go-
dine ¢lanovi religijskog kulta zarazili su bakterijom
Salmonella typhimurium viSe restorana u SAD-u,
uzrokujuc¢i 751 slucaj oboljenja od salmoneloze.
Incident je bio samo probni napad prije znatno in-
tenzivnijeg napada, Ciji je cilj bio sprjeCavanje odr-
zavanija lokalnih izbora. Kult je bio i u posjedu soja
bakterija Salmonella typhi, koja uzrokuje tezak oblik
tifoidne groznice (Torok i sur., 1997). U SAD-u 1996.
godine jedan je nezadovoljni zaposlenik namjerno
zarazio hranu bakterijama Shigella dysenteria tipa
2, uzrokuju¢i oboljenje dvanaestero ljudi. Godine
20083. u Kini je Skolski doru¢ak zatrovan otrovom za
Stakore (Kennedy i Busta, 2006). Posljednji poznati
primjer namjernog kontaminiranja hrane je slucaj iz
SAD-a u ozujku 20011. godine kada je vlasnik pi-
cerije postavio torbe s miSevima u dvije susjedne
picerije kako bi eliminirao konkurenciju.

To su samo neki od poznatijih ili masovnijih
sluCajeva namjernog trovanja hrane. Gledano na
svjetskoj razini, mozda se broj namjernih incidena-
ta gdje je trovanje hrane uzrokovano potencijalno
smrtonosnim agensima ne ¢&ini velikim, ali to svaka-
ko ne znadi kako nije potrebno primijeniti osnovne
protumijere u njihovu sprjeCavanju. Razlog za to je
Sto bi posljedice mogle biti fatalne. Brojni slucajevi
nenamjernog trovanja velikog broja ljudi putem hra-
ne govore u prilog potencijalu hrane kao teroristic-
kog oruzja. Sirenje hepatitisa A na 300 000 ljudi u
Sangaju (Kina) nakon konzumacije kontaminiranih
rakova smatra se jednim od najvecih incidenata na-
stalih putem hrane u povijesti. U GodiSnjem izvje-
§¢u o zdravlju (WHO, 2007a), Svjetska zdravstvena
organizacija proglasila je slu¢ajna i namjerna one-
CiS¢enja hrane kao najvecu prijetnju zdravlju u 21.
stoljecu. | to s pravom, jer je hrana kao takva vrlo
osjetljiva na onecis¢enje agensima razli¢itog podri-
jetla. Tome u prilog ide i sve veéi broj izvora hrane,
kao i Sirenje svjetskog trziSta hranom. Jer ako jedan

sluajno uzrokovan incident trovanja samo jedne
vrste hrane moze dovesti do oboljenja vise od 300
000 ljudi, to znaci da bi pomno planiran namjerni
napad mogao imati mnogo dalekoseznije posljedi-
ce. Zapravo je hranu tako lako kontaminirati da je
pravo ¢udo da u povijesti nije bilo puno viS§e masov-
nijih teroristickih napada putem hrane. Nadalje, nije
li i nedavni slu¢aj kontaminacije jaja dioksinom u
Njemackoj takoder jedan oblik bioterorizma? Obic-
no pri spomenu pojma ,bioterorizam*“ pomisljamo
na namjernu kontaminaciju hrane s ciljem trovanja,
no danas mozda jo$ veéu opasnost Cini namjerna
kontaminacija hrane zbog ekonomske dobiti. Kako
objasniti dodavanje melamina u hranu za dojencad
u svrhu ustede na skupljoj proteinskoj komponenti
mlije€ne zamjenice?

Mnogo prehrambenih proizvoda moze pred-
stavljati rizik u slu¢aju njihova oneciSéenja, pogo-
tovo oni gotovi kao u restoranima brze prehrane.
Velik broj njih moZe biti konzumiran prije nego se
otkrije opasnost. Velik rizik predstavlja i hrana i sa-
stojci koji se pripremaju u ve¢im koli¢inama gdje
neki agens moze odjednom onedistiti ve¢u kolici-
nu hrane. Pri procjeni rizika potrebno je razmotriti i
koje bi bile najpristupacnije mete, koja vrsta hrane
bi bila najosjetljivija za kontaminaciju koja se tesko
detektira, koja vrsta hrane je Siroko rasprostranje-
na u prehrani, te koji su proizvodni procesi i pogoni
pod najmanjom kontrolom. Takoder, razlike s obzi-
rom na stupanj rizika postoje i s obzirom na stupanj
procesuiranja hrane prije konzumacije. Tako hrana
koja prolazi viSe stupnjeva obrade prije konzumaci-
je postaje osjetljivija na sabotazu negoli hrana koja
se distribuira na trziSte nepreradena ili u direktnoj
prodaji (npr. riba). Nadalje, $to je kontaminacija hra-
ne vremenski bliza konzumaciji, povecava se rizik
od obolijevanja ili smrti izlozenih ljudi (WHO, 2002).
Procjena rizika od teroristi¢kih napada putem hra-
ne sadrzi iste komponente definirane od komisije
Codex alimentarius: identifikaciju opasnosti, karak-
terizaciju opasnosti, procjenu izlozenosti i karakte-
rizaciju rizika. Postupak procjene rizika razvijen je u
Agenciji za hranu i lijekove SAD-a (FDA, 2003).

Namjerno onecis$éenje hrane ipak je lakSe kon-
trolirati nego npr. napade agensima putem zraka ili
preko izvora vodoopskrbe. No, kontrola u prehram-
benoj industriji, te paznja koja se pridaje sigurnosti
uvelike se razlikuje u bogatim zemljama naspram
zemalja u razvoju. A za mnoge od njih proizvodnja
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hrane i njen izvoz osiguravaju sigurnu egzistenciju.
Zbog navedenih razloga WHO apelira na vlade ze-
malja Clanica, a i na ostale, da pomognu prehram-
benoj industriji jer ona snosi primarnu odgovornost
za hranu koju proizvodi. Za mnoge zemlje, njihove
vlade i industriju, namjerno je oneciS¢enje hrane
opashim agensima potpuno nova opcija o kojoj bi
trebalo pomno razmisliti, stoga bi vladine agencije
trebale imati regulatornu i savjetodavnu ulogu u pro-
micanju sigurnosti u proizvodnji hrane (FAO/WHO,
2003). Jer moguci namjerni napadi u teroristicke ili
bilo koje druge svrhe kojima se moze nanijeti Ste-
ta stanovnistvu, niti vlada niti privatne tvrtke ne bi
smjele zanemariti. SprjeCavanje takvih incidenata
ne podrazumijeva obavezno visoku tehnologiju i ve-
like troSkove.

POTENCIJALNI AGENSI U HRANI

Mnogo je opasnih agensa koji uneseni hranom
u organizam mogu imati vece ili manje posljedice
na ljudsko zdravlje. Od raznih pesticida, industrij-
skih kemikalija, teSkih metala i predmeta malih di-
menzija, do patogena mikrobioloskog podrijetla
koje je relativno lako pronaci u prirodi, svi predstav-
ljaju prijetnju zdravlju ljudi ako su konzumirani hra-
nom Centar za kontrolu bolesti SAD-a identificirao
je i rangirao nekoliko patogena iz hrane pogodnih
za teroristicke napade (FDA, 2003). Medu najprio-
ritetnije potencijalne bioloSke agense (kategorija
»A") svrstani su Bacillus anthracis i Clostridium bo-
tulinum, dok je vecina ostalih potencijalnih agensa,
kao npr. Salmonella spp., Shigella dysenteriae, E.
coli O157:H7 svrstana u kategoriju ,B“. Veliki broj
mikrobioloskih agensa moze se pronaci u labora-
torijima za kontrolu hrane, a €esto nije neophodna
visoka educiranost da bi se moglo umnoziti agens
u koli¢ini dovoljnoj za namjernu kontaminaciju hra-
ne (WHO, 1997). Od kemijskih agensa prikladnih za
teroristicke napade hranom istaknuti su teski metali
kao npr. arsen, olovo i Ziva, pesticidi, dioksini, furani
i poliklorirani bifenili (PCB).

Vedinu potencijalnih agensa lako je ubaciti u
hranu, mogu podnijeti toplinsku obradu i otporni su
na djelovanije kiselina, teSko ih je izolirati i otkriti u
hrani ili je za to potrebno viSe vremena. lako agensi
poput sitnih predmeta i teSkih metala mogu uzroko-
vati Stetne posljedice na zdravlje, njima je teZze one-
Cistiti vece koli¢ine hrane. Ipak, njihovu opasnost
povecava laka dostupnost koja omogucuje ucesta-

lije napade. Vecina se agensa povr§nom vizualnom
inspekcijom ne moze otkriti. Teroristi¢ki napad mo-
guce je izvrsiti u bilo kojoj fazi u lancu proizvodnje
hrane; poljoprivredne djelatnosti, ubiranja, pohrane
i transporta sirovina, prerade, pohrane i transporta
preradenih proizvoda, distribucije i prodaje, pa i
konzumacije u restoranima.

Osim navedenih agensa postoje i oni puno
opasniji koji su stvoreni kao oruzje, iako Konvencija
0 bioloSkim i toksi¢nim agensima kao naoruzanju
(UK, US and Soviet governments, 1972) zabranjuje
razvoj, proizvodnju i skladiStenje bioloSkog i kemij-
skog oruzja. Ovu Konvenciju potpisale su 103 drza-
ve svijeta. Medutim, je li Konvencija primjenjiva za
21. stolje¢e? Gotovo je sigurno da nije. Primjerice,
Rusija je tek nedavno priznala da je na zalihama do
2002. godine imala 100 do 200 tona (!) bakterija Ba-
cillus anthracis (Antunovi¢, 2010).

Uz mikroorganizme podrijetlom iz prirode, mo-
guc je i teroristicki napad onima stvorenim u kontro-
liranim uvjetima kao proizvod geneti¢kog inzenjer-
stva. Mnoge odlike bakterija, kao $to su rezistencija
na antibiotike, antigenske promjene koje mogu
prouzroCiti pogreske u dijagnozi, te poboljSana
proizvodnja moguce je izmijeniti ili dobiti uz pomo¢é
manipulacija genima zahvaljuju¢i metodi lan¢ane
reakcije polimerazom (PCR). Postupci su uvelike
olakSani ako su geni tih odlika smjesteni na vekto-
rima - plazmidima - primjerice, geni za rezistenciju
na antibiotike, geni za proizvodnju toksina i sli¢no.
Bakterije koje proizvode toksine mogu se izmijeni-
ti tako da proizvode odredene toksine od interesa.
Primjerice, toksine koje proizvode zivotinje, kao $to
su zmijski, mogu proizvesti i bakterije unosom gena
za otrov u bakteriju, a put za dobivanje takvih bak-
terija u osnovi je sli¢an kao i put u proizvodniji hu-
manog inzulina. Primjenjuje se postupak kojim se
izolira gen za otrov iz genoma zmije, ugraduje se u
DNA vektor - plazmid i njime se prenosi u bakteriju
(E.coli), Cime se potakne jaki promotor na ekspre-
siju, odnosno na produkciju proteina (otrova). |zo-
lacija tog soja bakterija koji proizvodi zmijski otrov
¢ini se na selektivnoj podlozi za rezistenciju na onaj
antibiotik koji nosi kao marker taj isti vektor (plaz-
mid). Istim nacelom moze se ugraditi, primjerice,
gen za toksin kolere u Bacillus sp., koji je prirodno
jako rasprostranjen, i potaknuti njegovu ekspresiju.
Svi opisani postupci iz primjera mogu se izvesti i u
malo boljim civilnim bioloSkim laboratorijima koji se
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bave geneti¢kim inzenjerstvom u fundamentalne ili
razvojne svrhe jer je tehnologija potpuno ista, pa
nije problem prije¢i na stvaranje proizvoda za pot-
puno drugu namjenu. Osim navedenih i drugih sli¢-
nih primjera proizvodnje opasnih agensa izvedivih u
teoriji, neke konkretnije moguénosti zlouporabe ge-
neti¢kog inzenjerstva u teroristi¢ke svrhe su u okrilju
tajnovitosti, stoga su neprovjerene kao metode za
ucinkovite napade na ljude. Vjeruje se kako genetic-
ko inZenjerstvo u sluzbi bioloSkog oruzja i biotero-
rizma ipak neée postati strahovita prijetnja. Moze se
zakljuCiti kako su procjene koje predvidaju katakliz-
mu zbog bioloSkog oruzja s genetski modificiranim
mikroorganizmima preuveliGane i nerealne. Ali ipak,
zabrinjava lakoc¢a kojom se do takvog agensa moze

doci ako se raspolaze dovoljnim sredstvima.

POSLJEDICE TERORISTICKIH
NAPADA PUTEM HRANE

Namijerni napadi gotovo uvijek imaju poruku
ili posljiedice koje su se zeljele posti¢i kao rezultat
napada. Razlozi su razli¢iti: osveta, uzrokovanje
panike, politicka ili ekonomska destabilizacija. Ovi-
sno o kakvom se agensu radi, posljedice za Covje-
ka mogu biti razli¢ite. Od onih akutnog tijeka, kao
trenutna smrt, povrede, infekcije ili oboljenja, pa do
onih s dugorocnijim posljedicama poput kancero-
genih i fetalnih poremecaja.

Namjerno oneci$¢enje hrane moze imati velike
ekonomske posljedice, ¢ak i kada je incident relativ-
no malih razmjera, jer upravo je rusenje ekonomske
stabilnosti najées¢e glavni motiv nekog namjernog
napada koji moze biti usmjeren na neki proizvod,
pojedinog proizvodaca, granu industrije ili cijelu dr-
zavu. Primjerice, u poku$aju nanoSenja Stete izra-
elskoj ekonomiji 1978. godine limun namijenjen
izvozu u nekoliko europskih zemalja onecis¢en je
zivom, $to je dovelo do prekida trgovine. Trovanje
grejpa cijanidom u Cileu 1989. godine dovelo je
do povlacenja voca Cileanskog podrijetla s trzista
SAD-a i Kanade, te do izbjegavanja njegove kupovi-
ne. Nastala Steta procjenjuje se na nekoliko stotina
milijuna dolara, a viSe od stotinu uzgajivaca i distri-
butera bilo je primorano proglasiti bankrot. Ucjene i
prijetnje usmjerene na pojedine organizacije, pogla-
vito one u komercijalnom sektoru, ¢eS¢e su nego
Sto je uvrijeZzeno misliti, a mogu imati i snazan ne-
gativan utjecaj na turizam koji je za ekonomiju nekih
zemalja vrlo vazna, pa €ak i najvaznija djelatnost.

Osim za pojedinac¢ne zemlje, incidenti takve prirode
mogu Stetno utjecati i na svjetsku trgovinu. Kako bi
se postigli veliki ekonomski gubitci i smetnje u trgo-
vini, nisu potrebne velike ljudske zrtve. Kada vijesti
0 nekom incidentu dospiju u javnost, makar on i ne
predstavlja veliku prijetnju za ljudsko zdravlje, sigur-
no je kako ¢e vrlo brzo poprimiti puno vece razmje-
re u svijesti ljudi i izazvati pretjeranu zabrinutost, pa
¢ak i paranoju. Iz istog razloga svjetsko trziste mesa
i mesnih preradevina jo$ uvijek podnosi gubitke i
procjenjuju se gubitci koji potje¢u od zabrinutosti
potroSaca zbog bovine spongiformne encefalopati-
je.

Posljiedice bolesti uzrokovanih oneciS§¢enom
hranom mogu u potpunosti paralizirati sluzbe jav-
nog zdravstva. Mnoge zemlje nemaju kapacitete
za odgovor na intervencije velikih razmjera. Sluzbe
javnog zdravstva koje bi trebale biti pripremljene za
ovakva izvanredna stanja i koje bi trebale pruzati od-
govarajuéu njegu i zbrinjavanje oboljelih, ubrzo bi
postale nespremne i onemogucene da djeluju. lako
neke zemlje imaju plan za izvanredna stanja, ona
Cesto ne ukljucuju i teroristiCke prijetnje putem hra-
ne. Ovaj propust u pripravnosti moze prouzrociti po-
gresne dijagnoze, neto€ne laboratorijske pretrage i
nemogucénost identificiranja i uklanjanja oneciséene
hrane, a to bi oslabilo ili ¢ak i sprije€ilo u€inkovit od-
govor na napad.

Potencijalni napadaci mogu imati razliite mo-
tive, od osvete do politicke destabilizacije. Cilj na-
pada moglo bi postati i stanovniStvo kako bi se
stvorila panika i izazvali neredi. Kao Sto je uocljivo
u primjeru slanja kuverti s Bacillus antracis u SAD-
u, ograniCeno plasiranje bioloskih agensa, uzroku-
juci nekoliko slu¢ajeva obolijevanja, moze izazvati
znacCajne nemire i tjeskobu u javnosti (Sobel i sur.,
2002). Strah i tjeskoba mogu dovesti do smanjenog
povjerenja u politicki vrh i vladu, te mogu rezultira-
ti politickom destabilizacijom. Kada su posljedice
ekonomske prirode i dovode do smanjenja prihoda
u odredenim krugovima drustva, stanje u politickim
krugovima takoder se znatno pogorsava.

PREVENTIVA TERORISTICKIH NAPADA

Hrana je jedan od najpogodnijih ciljeva za na-
mjernu kontaminaciju, a raznolikost izvora hrane,
kao i globalna trgovina Cine preventivu tesko pro-
vedivom. Dvije osnovne faze koje se odnose na pri-
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jetnju teroristiCkim napadima putem hrane uklju€uju
preventivu i prikladan odgovor na Stetni dogadaj,
Sto je direktno povezano s pripremljeno$c¢u nadlez-
nih institucija. Odgovor vlade u smislu upravljanja
rizicima u takvim situacijama ukljuCuje potvrdiva-
nje postojanja prijetnje i uzroka bolesti, upravljanje
posljedicama kroz pruzanje pomoéi zahvacéenoj
populaciji, identifikaciju i uklanjanje kontaminirane
hrane s trziSta, te upravljanje socijalnim, politi¢kim
i ekonomskim posljedicama. Osim dobrog sustava
upravljanja rizicima, vrlo je vazna i u€inkovita komu-
nikacija o rizicima, koja bi umanijila u€inak panike
i gubitak povjerenja. Jedna od najvaznijih kompo-
nenti kriznog upravljanja je interaktivna komunika-
cija izmedu svih zainteresiranih strana (Antunovic i
sur., 2008a), kao i dobra komunikacija putem medi-
ja (FAO/WHO, 1999; WHO, 2007b). Osobit znacaj u
komunikaciji imaju prva 24 sata od ocitovanja terori-
stickog djelovanja (CDC, 2007).

Mnoge zemlje imaju donekle razvijen sustav
sposoban barem u odredenoj mjeri odgovoriti na
katastroficne dogadaje, kao Sto su poplave, zemljo-
tresi ili izbijanje epidemija. No, glavni nedostatak
ovih sustava je §to se koncentriraju viSe na prirodne
katastrofe, a namjerno izazivanje incidenata stavlja-
ju u drugi plan. U slu¢ajevima kada sustavi obrane
od katastrofa i predvidaju teroristiCka djelovanja, ri-
jetko se hrana ozbiljno razmatra kao potencijalni cilj
napada. Naravno, svaka procjena rizika treba uzeti
u obzir magnitudu vjerojatnosti teroristiCkih doga-
daja, koja je razliCita i specifi¢tna za svaku zemlju
s obzirom na socijalne, politicke i ekonomske pri-
like. Prema tome se razlikuju i budzeti predvideni
za izvanredne dogadaje, no svaka zemlja trebala bi
imati barem osnovni plan djelovanja u kriznim situ-
acijama kao posljedica teroristi¢kih napada putem
hrane, kao i osnovni budzet za hitna djelovanja.
Sustav brzog odgovora na teroristicke napade pu-
tem hrane mora biti ugraden u ve¢ postojece susta-
ve djelovanja u hitnim situacijama. To se posebno
odnosi na moguénost laboratorijskog analiziranja
potencijalnih Stetnih tvari u hrani, te na sustav slje-
divosti i povlaCenja hrane s trziSta. Formiranje od-
vojenog sustava ili formiranje sustava nakon pojave
teroristiCkih djelovanja obi¢no rezultira kasnim i ne-
ucinkovitim odgovorom (WHO, 2002).

Takoder, neophodno je suradivati s meduna-
rodnim tijelima (FAO/WHO, 2003). Zbog globaliza-
cije trgovine hranom, ove organizacije procjenjuju

rizik za Sirenjem opasnosti na viSe zemalja. Zataji-
vanje ili umanjivanje znacaja teroristiCkih napada u
svrhu smanjenja Stete za nacionalnu prehrambenu
industriju na Stetu zdravlja potro$aca drugih zema-
lja smatrala bi se vrlo nekorektnim ¢inom. Nasuprot
tome, dobro je koristiti preporuke za situacije u
kojima su povecane opasnosti od biolo$kih ili ke-
mijskih agensa (WHO, 2004), kao i Vodi¢ za kon-
trolu nad situacijama izbijanja masovnijih trovanja
hranom (WHO, 2002). Centar za kontrolu bolesti
SAD-a (CDC, 2000) razvio je Strateski plan za hitna
djelovanja na bioloSke i kemijske teroristiCke opa-
snosti. Medunarodne zdravstvene regulative (WHO,
2005) obvezuju sve zemlje Clanice, medu kojima je
i Hrvatska, da utemelje, razvijaju i odrzavaju klju¢-
ne sustave i odgovore na zahtjeve javnog zdravstva
(Antunovi¢ i sur., 2006; Antunovi¢ 2008). Nacionalne
strategije sigurnosti hrane trebale bi ukljucivati i dio
koji se odnosi na preventivu i odgovore na namjer-
ne kontaminacije hrane (Antunovi¢ i sur., 2008b).
Vodenje evidencija o pojavnosti bolesti ponekad
moze biti indikator pojavnosti teroristiCkih trova-
nja hranom. | to ne samo u ljudi, nego i u Zivotinja
(WHO, 2007c). Primjerice, trovanje dioksinom naj-
prije se ocCitovalo u pojavi simptoma u zivotinja koje
su jele kontaminirana krmiva. Zemlje s razvijenijim
sustavima upravljanja rizika imaju i razvijene vodice
za provodenje preventivnih mjera u industriji hrane
(FDA, 2002). Ipak, procjenjuje se da je samo nekoli-
ko zemalja u svijetu sposobno ucinkovito odgovoriti
na teroristicke prijetnje putem hrane (WHO, 2002).

Laboratorijski kapaciteti jedne zemlje Cesto
nisu u mogucnosti detektirati sve potencijalne tero-
ristiCke agense koji se mogu naci u hrani. Ujedno
je i nemoguce laboratorijski pregledati svu hranu
koja se uvozi. Za ocCekivati je i da se u terorizmu pu-
tem hrane upotrijebi agens koji se inae ne nalazi
u hrani, pa se hrana uobicajeno niti ne pretrazuje
na njegovu prisutnost. Zato je razmjena informacija,
prvenstveno putem Sustava za Zurno uzbunjivanje
za hranu i hranu za Zivotinje (RASFF), od neprocje-
njivog znacenja. Od 2004. godine WHO u suradniji
s FAO uveo je u uporabu INFOSAN sustav kako bi
promovirali razmjenu informacija u podrucju sigur-
nosti hrane i ojacali suradnju izmedu nadleznih tijela
na nacionalnoj i medunarodnoj razini. Uz Meduna-
rodne zdravstvene regulative (IHR), koje su na snazi
od 2007. godine, INFOSAN sluzi za brzu identifika-
Ciju, procjenu i upravljanje rizicima nastalim kao po-
sljedica namjernih ili nenamjernih incidenata putem
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hrane. Poveznice izmedu zemalja ¢ine nacionalne
fokalne toc¢ke, koje moraju biti ovliastene i sposobne
za upravljanje rizicima. Zbog osijetljivosti podataka
koji se prenose ovim putem, oni nisu direktno do-
stupni javnosti.

| uz najjace preventivnhe mjere, od njih se ne
moze ocekivati da potpuno zastite hranu od terori-
stiCkih djelovanja (WHO, 2002). Manji proizvodaci,
zasigurno, nece biti u stanju uvoditi sve preporuce-
ne mjere. Ipak, rizik od kontaminacije hrane putem
teroristiCkih djelatnosti moze se umanijiti kroz Sirenje
svijesti medu zaposlenicima da se takve opasnosti
moraju imati na umu, te smanjivanjem mogucénosti
za neprimijeéenu kontaminaciju restrikcijom pristu-
pa proizvodnim linijama i proizvodima. Potrebno je
identificirati proizvode koji su najprivliacnije potenci-
jalne mete teroristima s obzirom na svoja svojstva
(tekstura, rok trajanja, okus, potencijalni konzumen-
tii sl.)., potencijalne toksine koji se mogu primijeniti
na takvim proizvodima, te to¢ke u proizvodnom pro-
cesu gdje je moguce najvece Sirenje kontaminacije.
Potencijalno opasni materijali koji se koriste prilikom
proizvodniji hrane (sredstva za CiS¢enje, pesticidi, la-
boratorijski reagensi i sl.) moraju biti pod kontrolom i
u koli¢inama koje zadovoljavaju odvijanje proizvod-
nih procesa. Posebnu pozornost treba obratiti na
pravilno uklanjanje mikrobioloskih materijala, kao
§to su eventualne patogene kulture iz laboratorija i
sl. Sve materijale treba inventurno popisati, kako bi
se na vrijeme evidentirao nedostatak istih. Nadalje,
neophodno je identificirati najranjivija mjesta u su-
stavu prijevoza i distribucije proizvoda. Dobro je po-
znavati susjedne potencijalne izvore zagadenja koji
bi mogli utjecati na proizvode. Sustavom sljedivosti
treba poznavati porijeklo sirovina, kao i moguénosti
za njihovu kontaminaciju. Zaposlenici povremeno
trebaju proci treninge koji bi ojacali kapacitete za
prepoznavanje neuobicajenih okolnosti i sumnjivih
radnji. Na sumnjivo ponaSanje zaposlenika mogu
ukazivati raniji dolasci na posao ili ostajanje poslije
proizvodnije i sl. Ve¢ prilikom zaposljavanja dobro je
imati psiholoski profil zaposlenika i voditi racuna o
rasporedivanju zaposlenika od povjerenja na kljuc-
na mjesta. Provjere opreme i prostora koje koriste
djelatnici trebaju biti na dnevnoj bazi i izvan radnog
vremena. KljuCevi prostorija trebaju biti dostupni
osobama od povjerenja i 0 tome se mora voditi
evidencija. U slucaju pojave terorizma putem hra-
ne, pozeljno je ne dirati ili uklanjati predmete s mje-

sta dogadaja dok se ne obavi uvidaj, osim ukoliko
prijeti direktna opasnost za Sirenje Stetnih agensa.
Prije samih Stetnih dogadaja, svi veliki proizvodni
pogoni trebaju imati plan za povlacenje proizvoda.
Formiranje takvih planova ,ad hoc* uglavnom je u
praksi presporo (WHO, 2002). Takoder, trebaju biti
odredeni i timovi koji bi bili spremni djelovati u kri-
znim situacijama sa svim podacima neophodnim za
kontakte. Posebno je znac¢ajno racunalne sustave
koji kontroliraju proizvodnju drzati zasticenima od
neovlastenih pristupa (,back up®, zaporke i sl.).

PRIMJENA RACUNALA U
PREVENTIVNE SVRHE

Bilo je pitanje vremena kada ¢e ra¢unala pro-
naci primjenu i u slucaju bioterorizma putem hrane.
Njihova dostupnost, cjenovna pristupacnost i Siroki
spektar uporabljivosti dovoljan su razlog za sljede-
¢i logi¢an korak i jo$ jedan nacin njihove primjene.
CARVER sustav razvila je americ¢ka vojska kako bi
joj olakS8ao prepoznavanje podruc¢ja koja bi mogla
biti ugroZzena napadima terorista. FDA i Ministarstvo
poljoprivrede SAD-a (USDA) prilagodile su CARVER
koristenju u prehrambenom i poljopriviednom sek-
toru. CARVER se u pocetku koristio metodom ,li-
cem-u-lice“, tj. struCnjaci iz FDA i/ili USDA odlazili
bi u proizvodne pogone i odrzavali sastanke koji bi
trajali dva do tri dana, gdje bi obi¢no tridesetak ljudi
odgovaralo na niz pitanja. To bi zahtijevalo mnogo
vremena i ljudskih resursa, stoga se FDA udruzila
s Institutom prehrambenih tehnologa SAD-a (IFT)
i Sandia nacionalnim laboratorijima SAD-a (SNL)
kako bi nacinili softversku ina¢icu CARVER-a. Tehni-
Cari iz SNL-a tijekom rada na programu, nazocili su
sastancima stru¢njaka iz FDA s predstavnicima tvrt-
ki prehrambene industrije. Rezultat je bio ra¢unalni
program koji sluzi kao alat Sto pomaze pri postav-
ljanju prioriteta i otkrivanju ranjivih toc¢aka unutar
nekog proizvodnog sustava ili druge infrastrukture.
Prevodenjem CARVER-a u racunalni program, on je
postao dostupan puno ve¢em broju tvrtki koje ga
zele koristiti ili smatraju da u njihovom poslovanju
postoji potreba za njim. Osim navedenog, potreban
je i puno maniji tim stru¢nih ljudi koji koristite pro-
gram i dolaze do korisnih rezultata u kracem vre-
menu. Tijekom rada s programom, oni proucavaju
mnogobrojna pitanja o svojim proizvodnim pogo-
nima i procesima, kako bi mogli prepoznati ranjive
toCke. Kako program ne bi mogao posluziti poten-
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cijalnim napadacima, pitanja su koncipirana na taj
nacin da se njima ne otkrivaju podatci o tvrtkama.
Naravno, i tvrtkama je preporueno da rezultate
ocjenjivanja pohrane kao osjetljive podatke. Pro-
gram je dizajniran priliéno jednostavno i intuitivno
s lako uporabljivim suceljem, kako bi se omoguci-
lo koriStenje programa i osobama s manje iskustva
u radu s ra¢unalima. Program pomaze u stvaranju
razmisljanja potencijalnog napadaca i na taj nacin
otkriva najpriviacnije ciljeve za napad. Provodenjem
takve procjene osjetljivosti moze se ucinkovitije
usmijeriti resurse prema zastiti najosjetljivijin toCaka
procesa.

CARVER je kratica za Sest oznacnica koje se
koriste za procjenu privla¢nosti cilja za napad:

* Criticality (kriti¢nost) - mjera utjecaja na javno
zdravstvo i ekonomski u¢inak napada

* Accessibility (pristupacnost) - moguénost fizickog
pristupa i udaljavanja od mete

* Recuperability (oporavak) - sposobnost sustava
za oporavak nakon napada

* Vulnerability (ranjivost) - lako¢a uspjeSnosti napa-
da

« Effect (ucinak) - iznos direktnog gubitka zbog na-
pada mjeren u gubitcima u proizvodnji

* Recognizability (prepoznatljivost) - lako¢a prepo-
Znavanja mete

Osim ovih Sest svojstava CARVER vrsi i procje-
nu ukupnog ucinka napada na zdravstvo, ekono-
miju, kao i psiholoski u¢inak, a naziva se ,shock"”
svojstvo.

Atraktivnost potencijalnog cilja napada moze se
nakon toga rangirati na ljestvici od 1 do 10 na teme-
lju ljestvica razvijenih za svaku od sedam oznacnica.
Svojstva koja se povezuju s manjom atraktivnosSéu
(ili manjom osijetljivo$éu) imaju pridruzene i manje
ocjene (primjerice, 1 ili 2), dok svojstva s vecom
atraktivno$éu (ili ve¢om osjetljivosc¢u) dobivaju vece
ocjene (primjerice, 9 ili 10). Procjena ili ocjenjivanje
razliCitih elemenata procesa proizvodnje hrane kroz
svaku od CARVER+Shock oznacnica moze pomo-
¢i u pronalazenju mjesta u procesu gdje je najveca
vjerojatnost za napad. Drzavne agencije u SAD-u,
kao FDA i Sluzba za inspekciju i kontrolu hrane
SAD-a (FSIS) koriste ovu metodu procjene kako bi
otkrili potencijalne slabosti u lancima opskrbe ,od

farme do stola“ za razliGite prehrambene proizvode,
Sto ukljucuje viSe proizvodackih jedinica i distribu-
tera hrane. S druge strane, program se moze kori-
stiti i za procjenu mogucih slabosti u pojedinacnim
proizvodnim pogonima ili procesima, a pokazao se
izvrsno primjenjivim ¢ak i u malim proizvodnim po-
gonima.

KORACI ZA PROVODENJE RACUNALNE
SIMULACIJE

Program prolazi kroz stotinjak pitanja na koja pred-
stavnici prehrambene industrije trebaju odgovoriti,
a koja se odnose na osjetljivost sustava na terori-
sticke napade. Simulacija teroristickog napada pu-
tem hrane ra¢unalnim programom CARVER+Shock
provodi se u pet koraka:

Korak 1 - postavljanje parametara

Prije postupka ocjenjivanja, moraju se odrediti
scenariji i pretpostavke koje se zele koristiti u analizi
kako bi se ostali elementi mogli odvijati. Postupak
ukljuCuje odgovaranje na pitanja o tome Sto se Zel
zastiti i od ¢ega se zeli zastititi. Ti parametri ukljucu-
ju:

* lanac opskrbe hranom koji se ocjenjuje (primje-
rice, proizvodnju brze hrane poput hamburgera,
obrada mesa za trgovine, proizvodnja pilecih tru-
pova, procjena kompletnog procesa ,od farme do
stola® i slicno)

* posljedice koje izazivaju najveéu zabrinutost (pri-
mijerice trovanja hranom, smrt, ekonomske po-
sljedice i sli¢no)

* vrstu napadaca i napada od kojih se Zeli zastititi
(nezadovoljni zaposlenici, medunarodne terori-
stiCke organizacije). Razli¢iti napadaci imaju ra-
zli¢ite moguénosti i razlicite ciljeve, a sve utjeCe
na ocjenjivanije razli¢itih dijelova lanca opskrbe ili
proizvodnije.

e agens koji bi mogao biti uporabljen. Agens ko-
riSten u scenariju uvelike utje¢e na rezultat pro-
cijene. Bioloski, kemijski ili radioaktivni, razliCiti
agensi imaju razli¢ita svojstva (otpornost na viso-
ke temperature, pH osjetljivost, poluzivot i slicno)
koja odreduju u¢inak namjernog oneciséenja.
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Korak 2 - okupljanje stru¢njaka

Trebalo bi okupiti tim struCnjaka za pojedina
podrucja na koja se procjene odnose, kako bi se
one uspjesno provele. U idealnom slucaju, tim bi se
trebao sastojati od stru€njaka u proizvodnji hrane
(posebno za proces proizvodnje koji se ocjenjuje),
struénjaka za toksikologiju, epidemiologiju, mikro-
biologiju, biomedicinu, radiologiju i procjenu rizika.
Oni ¢e primijeniti CARVER+Shock na svaki stadij
proizvodnog procesa i sloziti se s vrijednosti ocjene
za svaku karakteristiku koriste¢i scenarij i pretpo-
stavke postavljene u Koraku 1.

Korak 3 - opis lanca opskrbe hranom

Analiza zapocinje razvijanjem i opisom susta-
va koji se ocjenjuje. GrafiCki prikaz sustava i njego-
vih podsustava, dijelova i manjih sastavnih jedinica
razvija se kako bi se olakSao ovaj proces. Primje-
rice, ako se ocjenjuje proizvodnja hamburgera za
restoran brze prehrane, sustav proizvodnje moze
se rasclaniti na podsustave (proizvodnja stoke,
klanje/prerada, distribucija, i tako dalje). Navedeni
podsustavi mogu biti podijeljeni prema odgovaraju-
¢im proizvodnim pogonima uklju¢enim u proizvod-
nju (primjerice klaonica i pogon za preradu), a oni
mogu biti podijeljeni na manje komponente podsu-

(08 CARVIR: Shock | Armmal Uaaghiler T emplate]

stava (prostor za prijem sirovina, prostor za obradu,
skladiste, i tako dalje), sve do najmanijih elemenata
(primjerice, pojedini uredaji u proizvodnom pogo-
nu) (Shema 1).

Korak 4 - dodijeljivanje ocjena

Kada je proces proizvodnje ras¢lanjen i na naj-
manje komponente, one se mogu rangirati, odno-
sno ocjenijivati, za svaku od sedam CARVER+ Shock
oznacnica, kako bi se dobila ukupna ocjena za po-
jedinu komponentu. Komponente s najvecom uku-
pnom ocjenom smatraju se najosjetljivijima, tj. naja-
traktivnijima za potencijalne napadace (Shema 2).

Korak 5 - primjena nau¢enoga

Nakon §to su identificirane kriticne komponen-
te sustava, potrebno je razviti plan poduzimanja
odgovaraju¢ih mjera, kako bi se ucinkovito smanijila
atraktivnost za napad visoko ocijenjene komponen-
te. Mjere mogu ukljucivati poboljSanja u fizi¢koj si-
gurnosti ili poboljSanja medu osobljem zaduzenim
za sigurnost i sigurnost samog procesa, kako bi se
Sto je moguce vise smanijio ili u potpunosti onemo-

Shema 1. Primjer opisa proizvodnog lanca u mesnoj industriji putem CARVER+Shock programa

Scheme 1. Example of presenting production chain in a meat industry using CARVER+Shock software
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Shema 2. Postupak dodjeljivanja ocjene za sve komponente proizvodnje za svaku od sedam CARVER+Shock
karakteristika

Scheme 2. The process of attributing values for each of the production components and for each of the seven
CARVER+Shock characteristics

Tablica 1. Rangiranje stupnjeva kriti€énosti teroristic¢-
kog napada (FDA, 2007)

Table 1. Ranking levels of criticality of a terrorist
attack (FDA, 2007)

gucio pristup potencijalnog napadaca proizvodu ili
procesu.

OPIS KARAKTERISTIKA | LUESTVICA
PROCJENE RIZIKA

lako svaki namjerni napad moze imati zna¢ajan

psiholo$ki i ekonomski utjecaj, ljestvice su sastav-
liene tako da je najvaznija stavka smrtnost, tj. gu-

bitci u ljudskim zivotima jer se ona smatra najgorim
moguéim ishodom.

Criticality (kritiCnost): Meta je kriti¢na ako uno-

Senje agensa u hranu na ovoj tocCki predstavlja zna-
Cajan udarac za zdravstvo ili ekonomiju (Tablica 1.).
Ekonomski iznosi prikazani na tablici odnose se na
potencijalne gubitke u medunarodnoj trgovini hra-

nom. lznosi su, naravno, manji ukoliko se odnose na
pojedine proizvodne jedinice. U tom slu€aju mogu

se unijeti postoci od ukupnih prihoda proizvodne je-
dinice. Za ekonomske gubitke na nacionalnoj razini

Kritiénost — kriteriji Ljestvica

Gubitak od preko 10 000 Zivota ILI gubi- 9-10
tak vie od $100 milijuna
Gubitak izmedu 1000 — 10 000 zivota
ILI gubitak izmedu $10 milijardi i $100 7-8
milijardi
Gubitak izmedu 100 i 1000 Zivota ILI 5_6
gubitak izmedu $1 i $10 milijardi
Gubitak manje od 100 zivota LI gubitak

. - 3-4
manije od $1 milijarde
Bez gubitaka Zivota ILI gubitak manje od

- 1-2

$100 milijuna

mogu se proracunati ucinci ekonomskih gubitaka
izazvanih napadom s obzirom na udio proizvodnje
u nacionalnoj ekonomiji.
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Tablica 2. Rangiranje stupnjeva pristupacnosti za teroristi¢ki napad (FDA, 2007)

Table 2. Ranking levels of accessibility for a terrorist attack (FDA, 2007)

Pristupacnost - kriteriji

Ljestvica

Lako je pristupacno (npr. meta je izvan objekta i ne postoji zastitna ograda). Ogranicene su fizicke ili ljudske
zapreke. Napadac ima relativno neogranicen pristup meti. Napad moze biti izvr§en koriste¢i srednje velike ili
velike koli¢ine agensa bez zabrinutosti napadaca o otkrivanju. Nekoliko izvora informacija o objektu i meti
lako su dostupni.

9-10

Pristupacno je (npr. meta je unutar objekta, ali u neosiguranom dijelu). Fizicke su zapreke prisutne i ljudsko
je nadgledanje ograni¢eno. Napadac¢ ima pristup meti u trajanju od sat vremena ili manje. Napad moze biti
izvrSen sa srednje velikom ili velikom koli¢inom agensa, ali mora ga unijeti skrivenog. Dostupne su samo
ogranicene specifi¢ne informacije o objektu i meti.

Djelomi¢no je pristupa¢no (npr. unutar objekta, u relativno neosiguranom, ali zato napu¢enom dijelu ob-
jekta). Pod stalnim je nadzorom ljudi. Neke fizicke zapreke mogu biti prisutne. Agens mora biti prikriven, a
vremensko ograni¢enje je znacajno. Samo su opcenite, nespecifine informacije o objektu i meti dostupne.

TeSko je pristupa¢no (npr. unutar objekta, u osiguranom dijelu). Ljudsko je nadgledanje prisutno i fizicke
su zapreke s postoje¢im sredstvima za otkrivanje. Pristup je dozvoljen zaposlenima i ovlaStenom osoblju.
Agens mora biti prikriven, a vremensko ograni¢enje je veliko. Dostupne ograni¢ene opée informacije o ob-
jektu i meti.

Nije pristupac¢no. FiziCke zapreke, alarmi i ljudsko nadgledanje. Postoje sredstva za intervencije. Napadac¢
moze pristupiti meti za manje od pet minuta sa svom opremom uz sebe. Ne postoje javno objavljene korisne
informacije o meti.

Accessibility (pristupacnost): Meta je pristu-

Vulnerability (ranjivost): Mjera lakoée kojom

pacna kada napadac¢ moze pri¢i meti kako bi izvr§io
napad i udaljiti se od mete neprimijeéen. Pristupac-
nost predstavlja otvorenost mete prijetnji. Ova ka-
rakteristika neovisna je od vjerojatnosti uspjesnog
unoSenja agensa (Tablica 2).

Recuperability (oporavak): Oporavak mete

izraZzava se u vremenu koje je potrebno nekom pro-
izvodnom pogonu kako bi nastavio s proizvodnjom.
Utjecaj mogucéeg pada potraznje za proizvodima
nije obuhvaéen ovim kriterijem (Tablica 3).

Tablica 3. Rangiranje moguénosti oporavka mete
nakon teroristickog napada (FDA, 2007)

Table 3. Ranking possibility of recuperability after a
terrorist attack (FDA, 2007)

Oporavak — kriteriji Ljestvica
> 1 godine 9-10
6 mjeseci do 1 godine 7-8
3 — 6 mjeseci 5-6
1 - 3 mjeseca 3-4
< 1 mjeseca 1-2

se agensi mogu unijeti u hranu u dovoljnoj koli€ini
kako bi se ostvarila namjera napadaca. Ranjivost je

Tablica 4. Rangiranje ranjivosti mete teroristickog
napadaca (FDA, 2007)

Table 4. Ranking of target vulnerability on a terrorist
attack (FDA, 2007)

Ranijivost - kriteriji Ljestvica

Osobine mete dopustaju lako unosSenje | 9-10
dovoljne koli¢ine agensa kako bi se posti-

gao cilj napadaca.

Osobine mete gotovo uvijek dopustaju
unosenje dovoljne koli¢ine agensa kako bi
se postigao cilj napadaca.

Osobine mete dopustaju od 30 do 60%
vjerojatnosti da se unese dovoljna koli¢ina
agensa kako bi se postigao cilj napadaca.

Osobine mete dopustaju manju vjerojatnost
(od 10 do 30%) da se unese dovoljna koli¢ina
agensa kako bi se postigao cilj napadaca.

Osobine mete dopustaju malu vjerojat-
nost (manje od 10%) da se unese dovoljna
koli¢ina agensa kako bi se postigao cilj
napadaca.
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odredena osobinama mete (primjerice lako¢a uno-
Senja agensa, mogucénost neprimjetnog mijeSanja
agensa s hranom) i osobinama okoline (primjerice
mogucénost neprimjetnog unoSenja agensa, dovolj-
no vremena za unos$enje agensa). Vazno je pro-
motriti sredstva za intervenciju koja postoje a koja
mogu sprijeciti napad (Tablica 4).

Effect (uinak): Ucinak je mjera napadom na-
nesene Stete produktivnosti sustava jednog proi-
zvodnog pogona izraZzena u postotcima (Tablica 5).

Tablica 5. Rangiranje uéinka nanesene Stete produk-
tivnosti proizvodnog sustava nakon teroristickog na-
pada (FDA, 2007)

Table 5. Ranking of effects of causing harm to a produ-
cing system as a result of a terrorist attack (FDA, 2007)

Uéinak - kriteriji Ljestvica

Vi$e od 50% produktivnosti sustava 9-10
naru$eno

25-50% produktivnosti sustava naruseno 7-8
10-25% produktivnosti sustava naruseno 5-6
1-10% produktivnosti sustava naruseno 3-4
Manje od 1% produktivnosti sustava 1_9
naru$eno

Tablica 6. Rangiranje prepoznatljivosti mete za terori-
sticki napad (FDA, 2007)

Table 6. Ranking of recognisability of target for a terro-
rist attack (FDA, 2007)

Prepoznatljivost — kriteriji Ljestvica

Meta je lako prepoznatljiva i potrebno je

B . 9-10
malo ili nista vjezbe za prepoznavanje.

Meta je lako prepoznatljiva i potrebno je

o . 7-8
samo malo vjezbe za prepoznavanje.

Metu je teSko prepoznati ili ju je lako zami- 5-6
jeniti s drugim metama ili komponentama
i potrebna je vjezba za prepoznavanije.

Metu je teSko prepoznati. Lako ju je zami-
jeniti s drugim metama ili komponentama
i potrebna je temeljita vjezba za prepozna-
vanje.

Meta ne moze biti prepoznata ni pod ko-
jim uvjetima, osim od stru¢njaka.

Recognisability (prepoznatljivost): Prepoznat-
liivost je mete stupanj do kojeg meta moze biti pre-
poznata od napadaca bez njezine zamjene s dru-
gom metom ili komponentom (Tablica 6).

Shock ($0k): Sok je posliednja karakteristika
koju ova metodologija obuhvaca. Sok je mjera koju
¢ini djelovanje napada na zdravstvo, psihu i nacio-
nalnu ekonomiju. Sok se razmatra na nacionalnoj
razini. Psiholoski utjecaj bit ¢e veéi ako je napad
uzrokovao veéi broj ljudskih Zrtava, te ako je meta
od povijesnog, kulturnog, religijskog ili nekog dru-
gog simboli¢énog znacenja. Masovne ljudske Zrtve
nisu potrebne kako bi se postigli ekonomski gubitci
ili psiholoske traume. Ekonomski gubitci ukljucuju

Tablica 7. Rangiranje stupnja Soka kao posljedice teroristi¢-
kog napada

Table 7. Ranking of shock level as a result of a terrorist
attack

Sok - kriteriji Ljestvica

Meta ima vrlo vazno povijesno, kulturno,
religijsko ili drugo simboli¢no znacenje. Gu-
bitak od preko 10 000 Zivota. Veliki udarac
na osjetljivu populaciju, npr. djecu ili starije.
Nacionalni ekonomski gubitci preko $100
milijardi.

9-10

Meta ima vazno povijesno, kulturno, religi-
jsko ili drugo simboli¢no znacenje. Gubi-
tak izmedu 1000 i 10 000 Zivota. Znacajan
udarac na osjetljivu populaciju, npr. djecu
ili starije. Nacionalni ekonomski gubitci
izmedu $10 i $100 milijardi.

Meta ima manje povijesno, kulturno, religi-
jsko ili drugo simboli¢éno znacenje. Gubitak
izmedu 100 i 1000 zivota. Veliki udarac na
osjetljivu populaciju, npr. djecu ili starije. Na-
cionalni ekonomski gubitci izmedu $1 i $10
milijardi.

Meta ima malo povijesno, kulturno, religijsko
ili drugo simboli¢no znacenje. Gubitak man-
je od 100 zivota. Slab udarac na osjetljivu
populaciju, npr. djecu ili starije. Nacionalni
ekonomski gubitci izmedu $100 milijuna i
$1 milijarde.

Meta nema povijesno, kulturno, religijsko ili
drugo simboli¢no znacenje. Gubitak manje
od 10 Zivota. Bez udaraca na osjetljivu pop- 1-2
ulaciju, npr. djecu ili starije. Nacionalni eko-
nomski gubitci manji od $100 milijuna.
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smanjenu ekonomsku aktivnost, poveéanu neza-
poslenost u pogodenoj industriji i sliéno. Psiholoski
utjecaj bit ¢e znacajniji ako se medu stradalima na-
laze djeca i starije osobe (Tablica 7).

Kada su ocjene karakteristika konacne za odre-
denu komponentu sustava opskrbe hranom, sve se
ocjene iz ljestvica zbrajaju kako bi se dobila ukupna
vrijednost za tu komponentu. Ovaj postupak potreb-
no je ponoviti za svaku komponentu sustava opskr-
be hranom. Ukupne vrijednosti za sve komponente
mogu se usporediti kako bi se rangirale prema me-
dusobnim odnosima vrijednosti za osjetljivost. Kom-
ponente s najviSom ukupnom ocjenom su one koje
imaju najvec¢u potencijalnu osjetljivost, te je potreb-
no usmijeriti paznju na uspostavljanje odgovarajuc¢ih
protumijera. Kako bi se olak§ao postupak ocjenjiva-
nja, ocjene karakteristika za pojedine komponente
upisuju se u tablicu, nakon ¢ega se donosi konacni
zaklju€ak o procjeni rizika za lanac proizvodnje hra-
ne, kao i mjere potrebne za ja¢anje sustava preven-
tive.

ZAKLJUCAK

Mjere prevencije, pojaCani nadzor i sredstva za
adekvatan odgovor u slu€aju namjernog ili slucaj-
nog incidenta, bolje pracenje hrane i mogucnost
njezina brzog povlacenja s trzista, dvosmjerna ko-
munikacija drzavnih sluzbi i prehrambene industrije,
unaprijed predvideni postupci koji ¢e olaksati raspo-
djelu resursa i jednostavnije postavljanje prioriteta u
slucaju incidenta, te koordinacija izmedu industrije i
vlade u komunikaciji s javnosc¢u trebali bi biti zadaca
svake vlade kao priprema za potencijalne teroristi¢-
ke napade putem hrane, ¢ak i u zemljama u kojima
rizik za ovakve napade nije velik. Dobra priprema
za eventualne napade ekonomski je puno isplativija
negoli Stete nastale kao posljedica nepripremljeno-
sti za ovakve dogadaje. CARVER+Shock ra¢unalni
program dostupan je svima besplatno putem inter-
neta i koncipiran je izrazitom jednostavnos$cu, tako
da je pogodan i za korisnike manje vjesSte u radu s
rac¢unalima, a upotrebljiv je na medunarodnoj i na-
cionalnoj razini, te za veée i manje proizvodace u
industriji hrane. U kratkom vremenskom razdoblju
mogu se dobiti rezultati koji mogu sprijeciti dugo-
ro€ne posljedice za proizvodnju. Mnogo je razloga
za uporabu CARVER+Shock raGunalnog programa.
Sam program nije zamjena za HACCP standarde,
vec bi kao takav trebao postati njegova nadograd-

nja. Zaklju¢no, ako se ve¢ koristi HACCP i primjenju-
ju preventivne mijere, dobra proizvodacka praksa,
te se podizu higijenski standardi, CARVER+Shock
idealan je alat kojim ¢e se identificirati potencijalne
slabe to€ke u lancu opskrbe hranom s obzirom na
napadaca i agens koji se smatra potencijalnom pri-
jetnjom.
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SUMMARY

The term “terrorist” is related to a person that is performing violent acts with the
aim of frightening or causing damage and producing chaos within the system. Be-
cause of the possibilities to direct such actions on wide population and easiness of
producing panic, food is often one of the most potential targets for terrorist attacks.
In recent years, such incidents are not rare any more, scenarios of theoretical pos-
sibilities of terrorist attacks on food chains are not only theoretical, while worry that
such scenarios could become real is gaining higher dimension. Intentional spoilage
of food can result in significant economic consequences, even when incidents are
of relatively low range, because of the ruining of economic stability that is often the
main motivation of an intentional attack targeted at a certain food product, producer,
industry branch or even whole country. World Health Organisation (WHO) has de-
clared unintentional and intentional food spoilages in its Annual Health Report pub-
lished in 2007 as the biggest threat to health in 21t century. Because of that, WHO
is appealing to the member countries’ governments, as well as the other countries,
to help food industry as it carries on now primary responsibility for food safety, while
the intentional food spoilage often presents completely new option for them that
should be revised. Measures for prevention, together with increased surveillance
and facilities for adequate response in cases of intentional or unintentional food
spoilage, better tracing and possibilities for food withdrawal, interactive communi-
cation between governmental institutions and food producers, predicted scenarios
that should rationalise usage of budget, simplification of defining of priorities in the
cases of incidents, as well as coordination between the industry and governments
in public communication should be considered as a minimum that each govern-
ment should be doing. With this aim, more care has been directed at the safety
of producing units, increase of hygiene standards and introduction of preventive
approach through the implementation of the HACCP (Hazard Analysis Critical Con-
trol Points) principles, which is developing preventive measures aimed at preven-
tion of unintentional food spoilage while producing, processing and distribution of
food. Despite the fact that HACCP is most often an efficient system, it frequently
demands upgrading in the meaning of protection from intentional food spoilages
through the terrorist attacks. Prevention from such incidents does not necessarily
require high technology and financial resources. Good opportunity could be found
in CARVER+Shock computer program that is accessible and free to use and has
been developed by the USA Government. It serves as a tool for determination of
priorities and detection of vulnerable points within certain producing unit or other
infrastructure. The program can analyse six characteristics that can be used for
assessment of attractiveness of a target for attack: criticality, accessibility, recuper-
ability, vulnerability, effect and recognisability, while it is being performed in five
steps: establishing parameters, assembling experts, detailing food supply chain,
assigning scores and applying what has been learned. The listed possibilities make
this program an ideal tool for the identification of potentially weak points in a food
producing chain related to attackers and agents recognised as potential threats.
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