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TIHOMIR KRALJ"

Provjera istovjetnosti telekomunikacijskih adresa u
kriminalistiCkoj praksi

SazZetak

Utvrdivanje istovjetnosti telekomunikacijskih adresa uvedeno je 2002. godine
kao nova izvidna radnja u Zakon o kaznenom postupku, iako se vec vise godi-
na primjenjivala u praksi redarstvenih vlasti. Najcesce se u samim pocecima
primjene nastojalo utvrditi tko je, u kojem vremenskom razdoblju i koliko dugo
ostvarivao kontakte preko uredaja za komuniciranje na daljinu. Spomenuti
podaci pokazali su se iznimno korisnim za otkrivanje pocinitelja kaznenih
djela i u svrhe sprjecavanja planiranih kriminalnih aktivnosti. Iz faktograf-
skih evidencija o ostvarenim telekomunikacijskim kontaktima ponekad nije
moguce izvesti zakljucke koji bi se smatrali kriminalisticki korisnima. Upravo
u momentu sravnjivanja tih podataka s drugim redarstvenim evidencijama i
bazama, za sto pronalazimo pravne pretpostavke u Zakonu o kaznenom po-
stupku, podaci o istovjetnosti telekomunikacijskih adresa dobivaju "dodanu
vrijednost”. Razvojem tehnologije i telekomunikacijskih usluga otvaraju se i
nove mogucnosti za pocinitelje kaznenih djela, ali i za sluzbenike redarstvene
viasti. Bitno je pronaci ravnotezu izmedu poslovnih (financijskih) interesa
davatelja telekomunikacijskih usluga i interesa tijela drzavne vlasti koji na
temelju propisanih zakonskih odredbi moraju imati mogucnost zakonitog
pristupa evidencijama i nadzora nad telekomunikacijskim uslugama radi
ocuvanja nacionalne sigurnosti i suzbijanja najopasnijih oblika kriminaliteta.

Kljucne rijeci: istovjetnost, telekomunikacije, adresa, nadzor telekomuni-
kacija.

" Tihomir Kralj, dipl. kriminalist, na¢elnik Policijskog nacionalnog ureda za suzbijanje korupcije i or-
ganiziranog kriminaliteta u Upravi kriminalisti¢ke policije, Ravnateljstva policije MUP-a RH.
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UVOD

Novelom Zakona o kaznenom postupku 2002 godine' u kaznenom procesnom pravu Re-
publike Hrvatske pojavio se novi pravni institut, kao ovlast redarstvenih vlasti u provedbi
izvida kaznenih djela. To je utvrdivanje istovjetnosti telekomunikacijskih adresa koje su
u odredenom razdoblju uspostavile vezu?. Odredena ovlast je zaista bila novost u odnosu
na postojece ovlasti redarstvenih vlasti, medutim praksa pribavljanja izlista telefonskih
razgovora odredenih pretplatnika postojala je ve¢ neko duze vrijeme u Republici Hrvatskoyj,
unato¢ nedovoljno jasnim zakonskim odredbama. Naime, do tada je redarstvena vlast
svoje zahtjeve prema davateljima telekomunikacijskih usluga temeljila na ranijoj odred-
bi ¢lanka 177. stavka 2. Zakona o kaznenom postupku’® koja je predvidala poduzimanje
"druge potrebne mjere 1 radnje" radi djelotvorne provedbe izvida kaznenih djela za koja
se progoni po sluzbenoj duznosti. Takvo rjesenje je samo donekle bilo prihvatljivo i u
praksi su se pojavljivali (opravdani) prigovori davatelja telekomunikacijskih usluga, jer se
prema njihovim stajaliStima radilo o postupku redarstvenih vlasti koji zadire u podrucje
privatnosti neke osobe za nijansu "dublje" nego $to je to uobicajeno. Istodobno, iz redova
redarstvenih vlasti 1 drzavnih odvjetnika stizali su komentari koji su bili opre¢ni, uka-
zujuéi na ¢injenicu da se ne trazi uvid u sadrzaj razgovora, $to bi predstavljalo "dublje"
zadiranje u privatnost korisnika sredstva za komuniciranje na daljinu (najc¢esce telefona),
ve¢ samo uvid u podatke o tome koji su pozivi ostvareni, u koje vrijeme i dr. Nastojanje
zakonodavca bilo je razrijesiti postojec¢e dileme i uvodenjem nove odredbe precizirati
"novu" ovlast redarstvenih vlasti.

1. ZAKONSKE OVLASTI ZA PROVJERE ISTOVJETNOSTI
TELEKOMUNIKACIJSKIH ADRESA

1.1. Ovlasti redarstvenih vlasti u Republici Hrvatskoj

Kao sto je ve¢ spomenuto, izmjenom Zakona o kaznenom postupku 2002. godine
redarstvenim vlastima je omogucéeno da kao izvidnu radnju poduzmu, odnosno zatraze
od davatelja telekomunikacijskih usluga provjeru istovjetnosti telekomunikacijskih adresa

! Zakon o izmjenama i dopunama Zakona o kaznenom postupku. (NN 58/02.)

2 Zakon o kaznenom postupku, ¢l. 177. st. 2. glasi: "Radi ispunjenja zadataka iz stavka 1. ovoga ¢lanka
redarstvene vlasti mogu traziti potrebne obavijesti od gradana, primijeniti poligrafsko testiranje, ana-
liziranje glasa, obaviti potreban pregled prijevoznih sredstava, osoba i prtljage, za prijeko potrebno
vrijeme nadzirati i ograniCiti kretanje odredenih osoba na odredenom prostoru (promatranje, pratnja,
blokada, racija, zasjeda, klopka, nadzor prijenosa stvari i dr.), poduzeti potrebne mjere u svezi s utvrdi-
vanjem istovjetnosti osoba i predmeta, raspisati potragu za osobom i stvarima, u nazo¢nosti odgovorne
osobe obaviti pregled odredenih objekata i prostorija drzavnih tijela, pravnih osoba te drugih poslovnih
prostora i ostvariti uvid u odredenu njihovu dokumentaciju i podatke, prikupljati obavijesti uz prikri-
vanje svrhe prikupljanja ili s prikrivanjem svojstva policijskog sluzbenika, putem tajnog izvjestitelja,
od pravne osobe koja pruza telekomunikacijske usluge zatraziti provjeru istovjetnosti telekomunikacij-
skih adresa koje suu odredenom razdoblju uspostavile vezu, te poduzeti druge potrebne mjere i radnje.
O cinjenicama i okolnostima koje su utvrdene prilikom poduzimanja pojedinih radnji, a mogu biti od
interesa za kazneni postupak, sastavit ¢e se sluzbena zabiljeska."

3 Zakon o kaznenom postupku. (NN 110/97.)
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koje su u odredenom razdoblju uspostavile vezu. Prema Pavisi¢u?, "provjera istovjetnosti
telekomunikacijskih adresa koje su u odredenom razdoblju uspostavile vezu se odnosi
samo na odredene telekomunikacijske adrese, odredeno vremensko razdoblje i samo na
¢injenicu uspostavljanja veze. U njenim se okvirima ne mogu prikupljati podaci o sa-
drzaju telekomunikacijskih poruka. U okvire te izvidne radnje ulazi i utvrdivanje SMS
poruka." Ovaj precizan komentar jasno razgranicava ovu izvidnu radnju od posebnih
izvida kaznenih djela.

U svojem komentaru Krapac® navodi kako se izmjenama i dopunama Zakona o
kaznenom postupku 2002. godine povecao katalog izvidnih radnji redarstvenih vlasti,
ustanovivsi na taj na¢in pravnu osnovu za neke radnje kojima se ogranicavaju prava i
slobode gradana (uporaba tajnog izvjestitelja, provjera istovjetnosti telekomunikacijskih
adresa). Uzimajuci u obzir taj komentar, moglo bi se zakljuciti kako su raniji prigovori
davatelja telekomunikacijskih usluga bili opravdani. Stajaliste je Krapca kako se novom
izvidnom radnjom provjerom istovjetnosti telekomunikacijskih adresa ograni¢avaju pra-
va 1 slobode gradana, $to vrijedi i za niz drugih izvidnih radnji. Ali istodobno precizno
razlikuje tu izvidnu radnju od drugih posebnih izvidnih radnji kojima se privremeno
ograni¢avaju necija ustavna prava i slobode.

Vazno je naglasiti da je propisivanjem provjere istovjetnosti telekomunikacijskih
adresa u Zakonu o kaznenom postupku, upravo na zakonom predviden i dozvoljen nacin
omoguceno ogranicenje prava na postovanje privatnog 1 obiteljskog Zivota iz ¢lanka 8.
Konvencije za zastitu ljudskih prava i temeljnih sloboda.® Praksa Europskog suda za ljud-
ska prava ukazuje da "nadzor samo vanjskih obiljezja tehnicke komunikacije (kontakta
telekomunikacijskih adresa), poput broja koji je biran s odredene telefonske linije, vrijeme
1 duljine razgovora, takoder predstavlja zahvat za koji je nuzna legitimacija prema stavku
2. (Malone v. the United Kingdom)".

Konacno, bitno je izraditi jasnu, nedvosmislenu i nedvojbenu zakonsku odredbu,
Sto se je nastojalo posti¢i 2002. godine. Nova odredba je rijesila nastalu polemiku izmedu
redarstvenih vlasti i davatelja telekomunikacijskih usluga, te se praksa stabilizirala, na
uzajamno zadovoljstvo, vodeci brigu kako se istodobno ne bi povrijedila neka druga prava
korisnika telekomunikacijskih usluga, koji su moguéa "meta" provedbe izvida kaznenih
djela redarstvenih vlasti.

Nakon opisanih izmjena Zakona o kaznenom postupku 2002. godine, cjelokupnu
problematiku nadzora telekomunikacija, u $to nacelno pripada i provjera istovjetnosti
telekomunikacijskih adresa, nastojalo se urediti:

4Pavisi¢, B., Komentar Zakona o kaznenom postupku, 5. izdanje, Rijeka, Zagar, 2005., 245.

>Krapac, D., Zakon o kaznenom postupku i drugi izvori hrvatskog postupovnog prava, 4. izdanje,
Zagreb, Narodne novine, 2002., 189.

¢ Konvencija za za$titu ljudskih prava i temeljnih sloboda, ¢lanak 8. Pravo na poStovanje privatnog
i obiteljskog Zivota. "1. Svatko ima pravo na poStovanje svoga privatnog i obiteljskog zivota, doma i
dopisivanja. 2. Javna vlast se nece mijesati u ostvarivanje tog prava, osim u skladu sa zakonom i ako je
u demokratskom drustvu nuzno radi interesa drzavne sigurnosti, javnog reda i mira, ili gospodarske
dobrobiti zemlje, te radi sprjeavanja nereda ili zlo¢ina, radi zastite zdravlja ili morala ili radi zastite
prava i sloboda drugih."

"Pavisi¢, B., Kazneno pravo Vijeca Europe, Zagreb, Golden marketing — Tehnicka knjiga, 2006., 114.
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— Uredbom o obvezama iz podrucja nacionalne sigurnosti Republike Hrvatske za
pravne i fizi¢ke osobe u telekomunikacijama (NN 83/03.)

— Zakonom o telekomunikacijama (NN 122/03.)

— Uredbom o obvezama iz podrucja nacionalne sigurnosti Republike Hrvatske za
pravne i fizicke osobe u telekomunikacijama (NN 64/08.).

Navedenim aktima, u skladu s Rezolucijom Vijeca Europske unije o zakonitom
tajnom nadzoru telekomunikacija (broj 96/C 329/01 od 17. sije¢nja 1995. godine’) i
preporukom Europskog instituta za telekomunikacijske norme (ETSI)! propisana je
obveza davateljima telekomunikacijskih usluga da o svom trosku omoguce pristup svojoj
telekomunikacijskoj infrastrukturi 1 osiguraju/odrzavaju moguénost tajnog nadzora te-
lekomunikacijskih usluga, temeljem Zakona o kaznenom postupku i posebnih zakona iz
podrucja nacionalne sigurnosti. Navedena Uredba je donesena prije izmijenjenog Zakona
o telekomunikacijama te je propisivala rok do 1. prosinca 2003. godine kada su obveze
iz nje trebale biti ispunjene. Naknadno doneseni Zakon je taj rok produzio do kolovoza
2004. godine.

Donosenjem Zakona o sigurnosno-obavjestajnom sustavu Republike Hrvatske'!
(NN 79/06.) jos jednom se propisuje vec ranije propisana obveza davateljima telekomu-
nikacijskih usluga. Ovo viSestruko ponavljanje propisivanja uglavnom istovjetnih normi
je posljedica upornog odbijanja davatelja telekomunikacijskih usluga da omoguce cjelovit
(1 zakonit) nadzor nad uslugama koje pruzaju. Argumenti koji su se koristili u rasprava-
ma i prepiskama su se uglavnom svodili na "nedorecenost" ili "nepreciznost" zakonskih
odredbi, nejasnu ulogu pojedinih drzavnih sluzbi itd. Nakon donoSenja Zakona o sigur-
nosno-obavjestajnom sustavu RH, sporna situacija se stabilizirala te poc¢etkom 2007.
godine davatelji telekomunikacijskih usluga (uglavnom) u cijelosti omogucuju funkciju
nadzora telekomunikacijskih usluga kako je zakonima predvideno.

Konacno, temeljem novog Zakona o sigurnosno-obavjestajnom sustavu RH, u lipnju
2008. godine Vlada Republike Hrvatske donijela je "novu" Uredbu o obvezama iz podrucja
nacionalne sigurnosti Republike Hrvatske za pravne i fizicke osobe u telekomunikacijama
(NN 64/08.), kojom se ureduju obveze za pravne i fizicke osobe koje raspolazu javnom
telekomunikacijskom mrezom i pruzaju javne telekomunikacijske usluge i usluge pristu-
pa, koje se odnose na funkciju tajnog nadzora telekomunikacija u Republici Hrvatskoj.
Navedenom Uredbom se dodatno pojasnjava uloga Operativno-tehni¢kog centra za nadzor
telekomunikacija'?, precizno nabrajaju obveze davatelja usluga, nabrajaju funkcionalni

8 Pucki pravobranitelj Republike Hrvatske je 23. veljaée 2005. godine podnio Zahtjev za ocjenu sugla-
snosti navedene Uredbe s Ustavom i zakonom (broj P. P. R. — 11/05-1).

® COUNCIL RESOLUTION of 17 January 1995 on the lawful interception of telecommunications
(96/C 329/01).

1° European Telecommunications Standards Institute.

'Tstim Zakonom propisuje se ovlast sigurnosnih sluzbi za primjenu mjera tajnog prikupljanja podataka
kojima se privremeno ogranicavaju neka ustavna ljudska prava i temeljne slobode, medu kojima se
ubrajaju "tajni nadzor podataka o telekomunikacijskom prometu" i "tajni nadzor lokacije korisnika".
12Zakonom o sigurnosno-obavjestajnom sustavu RH predvida se osnivanje Operativno-tehni¢kog cen-
tra za nadzor telekomunikacija (u daljnjem tekstu: OTC). OTC u suradnji s tijelima koja su ovlastena
za primjenu mjera tajnog nadzora telekomunikacija (redarstvene vlasti i sigurnosne sluzbe) ima ovlast
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zahtjevi glede tajnog nadzora sadrzaja komunikacija, tajnog nadzora podataka o teleko-
munikacijskom prometu, te tajnog nadzora lokacije korisnika i tajnog nadzora meduna-
rodnih telekomunikacijskih veza. Jo§ jednom je dat rok za pravne i fizicke osobe koje
obavljaju telekomunikacijske usluge da moraju u roku do 6 mjeseci primijeniti funkciju
tajnog nadzora telekomunikacija u skladu s odredbama ove Uredbe.

Medutim, novi Zakon o kaznenom postupku (NN 152/08.) ima potpuno drugaciji
pristup uredivanju podrucja izvida kaznenih djela. Ve¢ prvom odredbom c¢lanka 207.
novog ZKP-a/09. naglasava se da policija kad poduzima izvide kaznenih djela postupa
prema odredbama posebnog zakona i pravila koja su donesena na temelju tog Zakona. To
zapravo znaci sljedece: ZKP/09. viSe nece biti pravni temelj za utvrdivanje istovjetnosti
telekomunikacijskih adresa, ve¢ to treba urediti posebnim zakonom. S obzirom na to da
se odredbe ZKP-a donesenog koncem 2008. godine poc€inju primjenjivati od 1. srpnja
2009. godine u predmetima za kaznena djela iz ¢lanka 21. Zakona o Uredu za suzbijanje
korupcije i organiziranog kriminaliteta (NN 82/01., 12/02., 33/05., 48/05., 76/07.), do tada
je obveza izraditi i donijeti "posebni zakon". Naime, u trenutku okoncanja pisanja ovog
rada istovremeno se dovrSava prijedlog Zakona o policijskim poslovima i ovlastima.
Autoru ovog rada je kao ¢lanu radne skupine za izradu prijedloga tog Zakona poznato
na koji nacin se planira urediti ta policijska ovlast koja bi se ubuduce nazivala "provjera
uspostavljanja telekomunikacijskog kontakta". Predlozene odredbe predvidaju da radi spr-
jeCavanja opasnosti, nasilja, sprje¢avanja i otkrivanja kaznenog djela, policijski sluzbenik
moze od davatelja telekomunikacijskih usluga zatraziti provjeru istovjetnosti, trajanja i
ucestalosti kontakta odredenih telekomunikacijskih adresa. Ta provjera mozZe obuhvacati
1 utvrdivanje mjesta na kojima se nalaze osobe koje uspostavljaju telekomunikacijski
kontakt, te identifikacijske oznake uredaja. Iz predlozenih odredbi je razvidna namjera
preciznog odredenja navedene policijske ovlasti, odnosno uciniti korak dalje od Zakona o
kaznenom postupku 2002. godine. U i§¢ekivanju kona¢nog Zakona o policijskim poslovi-
maiovlastima, moze se nadati kako ¢e ovlast provjere uspostavljanja telekomunikacijskog
kontakta biti uredena upravo na predlozeni nacin.

1.2. Ovlasti redarstvenih vlasti za provjere telekomunikacijskih adresa u nekim
europskim zemljama

Provjera istovjetnosti telekomunikacijskih adresa, odnosno pribavljanje podataka o
odlaznim i dolaznim telefonskim pozivima, poznata je izvidna radnja (istrazna tehnika)
iu drugim zemljama u svijetu. Za potrebe ovog rada prikupljeni su podaci o ovlastima i
prakti¢noj provedbi provjere istovjetnosti telekomunikacijskih adresa u nekoliko europ-
skih zemalja."

nadzora rada davatelja telekomunikacijskih usluga u smislu izvr§enja obveza iz Zakona. Takoder se
propisuje da sigurnosne sluzbe i redarstvene vlasti donose pravila koja se odnose na tehnicke zahtjeve,
odnosno razvoj odgovarajuce tehnicke opreme i programske podrske, pitanja tehnickih sucelja i druga
pitanja od vaznosti za aktivaciju i primjenu mjera tajnog nadzora telekomunikacija.

B3Tzvor: Uprava kriminalisti¢ke policije, Ravnateljstvo policije, Ministarstvo unutarnjih poslova Repu-
blike Hrvatske, travanj 2008.
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U Republici Austriji se za provedbu navedene izvidne radnje zahtijeva ishodenje
sudskog naloga na prijedlog drzavnog odvjetnika (tuzitelja). Bitno je naglasiti kako dava-
telji telekomunikacijskih usluga naplac¢uju i tu "uslugu" bez obzira $to se radi o izvidima
kaznenih djela. U Bosni i Hercegovini redarstvene vlasti imaju ovlast provjere istovjetnosti
telekomunikacijskih adresa; nije potreban sudski nalog i davatelji telekomunikacijskih
usluga ne naplacuju "uslugu". U Republici Italiji, redarstvenim vlastima je za provjeru
istovjetnosti telekomunikacijskih adresa potreban sudski nalog, a navedena "usluga" se
naplacduje. Redarstvene vlasti u Republici Madarskoj takoder trebaju sudski nalog za pro-
vjera istovjetnosti telekomunikacijskih adresa, ali davatelji telekomunikacijskih usluga to
ne naplacuju. U Republici Sloveniji za provjeru istovjetnosti telekomunikacijskih adresa
zahtijeva se ishodenje sudskog naloga, a "uslugu" davatelji telekomunikacijskih usluga
ne naplacuju. U Republici Srbiji redarstvena vlast moze traziti provjeru istovjetnosti
telekomunikacijskih adresa bez sudskog naloga i bez naplate trazene "usluge" od strane
davatelja telekomunikacijskih usluga. Kona¢no, u Ujedinjenom Kraljevstvu Velike Bri-
tanije redarstvena vlast za provjeru istovjetnosti telekomunikacijskih adresa mora imati
sudski nalog 1 "usluga" se naplacuje.

Iz navedenih podataka (svrstani u tablici 1) razvidna je neupitna ovlast redarstvenih
vlasti u svim nabrojenim drzavama za provjeru istovjetnosti telekomunikacijskih adresa,
bez obzira je li u tu svrhu potrebno ishoditi nalog suda ili ne. Zakonodavna tijela su pre-
poznala "operativnu" potrebu propisivanja te radnje, iako na razli¢it nacin, ovisno o tome
je liunekim zemljama potrebna dodatna ocjena osnovanosti zahtjeva od strane nadleznog
suda. Takva praksa ide u prilog onih razmisljanja da se ipak radi o "dubljem" zadiranju
u podrucje privatnosti neke osobe nego Sto je to uobicajeno. Nadalje, razvidno je da u
nekim zemljama davatelji telekomunikacijskih usluga naplacuju uslugu rjeSavanja zahtjeva
redarstvenih vlasti ili sudskih naloga, Sto (za sada) nije slucaj u Republici Hrvatskoj, ali je
ve¢ neko vrijeme jedno od otvorenih pitanja koje dolazi od davatelja telekomunikacijskih
usluga. Naplatu usluge rjeSavanja zahtjeva redarstvenih vlasti obrazlazu ¢injenicom da se
za njihovo rjeSavanje trose znatni ljudski i tehnicki resursi, a takoder se pozivaju na prak-
ti¢na rjesenja iz nekih drugih europskih zemalja koja su opisana u prethodnom poglavlju.

Austrija
Bosnai
Hercegovina
Hrvatska
Italija
Madarska
Slovenija
Srbija
Ujedinjeno
Kraljevstvo Velike
Britanije

Postoji zakonska

DA DA DA DA DA DA DA DA
ovlast
Potreban sudski DA NE NE DA DA DA NE DA
nalog
Usluga’ se DA NE NE DA NE NE NE DA
naplacuje

Tablica 1: Poredbeni prikaz ovlasti i prakticne provedbe provjere istovjetnosti
telekomunikacijskih adresa u nekim europskim zemljama
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2. TEHNICKA OBILJEZJA 1ZVIDNE RADNJE PROVJERE ISTOVJETNOSTI
TELEKOMUNIKACIJSKIH ADRESA

Sto zapravo u praksi znagi provjeriti istovjetnost telekomunikacijske adrese? Najéesce se
radi o prikupljanju podataka o ulaznim i izlaznim pozivima s odredenog uredaja za teh-
ni¢ko komuniciranje na daljinu (pokretni, odnosno mobilni telefon, nepokretna, odnosno
fiksna telefonska linija. . .). U zapadnim zemljama praksa evidentiranja ponajprije odlaznih
telefonskih poziva nastala je pocetkom 80-ih godina ranijeg stolje¢a na zahtjev korisnika
usluga, koji su na taj nacin Zeljeli ostvariti nadzor nad vlastitom potro$njom i kona¢nim
iznosom na telefonskom racunu (engl. 7ol ticketing, billing). S viemenom su redarstvene
vlasti 1 sigurnosne sluzbe prepoznale korisnost takvog evidentiranja s obzirom na to da
su se biljezili dragocjeni podaci koje se bez potpunog nadzora telefonskih razgovora
inace nije moglo utvrditi. No, te evidencije nisu dokaz o komunikaciji izmedu konkretnih
osoba, ve¢ samo ¢injenica da je korisnik telefonskog uredaja broj xxx ostvario kontakt
s korisnikom telefonskog uredaja yyy. Tko su zaista bili korisnici telefonskih uredaja
tijekom evidentirane komunikacije ne moze se dokazivati isklju¢ivo uvidom u evidencije
ostvarenoga telekomunikacijskog prometa, narocito ako se radi o telefonskim uredajima
koji su spojeni na fiksne pretplatnicke linije i za koje se moze pretpostaviti da ih rabi veci
broj korisnika koji borave, zive ili rade u prostoru gdje je pretplatnicka linija spojena.

"Apetiti" redarstvenih i sigurnosnih sluzbi su rasli paralelno s razvojem tehnologije
1 moguénostima koje su davatelji telekomunikacijskih usluga nudili potrosacima. Jedan
od sljedec¢ih koraka je bilo evidentiranje dolaznih telefonskih poziva, ponajprije kod
mobilnih telefonskih uredaja, a kasnije 1 kod fiksnih. Kako su se pojavljivale nove tele-
komunikacijske moguénosti, zahtjevi redarstvenih i sigurnosnih sluzbi isli su u pravcu
omogucivanja istodobnog nadzora i evidentiranja (povijesnog) ostvarenih usluga. Danas
je u vecem dijelu svijeta to podrucje standardizirano (primjerice ve¢ spomenutim ETSI
standardima) kako bi davatelji usluga na jedinstven nacin evidentirali upravo ono §to se
od njih i zahtijeva."

U skladu s tehnickim mogucénostima, ve¢ dulje vrijeme je moguce evidentirati
odlazne i dolazne tekstualne i slikovne poruke, tzv. SMS i MMS" poruke koje se Salju
1 primaju s mobilnih telefonskih uredaja. Davatelji telekomunikacijskih usluga takoder
evidentiraju podatke o baznim stanicama na kojima su uredaji bili logirani u trenutku
koristenja odredene usluge.

Kada govorimo o utvrdivanju istovjetnosti telekomunikacijskih adresa ne smijemo
se ograniciti isklju¢ivo na komunikaciju telefonom. Suvremeni oblici elektronske komu-
nikacije iz dana u dan se sve viSe razvijaju, pa u istu kategoriju komunikacija ve¢ odavno
mozemo svrstati komunikaciju internetom (e-mail, Voice Over Internet Protocol, skr. VOIP
usluge i dr.). Davatelji internetskih usluga evidentiraju tzv. [P (Internet Protocol) adrese,
a njihovim utvrdivanjem moguce je utvrditi istovjetnost krajnjeg korisnika internetskih
usluga. Nadalje, telekomunikacijsku adresu valja tumaciti sukladno odgovaraju¢im
pravilima, pa tako Zakon o telekomunikacijama u ¢lanku 7. tocki 1. definira adresu kao

1 Vidi biljesku 13.
SEngl. Short Message Service i Multimedia Messaging Service.
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"ukupnost svih elemenata adresiranja kojima se utvrduje odrediste telekomunikacijske
veze". U okvirima telekomunikacijske adrese ne mogu se prikupljati podaci o sadrzaju
telekomunikacijskih poruka.'

3. PRIBAVLJANJE I UPORABA PODATAKA O ISTOVJETNOSTI
TELEKOMUNIKACIJSKIH ADRESA U REPUBLICI HRVATSKOJ

3.1. Nacin pribavljanja podataka

Pravilnikom o nacinu policijskog postupanja (NN 81/03.) dodatno je razradena
zakonska odredba koja se odnosi na provjeru istovjetnosti telekomunikacijskih adresa.
Pravilnik navedenu radnju opisuje kao prikrivenu izvidnu radnju, uz bok s nadziranjem
kretanja odredenih osoba na odredenom prostoru (promatranjem, pratnjom, klopkom,
nadzorom prijenosa stvari) i prikupljanjem obavijesti uz prikrivanje svrhe prikupljanja
obavijesti, s prikrivanjem svojstva policijskog sluzbenika, putem tajnog izvjestitelja.

Nadalje, Pravilnikom se ¢lankom 113. propisuje da ¢e policijski sluzbenik pisani
obrazlozeni prijedlog za primjenu izvidne mjere provjere istovjetnosti i ucestalosti te-
lekomunikacijskih adresa koje su u odredenom razdoblju uspostavile vezu, dostaviti na
odobrenje neposrednom rukovoditelju, a odobreni prijedlog dostavlja se nacelniku Uprave
kriminalisticke policije.

Iako zakonski propisi ne zahtijevaju sudski nadzor nad njenom provedbom, Pravil-
nikom se nastojalo uvesti mehanizam rukovodnog nadzora, odnosno razradom opisane
izvidne radnje u Pravilniku naglasava se njena "tezina" te potreba krajnje racionalnog i
zakonitog odlu¢ivanja o zahtjevu policijskih sluzbenika za pribavljanjem takvih podataka.
Kako se iz Pravilnika o nac¢inu policijskog postupanja moze zakljuciti, zaista je u praksi
nacin pribavljanja podataka o provjeri istovjetnosti telekomunikacijskih adresa u potpuno-
sti centraliziran. Svi zahtjevi se elektronskim putem dostavljaju nadleznoj organizacijskoj
jedinici unutar Uprave kriminalisticke policije koja je ovlastena komunicirati s davateljima
telekomunikacijskih usluga i Operativno-tehnickim centrom za nadzor telekomunikaci-
ja'. Nadlezna organizacijska jedinica pribavljene podatke elektronskim putem dostavlja
podnositelju zahtjeva. Hodogram podnoSenja zahtjeva, pribavljanja podataka i dostave
rezultata prema podnositelju zahtjeva prikazana je u shemi 1.

Osim navedenim Pravilnikom, postupak pribavljanja podataka dodatno je pojasnjen
metodoloskim uputama koje se periodicki osvjeZuju u odnosu na novostvorene tehnicke
pretpostavke.

1 Tomasevié, G., Krapac, D., Glu§¢i¢, S., Kazneno procesno pravo, Udzbenik za visoke $kole, Zagreb,
Narodne novine, 2005.
7Vidi biljesku 11.
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CIA
A A A

DAVATELJ DAVATELJ
TELEKOMUNIKACIJSKIH TELEKOMUNIKACIJSKIH
USLUGA USLUGA

DAVATELJ
TELEKOMUNIKACIJSKIH
USLUGA

Shema 1: Hodogram podnoSenja zahtjeva, pribavljanja podataka i dostave rezultata prema
podnositelju zahtjeva

3.2. Uporaba podataka o provjeri istovjetnosti telekomunikacijskih adresa

Temeljem odredbi ¢lanka 183. Zakona o kaznenom postupku redarstvene vlasti
mogu pribavljene podatke o istovjetnosti telekomunikacijskih adresa (najcesée izliste
telekomunikacijskog prometa) usporediti s osobnim podacima gradana i s redarstvenim
evidencijama, registrima i bazama s automatskom obradom podataka (tzv. rasterska pre-
traga), ako postoje osnove sumnje da je po¢injeno kataloSko kazneno djelo iz ¢lanka 181.
istog Zakona (uvjeti za primjenu mjera posebnih izvida kaznenih djela). Zakon takoder
propisuje obvezu izvjes¢ivanja drzavnog odvjetnika i rokove ¢uvanja navedenih podataka.

Izuzetne je vazno naglasiti kako rezultat "rasterske pretrage" zapravo predstavlja
kriminalisticko-analiticki proizvod, odnosno kako analiti¢ari to ¢esto nazivaju u praksi
"informaciju s dodanom vrijednos¢u". U ranijem dijelu ovog rada ve¢ je navedeno da se
uvidom u evidencije davatelja telekomunikacijskih usluga, primjerice izlista odlaznih 1
dolaznih poziva s nekog telefona ne pribavlja dokaz o komunikaciji izmedu konkretnih
osoba, ve¢ samo ¢injenicu o ostvarenom kontaktu. Analiticki alati kreirani u tu svrhu
dodatno pripomazu ili omogucuju tumacenje tih podataka. Tako, na primjer, nakon ana-
liticke obrade izlista telefonskih poziva dobivamo cjelovitu sliku o intenzitetu 1 trajanju
ostvarenih kontakata, posrednim ili neposrednim vezama izmedu krajnjih korisnika
telefonskih uredaja/linija, mogué¢im lokacijama baznih stanica na kojima je "logiran"
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mobilni telefonski uredaj u momentu kontakta's, broju odaslanih i primljenih poruka
(SMS, MMS) i dr.

U odnosu na pripremu poduzimanja mjera posebnih izvida kaznenih djela, konkretno
nadzora telefonskih razgovora, vazno je istaknuti vrijednost prethodnih radnji utvrdivanja
istovjetnosti telekomunikacijskih adresa. Na taj nacin se prethodno potvrduje ili eliminira
odredena telekomunikacijska adresa (telefonski broj) u odnosu na intenzitet kontakata s
nekom drugom telekomunikacijskom adresom. Takve radnje su zasigurno u duhu odredbi
Zakona o kaznenom postupku, jer potvrduju nacelo supsidijarnosti i neophodnosti glede
poduzimanju mjera posebnih izvida kaznenih djela."”

Ne smije se zaboraviti kako se navedeni podaci pribavljaju 1 koriste kod poduzimanja
mjera i radnji radi pronalaska nestalih osoba? i pronalaska poznatih pocinitelja kaznenih
djela za kojima se traga. U ovom radu nije podrobnije opisivano koristenje podataka o
lokaciji korisnika iz mreza pokretnih telekomunikacija u slu¢aju njihovog nestanka i
spaSavanja, Sto je takoder vazno pomagalo u toj zahtjevnoj djelatnosti.

Govoreci o praksi redarstvenih vlasti u Republici Hrvatskoj, pokazatelji o broju
zahtjeva za pribavljanjem podataka o istovjetnosti telekomunikacijskih adresa ukazuju
kako je koriStenje te izvidne radnje u stalnom porastu $to je prikazano u tablici 2.

Broj kaznenih djela|  Broj zahtjeva . . Broj telefonskih Broj korisnika
. ; . .. |Broj telekomunika-| ." ..
Godina | (bez prometnih za pribavljanje o linija nepokretne pokretne
. cijskih adresa . y
delikata) podataka mreze telefonske mreze
2001. 75730 1182 2 466 nema podataka | nema podataka
2002. 75 363 2576 5646 1825157 2312653
2003. 77 653 4099 8 867 1871347 2537332
2004, 82950 6710 12 021 1887 637 2835508
2005. 77 587 11790 18 648 1882500 3649700
2006. 78 664 16 267 25218 1826 800 4395150
2007. 73319 18 823 28915 nema podataka | nema podataka

Tablica 2: Pokazatelji o broju zahtjeva za pribavijanjem podataka o istovjetnosti telekomuni-
kacijskih adresa, usporedno s brojem kaznenih djela, te brojem telefonskih linija nepokretne
mreZe i brojem korisnika pokretne telefonske mreze

18 Taj podatak se u praksi koristi kao moguca priblizna lokacija korisnika mobilnog telefonskog uredaja
u trenutku kada je ostvarena neka telekomunikacijska usluga.

YPavisi¢ B., op. cit., 250.

2 Temeljem odredbi Zakona o zastiti i spaSavanju (NN 174/04.), ravnatelj Drzavne uprave za zastitu i
spaSavanje je uz suglasnost ministra zdravstva i socijalne skrbi, ministra unutarnjih poslova, ministra
obrane i ministra mora, turizma, prometa i razvitka, donio "Standardni operativni postupak za djelo-
vanje jedinstvenog operativno-komunikacijskog centra (Centra 112) kod dostave podataka o lokaciji
korisnika za pozive iz mreza pokretnih telekomunikacija."

2zvor: Uprava kriminalisti¢ke policije, Ravnateljstvo policije, Ministarstvo unutarnjih poslova Repu-
blike Hrvatske, listopad 2007.
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Ukoliko usporedimo te pokazatelje s brojem evidentiranih kaznenih djela koja se
progone po sluzbenoj duznosti (bez kaznenih djela prometnih delikata) u promatranom
razdoblju 2001.-2007. godine, razvidno je kako je broj zahtjeva i broj telekomunikacij-
skih adresa ¢ija je istovjetnost provjeravana u zna¢ajnom porastu, buduci da se je broj
kaznenih djela kretao u rasponu od 75 000 do 83 000 godisnje (vidi grafikon 1). Pitanja
koja se namecu s obzirom na stalni 1 nagli rast broja zahtijeva i broja provjeravanih tele-
komunikacijskih adresa su sljedeca:

— jesu li svi zahtjevi i provjeravane telekomunikacijske adrese zaista zatrazeni u
vezi s poc¢injenim kaznenim djelom za koje se progoni po sluzbenoj duZnosti

— podnose li redarstvene vlasti olako 1 nekriticki navedene zahtjeve i neselektivno
provjeravaju telekomunikacijske adrese

— je liuzrok povecanog broja podnesenih zahtjeva i provjeravanih telekomunika-
cijskih adresa u vezi s intenzivnijim postupanjem redarstvenih vlasti u podrucju
"tamne brojke" kriminaliteta

— dovodi li se u vezu povecanje broja podnesenih zahtjeva i provjeravanih teleko-
munikacijskih adresa sa sve ve¢im brojem korisnika telekomunikacijskih usluga,
ponajprije telefonskih usluga (vidi grafikon 1).

90000
80000 —
——
70000
Broj KD-a
60000 M Broj
50000
H Br. Zahtjeva
40000
30000 Broj
20000 ] — telekomunikacijskih
adresa
10000 — — _ |
0
2001. 2002. 2003. 2004. 2005. 2006. 2007.

Grafikon 1: Usporedba pokazatelja o broju kaznenih djela, broju zahtjeva i broju
provjeravanih telekomunikacijskih adresa

7000000
6000000 /
5000000 Broj telefonskih linija
—— nepokretne telefonske
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3000000 H Broj korisnika Bokretne
telefonske mreze
2000000
M Ukupno pokretna i
1000000 = I § I I nepokretna mreza
0 L | | | |
2002. 2003. 2004. 2005. 2006.

Grafikon 2: Usporedba pokazatelja o broju telefonskih linija nepokretne mreze i
broja korisnika pokretne mreze u Republici Hrvatskoj
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Navedena pitanja sigurno u praksi redarstvenih vlasti moraju u narednom periodu
postati jo§ ve¢im predmetom interesa, kako bi se razjasnile postojece dvojbe i na ispravan
nacin tumacili pokazatelji i trendovi. Ali ve¢ sada, bez detaljnijeg istrazivanja moguci su i
prihvatljivi odgovori, ponajprije polazeci od ¢injenice da je ukupan broj telefonskih linija
nepokretne mreZe 1 korisnika pokretne telefonske mreze u Republici Hrvatskoj posljednjih
godina u zna¢ajnom porastu.?> Vodec¢i brigu o toj polaznoj ¢injenici i o na¢inu pribavljanja
podataka koji je ranije opisan, pretpostavlja se kako se dosljedno postuju propisani garanti
u svrhu otklanjanja moguénosti pribavljanja podataka u slucajevima koji nisu u skladu sa
zakonskim odredbama, odnosno nisu u skladu s pravilima struke.

4. ZAKLJUCAK

Razvoj tehnickih moguénosti i oblika komunikacije ¢esto pogoduje pociniteljima kaznenih
djela, no redarstvene vlasti takoder trebaju koristiti iste pogodnosti za njihovo otkrivanje.
Pretpostavlja se kako bi se svi sluzbenici redarstvenih vlasti u Republici Hrvatskoj, koji
se bave poslovima suzbijanja kriminaliteta i otkrivanja poc€initelja kaznenih djela, slozili
sa zaklju¢kom da je danas njihov posao gotovo nezamisliv bez korisStenja pribavljenih
podataka o provjeri telekomunikacijskih adresa. No s obzirom na pokazatelje o stalnom
porastu broja zahtjeva za provjeru istovjetnosti telekomunikacijskih adresa pitanja koja su
proizasla iz raS¢lambe pokazatelja bacaju sjenu na moguce razloge njihovog pribavljanja.
Upitno je koliko bi za operativne svrhe koristila neka buduca izmjena vazZeéih propisa
iz kojih bi proizasla potreba ishodenja sudskog naloga za pribavljanje podataka. Moze
se pretpostaviti kako bi se sudovi pretrpali zahtjevima i ugrozila bi se operativnost re-
darstvenih vlasti u zurnim situacijama. Upravo poradi izbjegavanja takvih jednostranih
poteza bez utemeljenih osnova, jos jednom se naglasava potreba detaljnije ras¢lambe 1
donosenja ispravnih zaklju€aka o razlozima takvog postupanja od strane redarstvene vlasti.

Takoder, uzimajucéi u obzir propise koji u Republici Hrvatskoj ureduju podrucje nad-
zora telekomunikacijskih usluga, razvidna je njihova nekonzistentnost. Naime, postavlja
se pitanje je li najs(p)retnije rjeSenje propisivati obveze davateljima telekomunikacijskih
usluga Zakonom o sigurnosno-obavjestajnom sustavu RH, prvenstveno razmisljajuci
o Cinjenici da se nadzor telekomunikacija (u Sirem smislu) moze provoditi kao radnja
izvida (provjera istovjetnosti telekomunikacijskih adresa) 1 posebnih izvida kaznenih
djela (nadzor i tehnicko snimanje telefonskih razgovora, odnosno sredstava za tehnic-
ko komuniciranje na daljinu). U praksi je zasigurno mnogo ve¢i broj tih radnji koje su
provedene u svrhu otkrivanja pocinitelja i dokaza o pocinjenom kaznenom djelu nego u
svrhu zastite nacionalne sigurnosti. Sadasnji propisi posljedica su dugotrajnog razdoblja
"nadmudrivanja" davatelja telekomunikacijskih usluga sa zakonodavnom 1 izvr§nom
vlasti, koje je (za sada) okoncano 1 propisane obveze davatelja usluga u najvec¢em su dijelu
ispunjene. OC¢ito je 1 taj problem jedna od karakteristika drzava u tranziciji, medutim s
obzirom na ozbiljnost tematike nedvojbeno je potrebno to podrucje normativno dotjerati
na primjereniji nacin, koji bi generalno propisivao obveze davatelja telekomunikacijskih

2 TIstrazivanja i podaci Hrvatske agencije za telekomunikacije (HAT) pokazuju da je 2006. godine u
Hrvatskoj bilo aktivno viSe od 4 milijuna ‘SIM kartica’, te da na 100 stanovnika ima oko 108 mobitela
(http://iwww.telekom.hr/Default.aspx?sec=35).
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usluga 1 uvjete ispunjenja, te posebno propisivanje ovlasti redarstvenih vlasti, odnosno
sigurnosno-obavjestajnih sluzbi u Republici Hrvatskoj.
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Summary

Tihomir Kralj

Examination of the Identity of Telecommunication Addresses in Criminal Prectice

Establishing the identity of telecommunications addresses was introduced in 2002. into the Law
on criminal procedure as a new criminal investigation measure although it has been applied in the
police practice for some years past. Most often at the very beginning it was tried to establish who,
at which time and how long had contacts through telecommunications. The a/m data proved to be
exceptionally useful for discovering perpetrators of criminal offences as well as for prevention of
planned criminal activities. From the very factual files on realised telecommunications contacts
sometimes it is not possible to make conclusions which could be considered useful for criminal
investigations. At the very moment of comparison of these data with other police files and data
bases for which there are legal prerequisites in the Law on criminal procedure, data on identity
of telecommunications addresses obtain "added value". Development of technology and teleco-
mmunications services also offer new possibilities to the perpetrators of criminal offences but to
the police officers as well. It is essential to find a balance between business (financial) interests of
providers of telecommunications services and the interest of the government bodies which on the
basis of prescribed legal provisions have the possibility of legal access to the files and surveillance
of telecommunications services with a view of protecting national security and suppression of most
dangerous types of crime.

Key words: identity, telecommunications, address, interception of telecommunications.
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