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Procjena kao stadij obavjeStajnog procesa

SaZetak

Procjena pouzdanosti izvora i vierodostojnosti podataka jedan je od stadija obavje-
Stajnog procesa i jedan od bitnih stadija u procesu pretvorbe podatka u informaciju.
Od uvodenja procesa procjene 2005. godine u postupanje policije u Republici Hrvat-
skoj do danas (2009. godine), vidljivo je da ovaj proces nije u potpunosti suzivio i da
postoje znacajni problemi u procjeni operativnih izvjes¢a, a samim time i problemi
u ocjenjivanju je li neki podatak pouzdan i vjerodostojan ili je nepouzdan i nevje-
rodostojan. Ako se uzme u obzir da se temeljem operativnih izvjesca, kao jednog od
najbitnijih izvora podataka za policiju, donose bitne odluke i bitni zakljucci— onda je
od neprocjenjive vaznosti da svako operativno izvjesée bude kvalitetno procijenjeno
Jjer je to uvjet da bismo mogli znati s kojom pouzdanoséu i vierodostojnoséu mozemo
uzeti neki podatak u rad.

Kljucne rijeli: procjena izvora, procjena podataka, obavjestajni proces, pouzdanost
izvora, vjerodostojnost podatka, operativno izvjesée, informacija.

UVOD

Procjena pouzdanosti izvora i vjerodostojnosti podataka uvedena je u postupanje Mini-
starstva unutarnjih poslova Republike Hrvatske (dalje u tekstu: MUP RH) 2005. godine
1 to Uputom o operativnom izvjes¢ivanju i obradi podataka sadrzanih u operativhom
izvjescu broj: 511-01-36-VT-2369/04 te modificirano VI. metodoloskom uputom o kri-
minalisti¢ko-obavjestajnoj djelatnosti policije — Uputa o procjeni pouzdanosti izvora 1
vjerodostojnosti informacije te odredivanju oznake za rukovanje informacijom, broj:
511-01-36-OGR-985-6/07 s primjenom od 1. listopada 2008. godine. U dosadasnjoj ana-
lizi podnijetih operativnih izvjeS¢a od 2005. godine do sada, uoceno je da je procjena
(pouzdanosti izvora i vjerodostojnosti podatka) najslabija karika u podnosenju operativnih
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1zvjesca. Osobe koje rade s operativnim izvje$¢ima to dovodi u velike probleme glede
sumnje u pouzdanost i vjerodostojnost podatka, a samim time i do moguéeg pocCinjenja
pogreske u donosenju zakljucaka ili odluka. Jedan od razloga ovakvog stanja je nedovoljna
educiranost policijskih sluzbenika s nac¢inom provodenja procjene i nuzno$¢u procjene
kao jednog od stadija obavjesStajnog procesa.

1. OBAVJESTAJNI PROCES

Obavjestajni proces mozemo definirati kao niz operativnih aktivnosti ili postupaka
koji vode do najboljeg moguceg zakljucka koji se moze izvesti na temelju raspolozivih
podataka/informacija.

Prirazumijevanju obavjestajnog procesa potrebno je opisati njegove glavne kompo-
nente kao odvojene i pojedinacne stadije ili funkcije. No, svakako treba zapamtiti da su te
komponente medusobno povezane i u konacnici ih se mora promatrati kao cjeloviti sustav.

Prije definiranja stadija obavjeStajnog procesa potrebno je naglasiti problem koji
se pojavljuje u terminologiji koja se koristi u legislativi Republike Hrvatske kao i u op-
¢enitom shvacanju ljudi, a pri razumijevanju Sto je podatak, Sto je informacija, a $to je
obavjestajna informacija. Temeljem navedenog definicije navedenih pojmova su sljedece:

1. Podatak je formalizirani prikaz ¢injenica i saznanja, prikladan za interpretiranje
1 obradu.

2. Informacija je znacenje koje se pridaje podacima s pomocu pravila koja se ko-
riste za njihovo tumacenje. Ta pravila jesu: verifikacija, procjena, indeksiranje
1 klasifikacija.

Podatak se u obavjeStajnom procesu (procesu kriminalistiCko-obavjestajne ana-

litike) mora:

— verificirati - koja je to vrsta podatka, u svezi s kojim djelom te koliko se taj

podatak moze pohraniti (prosljedivanje, privremeno, trajno);

— procijeniti - pouzdanost izvora 1 vjerodostojnost sadrZaja podatka;

— klasificirati - povjerljivost podataka (vrsta 1 stupanj tajnosti);

— indeksirati  moramo znati gdje se podatak nalazi i u kojemu obliku. Iz pred-
metnog izvora saznanja - podatka potrebno je izdvojiti bitne enti-
tete (fizicke, pravne osobe, prijevozna, komunikacijska sredstva,
adrese, dogadaje 1 sl.) 1 jednoznacno ih povezati; te tada postaje
informacija.

3. ObavjeStajna (analiticka) informacija je krajnji proizvod procesa krimina-

listicko-obavjestajne analitike (znanje). Informacija s dodanom vrijednoscu.

41



Brincka, Raguz: Procjena kao stadij obavjestajnog procesa
Polic. sigur. (Zagreb), godina 19. (2010), broj 1, str. 40-49

Prema definiciji grupe G8'obavjestajna informacija jest:

. znanje (obradena informacija) namijenjena djelovanju vezanom uz kaznenu
aktivnost ili pocCinitelja kaznenog djela."

2. STADIJI OBAVJESTAJNOG PROCESA

Stadiji obavjeStajnog procesa jesu:
1. smjer/planiranje/usmjeravanje
2. prikupljanje
3. procjena
4. obrada/organizacija
5. analiza
6. razdioba.

Smijer/
planiranje

Razdioba

Obavjestajni
proces

Procjena

Obrada

Slika 1: Stadiji obavjestajnog procesa

2.1. Smjer/planiranje/usmjeravanje

Smjer/planiranje/usmjeravanje je pocetni stadij u obavjestajnom procesu i pred-
stavlja cjeloviti pogled na dani zadatak ili detektirani problem, te zahtijeva svrsishodno

'G8 je skupina industrijski najrazvijenijih i gospodarski najmo¢nijih zemalja svijeta. Ovu skupinu ¢ine dvije
zemlje sa sjevernoamerickog kontinenta: SAD i Kanada; Cetiri europske zemlje: Njemacka, Ujedinjeno
Kraljevstvo, Francuska, Italija; jedna azijska zemlja - Japan; te Rusija zbog velike politi¢ke vaznosti. Europ-
ska unija se takoder prezentira unutar G8, ali ona ne moze biti domacin sastanka ili predsjedavati skupinom.
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1 usmjereno koriStenje resursa radi otklanjanja problema ili rjeSavanja zadatka, odnosno
prikupljanja podataka.

2.2. Prikupljanje

Prikupljanje podataka treba biti usmjereno i fokusirano prikupljanje saznanja
Jjavnim 1 tajnim sredstvima, iz svih mogucih izvora.

2.3. Procjena

Clankom 23. stavkom 1. Zakona o policijskim poslovima i ovlastima (NN 76/09.)
definirano je: "Policija vodi zbirke podataka neophodne za provedbu ovog Zakona. Prije
unosenja podataka u zbirku, policijski sluzbenik je duzan procijeniti pouzdanost izvora
1 vjerodostojnost podatka."

Navedenim ¢lankom Zakona o policijskim poslovima i ovlastima po prvi puta je
u hrvatskom zakonodavstvu propisana obveza policijskog sluzbenika za poduzimanje
radnje procjene (pouzdanosti izvora i vjerodostojnosti podatka). Do sada je ova materija
bila regulirana VI. metodoloskom uputom o kriminalisticko-obavjestajnoj djelatnosti po-
licije — Uputa o procjeni pouzdanosti izvora i vjerodostojnosti informacije te odredivanju
oznake za rukovanje informacijom.

Zasto je procjena vrlo vaina?

Procjena nam daje odredeno kvalitativno saznanje o samom podatku koji je priku-
pljen. Prije zavrSetka procesa procjene, nije moguce znati radi li se npr. o pouzdanom/
nepouzdanom ili istinitom/neistinitom podatku.

Temeljem procjene moguce je saznati koliko je izvor podatka pouzdan i koliko je
sam podatak vjerodostojan. Takoder, temeljem ucinjene procjene je, s odredenom sigur-
nos$c¢u, mogude postupati sa samim podatkom na nacin da ga se tretira kao "u potpunosti
pouzdan i istinit podatak" ili "podatak koji je nepouzdan i samo moguce istinit" te ga se
tada smatra podatkom koji podlijeZe dodatnoj provjeri.

Na primjer, nije moguce s istom pouzdanoscu i vjerodostojnoS¢u uzeti u rad podatak
koji je prikupljen temeljem javnog pogovora ili podatak koji je dobiven temeljem vlastitog
zapazanja policijskog sluZzbenika ili stalnog policijskog izvora saznanja (npr. informator ili
tajni izvjestitelj). Ukoliko nije provedena procjena, osoba koja na temelju podataka treba
donijeti neki zakljuc¢ak moze lako biti dovedena u veliku zabludu i samim tim moze doni-
jeti pogresnu odluku ili €itav niz pogreSnih zakljucaka koji se temelje na nekom podatku
koji nije pouzdan i vjerodostojan, a to nije bilo moguce znati zbog nedostatka procjene.

Takoder je bitno navesti da je procjena jedna od obveznih pretpostavki u procesu
pretvorbe podatka u informaciju, uzimajuéi u obzir ¢injenicu da je informacija podatak
koji je procijenjen, verificiran, indeksiran 1 klasificiran.

Dva osnovna pravila procjene su sljedeca:
1. Na procjenu ne smiju utjecati osobni stavovi, predrasude ili osjecaji, ve¢ se pro-
cjena mora temeljiti isklju¢ivo na objektivnom profesionalnom sudu.
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2. Procjena pouzdanosti izvora mora se uvijek obavljati odvojeno od procjene
vjerodostojnosti podatka.

Sam postupak procjene sastoji se:
— od procjene pouzdanosti izvora podatka
— od procjene vjerodostojnosti podatka.

Uvodenjem operativnih izvjesc¢a u elektronskom obliku 1. sije¢nja 2005. godine
formalno je propisana i procjena pouzdanosti izvora 1 vjerodostojnosti podatka prema
modelu 4x4x4 §to je preuzeto iz Europolovog modela procjene pouzdanosti izvora i vje-
rodostojnosti podatka te koda za rukovanje informacijom.

Zakonom o potvrdivanju sporazuma o operativnoj 1 strateskoj suradnji izmedu
Republike Hrvatske i Europskog policijskog ureda u ¢lanku 10. stavku 1. propisana je
procjena pouzdanosti izvora, a u stavku 2. propisana je procjena vjerodostojnosti podat-
ka. Predmetnim Zakonom u ¢lanku 10. stavku 7. definirano je da ¢e, ukoliko se ne moze
donijeti pouzdana procjena ili ne postoji neki op¢i sporazum, takav podatak biti proci-
jenjen najloSijom ocjenom (X4). Navedeni ¢lanak 10. predmetnog Zakona dodatno nas
obvezuje na procjenu pouzdanosti izvora i vjerodostojnosti podatka jer bi bez te procjene
sve naSe informacije koje prosljedujemo EUROPOLU bile tretirane kao nepouzdane i
nevjerodostojne informacije.

KOD POUZDANOSTI KOD VJERODOSTOJNOSTI KOD ZA RUKOVANJE
IZVORA PODATKA INFORMACIJOM
A 1 HO
B 2 H1
C 3 H2
X 4 H3

Tablica 1: Kodovi za procjenu

2.3.1. Nacin na koji se provodi procjena

Temeljem do sada navedenog procjena se provodi na nacin da se prvo procijeni
pouzdanost izvora podatka (koriStenjem koda A, B, C, ILI X) a nakon toga se procjenjuje
vjerodostojnost podatka (koriStenjem koda 1, 2, 3 ili 4).

KOD ZNACENJE OPIS KODA

Ne postoji sumnja u pouzdanost, autenti¢nost i kompe-

A pouzdan izvor tentnost izvoraili je izvor u proslosti bio pouzdan u svim
slucajevima.
B najcesce pouzdan Izvor ciji su se podaci (informacije) u proslosti pokazale
izvor toc¢ne u vedini slucajeva.
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C najcesce nepouz- Izvor ciji su se podaci (informacije) u proslosti pokazale
danizvor netocne u vedini slucajeva.
. Ne mozemo odrediti pouzdanost izvora ili postoji sumnja
X neodreden izvor oy . ;
u pouzdanost, autenti¢nost i kompetentnost izvora.
Tablica 2: Procjena pouzdanosti izvora
KOD ZNACENJE OPIS KODA
Policijskom sluzbeniku je sa sigurno$¢u poznato da je podatak
1 istinita (informacija) istinita.
Osobno poznato policijskom sluzbeniku.
2 vjerojatno Podatak (informacija) je osobno poznat izvoru, ali nije poznat
istinita policijskom sluzbeniku.
3 moguce isti- Podatak (informacija) nije poznat osobno izvoru, ali je potkrije-
nita plien s ve¢ zaprimljenim podacima (informacijama).
Podatak (informacija) nije poznat osobno izvoru te se ne moze
4 neodredena L , A . . "
potkrijepiti s ve¢ zaprimljenim podacima (informacijama).

Tablica 3: Procjena vjerodostojnosti podatka

Prema mogucoj kombinaciji procjene pouzdanosti izvora i vjerodostojnosti po-
dataka, za neki podatak mogucde je reci da je potvrden, nepotvrden ili nesiguran prema
navedenoj shemi.

A1

A3
B4

Cc3
X2

A2 B1 B2 potvrdeno
A4 B3

cC1¢c2 ——————————— nepotvrdeno
C4 X1 .

X3 X4 creeeneeteeseesssscssceececcssceininisi nesigurno

Podatke koji su procijenjeni kao "nepotvrdeni" i "nesigurni" potrebno je dodatno
provjeriti kako bi im se podigla razina to¢nosti ili kako bi se potvrdili kao podaci na
temelju kojih nije moguce donositi valjani zaklju€ak ili odluku.

Procjenu pouzdanosti izvora i vjerodostojnosti podatka mora uciniti iskljucivo osoba
(policijski sluzbenik) koja je saznala za odredeni podatak jer jedino ona moze znati tko
joj je izvor podatka, kakav je do sada bio taj izvor podatka i jedino ona moze znati kakva
je vjerodostojnost samog podatka.

Ukoliko je osoba (policijski sluzbenik) koja provodi procjenu podatka u dilemi kojom
¢e ocjenom ocijeniti odredeni izvor ili vjerodostojnost podatka, potrebno je primijeniti
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pravilo da je u takvim slu¢ajevima uvijek bolje podatak procijeniti nizom ocjenom. (Pri-
mjerice, ako postoji dvojba procijeniti li neki izvor s ocjenom B ili C, bolje je procijeniti
s ocjenom C. Isto vrijedi i kod procjene vjerodostojnosti podatka.)

2.3.2. Primjeri

Radi boljeg razumijevanja procesa procjene pouzdanosti izvora podatka i vjerodo-
stojnosti podatka, na nekoliko primjera pokazat ¢emo nacin procjene.

Primjer 1.

Operativno dezurstvo policijske postaje Ivani¢ Grad zaprimilo je anonimnu dojavu sljedeceg sadr-
zaja: "Marko Markovi¢ na podrucju policijske postaje Ivani¢ Grad bavi se kradom i preprodajom
primarnog benzina (gazolin)". Sef smjene koji je zaprimio dojavu istu je evidentirao i procijenio
kodom X4. Uvazavajuéi drugo osnovno pravilo procjene (procjena pouzdanosti izvora mora se uvijek
obavljati odvojeno od procjene vjerodostojnosti podatka) obrazloZenje ove procjene je sljedece:
— procjenjujuéi pouzdanost izvora, Sef smjene je izvor procijenio kao nepouzdan izvor (X)
jer je izvor nepoznat (vidi tablicu 2)
— procjenjujuci vjerodostojnost podatka, Sef smjene je podatak procijenio kao (4) neodreden
(vidi tablicu 3).

Primjer 2.

Policijski je sluzbenik od svog stalnog informatora (kodne oznake "AB020") zaprimio podatak
sljedeceg sadrzaja: "Organizirana grupa Pere Peri¢a priprema provalu u distributivni centar Orbico
u Ivani¢ Gradu s namjerom otudenja vece koli¢ine duhanskih preradevina. "Policijski sluzbenik
koji je zaprimio podatak procijenio ju je kodom B3. Uvazavajuci drugo osnovno pravilo procjene
(procjena pouzdanosti izvora mora se uvijek obavljati odvojeno od procjene vjerodostojnosti po-
datka) obrazlozenje ove procjene je sljedece:
— procjenjujuci pouzdanost izvora, policijski sluzbenik je izvor procijenio kao najéescée
pouzdan izvor (B) jer je izvor u proslosti u vecini dostavljao to¢ne podatke (vidi tablicu 2)
— procjenjujuéi vjerodostojnost podatka, policijski sluzbenik je podatak procijenio kao (3)
moguce istinit jer podatak osobno nije poznat izvoru, a policijski sluzbenik od ranije
ima saznanja o djelovanju organizirane grupe pod vodstvom Pere Perica (vidi tablicu 3).
Ovdje je procjena mogla biti i drugacija, npr. B2 ili C2 ili C3. Ovakvu informaciju moze na je-
dinstveni nacin procijeniti samo policijski sluzbenik koji poznaje izvor podatka. Jedino policijski
sluzbenik zna je li mu taj konkretni izvor u proslosti dostavljao pretezno to¢ne (kod B) ili pretezno
netocne (kod C) podatke te je li podatak osobno poznat izvoru (kod 2) ili nije osobno poznat izvoru
ali je potkrijepljen s ve¢ zaprimljenim podacima (kod 3).

Primjer 3.
Policijski sluzbenik koji je provodio prikrivenu policijsku radnju pratnje podnio je izvjesce o svojem
zapazanju tijekom poduzimanja sluzbenih radnji. Predmetno izvje$ce procijenjeno je kodom Al
Uvazavajuéi drugo osnovno pravilo procjene (procjena pouzdanosti izvora mora se uvijek obavljati
odvojeno od procjene vjerodostojnosti podatka) obrazlozenje ove procjene je sljedece:
— procjenjujuéi pouzdanost, procijenjen je kao pouzdan izvor (A) jer ne postoji sumnja u
pouzdanost izvora (vidi tablicu 2)
— procjenjujuci vijerodostojnost podatka podatak je procijenio kao (1) istinit jer je podatak
osobno poznat policijskom sluzbeniku (vidi tablicu 3).
Napomena: Podatak koji je proizasao temeljem osobnog zapazanja policijskog sluzbenika treba
procijeniti kodom A1l jer se smatra da je policijski sluzbenik kao izvor pouzdan i da su informacije
koje su njemu osobno poznate istinite.
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Primjer 4.

Od telekomunikacijskog operatera zaprimljen je ispis telefonskih poziva (telefonski izlist). 1z
njega je vidljivo da je telefonski broj 123-456 osam (8) puta pozivao telefonski broj 987-654. Ovaj
podatak procijenjen je kodom Al. Sve podatke koje dobijemo kao izvode ili ispise iz nekih sluz-
benih evidencija procjenjujemo kodom Al jer smatramo da su podaci koji se vode u sluzbenim
evidencijama istiniti, a organizacije koje ih dostavljaju smatraju se pouzdanima.

Osim procjene izvora podatka i procjene vjerodostojnosti podatka, kod prosljedi-
vanja odredene informacije prema nekom drugom korisniku potrebno je koristiti kod za
rukovanje informacijom.

Kod zarukovanje informacijom koristi se za ogranicavanje raspolaganja odredenom
informacijom i sluzi za oznacavanje informacija koje se prosljeduju van MUP-a RH.

KOD OPIS KODA

HO Ovu informaciju mogu dostaviti ili koristiti samo tijela koja se bave provedbom
Zakona i samo u svrhu sprjecavanja i borbe protiv organiziranog kriminaliteta.

H1 Za koristenje ove informacije u svrhu dokazivanja u sudskim postupcima nuzno je

unaprijed konzultirati onoga koji je pribavio informaciju.
H2 Prije koristenja ili daljnjeg prosljedivanja ove informacije potrebno je konzultirati
pruzatelja ove informacije.
H3 Svrha prosljedivanja informacije (opisati svojim rijecima). Dodatna ogranicenja
(opisati svojim rijecima).

Tablica 4: Kod za rukovanje informacijom

Kod za rukovanje informacijom odreduje osoba (policijski sluzbenik) koja proslje-
duje odredenu informaciju.

Osim navedenog modela procjene koji se koristi u Republici Hrvatskoj (4x4x4) u
svijetu su poznati 1 modeli procjene koji se temelje na preciznijoj gradaciji kodova procjene
kao $to su modeli 5x5x5 1 modeli 6x6x6.

2.4. Obrada/organizacija podataka

Obrada/organiziranje podataka ukljucuje pohranu podatka radi njihovog ponovnog
brzog pronalaska i indeksiranje entiteta (fizicke, pravne osobe, prijevozna, komunikacijska
sredstva, adrese, dogadaje isl.) iz predmetnog podatka s ciljem jednoznacnog povezivanja
entiteta 1 raspolozivih podataka o tom entitetu.

Cilj obrade je osigurati brz i tocan pristup informacijama koje su potrebne za analizu.
Nakon zavrSenog stadija procjene 1 obrade/organiziranja podatak prerasta u informaciju.

2.5. Analiza

Analiza predstavlja "ebradu"” informacija iz razli¢itih izvora radi pronalazenja
odredenog obrasca 1/ili znac¢enja. Tijekom provodenja analize potrebno je odgovoriti na
7 zlatnih pitanja kriminalistike a kako bi se ostvarila svrha samog analiti¢koga procesa,
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a to ukljucuje razvijanje 1 testiranje hipoteza, te dobivanje odgovora na sva pitanja koja
su neophodna kako bi se opisala priroda same kriminalne aktivnosti.

Analiza zapravo pretpostavlja procjenu, uspostavljanje veza i interpretaciju informa-
cijai/ili obavjestajnih informacija iz razli¢itih izvora kako bi se otkrio obrazac i znacenje.

Kljuéni element analize je primjena induktivne logike kao procesa mentalnog re-
zoniranja, opazanja, percepcije, usmjerenog prema iznalazenju znacenja iz fragmenata,
dijelova, isjecaka informacija i donosenja zakljuc¢aka, procjena ili predvidanja.

2.6. Razdioba

Razdioba je prenoSenje dovrSene obavjesStajne informacije od analiti¢ara krajnjem
korisniku (moze biti usmena kroz briefing ili pismena putem analiti¢ke obavijesti) 1 klju¢ni
je dio obavjestajnog procesa.

Cak i najsofisticiranija analiza posjeduje vrlo malu vrijednost ako se sadrzaj i vaz-
nost obavjestajne informacije ne mogu ucinkovito i pravodobno prezentirati korisniku,
odnosno, ukoliko je ta prezentacija zakasnjela.

3. ZAKLJUCAK

Bez kvalitetne procjene, pouzdanosti izvora i vjerodostojnosti podataka, koje policijski
sluzbenici prikupljaju usmjereno i fokusirano kroz formu operativnih izvjes¢a, nemoguce
je sa sigurnoscu uzeti u obzir prikupljeni podatak jer ne znamo je li on pouzdan i vjero-
dostojan ili nepouzdan i nevjerodostojan, a samim time ne znamo je li podatak istinit ili
neistinit. Na temelju takvih polaznih €injenica gotovo da je nemoguce temeljem prikuplje-
nih podataka donijeti pravilan zaklju€ak ili pravilnu odluku. Shodno navedenome, neop-
hodno je potrebno poduzeti sve raspolozive radnje radi edukacije policijskih sluzbenika,
au svrhu provodenja kvalitetne procjene pouzdanosti izvora i vjerodostojnosti podataka.
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Summary
Zeljko Brincka, Sonja Ragu’

Evaluation like Phase of Intelligence Process

The evaluation of source reliability and data credibility is one of phases of intelligence process
and it is one of fundamental phases in the process of transformation of data into the information.
From the implementation of the evaluation process into police conducting in the year 2005. till
now (2009.) it is clear that this process didn’t get accustomed to completely and that significant
problems exists in evaluation of intelligence reports and by that fact problems in grading whether
certain data is reliable and credible or is unreliable and unauthentic. Taking into account that based
on intelligence reports as ones of the most important sources of information for police important
decisions and important conclusions are being made thereupon it is of priceless importance that
every intelligence report has to be evaluated on quality way because it is condition to know with
which reliability and credibility we can take certain data into work.

Key words: evaluation of source reliability and data credibility, intelligence process, source reli-
ability, data credibility, intelligence report.
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