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UVOD

Internet je sastavni dio zivota suvremenog ¢ovjeka, koji ga rabi s punom svijes¢u o nje-
govoj koristi, ali nerijetko s nedovoljno informacija o ugrozama koje izravno ili u paketu
s njim ugrozavaju njegovu privatnost u uzem ali 1 sigurnost u Sirem smislu.

Zloporaba interneta ¢injenica je s kojom se danas dnevno susre¢emo, a sigurno je
najopasnija ona od strane terorista. Oni se internetom ponajprije sluze u svrhu Sirenja
teroristickih ideologija 1 poticanja na pocinjenje teroristickog akta te kao platformom za
novacenje 1 obucavanje terorista. Internetom se sluze u pripremi te tijekom teroristickog
napada kada im on sluzi kao komunikacijska infrastruktura.

Problemi koji se pojavljuju na planu borbe protiv zloporabe interneta u teroristicke
svrhe ponajprije su pravno formalne, a potom i informaticke naravi. Na tom je planu
potrebno stvarati pravne i informaticke preduvjete za ucinkovitu borbu protiv terorista
1 to svima onima koji su zaduZeni da nas zastite od terorista, ali 1 nama samima. Veliki
doprinos toj borbi, stvaranje je nove i jacanje postojece informacijske infrastrukture u
kojoj ¢e internetska forenzika, kao narastajuca disciplina, imati istaknutu ulogu.

Zakonsko osmiSljavanje medunarodnih pravnih normi u podrucju interneta danas je
jedan od najvec¢ih pravnih izazova. Doprinos borbi protiv terorizma koji je moguce dati s
toga stajaliSta je nemjerljiv, jer nas medunarodno prihvaceni pravni okvir stavlja u prepo-
znatljivu poziciju legalista, tj. daje legitimitet svemu onome $to ¢inimo u skladu s pravnom
normom u borbi protiv najvece opasnosti suvremenog covjeka, a to je definitivno terorizam.
Zloporaba interneta od terorista danas je sveprisutna, dok je istodobno zakonska regulativa
nedorecena ili u ovoj danasnjoj formi i sadrzaju medunarodno gledano neprihvatljiva. U
prilog ovoj tezi ide primjerice 1 ¢injenica glede prihvacanja europskih normi i to ponajprije
Konvencije o kibernetickom kriminalu (NN-MU 9/02., 4/04., 4/08., 7/08.) 1 Konvencije
Vije¢a Europe o sprjecavanju terorizma (NN-MU 10/07., 1/08.). Spomenute konvencije
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jedino zdruZzene daju dovoljno prostora za u€inkovitu borbu protiv teroristicke zloporabe
interneta. No, Zalosna je ¢injenica kako su do ovoga trenutka spomenute konvencije zajedno
prihvacéene od strane svega dvanaestak zemalja, a napominjemo ¢injenicu kako je otvoren
prostor da se u prihvacanje ovih konvencija ukljuce i zemlje koje nisu ¢lanice Europske
unije kao S$to je primjerice Hrvatska. Ove brojke govore u prilog tezi kako sve do sada
ucinjeno nije niti priblizno dovoljno, kako bi se, primjerice, bar na razini Europske unije
mogli uc¢inkovito boriti protiv teroristicke zloporabe interneta. Ni budu¢nost spomenutih
konvencija ne prepoznaje se kao svijetla, jer najveée svjetske sile ne pokazuju interes za
medunarodno pravno reguliranje interneta. Istodobno, nazalost, u situaciji smo da se s
nacionalnog stajaliSta samostalno moramo nositi s problemom svekolikih ugroza koje nas
vrebaju s interneta, a da u tom pogledu nismo u prilici raCunati na pomo¢ saveznika, jer
je, primjerice, u tom smislu politika NATO saveza prili¢no eksplicitna i kaze kako je briga
o informacijskoj sigurnosti nacionalno pitanje, a ne pitanje saveza i to po onoj narodnoj
poslovici: "Pomozi si sam, pa ¢e ti 1 Bog pomo¢i." Dakle, u ovom pogledu ni u kojoj
situaciji, kada je rije¢ o cyber napadu, ne postoji mogucénost aktiviranja clanaka ugovora
NATO saveza, po nacelu — ako je napadnuta neka od ¢lanica — da su ostale duZzne pruziti
pomo¢, tj.u slucaju da je napadnut NATO savez u cjelini, kao §to je to slu¢aj kod klasi¢nog
napada konvencionalnim oruzjem. Na tragu ovog koncepta NATO savez ne prepoznaje
ni internet kao kriticnu infrastrukturu saveza o ¢ijoj bi sigurnosti brinuo. Situacija u
kojoj se nalazi svijet u ovom trenutku je u tom pogledu vise nego zabrinjavajuca, jer ne
postoje jasne pravne norme o internetu medunarodno prihvacene, pa se tako u slucaju
cyber napada bez obzira tko iza njih stajao (pojedinci, organizirane skupine, teroristi,
drzave ili savezi) nalaze u prili¢no nezavidnoj situaciji, te su i reakcije na njih u biti upitne
sa stajaliSta medunarodnog legitimiteta, tako da to viSe sli¢i na onu narodnu poslovicu:
"Tko jaci, taj kvaci." Medunarodna pravna forma nuzna je i poradi legalizacije metoda,
tehnika i alata, primjerice, internetske forenzike, koje su nam jedine na raspolaganju kada
smo napadnuti. I to prije svega da bismo se primjereno zastitili, a potom 1 ustanovili tko
stoji iza napada, i precizirali barem lokaciju s koje je napad ostvaren. Vaznost interneta
za nacionalna gospodarstva, ali 1 svjetsko gospodarstvo, iz dana u dan sve je veca, te je
1 potreba za stvaranje medunarodno prihvatljivog pravnog okvira neupitna, a posebice
sa stajaliSta zakonitosti progona svih onih koji se tom globalnom platformom sluze za
realizaciju svojih cyber napada, te za njihovo dovodenje pred lice pravde, §to je preduvjet
demokratskog koncepta zZivljenja u suvremenom drustvu.

1. INTERNETSKA FORENZIKA

Pojam internetska forenzika eksplicitno nas povezuje s temeljnom zadacom ove disci-
pline, a to je istraga internetske infrastrukture u svrhu prikupljanja dokaza potrebitih pri
istrazivanju nezakonitih aktivnosti pojedinaca i skupina, te s osmisljavanjem sigurnosnih
rjesenja za nadzor i prevenciju ugroza s interneta. No, kao §to je to slucaj i s raCunalnom
forenzikom, razni autori daju nam razli¢ite definicije pojma internetske forenzike, u okviru
kojih se jedni usredotocuju na metodologije kojima se koriste internet forenzicari, drugi
na alate koje koriste internet forenzicari, a tre¢i na svrhu i razloge primjene internetske
forenzike.
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Jedno od najteZih pitanja koje se moZe postaviti u svezi s internetskom forenzikom,
definiranje je tocnog datuma i mjesta njenog nastanka, a problem lezi u njezinom izrastanju
iz raCunalne 1 mrezne forenzike, koje se javljaju sredinom osamdesetih godina prosloga
stoljeca. PocCeci se izravno povezuju s odredenim akcijama FBI-a u konkretnim procesima
u SAD-u, te s pokretanjem sustava izobrazbe za osobe koje su zaduzene za policijske
istrage u kojima se prikupljaju 1 istrazuju racunalni dokazi. Godine 1989. u Federacijskoj
policijskoj viezbovnoj srediSnjici (Federal Law Enforcment Training Center) i to njego-
vom Institutu za istrazivanje financijskih prijevara (Financial Fraud Institute), poCinje
se sa stvaranjem programa i protokola za rad s nadolaze¢om disciplinom — ra¢unalnom
forenzikom, koja je danas u svijetu poznata i priznata znanstvena disciplina.! Situacija
s internetskom forenzikom u svjetskim okvirima nije ni priblizno tako dobro statusno
odredena, a njezino pojavljivanje u formi discipline otpocelo je s po¢etkom novog mile-
nija. Kao jedan od prvih jacih sustavnih iskoraka na tom planu objava je knjige Robera
Jonesa pod nazivom Internetska forenzika (/nternet Forensic) s podnaslovom Uporaba
racunalnih dokaza u rjeSavanju racunalnog kriminala, a koja je tiskana 2005. godine.?

Zanove pojmove struke i znanosti nije nebitan pokazatelj o pojavnosti i prisutnosti
pojma na globalnoj razini, tj. onaj kojega mozemo dobiti istraZzivanjem pojavnosti pojma
na internetu 1 njegove frekventnosti kroz odredeno vremensko razdoblje, te usporedbe
sa slicnim pojmovima kao §to su to primjerice racunalna i/ili mrezna forenzika. Moze se
uociti da je 2003. godine frekvencija na Google trazilici za pojam "racunalna forenzika"
60 600, "mrezna forenzika" 3 250, a "internetska forenzika" 146.° DanaSnje pretrage
daju sljedece rezultate: "racunalna forenzika" 296 000, "mrezna forenzika" 20 000, a
"internetska forenzika" 3 370. Evidentan je najve¢i porast od ¢ak 23 puta pojavnosti
pojma "internetska forenzika", Sto se moglo ocekivati s naslova eksponencijalnog rasta
interneta u posljednjem razdoblju, a samim tim 1 s rastom moguénosti za razne oblike
njegove zloporabe, izu€avanjem kojim se tezisno bavi internetska forenzika. Dakle, kao
1 mnogo puta do sada, Zapad je taj koji se u tom smislu moze s pravom smatrati mjestom
rodenja internetske forenzike. S novim tehnologijama pa tako i onima iz sfere IT, koje uz
odredenu vremensku zadrsku stizu i u Hrvatsku, dolaze njene dobre ali i loSe strane. Pred
nama je u ovom trenutku izazov da uc€e¢i iz naucenih lekcija Zapada pokusamo umanjiti
loSe strane, a iskoristimo dobre.

Na tragu ovog izazova Visoka je policijska Skola u svoje nastavne sadrzaje ugradila
1 ovu problematiku, koja se ojacava i s konkretnim prakti¢nim radionicama, poput radi-
onice na temu Digitalni dokazi i racunalna forenzika. U okviru te radionice uporabom
konkretnog forenzickog alata EnCase Forensic 11.6.2 bavili smo se konkretnim problemi-
ma racunalne forenzike, od sudskog naloga koji je nalagao provedbu pretrage forenzicki
ispravne slike predmetnog rac¢unala, do zaklju¢nog stvaranja sudski prihvatljivog izvjesc¢a®.

Pored osposobljavanja vlastitih stru¢njaka za prikupljanje i obradu racunalnih
dokaza, od velike su koristi 1 forenzicki eksperti koji su sposobni i1 ovlasteni vjestaciti

Uhttp://www.mile2.com/What _is_Computer Forensics.html

2 http://www.amazon.com/Internet-Forensics-Robert-Jones/dp/059610006X

3 http://www.berghel.net/col-edit/digital_village/aug-03/dv_8-03.php

* http://www.bestnetworksecurity.com/images/uploads/guidance-for-education.pdf
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u konkretnim sluc¢ajevima, kada je znanje potrebito za uspjesno vjestacenje takvo da ga
nije moguce pronaci u redovima policije. Sa stajaliSta internetske forenzike otvaraju se,
dakle s pravom, i pitanja angaziranja vanjskih eksperata, ali i jasnih trazenja sa stajalista
njihovog poznavanja istraznih radnji 1 postupaka. Slican je slucaj sa sudskim vjestacima,
kojima je pored podrucja u kojem su eksperti, potrebno i poznavanje zakonskih rjesenja
te sudske prakse, kako bi njihove ekspertize bile uporabljive u sudskom postupku. Praksa
1z zapadnih zemalja, primjerice Velike Britanije, takva je da problematiku angaZziranja
vanjskih eksperata za racunalnu forenziku razraduje u formi standarda, British Standard
European Norm International Standardization Organization accreditation — BS EN ISO
(Britanski standard - Europske norme za medunarodnu standardizaciju akreditiranja
organizacija).

Konkretno tu su BS EN ISO 9001:2000, koji govori o prilagodenosti sustava
upravljanja standardima ili BS EN ISO 27001, koji odreduje uskladenost sa standardima
informacijske sigurnosti’.

2. TERORIZAM I INTERNETSKA FORENZIKA - GLOBALNA,
REGIONALNA I NACIONALNA RAZINA

U sagledavanju svekolikih ugroza koje nam dolaze iz sfere terorizma, a posebice u svezi
s tim povezana pitanja informacijske sigurnosti, dobro je po¢i od mudrosti do kojih su
dosli oni koji su na temu sigurnosti ozbiljno i sustavno promisljali, a dijelom ih i zapisali
u knjigama poput one Sun-cu-a, Umijeée ratovanja®. [ tu prije svega mislim na sljedece:

"Upoznaj neprijatelja da bi ga pobijedio.

Najteze stvari na svijetu moraju biti nacinjene dok su jos lake, najvece stvari

na svijetu moraju biti nacinjene dok su jos male.

Duboko znanje je: biti svjestan smetnji prije smetnji, biti svjestan opasnosti

prije opasnosti, biti svjestan razaranja prije razaranja, biti svjestan nesrece

prije nesrece.

Pobijediti bez borbe je najbolje.”

Ako se slazemo s tezom da je informacija mo¢, onda je sigurno potrebito osmisliti
zaStitu sustava koji je po svojoj naravi stvaraju, pohranjuju, prenose i dostavljaju ovlaste-
nim osobama, a to su informacijski sustavi te takoder i infrastrukture koja ih globalno
podrzZava, a to je internet. Strateski okvir za borbu protiv terorizma dan je putem Naci-
onalne strategije za prevenciju i suzbijanje terorizma Republika Hrvatske (NN 139/08.).
Hrvatski zakonski okvir koji osigurava zastitu od terorizma i inih ugroza informacijskih
sustava, ukljucuje 1 Konvenciju o kibernetickom kriminalitetu, te Zakon o informacij-
skoj sigurnosti (NN 79/07.). Kvaliteti pravnih normi na nacionalnoj razini pridonijele
su 1 1zmjene 1 dopune Kaznenog zakona (NN 152/08.) te Zakona o kaznenom postupku
(152/08.), a koje su nastale i uskladene temeljem Konvencije Vije¢a Europe o sprjecavanju
terorizma. One, primjerice, uvode u kazneno zakonodavstvo Republike Hrvatske novu

> http://www.articlesnatch.com/Article/Is- More-Regulation-Needed-To- Ensure-- Computer-Forensics-
Experts--Are-Up-To-Standard-/568054
¢ http://hr.wikipedia.org/wiki/Sun_Cu
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definiciju kaznenog djela terorizma (¢l. 169. KZ-a), te kaznenih djela koja se izravno vezu
uz terorizam, a ona se odnose na novacenje i obuku za terorizam (¢l. 169.b KZ-a) te javno
poticanje na terorizam (¢l. 169.a KZ-a).

Republika Hrvatska, pored domacéeg zakonodavstva u podrucju borbe protiv te-
rorizma, ima 1 obveze preuzete na medunarodnoj razini, koje svakako nisu malene, a
posebice tu moramo voditi brigu o medunarodnoj bilateralnoj suradnji na planu borbe
protiv terorizma koja je formalizirana ugovorima sa 29 zemalja svijeta, a u §to su uklju-
¢ene prije svega i sve susjedne zemlje. Potom su tu i obveze iz multilateralne suradnje, te
obveze preuzete od strane medunarodnih organizacija kojih je Hrvatska ¢lan, kao $to su
UN, NATO, i druge koje su formalizirane u rezolucijama, konvencijama 1 protokolima.
Iz svega spomenutog razvidno je da se teroristicko djelo moze izravno povezati s pita-
njem informacijske sigurnosti, tj. da informacijska sigurnost nacionalne razine moze biti
ugrozena teroristickim aktom — cyber napadom s interneta.

Upravo je prostor koji je teziSno zahvacen internetskom forenzikom zloporaba inter-
neta te uspostava odredenih sustava 1 sigurnosnih rjeSenja s naslova ugroza koje vrebaju s
interneta. Internetska forenzika je kao forenzicka disciplina u zapadnim zemljama nesto
Sto polagano ali sigurno zauzima svoj znacajni prostor u sferi borbe protiv racunalnog
kriminala. Ono $to internetskoj forenzici jos§ uvijek ne polazi za rukom na svjetskoj ra-
zini, za razliku od racunalne forenzike, jest etabliranje u formi znanstvene discipline, no
strukovno gledano — internetska bi forenzika zbog svoje posebnosti 1 trendova, mogla s
vremenom poprimiti i tu dimenziju. Sto se tie situacije kod nas, internetska forenzika
jos je u povojima, samo je se dijelom prepoznaje, i to ponajvise u sklopu predavanja koja
su tezi$no vezana uz racunalnu 1/ili mreznu forenziku.

Vaznost racunalne forenzike razvidna je i s pozicije ¢injenice o kojoj nas izvjeS¢uju
svjetski forenzicki sajtovi, i upozoravaju kako je 85% sveukupno pocinjenih kaznenih djela
ostavilo tragove u formi racunalnih dokaza’. Razvitak forenzickih alata ima i svoju protu-
tezu u istodobnom razvoju softvera koji upravo imaju kontra zadacu, a ona je unistavanje
dokaza, $to je zasigurno novi strukovni izazov, ali i prijetnja informacijskoj sigurnosti.®

Ne samo kriminal na ratunalima, nego 1 sve ono §to se moZe svesti na zajednicki na-
zivnik —raCunalni kriminalitet, svakodnevno je prisutno i u Republici Hrvatskoj. Takoder
ne treba biti policijski ekspert da bi se zakljucilo da je racunalni kriminalitet u porastu,
jer se nazalost po tome nimalo ne razlikujemo od ostalih europskih zemalja. Ako zelimo
biti i egzaktni, tu su i statistike MUP-a RH koje govore u prilog ovoj tvrdnji.” No ono
Sto ponajvise utjece na rast racunalnog kriminaliteta jest porast uporabe informacijskih
tehnologija, te zazivljavanje elektronickih oblika poslovanja pri ¢emu ponajprije mislim
na karti¢no poslovanje, elektronicku trgovinu i dr. Sve spomenuto moguce je prepoznati
kao potencijalnu metu racunalnih kriminalaca, koji nisu nuzno samo hrvatski gradani, o
¢emu govori i niz primjera iz policijske prakse. Tako, primjerice, zbog karti¢nih prijevara
tijekom 2007. godine u oZujku je u Zagrebu uhiceno Sest osoba drzavljana Velike Britanije,
u lipnju je u Rijeci uhi¢eno Sest osoba rumunjskih drzavljana, dok je u kolovozu u Zagrebu

T http://www.mile2.com/What _is_Computer Forensics.html
8 http://www.evidence-eliminator.com/
® http://www.mup.hr/UserDocsImages/statistika/2009/pregled 08.pdf

125



Krunoslav Antolis: Internetska forenzika i cyber terorizam
Polic. sigur. (Zagreb), godina 19. (2010), broj 1, str. 121-128

uhiéen jedan drzavljanin Malezije'’, a u PU splitsko-dalmatinskoj i zadarsko-kninskoj
organiziranom su akcijom uhitili tzv. bugarsku grupu''.

Hrvatska policija sustavno prati sve pojavne oblike racunalnog kriminaliteta, a zbog
njegove medunarodne dimenzije tu je neizostavna i intenzivna suradnju s Interpolom i
Europolom.

3. RACUNALNI KRIMINAL I NACIONALNO ZAKONODAVSTVO

Postavlja se pitanje hoce li racunalni kriminalitet u buduénosti rasti? Odgovor na ovo
pitanje je nazalost potvrdan. Osobno ocekujem porast racunalnog kriminaliteta i to propor-
cionalno implementaciji novih tehnologija, a posebice informacijskih koje u svojoj osnovi
pocivaju na racunalnoj infrastrukturi. MoZe se ocekivati porast raCunalnog kriminaliteta
u podrugju elektroni¢kog poslovanja, a §to je vidljivo iz iskustava zapadnih zemalja. Ci-
njenica je da nove tehnologije, a posebice one informacijske, daleko brze dolaze do nas 1
na krilima globalizacije ulaze u sve sfere suvremenoga zivota. Kriminalci su ti koji, ¢ini
se, nazalost imaju svojstvo brze prilagodbe novim tehnologijama i u njihovoj zloporabi
vide prostor za nezakonito, brzo bogacenje. Po tome su velikim dijelom gotovo uvijek u
prednosti u odnosu na one koji su tu da ih na zakonit na¢in u tome sprijece, tj. u odnosu
na policijske snage koje uporiste za svoje djelovanje crpe iz zakonske regulative. Zakon-
ska regulativa je ona koja se nazalost prili¢cno sporo mijenja i prilagodava novonastalim
situacijama, jer je pokretanje izmjena i dopuna zakona jos uvijek postupak ponajprije
determiniran onime S$to se ve¢ dogodilo — dakle kurativan, a tek manjim dijelom onime
Sto bi se tek moglo dogoditi tj. preventivan. Takav je slucaj i s izmjenama i prilagoda-
vanjem nacionalnog zakonodavstva borbi protiv raCunalnog kriminaliteta, a posebice
propisivanjem zakonitog postupanja na podrucju prikupljanja, obradom i predocavanjem
sudu racunalnih dokaza.

U hrvatskom zakonodavstvu postoje ponajprije dvije razine propisivanja kaznenih
djela. Jedna je razina zakonskih obveza preuzetih iz medunarodnog zakonodavstva, tipa
konvencija, protokola i sl. Primjer konvencije je Konvencija o kibernetickom kriminalu,
a primjer protokola je Dodatni protokol uz Konvenciju o kibernetickom kriminalu o in-
kriminiranju djela rasisticke i ksenofobne naravi pocinjenih pomocu racunalnih sustava.

Sljedeéu razinu ¢ine Kazneni zakon'? i Zakon o kaznenom postupku'® koji propisuju
kaznena djela i iz podru¢ja raCunalnog kriminaliteta, te nac¢in zakonitog postupka pribav-
ljanja dokaza. Tu je posebice znacajno za ovu problematiku istaknuti Zakon o izmjenama
i dopunama Kaznenog zakona (NN 105/04.) koji u hrvatsko zakonodavstvo donosi, tj.
propisuje sljedeca kaznena djela: djecja pornografija na raCunalnom sustavu ili mrezi
(¢l. 197.a), povreda tajnosti, cjelovitosti i dostupnosti racunalnih podataka, programa
ili sustava (Cl. 223.), racunalno krivotvorenje (¢l. 223.a), racunalna prijevara (¢l. 224.a).

1 http://www.mup. hr/6780/1.aspx

W http://iwww.vjesnik.hr/htmi/2009/03/30/Clanak.asp?r=tem&c=1

12Kazneni zakon. (NN 110/97., 27/98., 50/00., 129/00., 51/01., 111/03., 190/03., 105/04., 84/05., 71/06.,
110/07., 152/08.)

13 Zakon o kaznenom postupku. (NN 110/97., 27/98., 58/99., 112/99., 58/02., 143/02., 115/06. 152/00.,
76/09.)
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4. INTERNETSKA FORENZIKA I CYBER TERORIZAM

Internet kao komunikacijska platforma suvremenog covjeka, nerijetko je posluzio za kradu
identiteta 1 sli¢ne oblike zloporaba. No ono §to nas danas posebice brine jest zloporaba
interneta od strane terorista. Poseban problem predstavlja cyber terorizam, koji je ilustrirao
svoju snagu 1 mo¢ primjerice u slu¢ajevima Estonije, Gruzije, Kirgistana, a u najnovije
vrijeme to su napadi na informacijske sustave drzavne uprave u SAD-u, Juznoj Koreji'.
Unato¢ mnogobrojnim zakonskim rjesenjima koja danas uvelike pruzaju mogucnosti
uspostave visokog stupnja informacijske sigurnosti, internet je kao dio informacijske
infrastrukture jo§ uvijek, u pravno formalnom smislu uvelike ostao u zrakopraznom
prostoru. Sve ono §to danas vidimo da se dogada putem interneta u smislu, ponajprije nje-
gove zloporabe od strane terorista, nije moguce sprijeciti upravo zbog njegovog globalnog
karaktera, tj. zbog nepostojanja globalnih i opéeprihvacenih jedinstvenih pravnih normi.
Te norme morale bi imati medunarodni karakter, a zadac¢a bi im se svodila na cjelovito
normativno obuhvacéanje svega onoga Sto je internetom fizi¢ki dostupno. Usmjerenost
normi trebala bi biti orijentirana ka zemljama domacinima davateljima internetskih usluga.
Tu je bitno propisati ovlasti 1 odgovornosti za nadzor sadrzaja 1 usluga. Sljedecéa razina
normi su one u svezi s ovlastima za reagiranje i sankcioniranje nezakonitog ponasanja.

Sve ovo bilo je razlogom da u sklopu predavanja na temu Internet i globalni tero-
risticki pokret, koje sam u srpnju, 2009. godine odrzao na medunarodnoj konferenciji o
terorizmu u Miinchenu, potaknem izradu medunarodnog zakona o pravu interneta, po
uzoru na sli¢an medunarodni pravni akt o pravu mora." Kao §to je more globalno prisut-
no, smatram da s pravom mozemo uociti i sveprisutnu dimenziju interneta na globalnoj
razini, uz vaznu napomenu, a to je da za razliku od mora ne postoji zemlja koju internet
ne oplahuje.

5. ZAKLJUCAK

U borbi protiv zloporabe interneta prije svega moramo se usredotociti na stvaranje prav-
nih ali 1 tehnickih preduvjeta, kao Sto je primjerice daljnji razvitak internetske forenzike.
Pravne norme moraju se usmjeriti na ovlasti i odgovornosti zemalja domacina — davatelja
internetskih usluga, za nadzor sadrzaja 1 usluga, a potom i ovlasti za reagiranje 1 sankcio-
niranje. Ovaj napor najveci je pravni izazov medunarodne zajednice, a istodobno i najveci
doprinos u borbi protiv terorizma na globalnoj razini — posebice uzimajuci u obzir tero-
ristiCke zloporabe interneta koje su danas globalnih razmjera, s jasnim ciljem uspostave
globalnog teroristickog pokreta. Ono Sto je izrazito naglaseno briga je o normativhom
uravnotezivanju demokratskih sloboda i njihovom ograni¢avanju na internetu. S pravom se
moze oc¢ekivati kako ¢e nacionalna razina informacijske sigurnosti sve vise biti ugrozena
i teroristickim djelovanjem s interneta. Kao mudar odgovor na ovakve trendove potrebito
je pristupiti izgradnji preventivnih mehanizama zastite IDS tipa — Intrusion detection
system (Sustav za otkrivanje neovlastenog upada u racunalne sustave), temeljenih na

% http://online.wsj.com/article/SB124701806176209691. html
15 Antolis, K., Prerequisites for Systematic Fighting Terrorism, Croatian International Relations Revi-
ew, Vol. X1, No.40/41. 2005., 121.-125., July/December 2005., Zagreb, Croatia.
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zakonitostima internetske forenzike, kako bi se pravodobno pripremili za napad na naSu
informacijsku infrastrukturu, koju bi se s pravom moglo proglasiti kriticnom nacionalnom
infrastrukturom. Velika vaznost internetske forenzike ogleda se i u situacijama kada se
dogodi cyber napad, koji nismo uspjeli sprijeciti mjerama informacijske sigurnosti i IDS-
ovima. Tada nam je internetska forenzika ponovno od velike koristi jer nam pomaze u
rasclambi onoga Sto nam se dogodilo, te identificiranju i prikupljanju raCunalnih dokaza
o pociniteljima.
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