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Novi pristup zastiti racunala pred napadom
parazitskih virusa

U radu je prikazan novi pristup zaStiti racunala pred napadom parazitskog ob-
Lika virusa. Umyjesto koriStenja posebnih antivirusnih programa, zastita se ugraduje
u izvr$nu verziju aplikacije kod njezinog razvoja, 1 automatski se aktivira kod svakog
koristenja aplikacije. Na taj nacin postize se visok stupanj zaStite koji je za korisnika
potpuno transparentan. Konkretnim primjerom prikazana je implementacija gastite
u programskom jeziku C, kao I funkcioniranje zastite u sluéaju napada virusa na MS
DOS racunalima.

Kljuéne rije¢i: racunarski virusi, antivirusni programi, zastita podataka i programa,
MS DOS, C programski jezik.

1 Uvod

Jedan od najceséih uzroka gubitka podataka i programa na racunalima jesu racunarski
virusi. Zbog posljedica, koje oni mogu prouzrociti, postaju sve vaznije razlicite me-
tode otkrivanja 1 uklanjanja virasa s racunala. Pri tome se najcesée koriste posebni
antivirusni programi, koji uz brojne dobre osobine, imaju 1 jedan veliki nedostatak,
korisnik racunala osim poznavanja aplikacija, koje koristi u svakodnevnom radu, mora
upoznati 1 funkcioniranje dodatnih programa koji Stite racunalo od napada virusa. U
radu su opisane osnovne karakteristike racunarskih virusa, kao i najcesce koristene me-
tode za njithovo otkrivanje i uklanjanje. Izlozena je 1 primjena nove metode zastite,
koja se moze ugraditi u svaku aplikaciju prilikom njezinog razvoja, cime postaje trans-
parentna za upotrebu. Time se uklanja najvaznija negativna osobina svakog antivi-
rusnog programa, potreba za dodatnim proucavanjem njegove upotrebe. Metoda je
demonstrirana na konkretnim primjerima u programskom jeziku C, a za provjeru nje-
zine djelotvornosti koristeno je nekoliko najrairenijih racunarskih virusa. Citav rad
Jje ogranicen na racunala koja rade pod MS DOS operativnim sustavom, jer se radi o
danas najraSirenijoj kategoriji racunala, koja je istovremeno i najces¢e meta napada
virusa.
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2 Osnovne karakteristike racunarskih virusa

Racunarski virus je program posebne namjene, koji u vedini sluCajeva ima za cilj
uniStenje podataka i programa na zarazenom racunalu. Osim ovakvih destruktiv-
nih osobina, postoje i bezopasni virusi ¢ije se funkcioniranje svodi samo na pokazi-
vanje svoje prisutnosti na racunalu, bez izazivanja dodatnih negativnih efekata. Slicno
bioloskim virusima, raunarski virusi imaju moguénost §irenja s racunala na racunalo.
Pri tome se koriste magnetni mediji za cuvanje podataka (npr. disketa zarazena na
jednom raunalu moze uzrokovati zarazu na drugom racunalu na kojem se koristi), ili
mreZe u koje su spojena zarazena 1 nezarazena racunala. Osnovne kategorije virusa:

1. parazitski virusi

2. virusi boot sektora

3. multi-partite virusi

4. companion virusi

5. link virusi

Parazitski virusi predstavljaju najrasireniji oblik racunarskih virusa. Mijenjaju
sadrzaj izvisne datoteke koju zaraze, tako da se dodaju na njezin pocetak ili kraj,
najcesée ne mijenjajuéi pri tome funkcionalnost programa. Kada se pokrene ovakav
zarazeni program, prvo se izvodi programski kod virusa, a tek nakon toga ostatak pro-
grama. Virus pri tome nastoji osigurati svoje daljnje Sirenje na nezarazene datoteke,
a u odredenom trenutku (npr. tocno odredenog dana u mjesecu) dolazi do izrazaja

njegov destruktivni dio koji uniStava podatke. Nova metoda zaStite pred virusima,
opisana u ovom radu, ogranicena je na ovu kategoriju virusa.

Virusi boot sektora - aktiviraju se kod ukljucivanja racunala. Prilikom ak-
tiviranja operativnog sustava racunala dio operativnog sustava ucitava se s diska ili
diskete. Na zaraZenom racunalu virus je izmijenio glavni sektor diska u kojem se nalazi
rutina za pokretanje operativnog sustava (engl. boot sektor), tako da se aktivira prije
operativnog sustava. Oblici djelovanja na racunalo, kao i kod ostalih oblika virusa,

ograniceni su samo masStom autora.

Multi-partite virusi - istovremeno pokazuju karakteristike 1 virusa boot sektora,
kao 1 parazitskih virusa. To znaci da se aktiviraju kod ukljucenja racunala zbog iz-
mjene boot sektora diska, ali istovremeno napadaju i izvrSne datoteke.
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Companion virusi - kreiraju alternativnu izvr$nu datoteku koja se izvodi prije
originalne izvrsne datoteke. U MS DOS operativhom sustavu postoje dva oblika
1zvr$nih datoteka: .COM i .EXE nastavci u imenima datoteka. Danasnje komerci-
jalne aplikacije najcesée su u .EXE obliku, a virus kreira .COM datoteku jednakog
imena koja se uvijek izvodi prije odgovarajuée .EXE datoteke. Na taj nacin osigurano
je aktiviranje virusa, kod svakog pokretanja aplikacije. Ovaj oblik virusa najlakse se
otkriva pa sve vise gubi na znacenju.

Link virusi - preusmjeravaju pokazivaie koje vodi operativni sustav o sektorima
na kojima je spremljena izvrsna datoteka. Nakon ove izmjene prvi dio svakog izvrsnog
programa pokazuje na dio diska na kojem se nalazi virus, éime se omoguéuje njegovo
aktiviranje. .

3 Metode za otkrivanje i uklanjanje virusa

Za otkrivanje i uklanjanje raCunarskih virusa postoji viSe razliitih metoda, koje se
medusobno razlikuju po brzini izvodjenja, uspjesnosti i nacinu implementacije. An-
tivirusni programi koji postoje na trzistu koriste jednu ili istovremeno vise razli¢itih
metoda za uklanjanje virusa. Viste metoda:

e usmjerena dijagnostika s pregledom diskova
e usmjerena dijagnostika sa sondiranjem

e diferencijalna dijagnostika —

rezidentna dijagnostika
e heuristicka dijagnostika

Usmjerena dijagnostika s pregledom diskova predstavlja najjednostavniji
oblik pregleda racunala. Prvo je potrebno svaki od postojeéih virusa analizirati 1 u
njemu pronaci niz bajtova koji su karakteristicni samo za taj virus. Nakon toga se
u antivirusni paket koji koristi ovu metodu, ugraduje ovaj niz bajtova, nakon cega je
moguce na racunalu pronaéi analizirani virus. Pri tome je moguce pregledavati 1 RAM
memoriju racunala (za viruse koji nakon aktiviranja ostaju rezidentni), kao i boot sek-
tor, odnosno izvrSne datoteke programa (po potrebi 1 sve ostale). Navedena metoda
ima tri osnovna nedostatka:
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e sporost - porastom broja virusa potrebno je koristiti sve veci broj uzoraka koji se
pokusavaju pronaéi na ra¢unalu, §to automatski smanjuje brzinu pretrazivanja,

e lazni alarmi - postoji moguénost da i nezaraiene datoteke sadrze isti niz bajtova
kao i neki od virusa. U tom slucaju korisnik je obavijedten da je njegovo racunalo
zarazeno virusom, iako zaraza u stvarnosti ne postoji,

e nemoguénost otkrivanja novih virusa - navedena metoda je potpuno nemoéna da
otkrije novi virus, jer je vrlo mala vjerojatnost da ¢e sadriavati isti niz karak-
teristiénih bajtova, kao i neki od prije analiziranih virusa. Cak kada bi se ovo
i dogodilo, korisnik bi dobio nepravilnu obavijest o zarazi. Unatoé navedenim
nedostacima, ova metoda se najceiée koristi u antivirusnim paketima na trzistu.

Usmjerena dijagnostika sa sondiranjem zahtijeva toéno poznavanje nacina
djelovanja virusa. U tom slucaju izbjegava se pretraiivanje ogromnih uzoraka bajtova
za karakteristi¢nim nizom, jer je moguce odrediti tocno mjesto u datotect (boot sek-
toru, RAM memoriji) koje je potrebno pregledati da bi se detektirala zaraZenost.

Diferencijalna dijagnostika od svih navedenih metoda osigurava najveéi stupanj
otrivanja zaraze. Metoda se sastoji u tome da se za svaku datoteku (ili boot sektor)
odredenim algoritmom dobije njezina karakteristicna osobina (npr. broj bajtova od
kojih se sastoji datoteka, zbroj svih bajtova datoteke itd.). Svaki virus koji pokusava
zarazitl ra¢unalo mora izmijeniti ove karakteristike (npr. poveéati duzinu datoteke).
Usporedivanjem ranije spremljene vrijednosti s naknadno proracunatom mogude je ot-
kriti promjene na datoteci, a samim tim i moguénost zaraze. Najveca prednost metode
je mogucnost otkrivanja i potpuno nepoznatih i novih virusa, a osnovni nedostatak u
tome Sto korisnik nije obavijeiten o tome kojom vrstom virusa je raunalo zaraZeno,
nego samo da je doslo do zaraze.

Rezidentna dijagnostika omogudluje prevenciju pred zarazom. Posebni antivi-
rusni program se pokreée na pocetku rada s radunalom, nakon cega se u RAM me-
moriju premjesta dio koji tokom citavog rada kontrolira pristup klju¢nim dijelovima
racunala (npr. boot sektoru), koristenjem procedura operativnog sustava. U slucaju
da virus pokuSa pristupiti nekom od tih dijelova, obavjestava se korisnik 1 sprecava
akcija virusa. Osnovna prednost metode je da moze sprijeciti pojavu 1 Sirenje zaraze
na racunalu. Istovremeno postoje i dva bitna nedostatka. Sprecava se i svaki regularan
pristup kljunim resursima (npr. kod namjernog formatiranja diska), sto se najcesce
rjeSava tako da korisnik potvrdi ili odbaci trazenu akciju. Drugi nedostatak je u tome
Sto noviji virusi pristupaju kljuénim resursima zaobilazeli operativni sustav racunala
(direktna komunikacija s hardverskim komponentama), ¢ime se zaobilazi 1 ova metoda.
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Heuristicka dijagnostika predstavlja najnoviju metodu za otkrivanje virusa. Anti-
virusni paket koji koristi ovu metodu analizira izvrsni kod svake datoteke trazedi pri
tome ”opasne” dijelove: pristup boot sektoru, operacije niskog nivoa s diskom, pokusaj
pristupa .EXE datotekamai druge operacije karakteristi¢ne za viruse. Prednost metode
Jje moguénost otkrivanja "opasnosti” 1 u novim virusima, a nedostatak prijavljivanje
laznih zaraza. Komercijalni paketi takoder mogu sadrzavati slicne rutine (npr. razliciti
usluzni programi, programi za analiziranje perfomansi racunala itd.)

Nakon otkrivanja zaraze potrebno je ukloniti virus s racunala. Tu je takoder moguée
koristiti razli¢ite metode. Najpouzdaniji nacin je ponovno formatiranje disketa i diska
(niskog nivoa) te naknadna instalacija svih programskih paketa i restauracija datoteka
s podacima. Nazalost ovo je 1 najmukotrpniji nacin koji od korisnika zahtijeva najvise
ulozenog vremena te postojanje rezervnih kopija svih potrebnih datoteka. Alterna-
tivno, mnogi antivirusni paketi sadrze moguénost uklanjanja virusa bez unistavanja
sadrzaja diska. Metoda se svodi na prepoznavanje nacina na koji virus mijenja objekte
na ralunalu, te pokusaja restauracije originalnog oblika objekta. Pri tome se najbolji
rezultati postizu kod metoda koje se temelje na diferencijalnoj dijagnostici i spremaju
originalne informacije o objektima kod prvog pregleda. Kasnije je iz ovih informacija
olaksano restauriranje originalnog sadrzaja. U nekim sluéajevima obnavljanje origi-
nalnog sadrzaja nije mogude, pa se kao rezultat dobije aplikacija koja ne funkcionira
korektno. U tom sluc¢aju potrebno je ipak reinstalirati aplikaciju s originalnih disketa.
Svaka od dosad navedenih metoda za detektiranje i uklanjenje virusa, osim veé ranije
opisanih, ima i dodatnu negativnu osobinu. Koristenje aktivirusnog paketa, u koji je
ugradena, zahtijeva od korisnika svladavanje ¢itavog niza novih termina, kao i samog
antivirusnog paketa. Na primjer, knjiZzevnik Zeli na svojem racunalu koristiti program
za obradu teksta, za pisanje svojih buduéih djela. Prijatelji su ga obavijestili da na MS
DOS racunalima postoje virusi koji u trenutku mogu unistiti vi§em)igse<':ne napore. Da
bi se osigurao pred katastrofom, knjiZevnik je odlucio da nabavi neki od antivirusnih
paketa. Da bi ga uspjesno koristio i zaista sprijecio zarazu, mora upoznati nacin na
koji se paket instalira na racunalo, kako se pokreée, u kojim sluc¢ajevima moze dodi do
laznih alarma, §to uraditi kada program javi zarazu itd. Nakon dugo, dugo vremena,
moze zaista poceti 1 s pisanjem samog teksta.

4 Novi pristup zasStiti

Da bi antivirusna zastita bila zaista djelotvorna, ona treba biti za korisnika transpa-
rentna. Korisnik treba koristiti svoju aplikaciju ne razmisljajudi o virusima, ili antivi-
rusnoj zastiti, ali ako do zaraze slucajno dode, o tome odmah treba biti obavijesten, a
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zaraza po mogucnosti uklonjena. U nastavku je objasnjeno kako je ovu transparentnost
moguce postiéi za parazitske viruse.

Novi pristup zastiti svodi se na ugradivanje posebnih rutina u aplikaciju, koje au-
tomatski detektiraju svaku promjenu na aplikaciji, 5to je najvjerojatnije posjedica vi-
rusne zaraze. Po tome je metoda slicna diferencijalnoj dijagnostici, ali ima i jednu
bitnu prednost. Korisnik ne mora koristiti posebni antivirusni program da bi provje-
rio svoje racunalo, nego o tome brine proizvodac aplikacije. Time zastita za korisnika
postaje transparentna.

Proizvodal aplikacije, koji zZeli koristiti ovu metodu, mora uraditi slijedece:

1) razviti aplikaciju na standardni naéin koristenjem nekog od programskih alata,
uz dodatak rutine koja ¢ita podatke iz datoteke opisane u slijedeéoj tocki i usporeduje
ih s trenutnim,

2) razviti posebni alat koji posebnim algoritmom pronalazi podatke karakteristi¢ne
za aplikaciju (jednaki postupak kao i kod diferencijalne dijagnostike) i upisuje ih u
posebnu datoteku koja se isporucuje uz aplikaciju.

Nakon instaliranja ovakve aplikacije na korisnikovo racunalo, kod svakog koristenja
prvo se pronalaze karakteristi¢ni podaci za aplikaciju i usporeduju s originalnim zapi-
sanim u datoteci koju isporucuje proizvodac aplikacije (tocka 2). Ako dolazi do odstu-
panja, o tome se obavjestava korisnik. Glavna prednost metode je potpuna transpa-
rentnost za korisnika, koji se virusima mora baviti tek kada se zaista pojave. Takoder,
unapredivanjem tehnike (istrazZivanja su u toku), moguce je u popratnu datoteku upi-
sati 1 dodatne informacije, koje bi trebale omoguditi automatsko uklanjanje virusa s
racunala. Osnovni nedostatak metode je u tome 5to nije moguce detektirati vrstu
virusa koja je zarazila racunalo, ali kako se teii za Sto veCom jednostavnoséu i auto-
matizmom u upotrebi, ovo za korisnika nije bitno. Drugi nedostatak je u odredenom
usporenju pokretanja aplikacije (prije izvodenja glavnog dijela aplikacije potrebno je
provjeriti njezinu autenti¢nost), ali razvoj sve brzih hardverskih komponenti (mikro-
procesora, memorije i diskova) kao i programske podrske na nivou operativnog sustava
(programi za ubrzivanje rada diska), uklanja ovu negativnost.

5 Programski primjer

Da bi metoda bila sto bolje objasnjena, u nastavku je naveden 1 programski primjer
njezine implementacije. Primjeri su pisani u programskom jeziku C (Borlandova verzija
Turbo C), iako je metodu moguée implementirati na svakom jeziku koji ima pristup
datotekama na niskom nivou (umjesto ¢itanja logickih podataka iz datoteke, potrebno
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Je Citati nizove bajtova). Takoder, postojiijedna razlika u odnosu na prije navedeni opis
metode. Umjesto upisivanja karakteristicnih podataka o aplikaciji u posebnu datoteku,
ove informacije se dodaju na kraj same .EXE datoteke, 5to je dozvoljeno u MS DOS
operativnom sustavu.

Programski primjer sastoji se od dva dijela: PROTECT.C i PROGRAM.C . Prvi
program pretrazuje datoteku PROGRAM.EXE, nastalu prevodenjem glavne aplikacije
(PROGRAM.C) i dodaje kljuéne informacije na kraj datoteke. U ovom slucaju radi se
samo o jednom bajtu u kojem su spremljene djelomi¢ne informacije o duzini datoteke
1 zbroju svih bajtova u datoteci. Radi se o primitivnoj zastiti koja je ugradena da
bi se $to viSe skratio i pojednostavio programski primjer, ali je na isti nain mogude
ugraditi i rutinu koja, na primjer, izvodi kriptografski kodiranu provjeru autenti¢nosti
datoteke.

Kod pokretanja glavne aplikacije izvodi se jednaka rutina koja dobivene podatke
usporeduje s dodanim bajtom na kraju datoteke. Ako vrijednosti nisu jednake, doslo
je promjene u aplikaciji, sto signalizira moguénost virusne zaraze.

Ovako zasti¢ena datoteka provjerena je u praksi s nekoliko parazitskih virusa: CAS-
CADE, YANKEE, JERUSALEM. Svakim od nabrojenih virusa namjerno je zarazeno
racunalo za testiranje, nakon cega je na njega instaliran PROGRAM.EXE. Rezultati
su bili slijedeéi:

1) virus CASCADE - napada samo na izvrsne datoteke tipa .COM 3to znadi da nije
imao utjecaja na datoteku PROGRAM.EXE pa ni metoda za otkrivanje zaraze nije
pronasla virusnu zarazu,

2) virusi YANKEE i JERUSALEM su zarazili datoteku PROGRAM.EXE mijen-
jajuéi joj duzinu, a samim tim i zbroj vrijednosti bajtova. U oba slucaja ugradena
provjera otkrila je virusnu zarazu i ispisala potrebnu obavijest.
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/* PROTECT.C - inicijalizacija zastite pred virusima */
# include < stdio.h >
# include < math.h >
main()
{
FILE datoteka;
long duzina=0, zbroj=0;
long pom1, pom2;
unsigned char znak,znak1,znak2,znak3;

if ((datoteka = fopen(”PROGRAM.EXE”,”rb”)) = = NULL) {
printf(” Greska u otvaranju datoteke ! ”});
return 1;
{ .
while (!(feof(datoteka))) {
znak = fgetc(datoteka);
duzina++;
zbroj += znak;
}
fclose(datoteka); znakl = duzina - floor(duzina /10) * 10;
znak2 = zbroj - floor(zbroj /10) * 10;
znak3 = 10 * znakl + znak2;

if ((datoteka = fopen(”PROGRAM.EXE””a”)) = = NULL) {
printf(” Greska u otvaranju datoteke! ”);
return 1;

}

fwrite(&znak3,1,1,datoteka);
fclose(datoteka);
return 0;

}
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/* PEE)GRAM.C - Glavna aplikacija */
# include < stdio.h >
# include < math.h >

main()
{
FILE xdatoteka;
long duzina=0, zbroj=0;
long poml, pom?2, i;
unsigned char znak,znak1,znak2,znak3,zpom;

printf(”Ovo je demo program za autodetekciju zaraze ! \ n”);

if ((datoteka = fopen("PROGRAM.EXE”,”rb”)) == NULL) {
printf(”Greska u otvaranju datoteke ! ”);
return 1;

while (! (feof(datoteka))) {

zpom = znak;

znak = fgetc(datoteka);

duzina ++;

zbroj + = znak;

}

duzina—;
zbroj -= zpom;
fclose(datoteka);

znakl = duzina - floor(duzina /10) * 10;
znak2 = zbroj - floor(zbroj /10) * 10;
znak3 = 10 * znakl + znak2;
if(znak3 ! = zpom)
printf(”Kod je izmijenjen, mogucnost zaraze! \ n \ n ”);
return 0;

}

6 Zakljucak

Ugradnjom metode za otkrivanje virusne zaraze u aplikaciju postize se visok stupanj
zaStite, koji je za korisnika potpuno transparentan. Briga oko virusa se prenosi na
proizvodaca aplikacije, ali kako je opisana metoda vrlo jednostavna za implementaciju,
ne bi trebala u vedoj mjeri utjecati na vrijeme potrebno za razvo] novih produkata,
kao ni na povecanje njihove cijene.
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Metoda, za sada, omogudava samo otrivanje virusne zaraze, a ne i njezino uklanjanje.
Takoder, ograniena je samo na parazitski oblik virusa, dok prisutnost ostalih oblika
na racunalu ne registrira. To je posjedica pocetne faze u istazivanju, ali je metoda vrlo
pogodna za daljnja prosirenja i unapredivanja.

" Programski primjeri su kratkii jednostavni, ali zato i nesto manje pouzdani. Medutim,
napisani su tako da ih je vrlo jednostavno moguée unaprijediti (npr. sloZenijim algo-
ritmima za pronalaZenje klju¢nih informacija) i prevesti na druge programske jezike.
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Crnko N. Ein neuer Zugang zum Schutz von Rechnern vor dem Angriff von
parazitischen Viren

ZUSAMMENFASSUNG

In der vorliegenden Arbeit wird ein neuer Zugang zum Schutz von Computern
vorm Angriff der parazitischen Form von Viren bescrieben. Anstatt der Benutzung
von spezielen Antivirenprogrammen wird der Schutz in die ausfihrende Version der
Aplikation, wiahrend der Programentwicklung, eingebunden und wird automatisch bei
jeder Benutzung der Aplikation aktiviert. Mit dieser Methode wird ein hohes Grand
an Sicherheit ereicht, dar fiir den Benutzer vollkommen transparent ist.

(Prijevod: Jakupek Miodrag)



