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INTEGRITET PODATAR FORMACTIUJ -
A

KA U IN
SKIM TEMIMA
Ovaj c¢lanak ukratko obradjuje teoretske i prakticne probleme po-
drske i pomoc¢i koju informacijski sistem osnovan na kompjuteru
mozZe pruzZiti u iskljudivanju namjernih ili nenamjernih pogresa-
ka, koje mogu nastupiti prilikom koristenja informacijskog sis-
tema. Takva podrska, odnosno pomoc¢, moguca je samo u onim sluca
jevima kada se pogreske mogu sa sigurnoscu raspoznati ili kada
se mogu predvidjeti. Takvi su slucajevi (a) kada se skup dozvo-
ljenih operacija obrade moze formalno ogranic¢iti, (b) pri kori-
Stenju sistema od strane vise korisnika, kada postoji opasnost
da medjusobno nezavisne operacije obrade razlic¢itih korisnika ne
povoljno utjedu jedne na druge, (c) kada nastupi disfunkcija sis-
tema zbog nedostataka u programima ili zbog tehnickih defekata
na strojevima i uredjajima, ili (d) kada neovlastene osobe zah-
vacaju podatke u bazi podataka informacijskog sistema. Prije ob-
radjivanja pojedinog od navedenih podrucja problema daje se kra-
tak pregled s razgranicdenjem upotrijebljenih pojmova.

1. UVOD

Iako su problemi, koji se javljaju u vezi s integritetom podataka
u informacijskim sistemima, prisutni i u sistemima s jednim kori-
snikom, oni se u sistemima s viSe istovremenih korisnika enormno

povecavaju po broju, po vrsti i po sloZenosti. Zbog toga tradici

onalna sredstva, kojima su raspolagali korisnici u svojoj nadleZ
nosti, nisu vide dovoljna za osiguranje integriteta podataka. U

sistemima s vide korisnika nuZno mora informacijski sistem preuze
ti odredjene kontrolne funkcije, a time i odgovornost za osigura-
nje integriteta podataka.

Podjemo 11 od g]ed1sta korisnika, tada informacijski sistem osno
van na kompauteru moZemo def1n1rat1 kao tehnicku instancu koja —
korisniku pomaZe u upravljanju i manipulaciji njegovim modelima.
Ako tu pomo¢ interpretiramo kao bezuvjetno izvodjenje operacija
obrade, u obliku koji je unaprijed zadan od strane korisnika,ta-
da moZemo rec¢i da informacijski sistem korektno funkcionira samo
kada ne mogu promaknuti namjerne ili nenamjerne pogre3ke korisni
ka,kada se razli¢iti korisnici ne ometaju u radu i kada tehnicka
postrojenja rade pouzdano (3). :
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Nenamjerne pogreSke u koriStenju sistema dogadjaju se vrlo Cesto.
Uzroci mogu biti razlic¢iti, kao npr, trajniji gubitak pregleda
111 nepotpuni pregled nad bazom podataka na strani korisnika, ili
pak prosta nepazljivost korisnika u koristenju sistema (3). Ova
vrsta pogre3aka moZe se u velikoj mjeri sprijeCiti ako se projek
tom informacijskog sistema korisniku omogu¢i da unaprijed utvrdi
operacije obrade koje se smiju izvoditi s odredjenim podacima ili
skupovima podataka (dozvoljene operacije). U tom sluaju informa-
cijski sistem moZe preuzeti kontrolnu funkciju kojom se preispi-
tuje svaki zahtjev za izvodjenje operacija obrade i donosi odluka
da 1i €e se zahtjevu udovoljiti, ili ¢e se zahtjev otkloniti. Ako
se na taj naCin uspiju otkloniti sve operacije obrade , koje bi s
glediSta korisnika dovele do stvaranja neispravnog modela baze po
dataka, tada kaZzemo da informacijski sistem osigurava korisniku
konzistentnost podataka. Izbor modela podataka i konkretizacija
tog modela, koji se unaprijed obavljaju prilikom izgradnje i im-
plementacije informacijskog sistema, ve¢ predstavljaju jedan ko-
rak u pravcu osiguranja konzistentnosti podataka jer nam ti postu
pci daju moguénost odredjivanja dozvoljenih operacija obrade.

SluZi 11 se sistemom u bilo kojem i svakom trenutku samo jedan ko
risnik i ako su u sistem unijeti ispravni podaci, tada ispravnost
baze podataka i obradjenih informacija zavisi samo od korektne iz
vedbe medjugranice na kojoj se obavlja komunikacija izmedju kori-
snika i kompjutera. Medjugranicom (intermediate boundary) naziva-
mo granice izmedju podsistema (6). Nasuprot tome, koristi 11 sis-
tem vise korisnika istovremeno, tada usprkos korektnoj izvedbi me
djugranice moZe do¢i do inedjusobnog ometanja, a posljedica su ne-
ispravni rezultati obrade i neispravna stanja baze podataka (3).
Uzrok ometanju je vremensko preklapanje vise procesa obrade, do
kojeg dolazi zbog toga 3to svaka operacija obrade, koju zahtije-
va korisnik, trazi odredjeno konaCno vrijeme rada kompjutera(pro
ces). Ako viSe korisnika radi istovremeno, tada oZigledno moZe do
¢i do vremenskog preklapanja razli¢itih procesa. Koji medjusobni
utjecaji mogu nastupiti i kojim se mjerama koordiniraju, to su
pitanja obuhvacena izrazom cjelovitost procesa.

Opcenito uzevsii, pouzdanost tehnikih uredjajamije moguce kont-
rolirati. Tehnicki defekti na strojevima i uredjajima, il1i ne -
predvidjena mehanicka djelovanja, kao i neotkrivene koncepcijs-
ke i logicke pogreSke u novo primijenjenim programima, mogu pro
uzroCiti pogredne promjene u bazi podataka koje se uopée ne mogu

ispraviti, 117 je to vrlo te3ko moguée, Mjere za sprecavanje ta-
kvih pogreSaka obuhvacene su pojmom osiguranje podataka.
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Konzistentnost podataka, cjelovitost procesa i osiguranje poda-
taka obuhvacaju zastitu protiv nenamjernih pogreSaka. Posebne
mjere predvidjaju se za za3titu od u€inilaca namjernih pogre3aka,
tj. protiv zahvata i promjena u bazi podataka s namjerom zloupo-
trebe. Za spreavanje takvih zahvata uocbifajen je naziv zastita
podataka.

Date (2) s pravom naziva blizancima probleme konzistentnosti po-
dataka 1 cjelovitosti procesa s jedne strane, te probleme osigu-
ranja i zadtie podataka s druge strane. Dok su prvi usmjereni
na postizanje besprijekornosti stanja baze podataka, putem pra-
vila konzistentnosti, drugi su usmjereni na rekonstrukciju baze
podataka i spreavanje neovladtenog pristupa,sistim c1laem bes-
prijekornost stanja baze podataka. .

2. KONZISTENTNOST PODATAKA

Pojam konzistentnosti podataka usko je povezan s pojmom sheme ba
ze podataka. Shema baze podataka moZe se interpretirati i kao
skup iskaza o sadriaju baze podataka Ovi iskazi su nepromJenlJ1
vi za vrijeme obrade, a nazivaju se pravilima konzistentnosti.
Pravilima konzistentnosti moZe se zahtijevati da informacije sa-
drZane u bazi podataka budu kompletne u odredienom smislu. Tako
npr. kada je nedto poznato o studentu, tada je poznat njegov ma-
ti¢éni broj, ime i prezime, datum rodjenja i godina prvog upisa.
SloZenija pravila mogu zahtijevati npr. da suma troSkova poslo-
vanja neke organizacijske jedinice ne smije prekoraciti planira-
ni iznos. Informacijski sistem osigurava integritet podataka wu
onoj mjeri u kojoj omogucava korisniku Spec1f1c1ran3e pravila kon
zistentnosti, koja se tada automatski primjenjuju.

Specificiranje pravila konzistentnosti korisnik bi mogac izvrsiti
na osnovi raspoloZivog jezika za definiranje podataka (Data Defi-
nition Language, DDL) na taj naCin da se za odredjivanje dozvolje
nih operacija obrade posiuzimo iskljucivo specifikacijama tipova
i vrsti podataka (5,10). U tom sluaju dobit cemo skup onih ope-

racija obrade za koje je u konceptuaanJ shemi tipa i1i vrste po
dataka utvrdjen odgovarajuci operator ¢iji je rezultat definiran

u skladu s odgovarajucom shemom. Iz toga slijedi da je stanje ba-
ze podataka konzistentno ako je nastalo izvodjenjem niza dozvolje
nih operacija obrade nad primitivnim elementima konzistentnog po-
Cetnog stanja. Ukoliko se pomocu DDL-a ne mogu dovoljno precizno

odrediti sve vrste dozvoljenih operacija obrade, te se kao dopu-

Stene pojave operacije koje bi morale biti iskljufene, tada je po
trebno izraditi dodatne iskaze koje nazivamo uvjetima konzistent-
nosti. U kojoj €e mjeri u pojedinom sluaju biti potrebno zadati
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takve uvjete, to zavisi od razvijenosti i moci raspoloZivog DDL-a.
PosStivanje dodatno cadanih uvjeta konzistentnosti moguce je nad-
zirati samo putem specijalnih programa, a ¢esto puta samo putem
korisnikovih programa.

Korisnik ¢e, prema tome, moli definirati pravila i uvjete konzi-
stentnosti ako mu osiguramo odgovarajuéi opceniti jezik (4). Me-
djutim, moZe se dogoditi da korisnik specificira pravila konzis-
tentnosti koja sama unutar sebe i medjusobno nisu konzistentna.
Problem moZe biti rijeSen samo ako je jezik u kojem su izraZena
pravila konzistentnosti dovoijnoe jednostavan, tako da se moZe do-
nijeti odluka o konzistentnosti samih pravila.

Iz primjene nacela odgovornosti informacijskog sistema za osigu-
ranje integriteta podataka proizlazi nuZnost ispitivanja konzis-
tentnosti stanja baze podataka uvijek nakon njezincg modificira-
nja (4). Trenutak kada ¢e se ispitivati konzistentnost baze poda-
taka mora biti paZljivo odredjen, jer ispitivanje skupa sloZenih
pravila konzistentnosti moZe iziskivati pristup vrlo velikim di-
jelovima baze podataka, tako da samo ispitivanie moZe trajati u
rasponu izraZenom u satima kod malih baza podataka, pa sve do ne
koliko tjedana kod vrlo velikih baza podataka. Stoga informacij-
ski sistem mora biti spesoban u toku transformacije baza podata-
ka odrediti, za zadano pravilo konzistentnosti, koliko ¢e trajati
ispitivanje, a time indirektno odrediti velilinu troskova prouzro-
¢enih ispitivanjem. COpfenito moZemo reci da ispitivanje konzisten-
tnosti ima smisla ake je potrebno vrijeme limitirano linearnom
funkcijom vremena potrebnog za izvodjenje obrade bez osiguranja
integriteta.

Drugi razlog, koji iziskuje paZljive odredjivanje trenutka za 1is
pitivanje konzistentnosti baze podataka, nalazimo u €injenici da
korisnik Cesto mora izvesti niz modifikacija baze podataka prije
nege 3to se ponovno postigne konzistentno stanje, kao sto je to
sluaj kod paralelnih i slijednih transakcija. Kad je ovaj prob-
Tem uofen, dosle je do konstrukcije i uvodjenja pojma transakci-
je. Transakciju defimiramo kao niz transformacija baze podataka
na osnovi medjusobno zavisnih operacija obrade izvrienih od jednog
korisnika, za koju se pretpostavlja da moZe konzistentno stanje
transformirati u inkonzistentno (4). OdrZavanje pravila i uvjeta
konzistentnosti joS uvijek je u velikoj mjeri prepusteno korisni
ku, te mu je omoguceno da sve medjusobne zavisne operacije ochra-
de, koje je potrebno izvesti, poveZe stavijanjem u zagrade.Tako
nastalu jedinicu tada nazivamo transakcijom. Poletak i zavrietak
transakcije nalaze se ped kontrolom korisnika. Kad god je neka
transakcija zavrdena, nastupa trenutak u kojem moZe otpocet1 is-
pitivanje konzistentnosti baze podataka. _
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Pojam paralelne transakcije objasnit ¢emo na primjeru baze poda-
taka mati¢nog ureda. Promjena brainog stanja neke osobe A u “oZe-
njen” smije se izvrS$iti samo ako su zadovoljeni uvjeti konzisten-
tnosti: - da je polazno bracno stanje osobe A “neoZenjen”,i - da
je u bazi podataka evidentirana neka druga osoba B Cije je polaz-
no bratno stanje “neudata’. Medjutim, navedeni uvjeti konzistent-
nosti jo$ uvijek nisu potpuni jer se promjenom bracnog stanja o0so-
be A mora istovremeno promijeniti i braéno stanje osobe B. Konzis-
tentno stanje baze podataka bit ce postignuto tek tada kada se pro
vedu obje transakcije, tj. kada se promijeni braino stanje od A
(prva transakcija) i kada se promijeni bracno stanje od B (druga
transakcija). Takve transakcije nazivamo paralelnim transakcijama.

Zbog nedostataka u konceptualnoj shemi nekog modela podataka ili
zbog neprikladnosti DDL-a, moZe do¢i do situacije u kojoj se mo-
raju provesti nedozvoljene transakcije kako bi se tek narednim
transakcijama moglo ponovno do¢i do konzistentnog stanja koje se
na drugi nacin ne mozZze postic¢i. Uzmimo jednostavan primjer i pre-
tpostavimo da se iz skupa podataka o radniku ne mogu nezavisno je-
dan od drugoga zahvatiti podatak o Skolskoj spremi i podatak o do
datnim bodovima za 3kolsku spremu. Pretpostavimo takodjer da se
pr1 operac13ama obrade ovih podataka mora voditi racuna o relaci-
Jji opisanoj u slijedecoj tabeli:

Skolska sprema dodatni bodovi
- visoka 120
- visa 80
- srednja 40

Ako radnik naknadno stekne vi3i stupanj Skolske spreme od onog ko
ji je prethodno imao, potrebno je izmijeniti podatak o Skolskoj —
spremi i podatak o dodatnim bodovima na koje je stekao pravo. No
ako se podaci ne mogu zahvatiti nezavisno jedan od drugoga, to
n13e moguce obaviti jednom Jed1nom transakcijom. Stoga moramo naj
pr13e jzvesti transakc13u kojom mijenjamo podatak o sko]skOJ spre
mi, a odmah nakon toga ¢emo izvesti transakciju kojom Eemo 1zm1Je
niti i podatak o broju dodatnih bodova kako bismo na taj nacin po
novno postigli konzistentno stanje baze podataka. Drugu transakci
ju nazivamo nuZnom slijednom transakcijom prve.

Za sada ne postoji jedinstvo shvacanja o tome kako obuhvatiti i
kontrolirati uvjete i pravila konzistentnosti, ukljucujuc¢i medju-
sobnu zavisnost transakcija. Uvjete i pravila konzistentnosti mo-
Zemo informacijskom sistemu zadati u bilo kojem jeziku i zahtijeva
vati da automatski poduzme potrebna ispitivanja i provede posljedi
¢ne radnje.
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3. CJELOVITOST PROCESA
3.1.Sinhronizacija skupova procesa

Kao Sto je u uvodu ve¢ napomenuto, problem integriteta izvanredno
se povecava konkurentnim koriStenjem informacijskog sistema od
strane vecCeg broja korisnika. Buduci da u takvom slucaju nije mo-
guce izbjec¢i odredjeno vremensko preklapanje operacija, mora sis-
tem osigurati uvjete u kojima korisnici nede interferirati jedan

s drugim. U nastavku ¢emo razmotriti situacije koje mogu nastati
prilikom prek]apanja operacija obrade. Prethodno je potrebno de-
finirati pojam procesa pod k031m podrazumijevamo (a) 1zvodJenJe
slijeda pojedinaCnih operacija obrade ako su prema pravilima i uv
jetima konzistentnosti u odnosu medjusobne zav1snost1, i (b) iz~
vodjenje jedne pojedinalne operacije obrade u svim drugim sluca-
jevima. Poéi ¢emo od pretpostavke da svaka obrada za racun koris-
nika dovodi do konzistentnog stanja baze podataka, ako je zapoce-
la od konzistentnog stanja. Takodjer ¢emo pretpostaviti da se poje
dinaéne operacije obrade na medjugranici informacijskog s1stema(t0
Ccka na kojoj se obavlja komunikacija korisnika s komp;uterom) iz-
vode bez ometanja. Iz toga slijedi da neki proces moZe biti izvrg-
nut utjecaju drugog procesa samo na pofetku pojedinacne operacije
ili u intervalu izmedju dvije pojedinalne operacije koje slijede
jedna iza druge.

Promotrimo slucaj kada izmedju dva podatka A i B postoji uvjet
konzistentnosti takav da je A + B = konstanta. Uzmimo da postoji
neki proces P koji se sastoji od dvije operacije:
A:=A+1001iB:=B- 100 koje bi trebalo izvesti paralelno,
ali se izvode vremenski jedna nakon druge u navedenom redoslije-
du. Uzmimo da postoji i neki drugi proces R koji samo c¢ita poda-
tke A i B. Izvode 1i se procesi P i R paralelno tako da P naJpr1
Je promijeni A, zatim R pro¢ita A i B, a nakon toga P promijeni
i B, imat ¢emo situaciju u kojoj proces P nije izvrgnut utjecaju,
ali je s gledista procesa R stanje inkonzistentno, tj. R je na
svom poetku izvrgnut utjecaju procesa P.

Razmotrimo sada primjer gdje proces P rastucim redoslijedom mi-

jenja startne osnovice radnika zaposlenih u jedinicama A i B ne-

ke organizacije udruZenog rada, a neki drugi proces R mijenja po-
datak o rasporedu radnika a, b i c po jedinicama tako da ih prem-
jedta iz jedinice B u jedinicu A, s time da je uvjet konzistentno-
sti promjena startne osnovice svakog zaposlenog radnika. Izvode 1i
se ovi procesi tako da najprije proces P promijeni startne osnovi-
ce svih radnika u jedinici A i startnu osnovicu radnika a u jedi-
nici B bude prekinut procesom R koji promijeni razmjeStaj radnika
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a, b i ciz B uA, nakon Cega P nastavlja i zavrSava svoju obra-
du, imamo situaciju u kojoj oba procesa ostavijaju po svom zavr-
Setku inkonzistentno stanje baze podataka. Razlog je u tome &to
oba procesa izvode promjene u bazi podataka, pri Cemu proces R
polazi od inkonzistentnog stanja, dok proces P raspolaZe u trenu-
tku prekida i u trenutku svog nastavljanja s raziilitim stanjima
baze podataka.

Uzmimo da su zadani podatak A i podaci B,, 82, ceias Bn s uvjetom
konzistentnosti A = (By + B, + ... + B l B RO B ). Neka
postoji neki proces P "koji najprije ctta "sve B., a Patim -
ta A, te proces R koji kreira novi element B i mijenja podatak
A. Izvode 11 se ti procesi tako da P proCita sve B.(i=l....,n},
bude prekinut procesom R koji kreira B N i promijeni A, a nakon
toga P profita A, imamo situaciju u kogo je stanje s gledista pro
cesa P inkonzistentno. Suprotno prvom primjeru, ovdje je prekinut
proces koji €ita, a proces koji mijenja podatke izvodi se odjed-
nom u cjelini. Iako proces R ostavlja konzistentno stanje, dolazi
do inkonzistentnosti s gledista procesa P zbog toga $to u momentu
prekida raspolaZze jednim, a u momentu nastavka drugim stanjem ba-
ze podataka. Mijenja 11 se u nekom procesu odredjeno podrulje ba-
ze podataka uvodienjem novog elementa, kao $to je ovdje sluaj s
B, 112 tada taj novi element nazivamo fantomom tog procesa zbog
th; Sto se njegovo postojanje ne ucCava neposredno, nego tek na
stupanjem inkonzistentnosti u nekom drugom procesu. o

Probiemi ove prirode ne bi se nametali kad bi se pojedini proce-
si odvijali u redoslijedu strogo jedan iza drugoga. Medjutim,zbog
potrebe da se poveca uspjednost informacijskih sistema postoji in
teres za paraleinim izvodjenjem razliCitih procesa u 5to vecoj
mjeri. Stoga sistem mora raspolagati mogucnostima koje udovolja-
vaju nuZnim uvjetima za iskljucivanje utjecaja medju procesima:
(U~1) ukupnost po nekom procesu proCitanih elemenata mora biti
konzistentan isjecak baze podataka, (U-2) ukupnost po nekom pro
cesu proCitanih elemenata uvijek mora biti isjecak onog stanja
baze podataka kojim je proces zapoleo, (U-3) svaki proces mora u
svakoj situaciji proizvesti konzistentno stanje baze podataka, i
(U-4) ni jedan proces ne smije se prekidati dok ne zavr3i stadij
u kojem djeluje na bazu podataka, osim ako se namjerno prekida na
unaprijed predvidjen korektan nalin. Ako su navedeni uvjeti ispu-
njeni za neki skup procesa koji se izvode paralelno, tada govori-
mo o skupu cjelovitih procesa.

Mjere za spreCavanje utjecaja medju procesima nazivamo mjerama
za sinhronizaciju. Ako te mjere osiguravaju cjelovitost nekog
skupa procesa, tada kaZemo da je taj skup procesa ispravno sin-
hroniziran, $to se teoretski moZe utvrditi pravilima sinhroniza
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cije: neki skup procesa, koji se proizvoljno odvijaju, ispravno
je sinhroniziran ako se pojedini procesi mogu dovesti i u neki
drugi vremenski redoslijed, a ipak bude postignuto isto konaéno
stanje baze podataka i ako su ulazni podaci svakog procesa isti
i u prvom i u drugom vremenskom redoslijedu (9).

Za svaki proces moZemo re¢i da obradjuje neki odsjecak baze po-
dataka. Taj odsjecak sastoji se od ulaznih podataka, koji pred-
stavlijaju operande, i od izlaznih podataka, tj. elemenata baze
podataka koji se moraju odstraniti, promijeniti i1i dodati, uk-
1ju€ivii i one koji se na osnovi uvjeta konzistentnosti poslje-
di¢no moraju promijeniti. Ulazni podaci mogu istovremeno biti
izlazni podaci. Pri istovremenom odvijanju vi3e procesa, uvjeti-
ma ispravne sinhronizacije bit ¢e udovoljeno ako ulazni podaci
jednog procesa ne pripadaju izlaznim podacima nekog drugog pro-
cesa i ako se skupovi izlaznih podataka razlicitih procesa ne
presijecaju. Bilo koja dva procesa, za koje ovi uvjeti nisu is-
punjeni, ne smiju se odvijati istovremeno. Zbog toga sistem mo-
ra raspolagati funkcijama koje procesima daju ekskluzivan pris-
tup do odredjenog dijela baze podataka u ogranienom vremenu.
Funkcije za davanje ekskluzivnog pristupa poznate su iz opera-
cijskih sistema pod engleskim nazivima "locking" i "semaphores".
U nastavku ce se umjesto engleskih naziva upotrebljavati izraz
pridrzaj podataka ili izolacija podataka. Ekskluzivan pristup
moZe se npr. postic¢i na taj naCin da svaki proces sve svoje ula-
zne i izlazne podatke oznaci ekskluzivnom oznakom (engl: Tock)
koju ¢emo nazivati izolatorom ili zaporkom, a nakon zavrSene u-
potrebe ponovno ih stavi na raspolaganje drugim procesima ski-
danjem zaporke. U takvom slucaju jedan proces moZe se izvesti u
cjelini odjednom jer pridrZane ulazne i izlazne podatke ne moZe
upotrijebiti ni jedan drugi proces.

U pogledu izbora momenta i vremena izoliranja podataka postoji
vise mogucnosti. Neki proces moze izolirati skup potrebnih poda-
taka odmah na svom poCetku, a staviti ih na raspolaganje drugim
procesima tek nakon svog zavrsetka.

Medjutim, on moZe svaki pojedini podatak osloboditi odmah nakon
njegove upotrebe, a ako ne mora biti udovoljeno uvjetu U-2 ispra
vne sinhronizacije, tada moZe pojedini podatak izolirati tek u
trenutku kada mu je stvarno potreban. Skup D (t,p) podataka izo-
1iranih procesom p u momentu t naziva se skupom pridrZanih poda-
taka procesa p.

U pogledu nagina izoliranja podataka razlikujemo izoliranje u je
dnoj razini od izoliranja u dvije razine. Kod izoliranja u jednoj
razini stoje nam na raspolaganju samo dvije operacije za pridriaj
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i oslobadjanje: Tock (d) i unlock (d)., Nedostatak ovog nalina je

u tome Sto se dva procesa, koji zahvacaju iste ulazne podatke, ne
mogu izvoditi istovremeno, Cak ni tada kad ne mogu utjecati jedan
na drugoga (npr. dva procesa Citanja podataka). Ovaj nedostatak
otpada kod izoliranja u dvije razine gdje raspolaZemo operacijama:
lockr (d) - za izoliranje ulaznog podatka, i lTockw (d) - za izoli-
ranje izlaznog podatka. Podatak izoliran operacijom lockr ne moZe
biti mijenjan, ali moZe biti upotrijebljen kao ulazni podatak od
drugih procesa. Podaci izolirani operacijom lockw pridrZani su is-
k1ju¢ivo za proces koji ih je izolirao, a drugi procesi ih ne mogu
koristiti ni kao ulazne podatke. Medjusobno inkompatibilne su ope-
racije lockr i lockw, a isto tako lockw i lockw, jer se neki poda-
tak ne moze oznaCiti zaporkom lockr ako je ve¢ oznaCen s lockw,ni-
ti se bilo koji podatak moZze oznaCiti zaporkom lockw ako je veé
oznacen zaporkom lockr i1i lockw. Naprotiv, dva i vise procesa mo-
gu isti podatak oznaciti zaporkom Tlockr.

Proces, koji poku3a izolirati potrebne mu podatke, a ne moZe to
uciniti jer su podaci pridrZani za druge procese, mora biti pre-
kinut sve do momenta kad mu budu stavljeni na raspolaganje potre-
bni podaci skidanjem prethodno stavijenih zaporki. To se postizZe
sastavljanjem liste (indeksa) za svaki koridteni podatak, u koju
se unose nazivi procesa kojima je taj podatak potreban s oznakom
vrste zaporke koju treba staviti. Na osnovi takve liste moZemo iz
graditi razliCite strategije. Zelimo 1i privilegirati procese ko-
ji CGitaju u odnosu na procese koji mijenjaju podatke, tada cemo
svaki novi proces ¢itanja upisati na listu ispred prvog narednog
procesa koji mijenja podatke. Pri tome postoji opasnost da proce-
si koji mijenjaju podatke uopce ne budu aktivirani. Ako Zelimo da
svi procesi imaju isti prioritet, tada cemo procese koji pridola-
ze upisati na kraj liste (FIFO).

Neki proces bit ¢e brisan s liste tek kad je dosegao izvodjenje o-
peracije unlock (d). U tom trenutku sistem provjerava da 1i neki
od procesa s liste moze biti aktiviran. Aktiviranje nekog procesa
koji mijenja podatke nije moguée u trenutku brisanja jednog proce-
sa Citanja ako se joS izvode drugi procesi Citanja. Postupak pre-
kidanja i aktiviranja procesa mora se odvijati prema posebnom pro
tokolu, tj. mora udovoljavati odredjenim uvjetima koji osiguravaju
cjelovitost (9): (a) bilo koji proces mora pridrzati svaki poda-
tak izoliranim za vrijeme njegove upotrebe, (b) ni jedan proces ne
poduzima opetovano izoliranje podataka koje je ve¢ jednom stavio
na raspolaganje drugim procesima, (c) svaki proces mora najkasni-
je pri svom zavrSetku staviti na raspolaganje sve pridrZane poda-
tke i (d) ni jedan podatak ne smije istovremeno biti oznaCen in-

152



Kirchbaum R. Integritet podataka Zbornik radova (1979}, 2-3

kompatibilnim zaporkama. Schlageter (9) je dokazao da ovi uvjeti
u specijalnim situacijama nisu sasyim dovoljni.

3.2.Postupci izoliranja podataka i rjeSavanja zastoja

SloZenost kod izoliranja podataka proizlazi iz potrebe da se izo-
Tiraju elementi koji u toku postupka izoliranja jo$ ne postoje i
da se sprijefi njihovo kreiranje. Postoji beskonaan broj eleme-
nata baze podataka, koji potencijalno mogu biti kreirani, iako je
skup kreiranih elemenata uvijek konafan. Problemi povezani s izo
liranjem podataka analizirani su u izvjeitaju Eswarana i Chamber-
lina (4). Izoliranje podataka moZe biti opisanc predikatima s bes
kona&nim ekstenzijama, ali zahtjevi uspjeSnosti namecu ograniCe -
nja formuliranju predikata kojima sistem mora manipulirati.

Oznaavanje ulaznih i izlaznih podataka, koje je potrebnc izoli-
rati, moZe se obaviti na razlidite naline. Jedna od metoda je i-
“zoliranje objekata kod koje se svaki potreban podatak pojedinal-
no izolira pod nadzorom protokola. Pri tome se podatak identifi-
cira nazivom, indeksom il1i klju€em. Prednost ove metode je 3to se
jedan podatak izolira samo toliko vremena koliko je stvarno potre
ban. Nedostaci su joj 3to se ne moZe odjednom izolirati veéa koli
¢ina podataka, ve¢ samo podatak po podatak, pa postoji opasnost
da neki drugi proces izvr$i utjecaj u vremenu u kojem se provodi
izoliranje; zatim Sto broj operacija izoliranja i broj lista mo-
Ze biti vrlo velik, te na koncu 3to ne pruZa zadtitu protiv fan-
toma koji ne postoje u vrijeme izoliranja podataka.

Metoda izoliranja ¢vrstih skupova (tzv. fizicko predikatno izo-
liranje) omogucava da se odjednom izolira vefa koli¢ina podataka
Jer se jednom operacijom izoliranja istovremeno pridrzavaju, od-
nosno stavljaju na raspolaganje, svi elementi jednog skupa poda-
taka. Skup podataka koji se izolira utvrdjuje se navodjenjem uv-
jeta, kao 3to je sadriaj odgovarajucih komponenti povezivanja na
osnovi kojih se pronalaze elementi skupa i individuaino izolira-
ju. Nedostatak te metode je 3to vrlo velik broj podataka moZe bi
ti izoliran suviSe dugo, pa dolazi do jo3 veCeg broja lista nego
u prethodnoj metodi. Pored toga ova metoda ne pruia takodjer ni-
kakvu zaStitu protiv fantoma.

Kod metode izoliranja promjenljivih skupova (tzv. logicko predika
tno izoliranje) podaci koje je potrebno izolirati takoedjer se opi
suju navodjenjem uvjeta. Za razliku od prethodnog sluCaja,umjesto
eksplicitne izgradnje skupa izoliranih podataka, ovdje se prilikom
svakog zahvata nekog procesa do bilo kojeg podatka ispituje nije
11 neki drugi proces zatrazio izoliranje podataka s istim uvjeti-
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ma,'pa ako jeste, tada se novi podatak smatra izoliranim. Umjesto
podataka ovdje se u stvari oznaCavaju uvieti izoliranja. Ova meto
da zadticuje od fantoma jer kreiranje novih podataka nije moguce
tako dugo dok postoji odgovarajuc¢i uvjet izoliranja. Daljnja pre-
dnost je u manjem broju lista. Nedostaci su $to nepotrebno izoli-
ra podatke, a naroito Sto ograniCava mogucnost paralelnog izvo -~
dienja procesa. Naime, ako su Uy i u, uvjeti izoliranja, nije u-
vijek moguce utvrd1t1 da 11 su skupgv1 keji pripadaju nalozima
Tock ( i Tock (d,)} disjunktni u svim stanjima u kojima se na-
lazi bala podataka %okom obrade. Stoga se, sigurnosti radi, mora
pretpostaviti da se radi o inkompatibilnim nalozima.

Izoliranje podataka ima za posljedicu opasnost od zastoja (dead-
lock). Svaki sistem s ogranicenim brojem podataka moZe doci u
stanje u kojem svaki aktivan proces Ceka da mu se stavi na raspo-
laganje odredjeni podatak. Zastoji se stoga moraju sprijeCiti una
prijed, il1i se nakon nastupanja moraju raspoznati i savladati.Sto
ga sistem mora raspolagati s unaprijed pripremljenim mjerama 1
strategijama. Navest ¢emo one strategije koje su teoretski obra -
djene, a nalazimo ih u primjeni (1). ,

Presequencing je postupak sprecavanga zastoja kod kojeg se unapri
JEd odredjeni proce51, za {ije izvodjenje su potrebni isti poda-
ci, dovode najprije u neki redoslijed i zatim izvode jedan za dru
gim. Budu¢i da procesi moraju biti unaprijed poznati i odredjeni’,
dotazi u stvari do odlaganja.njihovog izvodjenja. I svi potrebni
podaci moraju biti unaprijed poznati i prilikom pofetka procesa i
zolirani, pa dolazi do izoliranja vrlo opseinih skupova podataka.
Postupak je prikladan samo za grupnu obradu (batch processing).

Preclaiming je takodjer postupak sprefavanja, kod kojeg se nasto-
Jji prekinute procese aktivirati odmah ¢im je moguc¢e udovoljiti nji
hovim zahtjevima za podacima. Ovaj postupak prilagodjen je interak
tivnom nainu rada. Slican je prethodnom postupku po tome 3to se 7
ovdje mora za svaki proces, prije pofetka izvodjenja, izolirati
skup svih potrebnih podataka. Stoga su mu i nedostaci slicni, tj.
izoliranje podataka vrsi se na poetku i u velikim skupovima. Po-
red toga potrebno je osigurati ograniCenje vremena trajanja preki
da procesa.

Preemption je postupak saviadavanja zastoja kod kojeg se praktici
ra izoliranje nekog podatka tek u trenutku neposredno pr1Je nJego
ve upotrebe. Pretpostavimo da je nastupio zasto) i da je zasto]
otkriven pomocu bilo kojeg postupka, U tom slu€aju Ce, prema ovom
postupku, jedan od prekinutih procesa biti zavr3en (termination)
stavljanjem na raspolaganje drugim procesima podataka pridrZanih
za taj proces, ili Ce taj proces biti stavijen u neko prethodno
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stanje (rollback), Zbog 1izbora postupka 1zol1ran3a ova strateqi
ja zahtijeva najveéi radni prostor. ZnaCajan joj je nedostatak
Sto se poni3tavaju promjene izvedene procesima koji se vracaju
u neko prethodno stanje, pa se moraju opetovano izvriiti.To ima
za posljedicu veliki utro$ak vremena jer sve transakcije moraju
biti protokolirane, i1 se ugroZeni dijelovi baze podataka mora-
Ju kopirati u kriti¢nim momentima.

Danas se najCe3¢e upotrebljava mjeSavina preemption i preclaiming
postupaka. U tu se svrhu svaki proces dijeli u dvije faze, jedno
je faza izoliranja podataka (seize phase), a druga je faza izvo-
djenje procesa {execution phase). U fazi izoliranja podataka tra
Ze se ukupni podaci po redoslijedu. Ako dodje do zastoja, mogu-
Ce je izvrSiti vracanje u prethodno stanje bez vecih tedkoca jer
se jo3 nisu dogodile promjene u bazi podataka.

Za raspoznavanje zastoja poznati su razli¢iti postupci, a svi se
osnivaju na principu konstrukcije grafa. Kod jednih se konstrui-
ra graf kojim se opisuje redoslijed zahvatanja podataka od strane
razli¢itih procesa. Kod drugih se konstruira graf procesa kojim
se pokazuje koji procesi prekidaju druge i koje druge procese ti-
me 3to uzimaju yupotrebu neki podatak. Prilikom zastoja graf se u
svakom slucaju ispituje na postojanje ciklusa, prema poznatim us-
piednim algoritmima za tu svrhu.

4. OSIGURANJE PODATAKA

Izgradnja baze podataka povezana je s vrlo velikim investicijskim
trodkovima, velikim utroskom 1judskog rada i zahtijeva narolito
mnogo vremena. Gubitak ve¢ i manjeg broja podataka moZe imati za
posTJedicu neupotrebljivost baze podataka. Stoga je nuino poduze
ti mjere da se zaStitimo od gubitka baze podataka.

Mjere za osiguranje podataka moraju se poduzeti uvijek kad neka
transakcija ne moZe normalno zayrS$iti. Uzroci 1 izvori smetnji su
uglavnom zastoji, logicke pogreike u programu korisnika {na prim-
jer, dijeljenje s nulom), ispadi sistema, mehanike pogreSke (oS-
tecenja magnetskih vrpci, diskova ili bubnjeva), a nedto rjedje i
vida sila (pozar, poplava i sl.). Spreavanje takvih smetnji 1i1li
njihovih posljedica nazivamc osiguranjem podataka. Osiguranje po-
dataka ne smije dugoroéno prouzrokovati vece troskove nego 3to bi
ih prouzrokovao sam gubitak baze podataka, a mora se tako izvodi-
ti da 3to manje ometa korisnike i da bude §to manje uolljivo od
strane korisnika. Prvi cilj osiguranja je izolacija pogreSke kako
bi se sprije¢ila njezina propagacija u bazi podataka. Drugi cilj
je ponovno izvodjenje prekinutih transakcija koje nisu prouzroko
vale pogredku, a bile su izvrgnute utjecaju pogredke. Danas se

160



Kirchbaum R. Integritet podataka Zbornik radova (1979), 2-3

uglavnom primjenjuju tri postupka koja ¢e se opisati u nastavku
(2s Tt 85 103 1))

Postupak protokoliranja sastoji se u prepisivanju cjelokupne ba-
ze podataka, najCe3¢e na magnetske vrpce (tzv. sigurnosne vrpce).
Prepisivanje se izvodi u odredjenim vremenskim intervalima koji

zavise od uCestalosti i broja transakcija. U vremenu izmedju dva
kopiranja baze podataka sve transakcije i promjene baze podataka
registriraju se na posebnim magnetskim vrpcama (journal, audit

trail). Potpuno kopiranje baze podataka iziskuje vrio mnogo vre-
mena, za razliku od protokoliranja koje relativno malo opterecuje
sistem. U sluCaju potrebe rekonstrukcija baze podataka otpocinje
kopiranjem sigurnosne vrpce na kojoj je definirana kontrolna to-
¢ka (checkpoint) baze podataka, a nakon toga se u redoslijedu po
novno izvode transakcije zabiljeZene na Zurnalu. Ovakav postupak
zahtijeva vrlo mnogo vremena za rekonstrukciju baze podataka.Po

stupak protokoliranja interesantan je i za interaktivan nadin ra
da, zbog manjeg utroska vremena. .

Postupak kopiranja sliCan je prethodno opisanom postupku utoliko
§to se u odredjenim vremenskim intervalima kopira baza podataka,
medjutim, promjene koje nastaju i transakcije koje se izvode iz-
medju dva postupka kopiranja, ne registriraju se paralelno.Ovaj
postupak prikladniji je za grupnu obradu (batch processing), kao
S§to su dnevne, tjedne ili mjeselne obrade transakcija, ali ga
zbog manjih tro3kova koje prouzrokuje nalazimo i kod interaktiv-
nog naina obrade transakcija. Protokoliranje je kod ovog postu-
pka u potpunosti prepudteno odluci korisnika. Kod nekih podruéja
primjene potrebno je da se posebno zabiljeZi stanje koje baza
podataka ima u odredjenom trenutku. Tako na primjer, kod knjigo-
vodstva, gdje je potrebno sacuvati stanja poCetkom i krajem godi
ne, polugodidta, tromjesetja itd. Zbog toga se u unaprijed odre-
djenim trenucima izradjuje kopija baze podataka ili njezinih od-
govarajucih dijelova. Najce3¢e se vodi po tri, a neki puta i vise,
prethodnih stanja, tzv. "generacija" baze podataka, koja moZemo
koristiti i za svrhe osiguranja podataka.

Dvostruko vodjenje je postupak kod kojeg se paralelno vode dva
istovjetna primjerka baze podataka, tzv. Master i Backup. Svaka
transakcija izvodi se paralelno u oba primjerka. Kod nastupanja
smetnji izvedba obrade usmjerava se na neoSteceni primjerak, a
oSteceni primjerak se nakon toga sanira pomocu neodtecenog. Kod
ovog postupka udtedjujemo na protokoliranju transakcija i na po-
novnom uspostavjanju ispravne baze podataka, medjutim te se
prednosti napladuju zaposjedanjem dvostrukih prostora eksternih
memorija. Ovaj postupak nas ne zadti€uje od pogre3nih transakci
ja do kojih je do3lo iz zablude.
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Potrebno je spomenuti da pohranjivanje velikih koliina sigurnos-
nih vrpci i vrpci protokola zahtijeva posebnu paZinju i mjere (npr.
klimatizacija) kako bi se sprije€ilo prljanje ili promjena sasta-
va. Iziskuje takodjer i posebne trosSkove za osvaeiavanae vrpci ko
Jje se mora poduzeti u razmaku od nekoliko mjeseci.

5. ZASTITA PODATAKA

ZaStita podataka obuhvaca sve mjere koje sluZe sprefavanju neov-
lastenog korisStenja podacima i neovlaStenog djelovanja na podat-
ke. Pored korisnika ovlastenih za koriitenje informacijskog sis-
tema postoje i neovladteni korisnici koji iz razlic¢itih pobuda
pokuSavaju ostvariti vezu s informacijskim sistemom i koristiti
pohranjene podatke. Moguce je u kompjuteru, u cilju zastite od
neovladtenih korisnika, izgraditi zapravo dva informacijska sis-
tema: jedan,pravi, za ovlaStene korisnike i drugi, laZan, koji
prema neovlastenim korisnicima ostavlja utisak da se radi o pra-
vom informacijskom sistemu. S obzirom na iznijeto mjere zastite
podataka svrstane su u razlicite kategorije, prema nacinu spre-
Cavanja veze s pravim informacijskim sistemom (2; 7; 8;10; 11):
(a) fizicka zadtita, spre€avanjem uspostavljanja fizicke veze iz
medju sistema i nelegitimiranog korisnika, (b) kontrola identiteta
(authentication), sprefavanjem komuniciranja izmedju pravog sis-
tema i nelegitimiranog korisnika, ili izmedju laZnog sistema i
legitimiranog korisnika, pomocu odredjene fizicke veze (linije),
(c) operativna zaStita podataka (protection), sprecavanjem zah-
vacanja onih dijelova baze podataka i pomocu onih operatora za
¢iju primjenu korisnik nije ovlasten, iako se radi o korisniku
legitimiranom za upotrebu sistema (Wedekind /10/ govori o njus-
kanju, "browsing").

Prije realizacije odredjene mjere zadtite potrebno je utvrditi
da 11 trodkovi potrebni za realizaciju te mjere stoje u nekom ra
zumnom odnosu prema ukupnoj Steti koju je moguce nanijeti bez te
mjere. S druge strane, kod odredjivanja mjera zastite potrebno
je voditi racuna o obavezama i ogranienjima koje namecu zakon-
ski 1 drugi propisi.

5.1. Fizic¢ka zadtita

Neovla3dteno uspostavljanje fizicke veze moguce je prodiranjem u
komunikacijske sisteme drugih. Najvece opasnosti prijete od:(a)
prisluskivanja uklju¢ivanjem u postojece komunikacijske puteve,

(b) hvatanja elektromagnetskih valova proizvedenih od kompjutera,
i (c) neovladtenog pristupa prostorijama raCunskog centra.
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Za zaStitu od prisludkivanja u najnovije vrijeme proizvode se oda-
Silja€i i prijemnici za Sifrirani prijenos podataka. Drugoj opas-

nosti se suprotstavljamo gradjevinskim mjerama, kao Sto je elekt-

romagnetska izolacija raCunskog centra. Neovlasdteni ulazak u pro-

storije raCunskog centra mora se sprecCavati organizacijskim mjera

ma, kao 3to je zakljutavanje racunskog centra, kontrola osoblja,

nadzor nad perifernim uredjajima, memoriranje podataka u Sifrira-

nom obliku itd.

5.2. Kontrola identiteta

Informacijski sistem mora se prema korisniku, kao i prema komuni-
kacijskom sistemu, ¢iji je krajnji uredjaj spojen s kompjuterom,
odnositi s razumnom sumnjom. Korisnik sa svoje strane takodjer mo
ra biti u moguénosti utvrditi da 1i radi s pravim, oCekivanim, in
formacijskim sistemom. To se ostvaruje dokazivanjem identiteta, —
najcesce putem lozinki koje su iskljucivo poznate ovlaStenom kori
sniku i pravom informacijskom sistemu. Sigurnost utvrdjivanja iden
titeta , a time i stupanj zaStite podataka, zavisi od stupnja taj-
nosti upotrijebljenih lozinki, i1i od teZine njihovog provaljiva-
nja.

Mjere za oCuvanje tajnosti lozinki usmjerene su na postizanje nji
hove ito manje i 3to krace vidljivosti, odnosno izbjegavanje vid-
1jivosti lozinka. Kod grupne obrade (batch processing) koristenje
lozinki je neprikladno jer je nemoguce sacuvati njihovu tajnost.
Medjutim, u interaktivnom naCinu rada, kod koriStenja terminalskih
jedinica sa zaslonima ili pisac¢im maSinama, mogu se lozinke ucini-
ti nevidljivima. Ove mjere ne pruZaju dostatnu zaStitu protiv pai-
1jivog promatraca, a nikakvu protiv prisludkivanja i hvatanja sig-
nala na komunikacijskim putevima, pa moraju biti dopunjene postup-
cima koji oteZavaju krivotvorenja. Budu¢i da se ovi postupci raz-
likuju u djelovanju protiv razlig¢itih oblika zloupotrebe, Cesto

se kombinirano primjenjuju.

Kod kori3tenja liste lozinki svakom korisniku stavlja se na ra-

spolaganje jedna unaprijed izradjena lista s lozinkama. Prilikom
svakog uspostavljanja veze i korisStenja informacijskog sistema

korisnik izabire bilo koju lozinku s liste, koja se nakon upotre-
be brise s liste i time prestaje biti upotrebljivom. Lista lozin-
ki pohranjena u kompjuteru takodjer se smanjuje brisanjem upotri-
jebljenih lozinki. Kod koriStenja lozinki s ogranicenim vremenom
valjanosti nova lozinka dodjeljuje se legitimiranom korisniku u
odredjenim vremenskim razmacima. U trecoj metodi koriste se lo -
zinke generirane od strane sistema jer se utvrdilo da je izbor
lozinki, ako ga obavlja Covjek , Cesto pod utjecajem individual-
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nih navika i okolnosti Zivota, Sto omogucava relativno lako otk-
rivanje upotrijebljene lozinke, Potrebno je paziti da lozinke bu
du lako pamtive. U postupku preslikavanja lozinki sistem emitira
korisniku, prilikom uspostavljanja veze, neki niz brojeva iz ko-
Jeg kor1sn1k nekim jednostavnim postupkom proizvodi novi niz zna
kova i unosi u sistem. Postupak koji izvodi korisnik, iako jed-—
nostavan, mora biti takav da se teiko pamti na osnovi prostog
promatranja Sistem izvodi isti algoritam i usporedjuje rezulta-
te 1 tek u slu€aju pozitivnog rezultata korisnik moZe pr1stup1t1
izboru neke od programiranih lozinki. Ova metoda je povoljna i
stoga $to korisniku oduzima izravni izbor lozinke.

Za kontrolu identiteta informacijskog sistema za sada ne raspo-
laZemo dovoljno sigurnim postupcima. Ovi postupci svakako su po-
trebni jer se lazni sistem moZe ponaSati kao pravi sve do trenut-
ka dok ne sazna lozinku korisnika (masquerading). Postoji postu-
pak koji je predloZen za koriStenje uz Sifrirani prijenos podata
ka: korisnik unese u terminal lozinku i saopéi je sistemu, a na-
kon toga unosi i svoj Sifarski kod u terminal. Sistem na osnovi
lozinke pronalazi odgovaraju¢i Sifarski kod korisnika pomocu ko-
jeg ¢e de3ifrirati poruke koje prima od tog korisnika. Moguénost
sporazumijevanja 1zmedju korisnika i sistema postoji samo i jedi-
no u slucaju primjene istog koda. LaZni sistem ne raspolaze mogu-
¢nostima desifriranja, pa ne moZe razumno ili ne moZe uopce reag1
rati, $to Ce pobud1t1 sumnju na strani korisnika. Na isti nacin
pravi sistem moZe otkriti nelegitimirane korisnike.

5.3.0perativna zastita podataka

Najveci problem u zadtiti podataka ¢ini zasStita od ilegalnih zah-
vata osoba koje su na bilo koji naCin legitimirane za pristup si-
stemu, kao 5to je slucaj kod Time-Sharing sistema ili kod sistema
s vise razlidtih korisnika. Taj problem do sada nije u potpunosti
rijeSen i jos uvijek je predmetom intenzivnih istrazivanja. Sada
poznate mjere za3tite spadaju u tri kategorije.

Izolacija je mjera kod koje se polazi od pretpostavke da Tegitim-
ni korisnici nekog informacijskog sistema mogu ostvariti pristup
i do onih dijelova baze podataka koje nisu oviaSteni upotreblja-
vati. Zbog toga se za svakog korisnika izradjuje njegova vlasti-
ta baza podataka i jedna vlastita kopija sistema programa, tako
da korisnik raspolaZe vlastitom "virtuelnom madinom" izoliranom
od svih drugih. Pored toga moZe u informacijskom sistemu postoja-
ti 1 dio baze podataka koji je zajedniCki za sve korisnike i do
kojeg svi imaju jednako pravo pristupa.
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Kontrolirano koriStenje je mjera kod koje se za svaku informaci-
ju, memoriranu u sistemu, utvrdjuje tko je moZe koristiti i na
koji na¢in. Prava pojedinih korisnika na zahvacanje odredjenih
informacija moZemo zamisliti u obliku matrice ¢iji redovi ozna-
c¢avaju korisnike, a stupci elemente haze podataka i operatore
koji se mogu primijeniti na odgovarajuc¢i element baze podataka.
Ovakva matrica je rijetko posjednuta. Realizacija ovakvih meto-
da Cesto se pojednostavnjuje stavljanjem sigurnosnih zaporki po
dacima koje treba zaStititi, a s druge strane davanjem korisni-
cima sigurnosnih kljuceva kojima mogu skinuti istoimene zaporke.
TroSkovi zaStite i upravljanja podacima mogu se znafajno sniziti
ako se zaporke dodjeljuju vecim skupovima podataka.

Pored metoda kontroliranog koriStenja mogu se dodatne mjere zas-
tite, koje nisu kao standardne predvidjene u sistemu, realizira-
ti putem programa korisnika, pa u tom slu€aju govorimo o zastit-
nim mjerama progranim od korisnika. Kod toga je moguce mjere za-
Stite izgradjivati u skladu sa svojstvima memoriranih informaci-
ja, na primjer, spreCavanje pristupa pojedinim elementarnim poda
cima o cijenama proizvoda i dr. poslovnim tajnama, a dozvoljava-
nie pristupa statistickim iskazima o informacijama @drZanim u ha
zi podataka. Vrlo je malo informacijskih sistema koji ovakv: mo-
aguénosti standardno stavljaju na raspolaganje korisnicina.

-

73 sada ne postoji neke potpuna metodolcgije rje3avanjé problema
zaStite podataka. Poznato je da aradja cjelokupnog sistema mora
biti 5to je moquée jednostavnija, tako da ostane preglednim broj
moguénosti prodiranja u sistem. Time se olak3ava i manuelna kont-
rola programa u pogledu otklanjanja pogreSaka koje ne nastupaju u
toku normalnog koristenja i koje je zbog toga vrlo tedSko otkriti.
Odluke o zahvacanju podataka moraju se donosi na temelju odobre -
nja, a ne isklju¢ivanjem, zbog toga 3to ¢e pogredke u uskraciva -
nju odobrenja biti mnogo lak3e uocene nego u obratnom sluaju gdje
pogreSka daje moguénost prodiranja od strane neovlaStenih korisnika.

Mjere zastite, koje se konkretno provode u nekom informacijskom si
stemu, moraju se objaviti i biti opée poznate, Time se njihova va
1janost provjerava od strane veceg broja korisnika, zainteresira-
nih za za3titu podataka. Na taj nacin svaki korisnik moZe i sam
prosuditi da 11 mu primijenjene mjere za3t{te pruZaju dovolj-
nu sigurnost,

6. ZAKLJUCAK

Problemi integriteta jo§ uvijek su tek na putu da budu shvaceni i
poznati, Svakako postoji velik prostor za poboljSanje postojecih
rjesenja, naroCito u pogledu onih funkcija informacijskih sistema
koje €¢e im povecati djelotvornost. UspjeSnost u smislu propusne
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mo¢i (throughput) i koliZine obradjenih transakcija (transaction
rate) problem je od najveceg interesa. Opcenito se smatra da pos
tojec¢i sistemi ne ostvaruju uspjednost na onoj razini koja bi se
mogla ostvariti mada se takva tvrdnja moZe dokazati jedino rea-
lizacijom neke alternative koja daje bolje rezultate.

Znacajni napori ulaZu se u razvijanje vide moquénosti za specifi
ciranje pravila konzistentnosti, kao i za 1izoliranje podataka,
na nac¢in koji ¢e sistem mo¢i uspjedno primjenjivati. Pri tome je
naglasak 1 na viSe funkcija i na vecoj uspjesnosti, dakle kumula
tivno, jer bi bilo trivijalno osigurati funkc13e 1gnor1ra3uc1 us
pJesnost. ‘ Coal

Problemi istovremenog izvodjenja procesa obrade povezani sa spre-
Cavanjem zastoja {deadlock prevention} nisu rije3eni na zadovo-
1javajuéi nacin, a znaajno se pove€avaju u tzv. multiprocessing
sistemima, s hazama podataka distribuiranim u mreZi kompjutera.
Ni postupci koji omogucavaju rekonstrukciju i brzo popravljanje
baze podataka (recovery) za sada ne zadovoljavaju.

Kao Sto vidimo, u ovoj oblasti postoje ozbiljni problemi koji se
sve vise povecavaju kako se grade vede i1 obuhvatnije baze poda-
taka i kako se sve vise pove€ava broi korisnika informacijskih
sistema. Stoga moZemo ofekivati intenzifikaciju istraZzivalackih
napora, kako na programskoj, tako i na tehnickoj razini pojedi-
nih uredjaja. Danas nam stoje na raspolaganju nedovoljne mogué-
nosti, narofito u centralnim jedinicama (graniéni registri, se-
gmentiranje, zaStita ¢itanja/pisanja memorijskih jedinica itd.)
za koje se sve do nedavno smatralo da ne mogu biti usko grlo in-
formacijskog sistema.
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ZUSAMMENFASSUNG

Dieser Artikel befasst sich mit den theoretischen und prakti-
schen Problemen der Hilfestellungen, welche ein rechnergestltztes
Informationssystem bieten kann, um Fehler auszuschliessen, die
bei seiner Benutzung auftreten kénnen. Solche Unterstltgung ist
nur in den F&llen m8glich, in denen Fehler auch als solche
erkennbar oder vorhersagbar sind. Solche Fdlle liegen vor(a)
wenn sich die Menge der erlaubten Operationen formal begrenzen
ldsst, (b) wenn sich sonst unabh&ngige Operationen bei
Mehrbenutzerbetrieb gegenseitig zu beeinflussen drohen, (¢)wenn
Fehlerverhalten durch Programm-oder technische Defekte auftritt,
oder (d) wenn Unbefugte in die Datenbasis eingreifen.Vor einer
eingehenden Behandlung der einzelnen Problembereiche ist ein
kurzer Ueberblick,mit einer Abrenzug der verwendeten Begriffe,
gegeben,
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