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Izgradnja strategije unutarnje sigurnosti Europske
unije: U pet koraka prema sigurnijoj Europi

Europska unija nastoji osigurati visoku razinu sigurnosti
mjerama za sprjecavanje i suzbijanje kriminala, rasizma
i ksenofobije i mjerama za koordinaciju i suradnju
policije i pravosudnih tijela (...)

Lisabonski ugovor, ¢l. 67(3)

Sazetak

U radu se analizira europsko pravosude i unutarnji poslovi koji su se desetljecima
razvijali izvan institucionalnog okvira Europske zajednice. Tek osnivanjem Europske
unije, a kasnije usvajanjem programa Tampere, doslo je do dinamickog institucional-
nog razvoja podrucja pravosuda i unutarnjih poslova koji se podizu na razinu jedne
od politika Europske unije. Institucionalnim razvojem te politike razvija se i koncept
Europske unije: prostor slobode, sigurnosti i pravde.

Pored analize pitanja individualne i nacionalne te unutarnje sigurnosti, radi sustavno-
sti pracenja teme rada, posebno se analizira regionalna sigurnost u okviru Europske
unije. Sredisnji dokument analize je Izvjes¢e Komisije Europskom parlamentu i Vijecu:
Izvodenje strategije unutarnje sigurnosti Europske unije: Pet koraka prema sigurnijoj
Europi. Temeljem Lisabonskog ugovora, kao novog pravnog okvira, izvodenje stra-
tegije unutarnje sigurnosti postao je zajednicki program Europske unije za sljedecée
Cetiri godine (2011.—2014.). Strategija unutarnje sigurnosti Europske unije, kao glavne
ugroze unutarnje sigurnosti, koje su sve vece i profinjenije, identificira: terorizam,
teski i organizirani kriminalitet, racunalni (kiberneticki) kriminal, medugranicni
kriminal, sigurnost prometa te prirodne katastrofe i nesrece koje je uzrokovao covjek.
Strategija istodobno daje temeljna nacela i smjernice za daljnje rjesavanje, na kojima

* Ana-Marija Horjan, magistar kriminalistike, Ravnateljstvo policije MUP-a RH, Uprava kriminali-
sticke policije, Policijski nacionalni ured za suzbijanje korupcije i organiziranog kriminaliteta, Odjel
kriminalisticko-obavjestajne analitike, kriminalisticko-obavjestajni analiticar.

*mr. sc. Marijan Superina, vi§i predava¢ na Visokoj policijskoj §koli MUP-a RH Zagreb.
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se temelji uspjesno osiguravanje unutarnje sigurnosti Europske unije. Za uspjesno
provodenje Strategije potrebno je sudjelovanje svih nadleznih organizacija, agencija i
tijela Europske unije i drzava clanica — kao i suradnja s dionicima sigurnosti cijeloga
svijeta. S ujedinjenim naporom, snagom ali i zajednickim sudjelovanjem u izvodenju
Strategije, drzave clanice kao i institucije, tijela i agencije Europske unije uskladeno
Ce djelovati i reagirati na sigurnosne ugroze i rizike naseg vremena.

Kljucne rijeci: Europska unija, sigurnost Europe, strategija sigurnosti, unutarnja
sigurnost, medunarodne kriminalne mreze, terorvizam, radikalizam, kiberneticki
kriminal, vanjske granice Europe, katastrofe, krizne situacije.

UVOD

Sigurnost je jedan od osnovnih uvjeta ¢ovjekovog ali i drustvenog Zivota i postojanja.
Sve se vise tezi §to potpunijem jamcenju 1 zastiti temeljnih prava i ¢ovjekovih sloboda,
demokratskim odnosima i uvjetima pune sigurnosti. Brojne su definicije koje odreduju
pojam sigurnosti. Tako se, primjerice, sigurnost definira kao stanje ravnoteze izmedu
konstruktivnih i destruktivnih sila, u kojima ne dolazi do naruSavanja i degradacije eko-
loSkog sustava, civilizacijskih ostvarenja ljudske zajednice, covjeka i njegovih tekovina i
vrijednosti ili oni (narusavanja i degradacije) ne prelaze opseg njihovog razvoja (Javorovic,
1997:4). Prema Javorovi¢u (1997:4) sigurnost podrazumijeva: a) postojanje odredenog
(nekog) stupnja stvarne i1 potencijalne ugrozenosti, koja se sastoji od stalnog, unaprijed
danog "programiranog" dijela i slu¢ajnog, promjenjivog dijela izazvanog odredenim okol-
nostima, b) odgovarajucu otpornost (imunitet) prema ugrozenostima i opasnostima, koja
se sastoji od dva dijela: urodenog i steCenog (zastitna funkcija, prevencija), ¢) potrebnu
sposobnost i moguénost svladavanja iskazanih ugrozavanja i opasnosti, koja se takoder
sastoji od urodenog 1 stecenog dijela (obrambena funkcija).

Sigurnost se moZe promatrati kao opcéa i posebna sigurnost, a takoder 1 s pozicija
individualne i kolektivne potrebe, odnosno sigurnosti, te s motrista nacionalne i medu-
narodne sigurnosti. Kada ono obuhvaca stanje sigurnosti u cjelini, tj. svih subjekata
1 struktura, odnosno svih vrijednosti, govorimo o opc¢oj sigurnosti. Kada se sigurnost
odnosi samo na neko podrucje djelatnosti ili na dio drustvene/drzavne cjeline, ili na neku
od drustvenih vrijednosti, u pitanju je posebna (granska) sigurnost (Javorovié¢, 1997:5).

Svaki ¢ovjeka kao pojedinac tezi prema svojoj sigurnosti, sigurnosti koja mu treba.
Dozivljaj 1 osjecaj sigurnosti medu najvaznijim su sadrzajima ljudskog doZzivljavanja
realne stvarnosti, njegovog fizickog i psihickog razvoja te napretka u sredini u kojoj zivi,
radi i stvara.

Sigurnost ¢ovjek mora se razvijati, upotpunjavati, jamciti pronalazenjem novih
stvarnih 1 pravnih sredstava i mehanizama. Demokratsko drustvo bez stvarnog uvazavanja,
postovanja i ostvarivanja temeljnih ljudskih prava i sloboda, ne moze jamciti slobodu i
sigurnost na svom podrucju, kroz okvir pravde.

Mnogo je ¢imbenika koji ugrozavaju sigurnost.! Oni se teorijski mogu podijeliti na
opce 1 posebne, na vanjske 1 unutarnje. No, posebno slobodu 1 sigurnost ljudi u drustvu

"Nezaposlenost je, prema istrazivanju javnog mnijenja u Republici Sloveniji (tako misli 55% gradana
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ugrozava svakodnevni i svakovrsni kriminalitet na svim podrucjima covjekovog djelova-
nja. Kriminalitet je prisutan u svim drusStvenim skupinama, na svim razinama drustva, pa
s tim u svezi 1 u samim temeljima demokratskog drustva. Pravna i socijalna drzava duzna
je 1 obvezna zastititi svoje gradane, njihovu slobodu 1 sigurnost, njihov Zivot, zdravlje,
imovinu, njihova temeljna prava te na taj nacin osigurati slobodu, sigurnost i pravdu za
svakog na cijelom njezinom podrucju.

Sloboda i s njom povezana sigurnost postojanja, stvaranja i Zivljenja su dobra sama
po sebi, ali nisu dana sama po sebi (Anzelj, 2011:2). Bez uc¢eséa svakog pojedinca posebno
1 drustvene/drzavne zajednice zajedno, nemoguce je stititi slobodu, sigurnost i pravdu.

Medu znacajnim oblicima djelovanja i zasStite sigurnosti od kriminaliteta je
preventivno djelovanje €ineci tako drusStvo osjetljivim na brojne drustvene i socijalne
¢imbenike. Provodenje prevencije kriminaliteta je duZnost svih segmenata drustva/
drzave. Proaktivno djelovanje, analiticko pracenje i predvidanje, zadatak je nadleznih
tijela drzave koja su zaduZena za suprotstavljanje kriminalitetu. Pored ova dva strateska
pravca djelovanja ostaje nam na raspolaganju jos$ jedan, a to je represivno djelovanje.
Ono se sastoji u primjeni represivnih aktivnosti i mjera radi otkrivanja kaznjivog djela i
pronalazenja pocinitelja, njegovog sudenja na temelju zakona i izdrZavanja izreCene mu
vrste 1 mjere kaznenopravne sankcije. Stoga zakljuéno mozemo konstatirati postojanje
uvjeta za integraciju politike suzbijanja kriminaliteta u sve politike, a posebno u podrucje
politike pravosuda i unutarnjih poslova.

1. STRATEGIJA NACIONALNE/UNUTARNJE SIGURNOSTI REPUBLIKE
HRVATSKE

Strategija nacionalne sigurnosti Republike Hrvatske (NN 32/02.) definira nacionalnu
sigurnost kao stanje zasti¢enosti temeljnih vrijednosti drustva i na njima zasnovanih
institucija. Sama Strategija predstavlja koncepcijski dokument, predviden ¢lankom 80.
Ustava RH, uz pomo¢ kojeg Hrvatski sabor iznosi osnovne politicke stavove o temelj-
nim pitanjima nacionalne sigurnosti (vrijednosti, interesi, sigurnosni ciljevi i sigurnosna
politika). Kroz usvojena nacela Strategije postavljeni su temeljni koncepcijski okviri
organiziranja i djelovanja namjenskih institucija nacionalne sigurnosti, ali i svih drugih
institucija 1 subjekata koji svojim aktivnostima posredno ili neposredno pridonose izgrad-
nji i organiziranju nacionalne sigurnosti.> Nacela sadrzana u Strategiji predstavljaju opée

Republike Slovenije), jedan od primarnih i najprepoznatljivih ¢imbenika ugrozavanja sigurnosti, a ta-
koder jedan od ¢imbenika koji medu ljudima potice osjecaj prijetnje njihovoj individualnoj sigurnosti i
brizi za njihove bliZnje. Povezano s drugim ¢imbenicima (prije svega zloporaba droga i kriminal) neza-
poslenost na stvarnoj razini dugoro¢no najbolje destruktivno utjece na jezgru i temelje demokratskog
drustva. Taj se utjecaj odrazava, s jedne strane, medu ljudima jer unosi i stvara dojam i uvjerenje kako
drzava i druge institucije ne djeluju, a na drugoj strani, pak, formira njihov subjektivni dozivljaj nemoci
kako bi se moglo bilo §to promijeniti. (Anzelj, 2011:2; Eurobarometar 74, Javno mnijenje u EU, jesen
2010. http://ec.europa.eu/public_opinion/archives/eb/eb74/eb74_si_si_nat.pdf - 15. 1. 2012.

2Podrugja politike nacionalne sigurnosti i instrumenti uz pomo¢ kojih se ona nastoji ostvariti, prema
Strategiji nacionalne sigurnosti Republike Hrvatske, su sljededi: integracija u NATO, integracija u
Europsku uniju i Europsku sigurnosno-obrambenu politiku (European Security and Defense Policy
— ESDP), suradnja sa susjedima i regionalna suradnja, suradnja s medunarodnim organizacijama,

72



Horjan, Superina: Izgradnja strategije unutarnje sigurnosti EU
Polic. sigur. (Zagreb), godina 21. (2012), broj 1, str. 70-104

kriterije za uskladivanje 1 vrednovanje postignuc¢a na podrucju nacionalne sigurnosti. Ta
nacela su postavljena dugorocno, ali su podlozna periodi¢nom vrednovanju i preispitivanju
(Tatalovi¢, 2005:131).

Sama ucinkovitost sustava nacionalne sigurnosti stoga ovisi o sposobnosti 1 spre-
mnosti njenog transformiranja u sustav usvojenih demokratskih standarda, jamc¢enih
covjekovih prava i sloboda, vladavine pravde i pravne drzave. Stoga je u Republici Hr-
vatskoj potrebno izraditi novu Strategiju nacionalne sigurnosti jer uvjeti koji su postojali
do 2002. godine, kao 1 oni nakon toga pa sve do danas, u zna¢ajnoj su se mjeri izmijenili.
Potrebno je prihvatiti novu filozofiju nacionalne sigurnosti prema kojoj se ona ne temelji
samo na vojsci, obavjestajnom sustavu i policiji, niti ove drZzavne institucije mogu same
postizati zadovoljavajucu razinu nacionalne sigurnosti. Polaze¢i od iskustva drugih de-
mokratskih zemalja potrebno je Siroko shvacanje i poimanje nacionalne sigurnosti kao
multidisciplinarnog podrucja koje koristenjem razlicitih sredstava i mjera od strane velikog
broja segmenata drzavne uprave i koriStenjem svih dostupnih znanja i sposobnosti drustva
mogu omoguciti odredenu razinu sigurnosti gradana, drustva i drzave te pretpostavke za
njihov razvoj (Tatalovi¢, 2001:180).

Strategija nacionalne sigurnosti, takoder, kao temelj buducoj (unutarnjoj) sigurno-
snoj politici treba ukazati na znacajne prijetnje i moguce ugroze nacionalnoj sigurnosti
1 to s posebnim osvrtom na specificne ugroze prema hrvatskom drustvu i drzavi kao
i prema pojedincu. Te ugroze mijenjaju svoja podrucja, sektore obitavanja, pa je tako
danas nacionalna sigurnost Hrvatske manje ugrozena od vojnog sektora nego Sto je to
od ekoloskog, socijalnog te poglavito gospodarskog sektora (npr. globalna gospodarska
kriza koja generira niz posebnih ugroza nacionalnoj i individualnoj sigurnosti). B. Bu-
zan smatra kako je prijetnje nacionalnoj sigurnosti nemoguce mjeriti, pa je tako moguce
da se za neke prijetnje niti ne zna (prema Tatalovi¢, 2008:128). To ima za posljedicu
postavljanje pitanja glede odnosa politickog izbora i same objektivne prosudbe u svezi
s odgovorom kada se odredeno stanje, pojava, dogadaj 1 sl. moze smatrati ugrozom ili
prijetnjom nacionalne sigurnosti. Tu svakako treba ukazati na opasnost od pretjerivanja,
razli¢itog pogleda razli¢itih subjekata na isti problem, kao i razli¢ito gledanje (politicko,
javno mnijenje) na odluke kojima se problem Zeli rijesiti.

A. Grizold smatra kako nacionalnu sigurnost opredjeljuju dvije vrste djelatnosti,
koje proizlaze iz unutarnje politike drzave i iz politike medunarodne zajednice (subre-
gionalne, regionalne i/ili globalne), (Tatalovi¢, 2005:128). Mi ¢emo se u ovom poglavlju
usredotoCiti na unutarnju politiku drZave, a politiku medunarodne zajednice obradujemo
u sljedec¢em poglavlju. Ostvarivanje nacionalne sigurnosti temelji se na nacelima sloze-
nosti i viSekomponentnosti jer se nacionalna sigurnost smatra rezultatom aktivnosti na
viSe razli¢itih podrucja djelatnosti, pa tako 1 na podrucju unutarnje sigurnosti. U tocki
83. Strategije istiCe se sljedece: "Krajnji cilj Republike Hrvatske na podruc¢ju unutarnje
sigurnosti je ostvarivanje individualne sigurnosti svih njezinih stanovnika. Bez ostvariva-
nja navedenog cilja nije moguce ostvarivanje stanja pune sigurnosti Republike Hrvatske,

kontrola naoruzanja i mjere izgradnje povjerenja i sigurnosti, doprinos medunarodnim mirovnim i
humanitarnim misijama, razvoj obrambenih sposobnosti te unutarnja sigurnost Republike Hrvatske
(Tatalovi¢, 2005:132).
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zastite njezinog suvereniteta i teritorijalnog integriteta, kao 1 ostvarivanje uvjeta za daljnji
razvoj njezinog politickog 1 gospodarskog sustava."

Od znacajnih ugroza na podruc¢ju unutarnje sigurnosti potrebno je spomenuti
terorizam. lako se smatra kako Republika Hrvatska nije izravno ugrozena teroristickim
akcijama, tu su moguci drugi oblici kriminalne aktivnosti povezani s terorizmom kao $to
je samo njegovo financiranje i sl. Globalizacija svijeta donijela je, odnosno omogucila je
nove oblike kriminaliteta kao $to je kiberneticki kriminalitet, a intenzivnija transnacionalna
prijetnja prisutna je u organiziranom i korporacijskom te prekogranicnom kriminalitetu.
Kriminalne rute koje prolaze preko teritorija Hrvatske s polazistem iz Azije, Afrike,
isto¢ne Europe povezane su s krijumcarenjem oruzja i opojnih droga, ilegalnim migra-
cijama, kao 1 sa sve opasnijom trgovinom ljudi, posebno djece. Gospodarski kriminalitet
1 s njim povezana korupcija u gospodarstvu, kao i opéenito problem korupcije i pranja
novca predstavljaju znacajan sigurnosni rizik radi moguce destabilizacije gospodarskih,
drustvenih ili drzavnih institucija. Kao znacajan sigurnosni rizik pojavljuju se i prirodne
katastrofe ali 1 nesrece uzrokovane radnjom ljudi opasne za njihovo zdravlje i1 zivot.

Nova Strategija nacionalne sigurnosti Republike Hrvatske u podrucju unutarnje
sigurnosti treba se temeljiti na sprjeCavanju raznih oblika kriminaliteta kao sigurnosnog
rizika. Strategija suprotstavljanja kriminalitetu u drustvu treba se temeljiti na prevenciji, a
samo gdje je to nuzno na represiji. Prevencija kriminaliteta je predmet zanimanja brojnih
struCnjaka teoreticara ali i prakticara te svih drugih zainteresiranih pojedinaca i drus-
tvenih zajednica. Posebno se istice kako prevencija kriminaliteta treba biti dio socijalne
politike koja osigurava i jam¢i kakvocu zivljenja, socijalnu i zdravstvenu sigurnost, sustav
obrazovanja, zastitu i pomo¢ rizi¢nim skupinama te ukljucivanje u zajednicki drustveni
zivot manjinskim skupinama. I situacijska prevencija ima zna€ajnu vaznost glede sprje-
¢avanja kriminaliteta. Situacijsku prevenciju tesko je definirati, a sastoji se u otezavanju
1 onemogucavanju ¢injenja kaznjivih djela, povec¢avanju rizika otkrivanja pocinitelja, u
mjerama urbane prevencije (npr. videonadzor Cetvrti ili posebnih objekata) 1 sl. No, pri
odredivanju za neku preventivnu djelatnost 1 kod planiranja preventivnih mjera uvijek
je dobro prouciti iskustva drugih preventivnih programa iz domace i strane literature.
Jednako tako, kod planiranja, pripremanja i provodenja preventivnih mjera potrebno je
uvijek uvazavati drusStvene, kulturne, gospodarske, pravne i politicke ¢imbenike u kon-
kretnom drustvu, zajednici, skupini (Anzelj, 2011:8). Slijedom, dajemo prikaz strategija
1 planova preventivnih mjera iz pojedinih drzava Europske unije.

Savezna Republika Njemacka. Prevencija i sprjeCavanje kriminaliteta u Njemackoj
obuhvaca sve mjere kojima je cilj: (a) sprjecavanje kaznjivih djela s preventivnim mjera-
ma, (b) smanjivanje Stete koju uzrokuje pocinjenje kaznjivih djela, (c) smanjivanje straha
od kriminaliteta koji osje¢aju gradani. Tradicionalno razlikovanje izmedu primarne
prevencije (promjena drusStvenih uvjeta, obrazovanje, organizacija prostornog okolisa i
dr.), sekundarne prevencije (smanjivanjem mogucnosti za pocinjenje kaznenih djela npr.
postavljanjem alarmnih sustava i koriStenjem elektronskog paralizatora i sl.) i tercijarne
prevencije (utjecaj na pocinitelja kako bi se sprijecilo ponavljanje kriminalnih aktivnosti
kroz zatvorski sustav, uvjetni otpust i pomo¢ pociniteljima) nije viSe prihvatljivo, pa gra-
nice izmedu preventivnih i represivnih aktivnosti i mjera sve su vise i teZe prepoznatljive.
U Njemackoj su stru¢njaci za prevenciju i sprjeCavanje kriminaliteta sljede¢eg misljenja:
(a) represivna sredstva su nuzno potrebna za uspjesnu borbu protiv kriminaliteta, ali sve
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ucestalije dolaze do izrazaja ogranicavajuéi ¢imbenici, (b) moguénosti za nerepresivnu
prevenciju kriminaliteta nisu u potpunosti iskoristene i (c) sprjeCavanje kriminaliteta je
zadatak cijeloga drustva s kojim se susrece savezna vlada, vlade zemalja (Lénder), op¢ina
i svih ostalih relevantnih sudionika.’

Republika Austrija. Vode¢u ulogu u sprjecavanju kriminaliteta u Austriji ima Austrijska
kriminalisti¢ko-obavjestajna sluzba (Criminal Intelligence Service Austria — CISA), odje-
ljak 1.6. — sprjecavanje kriminaliteta i potpora zrtvama. Odjel zajedno s lokalnim vlastima
oblikuje 1 provodi strategiju sprjecavanja kriminaliteta. Temeljem stru¢nog znanja rad
CISA-e provodi se na drzavnoj i medunarodnoj razini, a posebne smjernice se pripremaju
iutvrduju unutarnjim i vanjskim organizacijama koje Sire informacije i znanja, te stru¢nim
djelatnicima u zajednici. Vrste sprjecavanja kriminaliteta su sljedece: (a) sprjecavanje nasilja
u porodici, (b) potpora Zrtvama, (c) sprjecavanje spolnog nasilja i zlo¢ina, (d) sprje¢avanje
uporabe droge, (¢) osiguravanje imovine i planiranje sigurnosti, (f) sprje¢avanje maloljet-
ni¢kog nasilja i kriminaliteta.*

Republika Italija. Strategija otkrivanja i progona kriminala, kojoj je cilj jacanje opce
sigurnosti te javnog reda i mira na podrucju Italije, temelji se prije svega na ponovnom
uvodenju sprjecavajucih aktivnosti. Kada govorimo o sprjeCavanju kriminala, mislimo na
odstranjivanje stvarnih ili pretpostavljenih rizika, koji se nalaze na bilo kojem podrucju,
i na uspostavu sigurnih uvjeta koji ¢e utjecati na povecanje vjerovanja ljudi u institucije.
Policijske aktivnosti se temelje na radu koji je povezan s prostorom (teritorijem). Aktivnosti
koje provode tijela progona temelje se na uskladenim planovima za nadzor nad prostorom
(teritorijem) te stvarnoj vecoj ukljucenosti opcinske policije pri nadzoru nad prostorom
pod njihovom nadleznos¢u (lokalna upravna policija, mjesni prometni propisi, gospodarski
prostor itd.). Sve se bolje uvodi koncept susjedske policijske aktivnosti uvazavajuéi nove
operativne modele. Cilj je da se institucije priblize gradanima s namjerom boljeg razumi-
jevanja njihovih potreba i trazenja rjeSenja, po mogucnosti uz djelatno ucescée stranaka u
predmetu.’

Republika Madarska. U proteklih par godina u Madarskoj se pokusala oblikovati skladna
strategija za prevenciju kriminala u drustvu. Pri planiranju nacela i ideja strategije morali
su postovati ¢injenicu kako se sa vise policije, kazni i zatvora, tj. viSe istraga, ne rjeSava
glavi problem s kriminalom. Nakon proucavanja razli¢itih pristupa prevenciji dosli su do
zakljucka kako bi najava — rat kriminalu bila neuporabljiva, a strategija neuspjesna, narocito
ako se cilj postize kroz vanjskog neprijatelja. Kriminal je drustveni proizvod i njegovo
reproduciranje je uvijek u vlasnistvu samog drustva. Uobicajene kriminalne djelatnosti su
prije svega krSenje moralnih i pravnih vrijednosti te pravila zajednice u kojoj se pojavljuje.
Voditi neprekidni rat protiv sudrzavljana je nemoguce — prije svega Sto nasilje (sila) koju
vlast koristi u ratu, ima za posljedicu uvijek jos vise nasilja. Drugo, rat ne¢e osigurati mo-
ralnu suovisnost drustva i samozastitnih mehanizama njegovih drzavljana. Trece, kriminal
je proizvod svakodnevnog zivota, a najava rata protiv kriminala bila bi pani¢na reakcija
na stalnu pojavu. Zato se skladna strategija sprjecavanja kriminaliteta u Madarskoj gradi
na posebnoj vrsti socijalne politike, Sto ima za posljedicu primjene strucnih i civilnih
aktivnosti, nesto §to mora usmjeravati drzavna vlast. Na kriminal se mora odgovoriti ra-

3European Crime Prevencion Network — EUCPN (2011). Crime prevention strategy Germany. http.//
www.eucpn.org/strategies/index.asp - 17. 1. 2012.

*European Crime Prevencion Network — EUCPN (2011). Crime prevention strategy Austria. http./
www.eucpn.org/strategies/index.asp - 17. 1. 2012.

>European Crime Prevencion Network — EUCPN (2011). Crime prevention strategy Italy. http.//www.
eucpn.org/strategies/index.asp - 17. 1. 2012.
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zli¢itim socijalnim mjerama, programima i tehnikama koje poticu i mobiliziraju drustvo,
koje motiviraju samozastitne moguénosti velikih i malih zajednica, razlicitih ustanova,
gospodarskih subjekata i drzavljana. Pored toga, strategiju sprjecavanja kriminaliteta u
zajednici mora se ostvarivati i povezivanjem s tijelima kaznenog pravosuda i progona.°®

Republika Estonija. Prevencija kriminala se sukladno s nadleznostima provodi na
strateskoj, regionalnoj i lokalnoj razini, a koordinacija svih tijela koja sudjeluju u preven-
tivnim aktivnostima na drzavnoj razini je u nadleznosti Vijec¢a za nacionalnu prevenciju
kriminala (koje je od 1993. godine savjetodavno tijelo vlade) kao i viSe ministarstava, a
¢iji konkretni zadaci se upravo definiraju kroz novu legislativu o pitanjima javnog reda.
Strateski dokumenti koji ukljucuju pitanja prevencije kriminala jesu: (a) Kriminalna politika
razvoja trendova do 2018. godine, (b) Glavne smjernice sigurnosne politike Estonije do
2015. godine i (c) Razvojni plan za smanjenje nasilja za razdoblje 2010.—2014. Kompeten-
cije regionalne razine su u nadleznosti svake pojedine Zupanije (ukupno ih ima 15), a koje
su medusobno umrezene ponajprije radi kvalitetne razmjene saznanja. Na ovoj razini se
prevencija kriminaliteta obavlja uglavnom kroz odbore za maloljetnike (koordinaciju na
drzavnoj razini obavlja Ministarstvo za obrazovanje i istrazivanje) i odbore za prevenciju
droga (koordinaciju na drzavnoj razini obavlja Ministarstvo za socijalna pitanja). Prema
zakonskim odredbama lokalna vlast nije neposredno odgovorna za prevenciju kriminala,
medutim ima aktivnu ulogu u razvoju preventivnih aktivnosti na svom podrucju. Na lokalnoj
razini moguce je osnivanje odbora za prevenciju kriminala ¢iji se rad financira iz proracuna
lokalne vlasti kao i iz projekata. U ve¢im gradovima uz ustrojavanje odbora za prevenciju
znacajnu podrsku u provodenju preventivnih aktivnosti daju nevladine organizacije ¢ija
uloga je u posljednjih nekoliko godina izuzetno ojacala osobito u podrsci rada s maloljet-
nicima iintegraciji bivsih zatvorenika u drustvo. Naglasena je i odgovorna uloga pojedinca
u prevenciji kriminala osobito u organiziranom nadzoru svog susjedstva (Neighbourhood
Watch movement) kao svojevrsna samozastita lokalne zajednice. ’

Republika Francuska. Odgovornost za prevenciju kriminala podijeljena je izmedu naci-
onalne i lokalne vlasti. Na nacionalnoj razini je 2006. godine osnovano medu-ministarsko
povjerenstvo kojemu predsjeda premijer, a ¢iji ¢lanovi su ministri koji doprinose aktivno-
stima prevencije kriminala gdje se posebice isti¢u ministri unutarnjih poslova, pravosuda i
obrazovanja. Svrha ove strukture je utvrditi nacionalne prioritete i koordinirati aktivnosti
razliCitih ministarstava. Sastanke Povjerenstva priprema glavno tajnistvo, a osnovni zadaci
ovog tajnistva su (a) priprema sastanaka povjerenstva, implementacija odluka te nazor nad
provodenjem i (b) animiranje mreze ljudi koji suu lokalnim drzavnim sluzbama nadlezni za
prevenciju kriminaliteta. Prosle godine izglasan je novi zakon koji naglasava vaznu ulogu
gradonacelnika koji je odgovoran za definiranje preventivne politike u svom gradu kao i
za koordinaciju implementacije aktivnosti u ¢emu je nuzna harmonizacija s nacionalnom
preventivnom politikom kao i suradnja sa zupanom. Kvalitetno partnerstvo izmedu naci-
onalnih i lokalnih vlasti stalno se unaprjeduje kroz definiranje preciznih prioriteta: (a) u
podrucju situacijske prevencije glavni cilj je razvoj videonadzora na javnim mjestima dok
je drugo veliko podrucje potpuna ukljucenost prevencije kriminala u urbane renovacijske
programe te (b) vezano za socijalnu prevenciju pojac¢ano postupanje u podrucju: nasilja u
obitelji, izostajanju i napustanju Skole, ponavljanju kaznenog djela, posredovanju u prevenciji
sukoba osobito u nasilnim podru¢jima te poboljSanju odnosa izmedu policije i stanovniStva

¢ European Crime Prevencion Network — EUCPN (2011). Crime prevention strategy Hungary. http.//
www.eucpn.org/strategies/index.asp - 17. 1. 2012,
"European Crime Prevention Network — EUCPN (2011). Crime prevention strategy Estonia. http.//
www.eucpn.org/strategies/index.asp - 17. 1. 2012.
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u prigradskim naseljima. Kako bi se u¢inkovito djelovalo, potrebna je suradnja s drugim
tijelima i to osobito onima iz podrucja obrazovanja i socijalnih pitanja.®

Ujedinjena Kraljevina Velike Britanije i Sjeverne Irske. Vladin pristup borbi protiv
kriminala dozivio je radikalnu promjenu u smislu da javnost i lokalna zajednica u par-
tnerstvu s policijom i drugim partnerima osnazuju svoje odgovornosti i aktivnosti u svrhu
smanjenja kriminaliteta i njegove prevencije. Novi strateski vladin pravac ukljucuje: (a)
lokalnu odgovornost, (b) povecanu transparentnost podataka, (c) uklju¢enu i aktivnu
zajednicu u odrzavanju sigurnosti zajednice, (d) lokalnu profesionalnu diskreciju, (e) po-
vecanje ucinkovitosti policije smanjenjem nepotrebnih troskova i fokusiranjem na ciljeve,
(f) prevenciju kriminala utjecajem na rizicne ¢imbenike, (g) reformu kaznenopravnog
sustava u smislu rada s recidivistima i rehabilitacijskim mjerama, te (h) novi fokus na
teski i organizirani kriminal, a §to ukljucuje stvaranje Nacionalne agencije za kriminal.
Ovaj novi pristup ukljucuje individualnu i institucionalnu odgovornost te se u tom smislu
isti¢e odgovornost: (a) javnosti — zajednica koja zivi s posljedicama kriminala mora se vise
ukljuciti u njegovo sprjecavanje i suzbijanje, a Sto svakako ukljucuje i moguénost izbora
glavnih policijskih zapovjednika od svibnja 2012. godine, (b) poslovnog i volonterskog
sektora — Cesto zadire u dijelove zajednice u koja statutarna tijela ne mogu, (c) policije —
potrebno je da bude vidljivija i dostupnija javnosti, (d) partnerstva zajednice za sigurnost
— imaju za cilj identificiranje pocinitelja, davanje podrske zrtvama, odrzavanje sigurnosti
zajednice i omogucavanje dobre operativne suradnje na terenu, (e) profesionalaca kazne-
nog prava, (f) zapovjednika policije i kriminalisticke policije, (g) Nacionalne agencije
za kriminal 1 (h) Home Officea. U praksi novi pristup u borbi protiv kriminala trebao bi
utjecati odnosno obuhvatiti, nekoliko podrucja kao Sto su: (a) javno objavljivanje podataka
o razini uli¢nog kriminala i antisocijalnom ponasanju, (b) dostupnost novih alata za borbu
protiv antisocijalnog ponasanja, (c) pooStravanje mjera protiv nasilja i kriminaliteta mladih
i provodenje preventivnih programa, (d) povecanje nacionalnog fokusa u smjeru teSkog
i organiziranog kriminala uz osnivanje Nacionalne agencije za kriminal i objavljivanje
Strategije za organizirani kriminal, (¢) podrska biv§im ovisnicima o drogama u oporavku
kako bi se smanjio kriminal, (f) povecanje ovlasti lokalnih vlasti u podrucju odbijanja iz-
davanja licenci kao i uvodenja novog nameta u odnosu na suzbijanje problema povezanog
s no¢nim ispijanjem alkohola koji se dovodi u vezu s pocinjenjem kaznenih djela te (g)
oplemenjivanje financiranja inicijativa za borbu protiv kriminala.’

2. EUROPSKI MODEL UNUTARNJE SIGURNOSTI

Razvoj suradnje na podrucju pravosuda i unutarnjih poslova u Europskoj uniji moze se
promatrati 1 vremenski podijeliti na dva razdoblja: a) prvo razdoblje koje pocCinje nastan-
kom Europske zajednice pa sve do osnivanja Europske unije, i b) drugo razdoblje koje
pocinje nastankom Europske unije pa sve do danasnjih dana (Turkalj, 2006:1151). Prvo
razdoblje karakterizira izvaninstitucionalna suradnja s funkcionalistickim pristupom
uspostave medunarodnih tijela sa striktno ograni¢enom odgovornoscu te sa zadacima na
onim podruc¢jima gdje su se mogli definirati zajednicki ciljevi suradnje. Drugo razdoblje
karakterizira institucionalna suradnja kroz institucionalne okvire Europske unije.

$European Crime Prevention Network — EUCPN (2011). Crime prevention strategy France. http://www.
eucpn.org/strategies/index.asp - 17. 1. 2012.

®European Crime Prevention Network — EUCPN (2011). Crime prevention strategy United Kingdom.
http://www.eucpn.org/strategies/index.asp - 17. 1. 2012.
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Posljednjih desetak godina sadrzaji politike pravosuda 1 unutarnjih poslova dina-
micno se razvijaju'’, a razlog tome moze se traziti i u nastalim promjenama u procesu
odlucivanja. To posebno dolazi do izrazaja nakon osnivanja Europske unije i usvajanja
Tampare programa. Amsterdamskim ugovorom definiran je cilj djelovanja Europske unije
na podrucju pravosuda i unutarnjih poslova sadrzan u izgradivanju Europske unije kao
prostora slobode, sigurnosti i pravde (eng. Area of freedom, security and justice — AFSJ).
Ove Cinjenice su jo§ znacajnije ukoliko se uzme u obzir kako pravosude i unutarnji poslovi
predstavljaju najmlade podrucje pravne stecevine Europske unije i kako se radi o zakono-
davno najdinamicnijem i najpropulzivnijem podruc¢ju Europske unije (Turkalj, 2006:1137).

Slijedom dajemo kratki prikaz vaznih pravnih izvora Europske zajednice i Europ-
ske unije bitnih za razumijevanje sadasnjeg stanja i stajaliSta prema podrucju pravosuda
1 unutarnjih poslova, ali i razumijevanja srediSnje teme ovog rada: Strategije unutarnje
sigurnosti Europske unije. U analizi smo se zbog brojnosti i obilja domacih i stranih
literaturnih izvora ograniéili na radove K. Turkalja (2006., 2010.) i T. Capete i dr. (2009.,
2011.) te na uvid u pravne izvore koji se analiziraju preko internetskog portala Europske
unije (http://europa.eu/).

Zarazdoblje izvaninstitucionalne suradnje znacajni su sljede¢i dogadaji i pravni
1zvori:

e Skupina Pompidou. Skupina je osnovana unato¢ politici koja se protivila svim
onim mjerama koje bi mogle narusiti suverenost drzava c¢lanica, odnosno bitne
sastavnice nacionalne suverenosti kao Sto su pravosude i unutarnji poslovi. Nakon
smrti De Gaullea 1969. godine, pod okriljem Vije¢a Europe, osnovana je Skupina
za suzbijanje zlouporabe i protuzakonite trgovine droga, poznata pod nazivom
Skupina Pompidou.

e Skupina TREVI, (Rim 1975., Luxembourg 1976.). Osnivanjem Skupine Trevi stvo-
rena je skupina za pravosudnu i policijsku suradnju u kaznenim stvarima. Glavni
cilj Skupine, ovog neformalnog meduvladinog tijela, bio je unapredivanje policijske
suradnje u borbi protiv terorizma. Skupina je djelovala na tri razine: ministarskoj,
visokih duznosnika i radnih skupina. Prva radna skupina osnovana je 1977. godine i
bavila se borbom protiv terorizma. Ostale formirane radne skupine bile su zaduzene:
za opremanje policije i pitanja javnog reda (Trevi 1), za teski kriminal i pitanje droga
(Trevi I1), za analizu ucinaka ukidanjem unutarnjih granica na rad policije (Trevi
IV). Skupina Trevi bio je forum za razmjenu misljenja i informacija te za identifika-
ciju najbolje prakse medu drzavama ¢lanicama EZ-a, nastao izvan institucionalnog
okvira EZ-a (Turkalj, 2006:1132).

e Schengenska skupina. Osnovana je 1985. godine sa zadatkom analize uc¢inaka
ukidanja unutarnjih granica. Sklopljenim Schengenskim sporazumom predvideno
je ukidanje, unutar pet ¢lanica EZ-a, grani¢ne kontrole te osiguravanje sredstava
policiji za u¢inkovitu borbu protiv medugrani¢nog kriminala te suzbijanje ilegalnih
migracija (Occhipinti prema Turkalj, 2006:1132). Provedbeni schengenski sporazum

" Razlog sporom razvoju politika pravosuda i unutarnjih poslova moze se traziti u samom njihovom
sadrzaju koja su donedavno smatrana bitnim sastojcima suvereniteta drzave. Na podrucju pravosuda i
unutarnjih poslova drzave su dugo ljubomorno ¢uvale svoju kompetenciju nad tim pitanjima. Taj pri-
stup 1 danas dolazi do izrazaja kroz osjetljivost i suzdrzanost drzava za prepustanje pojedinih pitanja na
Europsku uniju (Turkalj, 2006:1128). Tome u prilog vidi i ¢lanak 88(3) Lisabonskog ugovora.

78



Horjan, Superina: Izgradnja strategije unutarnje sigurnosti EU
Polic. sigur. (Zagreb), godina 21. (2012), broj 1, str. 70-104

utvrdio je potrebne promjene u organizaciji policije kako bi se omogucilo slobodno
kretanje unutar granica bez narusavanja sigurnosti drzava.

U razdoblju institucionalne suradnje na podrucju pravosuda i unutarnjih poslova
znacajni su sljededi pravni izvori:

e Ugovor iz Maastrichta, (1993.-1999.). Usvajanjem ovog Ugovora, nazvanog jos i
Ugovorom o Europskoj uniji, Europska zajednica prerasta iz gospodarske integracije
(EZ) u politicku integraciju (EU). Ugovor je utemeljio Europsku uniju na tri temelj-
na stupa: stup Europske zajednice, stup zajednicke vanjske i sigurnosne politike te
treci stup pravosuda i unutarnjih poslova. Ugovor iz Maastrichta izricito je priznao
zajednicki interes za koordinaciju na devet razli¢itih podrucja pravosuda i unutarnjih
poslova, ali bez definiranja ikakvih ciljeva za te politike. Radi se o sljedecih devet
podrucja suradnje: politici azila, migracija, zloporabe droga, suzbijanja medunarodnih
prijevara, vanjskih granica, pravosudnoj suradnji u gradanskim stvarima, pravosudnoj
suradnji u kaznenim stvarima te policijskoj i carinskoj suradnji (Turkalj, 2010:3).

e Ugovor iz Amsterdama, (1997., 1999.). Ovim Ugovorom dio sadrzaja iz treceg stupa
(Policijska i pravosudna suradnja u kaznenim stvarima) prikljucuje se prvom stupu
(Stup Europskih zajednica) u podrucje pod nazivom Sloboda kretanja osoba. Ti su
sadrzaji: viza, azil, migracija te pravosudna suradnja u gradanskim stvarima. Nadalje,
posebnim protokolom uz Ugovor iz Amsterdama Schengenski acquis je integriran u
pravni okvir Europske unije. Takoder je Ugovorom uspostavljena funkcija visokog
predstavnika Unije za vanjske poslove i sigurnosnu politiku, s namjerom da ojaca svoju
diplomatsku vidljivost, ali i da pomogne Vijecu u pitanjima vezanim za zajednicke
vanjske poslove i sigurnosnu politiku.

e Tampere program, (1999., 2000.—2004.). Sastanak Europskog vije¢a odrzan 1999.
godine u Tapereu, Finska, bio je posveéen problematici daljnjeg razvoja politike
pravosuda i unutarnjih poslova. Od sadrzaja koji se nalaze u tekstu ovog Programa
posebno isticemo pitanje pranja novca (¢l. 51. — 58.), kao segmenta organiziranog
kriminala. U Programu se istie kako je Europsko vije¢e spremno poduprijeti 1
ojacati sve konkretne mjere kako bi se uslo u trag takvomu novcu, kako bi se ono
"zamrznulo", privremeno oduzelo i oduzelo kao nezakonito steCena imovina krimi-
nalom. Potice se jaCa suradnja u podrucju razmjene informacija medu financijskim
obavjesStajnim jedinicama (FIU) o sumnjivim transakcijama, a takoder se poziva
na uskladivanje kaznenog prava i postupka glede pranja novca. Europska unija i
drzave Clanice obvezuju se na ucinkovitu i transparentnu suradnju i poduzimanje
mjera zajedno s tre¢im zemljama sredista offshorea u uzajamnoj pravnoj pomoci. U
tekstu Programa znacajne su i odredbe koje se odnose na jacanje vanjskog djelovanja
Europske unije (poglavlje D) gdje se posebno napominje integracija suradnje i poli-
tike pravosuda i unutarnjih poslova u definicije i provedbu svih ostalih politika. Na
kraju Programa donosi se zakljucak o izradi nacrta Povelje o temeljnim pravima u
skladu sa zaklju¢cima usvojenim na sjednici u Kélnu. Provedbu Tampere programa
karakterizira intenzivna zakonodavna djelatnost EU usmjerena na uspostavu pravnog
okvira suradnje drzava ¢lanica Europske unije na podrucju pravosuda i unutarnjih
poslova (Turkalj, 2010:4).

e Ugovor iz Nice, (2001.). Zadrzana je podjela pravosuda i unutarnjih poslova izmedu
dva stupa. Ugovorom je postavljen cilj Europskoj uniji da svojim gradanima pruzi
visoki stupanj sigurnosti unutar prostora sigurnosti, slobode i pravde. Novost unutar
prostora sigurnosti, slobode i pravde je uvodenje novih europskih institucija, Euro-
pola i Eurojusta radi jacanja policijske i pravosudne suradnje u kaznenim stvarima.
Vazna novina je i uvodenje odluc¢ivanja kvalificiranom ve¢inom za odredena pitanja
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s podrucja pravosuda i unutarnjih poslova. Usuglaseno je takoder da ¢e Visoki pred-
stavnik za zajednicku vanjsku i sigurnosnu politiku biti odgovoran za objavljivanje
europske sigurnosne strategije. Institucionalna reforma ucinjena u Nici opisuje se
kao "tehnic¢ka" i "ograni¢ena". Zapravo, Ugovorom se nije znacajnije promijenio in-
stitucionalni balans ve¢ su u¢injene odredene prilagodbe, uglavnom u dijelu funkcija
i sustava institucija i unapredenja suradnje.

e Haski program, (2005.). Glavno teziste Haskog programa odnosilo se na operacio-
nalizaciju suradnje uspostavljene Tampere programom, a manje na stvaranju novog
zakonodavstva Europske unije. Haski program podijeljen je u tri dijela. Trec¢i dio pod
naslovom Posebne smjernice odnosi se: 1. na jacanje sloboda, 2. na jacanje sigurnosti,
3.najacanje nadleznosti pravosuda, 4. na vanjske odnose. Pitanja koja suregulirana u
sklopu jacanja sigurnosti su sljedeca: bolja razmjena informacija, terorizam, policijska
suradnja, upravljanje kriznim situacijama unutar Europske unije s medugrani¢nim
posljedicama, operativna suradnja, suprotstavljanje kriminalu, organizirani kriminal
i korupcija te strategija Europske unije na podrucju droga.

* Lisabonski ugovor, (2007., 2009.). Ovaj Ugovor izmijenio je Ugovor o Europskoj
uniji (UEU), a Ugovor o Europskoj zajednici zamijenio je Ugovorom o funkcioniranju
Europske unije (UFEU). Ugovor o Euratomu (koji je potpisan u Rimu 25. ozujka 1957,
a stupio je na snagu 1. sije¢nja 1958. godine) 1 dalje je na snazi. Lisabonskim ugovorom
kaznenopravna slika Europske unije temeljito se izmijenila, a Europska unija je dobila
supranacionalne zakonodavne ovlasti u podrucju kaznenog prava i kaznenog postupka,
a ustanovljeno je 1 supranacionalno tijelo kaznenog progona: europski drzavni odvjetnik
[€l. 86(1) Lisabonskog ugovora], (Purdevi¢, 2008:1077). Dolazi i do znacajnog prosiri-
vanja nadleznosti Europskog suda na skoro sva podrucja pravosuda i unutarnjih poslova.

Cilj drzava ¢lanica Europske unije je uspostava mjera za unutarnju sigurnost s
kojima ¢e biti bolje osposobljene za djelovanje na podrucju slobode, sigurnosti i pravde,
Sto ¢e takoder neposredno povecati u¢inkovitost u borbi protiv kriminala i terorizma (€L
67. 1 75. Lisabonskog ugovora). S pravnog motrista najve¢i doprinos Lisabonskog ugo-
vora je pravni temelj koji omogucuje usvajanje uredbi 1 direktiva s podrucja pravosuda i
unutarnjih poslova u kaznenim predmetima u obliku zakonodavnih akata, koji postaju,
odnosno koji se prenose u zakonodavstvo drzava ¢lanica, $to ¢e pripomo¢i skladnijem
razvoju zajedniCkih okvira i napora u sprjecavanju kriminala.

Lisabonski ugovor unosi promjenu vezanu uz ukidanje stupova suradnje, odnosno:
dolazi do objedinjavanja politika pravosuda i unutarnjih poslova u jednom poglavlju
Lisabonskog ugovora, pod naslovom Podrucje slobode, sigurnosti i pravde (glava V.
Lisabonskog ugovora).

Europol postaje agencija Europske unije, a njegove su zadace definirane ¢lankom
88(1) Lisabonskog ugovora: podupiranje i jacanje djelovanja policijskih i drugih izvrs-
nih tijela drzava Clanica i njihova uzajamna suradnja u sprjecavanju i suzbijanju teskih
kaznenih djela koja pogadaju dvije ili viSe drzava Clanica, terorizma i oblika kriminala
koji utjecu na zajednicki interes obuhvacen kojom od politika Unije.

Novina Lisabonskog ugovora je i osnivanje stalnog odbora u okviru Vijecéa (Cl. 71.)
kako bi se osiguralo da se unutar Unije promice i jaCa operativna suradnja u podrucju
unutarnje sigurnosti. Stalni odbor ¢e olakSavati koordinaciju djelovanja nadleznih tijela
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drzava ¢lanica. U rad odbora mogu biti ukljuceni predstavnici zainteresiranih tijela, ureda i
agencija Unije. Europski parlament i nacionalni parlamenti obavjestavaju se o radu odbora.

Povelja o temeljnim pravima, koja nije sastavni dio teksta Lisabonskog ugovora,
postala je obvezujuca.

* Stockholmski program, (2009., 2010.-2014.). Ovim programom definirane su
strateSke smjernice za razvoj prostora slobode, sigurnosti 1 pravde. Medu politickim
prioritetima navodi se izazov poStovanja temeljnih prava i sloboda ¢ovjeka nasuprot us-
postavi sigurne Europe. Istice se kako je vazno da mjere progona, na jednoj strani, 1 mjere
za jamcenje prava gradana, pravna drzava i1 pravila o medunarodnoj zastiti, na drugoj
strani, idu ruku pod ruku prema istome smjeru i da se medusobno nadopunjuju. Glavni
prioritet Stockholmskog programa — otvorena i sigurna Europa, koja sluzi gradanima i
koja ih stiti, je izgradnja otvorene 1 sigurne Europe koja sluzi 1 $titi gradane. Program je
podijeljen na sedam prioritetnih skupina: a) promoviranje slobode, sigurnosti i pravde za
gradane Europe, b) poticanje prava gradana u Europi pravde, ¢) pojednostavljivanje ziv-
ljenja gradana u Europi prava i pravde, d) Europa koja §titi, e) pristup Europi u globalnom
svijetu, f) Europa odgovornosti, solidarnosti 1 partnerstva u podru¢ju migracija i azila,
te g) uloga Europe u globalnom svijetu — vanjska dimenzija slobode, sigurnosti i pravde.

Program poziva sve drzave Clanice, agencije, tijela i institucije Europske unije da
pripreme uskladena djelovanja za osiguravanje sigurnosti europskih drzavljana s time
da se uspjesno suprotstavljaju raznim oblicima organiziranog kriminaliteta, terorizmu,
trgovini zabranjenim drogama, korupciji, trgovini ljudima, krijumc¢arenju ljudi, spolnom
iskoristavanju djece, preprodaji oruzja, racunalnom kriminalu i medugrani¢nom krimi-
nalu kao 1 drugim opasnostima i ugrozama sigurnosti drzavljana, koje su nadnacionalne.

Konkretne zadace koje Program predvida na podrucju unutarnje sigurnosti jesu:
razvoj strategije unutarnje sigurnosti za Europsku uniju, nadogradnja sredstava potrebnih
za zaStitu gradana, uspostava arhitekture informatickog sustava koji ¢e omoguciti bolju
razmjenu informacija medu europskim policijskim sluzbama, borba protiv razlicitih oblika
kriminala i terorizma te korupcije, razvoj elasticne politike useljavanja koja ¢e biti u su-
glasju s potrebama trziSta rada, koja ¢e poticati integraciju useljenika i koja ¢e sprjecavati
nezakonita useljavanja, povecavanje solidarnosti medu drzavama ¢lanicama radi prijma
izbjeglica i molitelja azila, poticanje istrazivanja na podrucju sigurnosti.

Program posebno poziva drzave Clanice da podupiru 1 poboljSavaju preventivne
mjere za sprjeCavanje kriminaliteta. Isti¢e se klju¢no multidisciplinarno sudjelovanje i
vladinih i nevladinih organizacija, tijela i agencija, a takoder i suradnja s privatnim sek-
torom. Na podrucju suprotstavljanja kriminalitetu drzave ¢lanice sudjeluju kroz Europsku

mrezu struénjaka za sprjecavanje kriminaliteta (European Crime Prevention Network
— EUCPN), (Anzelj, 2011:9).

Realizacija Stockholmskog programa uveliko ¢e ovisiti od provedbe Akcijskog
plana izvodenja Stockholmskog programa: Osiguravanje podrucja slobode, sigurnosti
1 pravde za drzavljane Europe, usvojenog pocetkom 2010. godine.

* Strategija unutarnje sigurnosti Europske unije, (2010., 2011.-2014.). Usvojili
su je najvisi predstavnici drzava Europske unije u ozujku 2010. godine. Strategija nabraja
glavne izazove 1 ugroze unutarnjoj sigurnosti Europske unije i istodobno po prvi puta
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uspostavlja koncept unutarnje sigurnosti koji treba razumjeti kao cjeloviti koncept koji
ukljucuje brojne sluzbe, resore u drzavama ¢lanicama i institucijama. Radi se o uspo-
stavi Europskog modela unutarnje sigurnosnog pa zbog toga slijedom navodimo tekst
Strategije."

3. STRATEGIJA UNUTARNJE SIGURNOSTI EUROPSKE UNIJE

Strategija unutarnje sigurnosti Europske unije, kao glavne ugroze unutarnje sigurnosti, koje
su sve vece 1 profinjenije, identificira: terorizam, teski i organizirani kriminalitet, raunalni
(kiberneticki) kriminal, medugrani¢ni kriminal, sigurnost prometa i prirodne katastrofe 1
nesrece koje je uzrokovao ¢ovjek. Strategija istodobno daje temeljna nacela i smjernice za
daljnje rjeSavanje, na kojima se temelji uspjeSno osiguravanje unutarnje sigurnosti Europske
unije unarednom razdoblju od Cetiri godine (2011.-2014.). Radi se o zajednickom programu
za drzave Clanice Europske unije, Europski parlament, Europsku komisiju, Vijece i agen-
cije Europske unije (ponajprije Europol, Eurojust, Frontex, OLAF, CEPOL 1 dr.) te druge
subjekte ukljucujuci i civilno drustvo i tijela lokalne vlasti. Ta nacela su: zastita temeljnih
pravaisloboda covjeka zajamcenih u Povelji o temeljnim pravima, zastita osobnih podataka
gradana u svezi s medudrZzavnom i meduagencijskom razmjenom podataka i informacija,
pravna drZava i vladavina prava, poboljSavanje sudjelovanja i suradnje drzava ¢lanica Eu-
ropske unije, davanje prednosti provodenju prevencije i predvidanja, vaznost uklju¢ivanja
svih nadleznih sektora koja provode javne ovlasti, komunikacija s javnoscu o sigurnosnim
mjerama te postovanje suovisnosti unutarnje i vanjske dimenzije sigurnosti u uspostavi
globalne sigurnosti usredoto¢ene na povezivanje i tjesniju suradnju s tre¢im drzavama
(Anzelj, 2011:9). Strategija upozorava na sve veci strah gradana i gospodarskih subjekata
od kriminala. Napominje se kako Cetiri petine Europljana o¢ekuje vecu aktivnost na razini
Europske unije protiv organiziranog kriminala i terorizma.

Prije samog navodenja teksta Strategije zelimo istaknuti dio izjave povjerenice za
unutarnju sigurnost Europske unije, Cecilie Malmstrom, dane tijekom postupka prihvaca-
nja Strategije: "EU se, kod pitanja unutarnje sigurnosti, uvijek istovremeno usredotoc¢ivala
samo na jedno podrucje. Sada imamo skupni pristup reagiranja na sigurnosne ugroze i
1zazove u buducnosti. Terorizam, organizirani, medugrani¢ni i kiberneticki kriminal
te krize 1 katastrofe su podrucja na kojima moramo ujediniti svoja nastojanja i zajedno
nastupiti, kako bismo povecali sigurnost nasih gradana, poduzeca i drustva u cijeloj EU.
U toj Strategiji su odredene ugroze i predstojece aktivnosti koje moramo poduzeti kako
bi se mogli s tim ugrozama uhvatiti u kostac. Pozivam sve nadlezne subjekte da preuzmu
odgovornost za provedbu aktivnosti Strategije s kojom ¢e se osigurati sigurnost EU."

CILJ 1: Razotkrivanje i razbijanje medunarodnih kriminalnih mreza

Jedna od znacajki organiziranog kriminaliteta je njegova stalna globalizacija, koja
definira ¢injenicu kako organizirani kriminalitet ne poznaje granice. Upravo je navedena

I Prezentirani tekst Strategije unutarnje sigurnosti Europske unije nije doslovni prijevod originalnog
teksta jer su u predocenom tekstu ucinjene odredene intervencije i pojasnjenja u svezi s kontekstom
vremena kada se ona pruza Citateljima.
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karakteristika izuzetno znacajna jer negativno utjeCe na suprotstavljanje 1 sprjeCavanje
pojavnih oblika organiziranog kriminaliteta. Medutim, globalizacijski utjecaj moze se
primijeniti i na tijela koja se bave suzbijanjem kriminaliteta Sto, ustvari, ukljucuje uspjesnu,
ucinkovitu, pravodobnu i koordiniranu suradnju, sukladno s definiranim nadleZnostima i
sposobnostima. Temelj suradnje su informacije i to u odnosu na njihovo ciljano i usmjereno
prikupljanje, a potom i na njihovu razmjenu izmedu razlicitih tijela za provedbu zakona
u zemljama c¢lanicama Europske unije. Informacije koje je u ovom kontekstu potrebno
prikupljati odnose se na saznanja o postojanju kriminalnih skupina na nacionalnoj razini
i detektiranju medunarodnih kriminalnih mreza koje djeluju na podrucju Europske unije,
pa Cak 1 Sire, te na saznanja o njihovim kriminalnim aktivnostima.

Razotkrivanje i razbijanje medunarodnih kriminalnih mreZa je, na europskoj razini,
izdvojen kao jedan od koraka kojim se postize bolja sigurnost u Europskoj uniji.

Prikupljene informacije pokazuju da unato¢ sve vecoj suradnji izmedu tijela koja
se bave suzbijanjem organiziranog kriminaliteta, medunarodne kriminalne mreze ostaju
1 dalje vrlo aktivne. Ono $§to je jo§ znacajnije odnosi se na ¢injenicu da medunarodne
kriminalne mreze svojim kriminalnim aktivnostima ostvaruju ogromnu protupravnu
financijsku dobit, a na osnovi ¢ega istaknuti pripadnici medunarodnih kriminalnih mre-
7a imaju izrazenu veliku financijsku mo¢. Navedena financijska dobit koja je proizasla
iz kriminalnih aktivnosti koristi se prije svega za korupciju i to prema sluzbenicima na
svim razinama financijskog trzista u svrhu omogucavanja bavljenjem kriminalnim djelat-
nostima ili za njihovo prikrivanje. Osim koruptivne aktivnosti, financijska dobit stecena
kriminalnim djelatnostima koristi se i za zastraSivanje Zrtava i svjedoka radi zataSkavanja
kaznenih djela ¢ime se unosi nemir u lokalnu zajednicu. Isto tako financijska kriminalna
dobit ulaze se u redovne financijske tijekove ¢ime se narusSava gospodarska sigurnost 1
zdravo poslovanje legitimnih poslovnih struktura.

Za suzbijanje medunarodnih kriminalnih mreza od esencijalne vaznosti je utjecati
na njihovu financijsku mo¢, osobito u domeni pranja novca i utjecaja na povecanje kapi-
tala kod ulaganja u legitimne poslovne strukture. Da bi se to postiglo, potrebno je jacati
kapacitete u postupcima ucinkovitog oduzimanja financijske dobiti 1 imovinske koristi
ste¢ene kriminalnim aktivnostima kako bi se zastitilo gospodarstvo.

Kako se nacionalni pristupi drzava ¢lanica u odredenim segmentima razlikuju,
prevladavanje takvih prepreka omogucava se kroz medusobno razumijevanje i uzajamno
uvazavanje kao i kroz jedinstvene zakonske regulative u podrucju pravosudne suradnje.
Ono $to je iznimno znacajno u zajednickom suzbijanju medunarodnih kriminalnih mreza
je suradnja ali 1 dogovaranje zajednickih definicija kaznenih djela i minimalnih mjera
kaznenih sankcija, kao §to je to u¢injeno Direktivom u podrucju trgovine ljudima, spolnog
iskoriStavanja djece i kibernetickog kriminaliteta.

Aktivnost 1: Identificiranje i uniStavanje kriminalnih mreza

Kao $to je ve¢ naglaseno, prvi korak prema eliminaciji kriminalnih mreza je njihova
identifikacija koja svakako ukljucuje primarnu identifikaciju nositelja kriminalnih aktiv-
nosti i suradnika, otkrivanje njihovih kriminalnih aktivnosti s prepoznavanjem specificnih
metoda rada kao 1 detektiranje nacina financiranja kriminalne mreze 1 onemogucavanje
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nastavka kriminalnih aktivnosti. Dakle, pokazuje se kako je klju¢no prikupljati i posje-
dovati viSestruke informacije o osobama koje ¢ine kriminalnu mrezu.

Jedan od nacina prikupljanja informacija o osobama koji je Europska komisija
predlozila u 2011. godini je prikupljanje podataka o putnicima na letovima koji ulaze
ili napustaju teritorij Europske unije. Ovi podaci primarno sluze drzavama ¢lanicama u
svrhu sprjecavanja kaznenih djela terorizma ali i drugih teskih kaznenih djela ukljucu-
juci organizirani kriminalitet, odnosno kako bi se identificirale osobe koje predstavljaju
sigurnosni rizik.

Sljedeca skupina informacija koje se moraju prikupljati o kriminalnim mrezama u
svezi su s njihovim izvorom financiranja, a Sto svakako ukljucuje 1 informacije o finan-
cijskim transakcijama, odnosno o svim stadijima financijskih tijekova kao i informacije
o sudionicima transakcija, odnosno o vlasnicima gospodarskih subjekata i fondova koji
sudjeluju u odredenom stadiju financijskog prometa. Tijela koja prikupljaju ove informacije,
kao sto su tijela za provedbu zakona/policija, pravosudne vlasti, druga upravna istrazna
tijela, OLAF i strucnjaci iz privatnog sektora, nailaze kod prikupljanja informacija na niz
poteskoca i barijera. Do tih informacija je tesko do¢i jer su prikrivene ali i dobro zasti¢ene
zbog Cega je potrebno poduzimati dodatne mjere kako bi se postigla vecéa transparentnost
informacija. Ve¢ina mjera se odnosi na sprjecavanje pranja novca slijedom c¢ega je do 2013.
godine u suradnji s medunarodnim europskim partnerima potrebno revidirati europsko
zakonodavstvo o pranju novca.

Pracéenje financijskih transakcija je jedan od klju¢nih nacina za provodenje financij-
skih kriminalisti¢kih istrazivanja. U tu svrhu neke drzave ¢lanice uspostavile su 1 sredi$nji
registar bankovnih racuna kojim se omogucava pracenje tijeka novca. Kako bi se povecala
korisnost takvih registara, Europska komisija ¢e u 2012. godini izraditi strategiju ali i
smjernice za ucinkovito istrazivanje financijskih transakcija u ovom podrucju. U tom
smislu nuzno je u narednom razdoblju posti¢i jacanje administrativnih i institucionalnih
kapaciteta tijela za provedbu zakona/policije i pravosudnih tijela kako bi se ucinkovito
prikupljale, analizirale i razmjenjivale informacije. Isto tako vazno je u potpunosti koristiti
nacionalne centre izvrsnosti za kriminalisti¢ka financijska istrazivanja i programe obuke
Europske visoke policijske skole (CEPOL).

Osim medunarodne suradnje u domeni rada s informacijama, unistavanje medu-
narodnih kriminalnih mreZza zahtijeva i provodenje zajednickih operativnih operacija od
strane zajednickih istraznih timova, koji se smatraju standardom postupanja u suzbijanju
terorizma i prekograni¢nog kriminaliteta s obzirom na to da ubrzavaju proces postupanja
kod rjeSavanja kriminalnih aktivnosti koje uklju¢uju medunarodno okruzenje. Zajed-
nicke operativne operacije/timovi svakako uklju¢uju policiju, carinu, grani¢nu policiju
i pravosudna tijela razliCitih drzava ¢lanica ali 1 suradnju s tijelima Europske unije kao
Sto su Eurojust, Europol 1 OLAF. Zajednicki istrazni timovi imaju punu potporu Europ-
ske komisije jer je borba protiv ugrozavajuc¢ih aktivnosti kriminalnih mreza u skladu
s prioritetima, strateSkim ciljevima i planovima utvrdenih od strane Vijeca na temelju
relevantnih analiza procjena ugrozenosti koja se smatra temeljnom platformom za borbu
protiv organiziranog kriminaliteta.

Kod hvatanja sudionika kriminalne medunarodne mreze potrebno je osigurati u¢in-
kovitu provedbu europskog uhidbenog naloga, ukljucujuci i njegov ucinak na temeljna
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ljudska prava. Europski uhidbeni nalog je sudska odluka donesena od jedne drzave ¢lanice
Europske unije radi uhi¢enja i predaje trazene osobe od druge drzave ¢lanice Europske
unije, radi kaznenoga progona ili izvrSenja zatvorske kazne 1li sigurnosne mjere. Uzaja-
mnim priznavanjem sudskih odluka 1 izvrSenja kazne donesene u kaznenom postupku
na podrucju Citave Europske unije stvoreni su temelji kvalitetne sudske suradnje izmedu
drzava cClanica.

Aktivnost 2: ZaStita gospodarstva od kriminalne infiltracije

Globalizirano gospodarstvo posebno pogoduje kriminalnim mreZama jer otvara niz
raspolozivih moguénosti organiziranom kriminalitetu, a §to svakako narusava ranjivost
cjelokupnog financijskog sustava ali izaziva i nepovjerenje u funkcioniranje javnih institu-
cija. Kako je korupcija jedna od osnovnih znacajki djelovanja kriminalnih mreza, nuzno je
da drzave Clanice u zastiti svog nacionalnog, ali 1 europskog gospodarstva, poduzimaju sve
raspolozive antikorupcijske alate za ¢iju je primjenu preduvjet odgovorna politicka volja.

U tu svrhu je Europska komisijau 2011. godini izradila prijedlog o nacinima nadzi-
ranja provedbe ali 1 pruZzanja podrske u antikorupcijskim naporima zemalja ¢lanica, a §to
je utemeljeno na najboljim europskim iskustvima u uspjesnoj provedbi antikorupcijskih
mjera. Koruptivne kriminalne aktivnosti predstavljaju izuzetno Stetne pojave, kako za
pravne subjekte, tako 1 za drustvo u cjelini, s obzirom na to da se infiltracijom kriminalnih
mreza u redovno poslovanje narusavaju temelji legitimnog gospodarskog poslovanja.

Posebno ugrozena podrucja infiltracijom kriminalnih mreza, s obzirom na cilj koji
se zeli postici, su administrativna tijela drzavne uprave i druga drzavna tijela odgovorna
za izdavanje raznih licenci 1 dozvola, tijela odgovorna za javne nabave, natjecaje i davanje
bespovratnih sredstava, odnosno subvencija ("administrativni pristup"). Naime, krimi-
nalne mreze u namjeri prikrivanja izvora novca pribavljenog kriminalnim aktivnostima,
koruptivnim utjecajem prema odgovornim osobama u tijelima drZavne i javne uprave
prikupljaju povlastene podatke koje koriste u kriminalne svrhe. lako je uobi¢ajeno da se
fenomen korupcije promatra kroz tijela vlasti i njene institucije, veoma je bitno, kako s
glediSta analize fenomena korupcije tako 1 s gledista postojanja 1 funkcioniranja nacela
vladavine prava i dobrog poslovnog okruzenja, da se fenomen korupcije promatra i u
privatnom sektoru, te u odnosu izmedu tijela vlasti i poslovnog (privatnog) sektora. Radi
navedenih razloga Europska komisija u 2011. godini daje prakticnu potporu zemljama
¢lanicama uspostavljanjem mreze nacionalnih kontaktnih to¢aka u svrhu razvoja najbolje
prakse, te sponzoriranja pilot-projekata o prakticnim pitanjima iz ovog podrucja. Na ovaj
nacin se ciljano 1 usmjereno prikupljaju kvalitetne informacije o ovom ugrozavajuéem
problemu.

U europskom kontekstu jo§ se jedno podrucje gospodarstva izdvaja u smislu
kriminalne infiltracije, a radi se o podru¢ju manipulacije krivotvorenom robom koja
generira veliku dobit organiziranim kriminalnim skupinama, narusava jedinstveno
trziste, oslabljuje europsku industriju i ugrozava zdravlje i sigurnost gradana. Radi se
o podrucju koje je samo po sebi inkriminirano radi ugrozavanja zivota ljudi. Medutim,
ovdje se radi 1 o krSenju prava intelektualnog 1 industrijskog vlasnistva, slijjedom cega ce
Europska komisija u narednom razdoblju u kontekstu nadolazecéeg akcijskog plana protiv
krivotvorenja i piratstva, poduzeti sve odgovarajuce inicijative za poticanje ucinkovitije
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provedbe prava intelektualnog vilasnistva. Navedeno svakako zahtijeva povecanje svijesti
o zaSti¢enom dobru na nacionalnoj razini.

Kako je krivotvorena roba Sirokog spektra, ona je zbog interneta lako dostupna §to
je tesko nadzirati. U tom kontekstu je potrebno osnaziti zakonodavne kapacitete kojima
bi se olakSao posao nadleznim sluzbama, posebice carinskoj upravi. Krivotvorena roba
predstavlja ozbiljnu opasnost za potrosace i gospodarstvo zbog ¢ega se ovim fenomenom
je potrebno baviti multidisciplinarno.

Zbog razmjene informacija nuzno je uspostaviti kontakt-tocke u nacionalnim
carinskim upravama kako bi se na u¢inkovitiji nac¢in razmjenjivala sva korisna saznanja
ali i najbolja praksa.

Aktivnost 3: Oduzimanje nezakonito steCene imovinske koristi kaZnjivim djelom

Najucinkovitiji nacin suprotstavljanja i sprjeCavanja medunarodnih kriminalnih
mreza, njithovom razbijanju, o€ituje se u oduzimanju nezakonito ste¢ene imovinske koristi,
odnosno oduzimanju financijskih sredstava stvorenih kriminalnom aktivnosti. Ovisno
o stadiju tijeka postupka nezakonito steCena imovina se moze oduzeti ili zamrznuti, a s
tako oduzetom imovinom potrebno je upravljati na na¢in da ona ne gubi svoju vrijednost
1 da se sprijeci ponovni posjed oduzete imovine od strane osobe koja je poc€initelj kazne-
nog djela. Tijekom 2011. godine Europska komisija revidira europski zakonodavni okvir
u podruc¢ju oduzimanja nezakonito steCene imovinske koristi 1 pranja novca, kao dio
prioritetno odredenog podrucja djelovanja u okviru organiziranog kriminaliteta s ciljem
zastite gospodarstva protiv kriminalne infiltracije. Posebice se isti¢e jacanje odredenih
instituta oduzimanja nezakonito steCene imovinske koristi 1 to u sljede¢im situacijama:
oduzimanje imovine od trec¢ih osoba (odnosi se na oduzimanje imovine koja je prenesena od
strane ispitivanog ili osudene osobe tre¢im osobama), prosireno oduzimanje (oduzimanje
imovine koja nadilazi izravna sredstava kaznenog djela) te oduzimanje temeljem naloga
koji se ne temelji na presudi (radi se o institutu prethodnog privremenog oduzimanja radi
osiguranja). Sve navedeno pozitivno utjece na transparentnost i nepristranost postupaka
priprovodenju financijskih istraga, ali i na razvoj financijskih podataka kao 1 na prakti¢nu
razmjenu informacija izmedu drZava ¢lanica.

Kako je oduzimanje nezakonito steCene imovinske koristi postupak koji zahtijeva
institucionalno postupanje, potrebno je da drzave ¢lanice do 2014. godine uspostave barem
jedan Ured za oduzetu imovinu'?. Da bi ured bio funkcionalan, mora raspolagati odre-
denim financijskim sredstvima, a da bi bio operativan, mora imati normirane zakonske
ovlasti kao preduvjet specificne obuke koju zaposlenici Ureda moraju proci. Kao Sto je
ve¢ nekoliko puta naglaSeno — temelj rada je informacija, $to se 1 u kontekstu rada ovog
Ureda pokazuje, osobito u domeni razmjene informacija koja je neophodna. U¢inkovitost
ovih ureda mjerit ¢e se prema zajednickim pokazateljima koje ¢e Europska komisija defi-
nirati do 2013. godine. Kako bi Uredi bili djelotvorniji u provedbi oduzimanja nezakonito
steCene imovinske koristi, do 2014. godine mora se donijeti jasan institucionalni okvir
koji ¢e osim ovlasti definirati i postupke i uvjete za upravljanje imovinom. Potrebno je

12 Asset Recovery Offices. Council Decision 2007/845/JHA requires each Member State to set up at
least one Asset Recovery Office on its territory.
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napomenuti kako se mora sprijeciti da se imovina koja je oduzeta od odredene osobe,
koja je utvrdena kao pocinitelj kaznenog djela, ponovno vrati osobi od koje je oduzeta.
U vezi s navedenim Europska komisija ¢e do 2013. godine pruziti smjernice o najboljoj
praksi o tome kako sprijeciti kriminalne skupine od ponovnog stjecanja oduzete imovine.

CILJ 2: Sprjecavanje terorizma i rjeSavanje radikalizacije i novacenja

Sukladno s podacima Europola opasnost od terorizma jos je uvijek velika te pred-
stavlja znacajnu prijetnju koja se stalno razvija zbog ¢ega europska medunarodna zajednica
mora iznac¢i nove moguénosti za njegovo suzbijanje. Mjere u borbi protiv terorizma moraju
se poduzimati u okviru punog postovanja temeljnih prava i sloboda ljudi, uz izbjega-
vanje stigmatiziranja kroz medukulturni dijalog. Osnovna znacajka svake teroristicke
organizacije je da su takve skupine vrlo fleksibilne 1 inovativne, §to se posebice istice u
koriStenju sve naprednijih teroristickih metoda. Primjeri zastrasivanja mogu se vidjeti
kroz nedavne napade kao Sto je napad u Mumbaiju 2008. godine ili pokusaj napada na
letu iz Amsterdama za Detroit na Bozi¢ 2009. godine.

Terorizam kao izuzetno ugrozavajuca kriminalna aktivnost, koja je globalnog
karaktera, zahtijeva koordiniranu medunarodnu reakciju.

Osim od organiziranih teroristickih organizacija, posebna opasnost dolazi i od tzv.
usamljenih vukova. Pod tim pojmom podrazumijevaju se samostalne osobe koje su svoja
radikalna uvjerenja razvile putem ekstremisticke propagande, koja je u danasnje vrijeme
dostupna i na internetu, kao 1 drugi materijali koji sluze za obuku terorista.

Europski pristup borbi protiv terorizma temelji se na strategiji koja se sastoji od
cetiri smjera rada — prevencija, progon, zastita i reakcija. Prevencija je osnovni korak za
borbu protiv terorizma i podrazumijeva proaktivno djelovanje svih nadleznih tijela kako
bi se preventivnim akcijama razvijali "iznad" teroristicke prijetnje i onemogucili da se
teroristicki ¢in dogodi. Za kvalitetan proaktivni rad potrebno je izraditi procjene temeljem
kojih se odreduje kriticna infrastruktura za koju je potrebno provoditi posebne planove
zastite. Ovdje se radi o onoj infrastrukturi i objektima od posebnog sigurnosnog znacaja
koji suneophodni za funkcioniranje drustva i gospodarstva, ukljucujuéi prijevozne usluge
1 proizvodnju te prijenos energije.

Pristup Europske unije istie vaznost koordinatora za protuteroristicke mjere, kako
bi se drzave Clanice u borbi protiv terorizma, kroz koordinirane i u¢inkovite napore, uz
punu potporu i pomo¢ Europske komisije za borbu protiv terorizma, uspjesno bavile
ovom problematikom.

Aktivnost 1: OsnaZivanje zajednice radi sprjeCavanja radikalizacije i novacenje

U okviru teroristickih aktivnosti posebno se istice radikalizacija, koja moze do-
vesti do terorizma, te je iz zbog toga nuzno proaktivno i preventivno djelovanje kako bi
se omogucilo rano otkrivanje znakova radikalizacije ili slicne prijetnje. Najucinkovitije
pojedincima u najugrozZenijim zajednicama. Zbog toga se zahtijeva bliska suradnju lo-
kalnih vlasti i1 civilnog drustva kao 1 ja¢anje klju¢nih skupina u ranjivoj zajednici. Kako
bi se suprotstavilo radikalizaciji i novac¢enju novih ¢lanova, potrebno je fokus djelovanja
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odrzati na nacionalnoj razini u suglasju s nacionalnom politikom. Potrebno je identifici-
rati najbolje praksu 1 konkretne operativne alate za ucinkovitu borbu i njih je potrebno
razmjenjivati, a uz to se moze ukljuciti integracija i borba protiv diskriminacije. Na razini
lokalne zajednice potrebno je donijeti odgovarajuce procedure kako bi se razvila svijest
1 kako bi zajednica djelovala preventivno u odnosu na Stetne pojave.

Tijekom 2011. godine promice se stvaranje europske mreZe za podizanje svijesti o
radikalizaciji®. Mrezu odlikuje multidisciplinarni pristup u jacanju zajednice, a sama
mreZza je sastavljena od klju¢nih ljudi koji su vjerodostojni nositelji ideja 1 misljenja 1 koji
mogu utjecati na pozitivnu promjenu u ovom podrucju, od kreatora politike, predstavnika
tijela za provodenje zakona, sigurnosnih vlasti, tuzitelja, lokalnih vlasti, znanstvenika,
stru¢njaka 1z ovog podrucja i organizacija civilnog drustva, ukljucujuéi i skupinu zrtava.
IskoriSteno je nacelo globalizacije, kako bi se informacija uspje$no prosirila do velikog
broja osoba. Iz tog razloga se za podizanje svijesti koriste online forumi i konferencije
Sirom Europske unije. Glavni cilj informiranja je objedinjavanje iskustva, znanja i pro-
micanje dobre prakse kako bi se podigla svijest o radikalizaciji i komunikacijskim tehni-
kama za borbu protiv Sirenja terorizma kao i o alternativama teroristickim aktivnostima.
Izuzetno je vazno razumjeti metode koje se koriste za Sirenje teroristicke propagande,
ukljuc¢ujudi i Sirenje informacija na internetu. Do sada je fokus u borbi protiv terorizma
bio na tradicionalnim alatima za provedbu zakona, ali to nije dovoljno u borbi protiv
nasilnog ekstremizma 1 njegove temeljne ideologije. Civilno drustvo, odnosno lokalna
zajednica uvelike moze pomo¢i u Sirenju pozitivnih poruka kako bi se sprijecilo Sirenje
radikalizacije i novacenja novih ¢lanova kroz organizirani pristup i stvaranje kohezivnog
odgovora nasilnom ekstremizmu.

Osim stvaranja europske mreze odgovornih osoba, koje su od velikog znacaja u
funkcioniranju zajednice slijedom ¢ega su u moguénosti razviti uspjeSne programe za
podizanje svijesti o Stetnosti radikalizacije, Europska komisija, koja podrzava rad mreze,
tijekom 2012. godine ¢e organizirati ministarsku konferenciju o prevenciji radikalizacije
1 novacenja kako bi se i na visokoj politickoj razini drzava €lanica kreirala zajednicka
svijest o uspjesnom djelovanju u borbi protiv ekstremisticke ideologije. Isto tako, osim
podizanja razine svijesti o ugrozi koju predstavlja radikalizacija i novacenje, potrebno je
poduzimati i stvarne akcije te ¢e iz razloga jedinstvenog postupanja Europska komisija
izraditi prirucnik za poduzimanje mjera i radnji kao i za razmjenu iskustava u podrucju
prevencije radikalizacije 1 zaustavljanja novacenja novih ¢lanova kako bi se omogucila
njihova uspjesna rehabilitacija i preliminarno djelovanje.

Aktivnost 2: Onemogucdavanje pristupa teroristima financiranju i materijalima te
pradenje njihovih financijskih transakcija

UspjeSan nacin borbe protiv terorizma je i onemogucavanje financiranja terori-
stickih organizacija, jer teroristiCka mreza za svoje funkcioniranje zahtijeva znacajna
financijska sredstva. U tom smislu se instrumenti za borbu protiv financiranja terorizma
moraju prilagoditi novim potencijalnim ranjivostima globalnog financijskog sustava,
kao 1 mogu¢nostima pra¢enja sumnjivih transakcija koje se kroz kriminalne aktivnosti

BEU radicalisation-awareness network.
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placaju od strane osoba koje se povezuju s teroristickom mrezom. Vezano uz navedeno,
Europska komisija je tijekom 2011. godine razmatrala uspostavu okvira za administra-
tivne mjere koje se ticu zamrzavanja imovine kako bi se sprijecile teroristicke i srodne
aktivnosti. Zamrzavanjem, odnosno oduzimanjem imovine utje¢e se negativno na cijeli
financijski ciklus teroristickih mreza, a samim tim ucinkovito djeluje na potencijalne
teroristicke prijetnje. Pri tome treba uzimati u obzir sve nove metode plac¢anja, a mjere
svakako moraju ukljuciti i suradnju s financijskim institucijama u pogledu borbe protiv
financiranja terorizma.

Osim utjecaja na prekid financiranja, vazno je sprijeciti teroristicke mreze da dodu
u posjed opasnog materijala koji bi mogli koristiti u teroristickim napadima, slijedom
¢ega je narazini Europske unije, kao prioritetno podrucje aktivnosti tijekom 2008. 1 2009.
godine, donesen Akcijski plan za sprecavanje pristupa eksplozivu te kemijskim, bioloskim,
radioloskim i nuklearnim tvarima (KBRN), a koji je 2010. godine nadopunjen propisima o
ograni¢avaju¢em pristupu kemijskim prekursorima koji se koriste za proizvodnju eksplozi-
va. Europska unija je otvoreno podrucje u kojem su unutarnji i vanjski sadrzaji sigurnosti
usko povezani. Kao rezultat europskog slobodnog protoka ljudi, roba, tehnologije, ideja
1 resursa, otvara se prostor za zloporabu tih sloboda od strane teroristickih mreza. Kako
je sigurnost europskih gradana zajednicka nacionalna nadleznost svih drzava ¢lanica
na razini Europske unije, uspostavlja se mreza posebnih jedinica za provedbu zakona u
podrucju reguliranja postupanja s opasnim KBRN materijalima, ukljucujuci 1 procjenu
rizika u ovom podrucju. Sveukupni cilj europske politike u odnosu na KBRN ocituje se
u poboljsanju zastite drzavljana Europske unije u incidentima koji uklju¢uju KBRN ma-
terijale kako bi se utjecalo na prevenciju pristupa opasnom materijalu, njihovoj detekciji,
te na uCinkovitost reakcije ali 1 definiranje horizontalnih mjera.

Kako bi se u¢inkovito i pravovremeno reagiralo na KBRN sigurnosne incidente 1
potencijalne ugroze u nastajanju, na europskoj razini definirana je i druga mjera koja se
odnosi na uspostavljanje Sustava ranog upozoravanja pri Europolu. Teroristicka prijetnja,
osobito ona povezana s KBRN materijalima, s obzirom na potencijalnu medunarodnu
ugrozu zahtijeva momentalni medunarodni odgovor, koji se kroz Sustav ranog upozo-
ravanja moze uspjesno primijeniti. Na ovaj nacin osigurava se koordinirani odgovor i
upravljanje sigurnosnim incidentom kroz medunarodnu suradnju. Naravno, to zahtijeva
snazno ukljucivanja tijela drzava Clanica ali i KBRN industrije. Dakle, zahtijeva blisku
suradnju drzava ¢lanica 1 uklju¢ivanje javno-privatnog partnerstva, osobito u domeni
proizvodnje eksploziva 1 oruzja za masovno uniStavanje (biolosko, kemijsko, radiolosko
ili nuklearno) ali i sustav kontrole izvoza navedenog materijala s dvojnom namjenom.
Sustav nadzora proizvodnje, manipulacije tvarima, te izvoza 1 uvoza materijala predstavlja
izazov za nadlezna tijela u unutrasnjosti Europske unije i na medunarodnoj razini s ob-
zirom na ucinkovitu provedbu na europskim vanjskim i unutarnjim granicama. Osnovni
cilj je onemogucavanje i zasStita da takav opasan materijal ne dode u posjed teroristickih 1
radikalnih mreza. Europska unija u ovom programu usko suraduje s vanjskim partnerima,
posebice sa SAD-om s kojima je potpisan sporazum o Programu za pracenje financiranja
terorizma, slijedom ¢ega Europska komisija tijekom 2011. godine razvija europsku politiku
za pribavljanje 1 analiziranje podataka o financijskim transakcijama koje se povezuju s
takvim kriminalnim aktivnostima, a nalaze se na teritoriju Europske unije. Suradnja se

89



Horjan, Superina: Izgradnja strategije unutarnje sigurnosti EU
Polic. sigur. (Zagreb), godina 21. (2012), broj 1, str. 70-104

u cilju jac¢anja sigurnosti isto tako odvija i s europskim agencijama, posebice Europolom
1 Eurojustom.

Aktivnost 3: ZaStita prometa

Op¢i cilj Europske unije je ucinkovita sigurnosna politika zastite gradana i
gospodarstva od posljedica raznih rizi¢nih ugroza. Posebna pozornost se stavlja na za-
Stitu prometa, odnosno transporta, te u tom kontekstu na razvijanje europskog rezima
zrakoplovne i pomorske sigurnosti, koji se temelji na kontinuiranoj procjeni prijetnji i
rizika. Klju€ sigurnosti ocituje se u reguliranju i provodenju preventivnih mjera u lancu
prometne logistike u odnosu na rizik od napada ili prijetnju razli¢itih vrsta. Svakako da
okvir preventivnih aktivnosti nadilazi nacionalne obveze te je na razini Europske unije
potrebna cjelovita primjena sigurnosnog zakonodavstva ali 1 nadzor nad provodenjem
ucinkovitih nacionalnih zrakoplovnih i pomorskih sigurnosnih mjera, procedura i struk-
tura. Provodenje sigurnosnih prometnih mjera svakako ukljucuje koristenje novih tehnika
1 tehnologija, gdje se posebno naglasavaju sustavi koji omogucavaju globalni nadzor za
zastitu okolisa i sigurnost kao $to su Galileo i GMES'. Naime, ovdje se radi o provodenju
sustavnih zajednickih propisa koji se primjenjuju na medunarodni prijevoz i ukljucuju
sve drZave Clanice, a pomazu u osiguravanju kretanja osoba 1 roba na cijelom teritoriju
Europske unije, uz dobro odrzavanu i potpuno integriranu mrezu vodenja prometnih
usluga i tehnologija, a Sto svakako utjeCe na prometnu ali i opéu sigurnost. Ovi sustavi
omogucavaju sve bolji balans izmedu najvise moguce razine sigurnosti i udobnosti puto-
vanja, kontrole troskova i zastite privatnosti i zdravlja. Nadzor zahtijeva fokusiranje na
sve stroze kontrole sustava provedbe, ukljucujuci i pracenje teretnih operacija kako bi se
prijevoz odrzao sigurnim i ekoloski odrzivim, ali 1 kako bi se omogucilo rano otkrivanje
raznih rizika 1 ugroza koje zahtijevaju posebna upozorenja i smjernice za postupanje. S
obzirom na to da je transport globalnog karaktera, promicanje poboljSanih sigurnosnih
standarda zahtijeva medunarodnu suradnju u koristenju resursa 1 izbjegavanje nepotrebnog
dvostrukog sigurnosnog provjeravanja.

Aktivna sigurnost prometa, osim pomorskog 1 zrakoplovnog, svakako ukljucuje 1
kopneni promet koji je najraSirenija vrsta prometa s trendom stalnog povecavanja zbog
cega se utjecajem na sigurnost ove vrste prijevoza, utjeCe na sigurnost najveceg broja
putnika, odnosno osoba. Kako je na lokalnoj razini gradski prijevoz najzahtjevniji, Eu-
ropska komisija namjerava prosiriti postojece aktivnosti u sigurnost gradskog prometa
koji obuhvaca (a) lokalnu i regionalnu Zeljeznicu 1 (b) brzu Zeljeznicu, ukljucujuéi i1 infra-
strukturu. Naime, procjene sigurnosnih prijetnji pokazale su da se ve¢a pozornost treba
obratiti na potencijalne ciljeve kao §to su urbani javni prijevoz u zeljeznickoj mrezi, te
infrastrukture povezane s energijom i vodom. Cijeli se javni prijevoz i Zeljeznicki sektor
u Europi suocava s nizom sigurnosnih prijetnji, koje mogu biti uzrokovane namjerno i
nenamjerno, pa se uocavaju problemi sigurnosti vezani za operativne sadrzaje, kao §to
su poremecaj, vandalizam 1 razne vrste napada, ali 1 teroristicke prijetnje radi ¢ega je
nuzna razmjena informacija 1 najbolje prakse u europskom kontekstu. Medutim, postoji
zabrinutost vezana za supsidijarnost jer nedostaje medunarodna organizacija usporediva

*GMES — Global Monitoring for Environment and Security.
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s Medunarodnom pomorskom organizacijom ili Medunarodnom organizacijom civilnog
zrakoplovstva §to zahtijeva koordinirani europski pristup. 1z tog razloga se predlaze
osnivanje Stalnog povjerenstva za sigurnost kopnenog prometa® $to podrzava Europska
komisija, a koje bi ukljucilo u rad viSe stru¢njaka iz podrucja prometa i provedbe zakona
te bi predstavljalo ekspertno tijelo koje bi bilo zaduzeno za provodenje rasprave i razmjene
misljenja kao i za izradu smjernica u ovom podrucju. Trenutacno se radi na poboljSanju
zrakoplovnog prometa u smislu jacanja postupaka za pracenje zracnog tereta u tranzitu iz
tre¢ih zemalja. Naime, takav teret se smatra teretom visokog rizika te zahtijeva primjenu
odredenih sigurnosnih mjera, sukladno s procjenom rizika na razini Europske unije, a koje
ovise o zemljama koje su ukljucene u promet tereta kao 1 o vrsti samog tereta. PoboljSanja
u pradenju zracnog tereta su normirana na globalnoj razini sukladno sa smjernicama i
standardima sigurnog zrakoplovnog prometa.

Inace, podaci o prometnim pitanjima sigurnosti detaljno se iznose u Priop¢enju o
prometnoj sigurnosnoj politici koje je objavljeno u 2011. godini, a koje obuhvaca ras¢lam-
bu vezano za globalnu suradnju u prometnoj povezanosti, kako drzava ¢lanica Europske
unije tako i susjednih zemalja, s kratkoro¢nim 1 dugoro¢nim planovima koji se fokusiraju
na uklanjanje prepreka za rad transportnog sustava s visokom razinom sigurnosti imple-
mentiraju¢i odredene europske standarde.

CILJ 3: Povecanje razine sigurnosti u kibernetickom prostoru za gradane i
gospodarske subjekte

Drustvo u kojem zivimo je informaticko drustvo u kojem internet ima znacajnu
ulogu urazmjeni i dostupnosti informacija, kao i komunikacije u drustvu, i to na globalnoj
razini. Medutim, upravo zbog znacajnog utjecaja na zivot gradana i gospodarskih subje-
kata opasnost od manipulacije kibernetickim svijetom je posebno ugrozavajuca, osobito
ukoliko je povezana s djelovanjem organiziranih kriminalnih skupina. 1z tog razloga za
pravilno i zdravo funkcioniranje informatickog drusStva vazno je implementirati mjere
zastite kako bi se podigla razina sigurnosti informatickih mreza. Upravo se navedeno
istiCe u nedavno objavljenoj Digitalnoj agendi za Europu /COM(2010) 245/ koja se bavi
pitanjima vezanim za kiberneticki kriminalitet, kiberneticku sigurnost, sigurniji internet
1 privatnost, a $to su glavne komponente koje sudjeluju u izgradnji povjerenja i sigurnosti
za korisnike mrezZe, kako za gradane tako 1 za gospodarske subjekte.

Informaticka tehnologija se izrazito brzo razvija, a nazalost, i kriminalne aktivnosti
kojima je cilj iskoristavanje informaticke tehnologije ne zaostaju u razvoju. Klju¢no je da
se sva tijela koja se bave suzbijanjem i zaStitom od kibernetickog kriminaliteta takoder
ubrzano razvijaju, kako na nacionalnoj tako i na europskoj pa €ak i globalnoj razini. Bitno
je istaknuti da je navedeno vazno i na administrativnoj i na operativnoj razini, s obzirom
na to da je cilj usmjeren ka smanjenju stete od kibernetickog kriminaliteta na unutarnje
trziSte Europske unije. Uspjes$no istrazivanje 1 procesuiranje kibernetickog kriminaliteta
temelji se na uspjeSnim nacionalnim tijelima za suzbijanje kibernetickog kriminaliteta,
ali to nije dovoljno. Zbog globalnog karaktera za ove kriminalne aktivnosti nuzno je
udruZivanje svih raspolozivih snaga na razini Europske unije, te u tom smislu Centar za

13 Standing committee on land transport security.

91



Horjan, Superina: Izgradnja strategije unutarnje sigurnosti EU
Polic. sigur. (Zagreb), godina 21. (2012), broj 1, str. 70-104

visokotehnoloski kriminalitet pri Europolu'® ve¢ predstavlja vaznu ulogu koordinatora u
tijelima za provedbu zakona, kao svojevrsna globalna platforma koja osigurava sigurnost
mreze 1 omogucava koordiniranu 1 pravodobnu reakciju u slu¢aju kiberneti¢kog incidenta.

Aktivnost 1: Izgradnja uspjeSnosti u podrudju kaznenog progona i pravosudu

Kako je koriStenje informatickih tehnologija sinonim naprednih poslovnih procesa,
ali predstavlja i svakodnevicu gradana, nuzno je maksimalno zastititi ovo podrucje. Naime,
Stete koje kiberneticki kriminalitet uzrokuje su nesagledive. Kao $to je istaknuto, prvi
korak u suzbijanju kibernetickog kriminaliteta o€ituje se u osnazivanju nacionalnih i europ-
skih tijela nadleznih za o¢uvanje informaticke sigurnosti. [zgradnja kapaciteta obuhvaca
odluku da se do 2013. godine u okviru postojecih struktura Europske unije ustroji Centar
za kiberneticki kriminalitet, kroz koji ¢e drZzave ¢lanice 1 europske institucije moci graditi
operativne 1 analiticke kapacitete te ostvariti nuznu suradnju s medunarodnim partnerima.

Europski centar za kiberneticki kriminalitet je preduvjet u¢inkovite suradnje tijela
za provedbu zakona i pravosudnih tijela te slijedom toga je i preduvjet za provodenje
djelotvornih preventivnih 1 istraznih aktivnosti u podrucju borbe protiv kibernetickog
kriminaliteta. Medutim, prije svega, ovaj Centar je platforma jedinstvene i standardizirane
obuke kao i modus za podizanje razine svijesti o stupnju ugroze kibernetickim kriminali-
tetom. Isto tako, ovaj Centar omogucava viSestruku suradnju s drugim tijelima od kojih se
izdvaja suradnja s Europskom agencijom za mreznu i informaticku sigurnost (ENISA') i
mrezom nacionalnih/vladinih Timova za odgovor na kompjutorske incidente (CERTSs'®).
Za globalnu razinu informati¢ke sigurnosti vazno je da drzave ¢lanice na nacionalnoj
razini osnaze svoje kapacitete koji bi se za sva nadlezna tijela u postupku procesuiranja
kibernetickog kriminaliteta morali temeljiti na zajednickim standardima postupanja. [z tog
razloga drZave Clanice bi do 2013. godine u suradnji s Eurojustom, CEPOL-om i Europolom
trebale ustrojiti centre izvrsnosti na nacionalnoj razini ili u partnerstvu s drugim drzavama
¢lanicama. Ti centri trebali bi usko suradivati s akademskom zajednicom i industrijom.
Naime, kiberneticki kriminal kao posljedica ubrzanog i sofisticiranog informati¢kog
razvoja, predstavlja veliki izazov kako za proizvodace informaticke tehnologije tako 1 za
njihove korisnike na globalnoj razini uz medusobnu suradnju i povjerenje. Budu¢i da je
broj incidenata kibernetickog kriminaliteta u porastu, Steta koju takvi incidenti uzrokuju
je ogromna. Iz navedenog razloga sigurnost je u ovom podrucju doista globalno pitanje
radi Cega je osnazivanje svih kapaciteta nuzno.

Aktivnost 2: Suradnja s industrijom radi ukljudivanja i zaStite gradana

Da bi se nadleZna tijela mogla boriti s kibernetickim kriminalitetom nuzno je imati
informacije o incidentima u ovom podrucju radi ¢ega je nuzno osigurati uvjete da gradani
mogu lako prijaviti slu¢ajeve kibernetickog kriminaliteta. Kao 1 u svakom postupku rada
s informacijama, sa svakom zaprimljenom informacijom postupa se tako da se ona prvo
procjenjuje 1 vrednuje, a potom unosi u baze podataka za rano upozoravanje, 1 na naci-

1©The High Tech Crime Centre at Europol.
"ENISA — European Network and Information Security Agency.
8 CERTs — Computer Emergency Response Teams.
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onalnoj 1 na europskoj razini. Kako je internet izuzetno koriSten u svakodnevnom, ali i
poslovnom svijetu, gradane je potrebno uputiti u opasnosti koje mogu ocekivati, ali isto
tako potrebno je dati smjernice o sigurnosnim mjerama koje trebaju poduzeti kako ne bi
bili oSteceni kibernetickim kriminalitetom. To se nadovezuje na vrijedan rad Programa
za sigurniji internet'’, uz koristenje svih naprednih tehnologija. Naglasava se nuznost
samozastite zbog Cega smjernice o sigurnosnim mjerama obuhvacaju podatke o tome
kako zastititi privatnost na internetu, kako otkriti i prijaviti slu¢ajeve zloporabe, te kako
opremiti svoja racunala s osnovnim antivirusnim softverima i "vatrozidom" te upravljati
lozinkama kako bi se pravodobno otkrili razni napadi.

U ovom podrucju potrebno je naglasiti nuznost koordinacije izmedu svih aktera,
kako tijela koja se bave procesuiranjem kibernetickog kriminaliteta tako i s privatnim
sektorom 1 industrijom. Iz tog razloga Europska komisija ¢e u 2013. godini ustrojiti centar
zajednickih resursa i najbolje prakse drzava Clanica i industrije koji ¢e raditi u stvarnom
vremenu. PoboljSanje rada s industrijom, kako bi se zastitili i osnazili gradani, usmjereno
je prije svega prema pojednostavljivanju prijavljivanja incidenata kibernetickog krimi-
nala ali i prema pojac¢avanju otpornosti mreze i informaticke infrastrukture kroz javno
privatno-partnerstvo.

Na europskoj razini ova suradnja se ostvaruje putem Europskog javno-privatnog
partnerstva za otpornost (EP3R?°) koji zajedno s medunarodnim partnerima sudjeluje u
jacanju globalnog upravljanja rizicima u informatickim mrezama. Ovakvi globalni izazovi
zahtijevaju i globalna standardizirana rjeSenja, osobito u domeni postupanja s nezakonitim
sadrzajem na internetu uz medusobnu suradnju pruZzatelja internetskih usluga, tijela za
provedbu zakona i neprofitnih organizacija. Za poticanje kontakta i interakcije izmedu
tih aktera, Komisija ¢e promicati koristenje internetske platforme pod nazivom Kontakt
inicijativa protiv kibernetickog kriminaliteta za industriju i tijela za provedbu zakona?'.
Samo je kroz globalnu suradnju moguce posti¢i dugotrajno rjesenje za ugroze koje za
informati¢ku sigurnost cjelokupne mreze predstavlja kiberneticki kriminalitet.

Aktivnost 3: Unaprjedivanje i poboljSavanje sposobnosti reagiranja na rjeSavanje
kibernetickih napada

Ve¢ je naglaseno da se globalna informaticka sigurnost temelji na u¢inkovitoj
informatic¢koj sigurnosti na nacionalnoj razini, a koja se postize kroz niz mjera koje
ukljucuju proaktivne i reaktivne mjere, dakle aktivnosti koje obuhvacaju podrucja preven-
cije, otkrivanja i brze reakcije na kiberneticke incidente. Temeljem toga, kao prvi korak
istice se nuznost da je svaka drzava ¢lanica do 2012. godine duZna ustrojiti nacionalni
funkcionalni CERT koji u svom radu suraduje sa svim tijelima za provedbu zakona. Za
globalnu razinu informaticke sigurnosti je, osim suradnje s tijelima za provedbu zakona
na nacionalnoj razini, vazno i umrezavanje nacionalnih CERT-ova na razini Europe koje
se ocekuje u 2012. godini. Slijedom umrezenih CERT-ova do 2013. godine ocekuje se

1 Safer Internet Programme.
2EP3R — European Public-Private Partnership for Resilience.
2l Contact Initiative against Cybercrime for Industry and Law Enforcement.
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zavr$etak razvoja Europskog sustava za razmjenu informacija i upozorenja (EISAS??) i
uspostava mreze kontaktnih to¢aka u nadleznim tijelima drzava ¢lanica. Nadalje, drzave
lanice, zajedno s Europskom agencijom za mreznu i informaticku sigurnost (ENISA)
trebaju izraditi nacionalne akcijske planove 1 poduzimati redovite nacionalne 1 europske
vjezbe za rjeSavanje incidenata i posljedica u ¢emu ¢e ENISA pruziti podrsku s ciljem
podizanja CERT standarda u Europi. Sve navedeno osnazuje sposobnosti za rjesavanje
problema povezanih s kiberneti¢kim kriminalitetom od pracenja i razmjene saznanja o
stanju na podrucju informaticke sigurnosti ali i informatic¢kih tehnologija, objavljivanja
sigurnosnih obavijesti kako onih za sprje¢avanje Stete tako i onih u svrhu edukacije do
izrade sigurnosnih upozorenja vezano za napade 1 slabosti informatickog sustava te ko-
ordinacije u rjeSavanju kibernetickih incidenata.

CILJ 4: Jacanje sigurnosti kroz upravljanje granicom

Od pocetka primjene Lisabonskog ugovora Europska unija u duhu solidarnosti
1 podijeljene odgovornosti sve bolje iskoristava sinergiju medu politikama upravljanja
granicom u svezi s kretanjem osoba 1 protokom roba. Na podrucju kretanja osoba nalaze
se usporedni ciljevi strategije integriranog upravljanja granicom: upravljanje migracijama
i borba protiv kriminaliteta. Strategija integriranog upravljanja granicom temelji se na
tri strateska stupa:

e na vecoj uporabi novih tehnologija za grani¢nu kontrolu (druga generacija
Schengenskog informacijskog sustava — SIS II, Vizni informacijski sustav — VIS,
ulazno/izlazni sustav 1 program evidentiranja putnika)

e na vecem koriStenju novih tehnologija za nadzor granice (Europski sustav
nadziranja granice, EUROSUR?) uz potporu GMES* sigurnosne sluzbe te
postupno stvaranje zajednickog okruzenja za razmjenu informacija na podrucju
pomorstva Europske unije

® na poboljSavanju koordinacija drzava ¢lanica kroz Frontex.

Na podrucju protoka roba "sigurnosna promjena", u¢injena Carinskim zakonom
Zajednice iz 2005. godine, postavila je temelje sigurnijem prometu vrijednim robama i
otvorenijim granicama. Za svaku posiljku koja ulazi u Europsku uniju iz sigurnosnih se
razloga izraduje analiza rizika koja se temelji na zajednickim mjerilima i1 standardima
rizika. Sustav se temelji na informacijama prikupljenim od gospodarskih subjekata o
protoku roba, uspostavi zajednickog okvira za upravljanje rizicima te na konceptu ovla-
Stenih gospodarskih subjekata, Sto vrijedi za svu robu koja ulazi ili napusta Europsku
uniju. Ti se elementi nadopunjuju 1 tvore cjelovitu strukturu koja se dalje razvija kako
bi se savladalo sve bolje i profinjenije djelovanje kriminalnih skupina s kojima se drzave
¢lanice ne mogu boriti same.

2Z2EISAS — European Information Sharing and Alert System.
ZEUROSUR — European Border Surveillance System.
2*GMES — Global Monitoring for Environment and Security.
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Aktivnost 1: IskoriStavanje punog potencijala EUROSUR-a

Europska komisija je 2011. godine predlozila zakonski prijedlog za uspostavu sustava
EUROSUR-a s kojim bi se doprinijelo unutarnjoj sigurnosti 1 borbi protiv kriminaliteta.
EUROSUR-om se uspostavljaju mehanizmi koji ¢e tijelima drzava ¢lanica omogucditi
razmjenu operativnih informacija u svezi s nadzorom granica te medusobnu suradnju kao
1 suradnju s Frontexom na taktickoj, operativnoj 1 strateskoj razini. EUROSUR Kkoristi i
koristit ¢e nove tehnologije koje se razvijaju u okviru istrazivackih projekata i aktivnosti,
financiranih od strane Europske unije, kao $to su satelitske snimke za otkrivanje 1 pracenje
ciljeva na morskim granicama, npr. brzih ¢amaca koji prevoze drogu u Europsku uniju.

Zadnjih godina uvedene su dvije nove inicijative na podrucju operativnog su-
djelovanja na morskim granicama. Prva inicijativa odnosila se na trgovinu ljudima i
krijumcarenje ljudi pod okriljem Frontexa, te druga na krijumcarenje droga u okviru
MAOC-N* 1 CeCLAD-M?. U okviru razvoja integriranog operativnog upravljanja mor-
skom granicom Europske unije, 2011. godine poceo se razvijati pilot-projekt na juznoj,
odnosno jugozapadnoj granici u koji su ukljucena oba navedena centra, Europska komi-
sija, Frontex 1 Europol. U tom projektu ¢e se traziti sinergija pri analizi rizika i nadzora
podataka s podrucja zajednickog interesa u svezi s razliitim vrstama ugroza, kao sto je
krijumcarenje droga 1 ljudi.

Aktivnost 2: Jacanje Frontexovog doprinosa na vanjskim granicama

Tijekom provodenja svojih aktivnosti i operacija Frontex dolazi do vaznih podataka
o ¢lanovima kriminalnih mreZza koje se bave trgovinom ljudi, odnosno drogom. Medutim,
ti se podaci ne smiju koristiti u analizama rizika ili za poboljSavanje planova buduc¢ih
zajedniCkih akcija ili operacija. Prikupljeni podaci o osumnji¢enima i pociniteljima
kaznjivih radnji takoder nisu dostupni nadleznim nacionalnim tijelima ili Europolu za
daljnje istrazivanje. Europol tako ne smije razmjenjivati podatke iz svojih analiti¢kih
radnih datoteka. Temeljem iskustva i u okviru cjelovitog pristupa Europskoj uniji prema
upravljanju informacijama, Europska komisija je misljenja da bi, ako bi se Frontexu
omogucila obrada i uporaba tih podataka, 1 sukladno s ograni¢enim opsegom i u skladu
s jasnim pravilima upravljanja osobnim podacima, to znacajno pogodovalo razbijanju
kriminalnih organizacija i mreza. Medutim, takav pristup ne bi smio razdvojiti nadleznosti
izmedu Frontexa 1 Europola.

Europska komisija je 2011. godine, na temelju podataka Europola i Frontexa,
predlozila izradu, na kraju svake kalendarske godine, godisnjeg izvjesca o utvrdenim
medugranicnim kaznjivim radnjama kao §to su trgovina ljudima, krijumcarenje ljudima
1 krijumcarenje zabranjenim drogama. Na temelju tog godiSnjeg izvjeSc¢a trebala bi se
od 2012. godine najprije ocijeniti potreba za zajednickim akcijama s Frontexom, te sa
zajednickim akcijama policije, carinskih tijela i drugih specijaliziranih tijela kaznenog
progona.

B MAOC-N — Maritime Analysis and Operations Centre - Narcotics.
26CeCLAD-M — Centre de Coordination pour la lutte antidrogue en Méditerranée.

95



Horjan, Superina: Izgradnja strategije unutarnje sigurnosti EU
Polic. sigur. (Zagreb), godina 21. (2012), broj 1, str. 70-104

Aktivnost 3: Zajednicko upravljanje rizicima na podrucju protoka roba
preko vanjskih granica

U zadnjim godinama doslo je do zna¢ajnog pravnog i strukturnog razvojnog napretka
kako bi se poboljsala sigurnost i sigurnost medunarodnih nabavnih lanaca i protoka roba
preko granica Europske unije. Zajednicki okvir za upravljanje rizikom (CRMF?") koji
provode carinska tijela ukljucuje stalno provjeravanje elektronskih trgovackih podataka
pri dolasku 1 pri odlasku roba iz Europske unije, kako bi se utvrdili sigurnosni rizici za
Europsku uniju 1 njene drzave te primjereni nacini njihovog rjeSavanja. Taj okvir omo-
gucéava i izvodenje strozih kontrola na izabranim podrucjima, ukljucujuéi i trgovinsku
politiku i financijske rizike. Zajednicki okvir takoder zahtijeva sustavnu razmjenu poda-
taka 1 informacija o rizicima na razini Europske unije.

Sljedec¢ih godina bit ¢e izazov, svim drzavama ¢lanicama Europske unije, osigu-
rati jedinstveno visokokvalitetno upravljanje rizicima, a s tim povezane analize rizika i
provodenje kontrole koja se temelji na ocjeni rizika. Za reakciju na zajednicke rizike Eu-
ropske unije, Europska ¢e komisija, pored navedenog godisnjeg izvjes¢a o krijumcarenju
zabranjenih roba, razviti carinske ocjene rizika za cijelu Europsku uniju. Za poboljSavanje
sigurnosti granica bit ¢e potrebno na razini Europske unije objediniti informacije. Kako
bi se postigla potrebna razina carinske sigurnosti na vanjskim granicama, Europska
komisija je 2011. godine proucavala moguénosti poboljSavanja sposobnosti Europske
unije u izvodenju analize rizika i ciljanog naloga, a po potrebi i predlaganje prijedloga.

Aktivnost 4: PoboljSanje suradnje medu tijelima na nacionalnoj razini

Drzave ¢lanice su od 2011. godine pocele razvijati zajedniCke analize rizika. U te
analize morat ¢e biti ukljucena sva tijela koja provode sigurnosne zadace i1 poslove (tj.
policija, grani¢na policija i carinska tijela) te koja otkrivaju vruce tocke i recidivne ugro-
ze na vanjskim granicama, npr. ponavljanje krijumcarenja ljudi i droge iz tog podrucija,
regije preko istog grani¢nog prijelaza. Te analize ¢e se trebati nadopunjavati godiSnjim
izvjeS¢em Europske komisije o prekograni¢nom kriminalitetu sa skupnim izvje$¢em
Frontexa i Europola. Godine 2010. Europska komisija je zavrsila studiju o najboljoj praksi
granicne policije 1 carinskih uprava na vanjskim granicama Europske unije i1 predlozila
najbolji nacin njihova Sirenja medu drzavama clanicama. Europska komisija ¢e 2012.
godine predloziti kako da razli¢ita nacionalna tijela (policija, grani¢na policija i carinska
tijela) najbolje usklade provodenje granicne kontrole. Pored toga Europska komisija ¢e do
2014. godine, zajedno s Frontexom, Europolom i Europskim uredom za potporu azilu?,
oblikovati minimalne standarde i najbolju praksu za suradnju medu tijelima. Oni Ce se
koristiti u zajednickim analizama rizika, zajednickim istragama, zajednickim akcijama
1 pri razmjeni obavjestajnih podataka.

2’CRMF — Common Risk Management Framework.
#European Asylum Support Office.
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CILJ 5: Povecanje otpornosti Europe na krizne situacije i katastrofe

Europska unija je izlozena brojnim potencijalnim krizama i katastrofama: katastrofe
u svezi s klimatskim promjenama, teroristicki i kiberneticki napadi na kriti¢nu infrastruk-
turu, nehajno i nenamjerno oslobadanje uzro¢nika raznih bolesti, nepredvidljiva epidemija
gripe i oStecenja infrastrukture. Te raznovrsne ugroze zahtijevaju poboljSavanje dugogo-
disnje prakse upravljanja krizama i katastrofama, s motriSta u¢inkovitosti i uskladenosti.
Potrebna je solidarna reakcija te odgovorno sprjecavanje i pripremljenost s naglaskom na
bolje ocjenjivanje i savladavanje svih potencijalnih ugroza, rizika na razini Europske unije.

Aktivnost 1: Potpuna uporaba klauzule solidarnosti

Klauzula solidarnosti Lisabonskog ugovora (¢l. 222.?°) usvaja pravnu obvezu
Europske unije i njenih drzava ¢lanica glede medusobne pomoc¢i, kada je drzava ¢lanica
Europske unije zrtva teroristickog napada, prirodne katastrofe ili katastrofe koju je uzro-
kovao ¢ovjek. Provodenjem te klauzule Europska unija tezi prema boljoj organizaciji i
vecoj ucinkovitosti upravljanjem krizama, kako glede sprje¢avanja tako i glede odaziva.
Na temelju viSesektorskog prijedloga Europske komisije i Visoke predstavnice, koji je
predlozen 2011. godine, zajedni¢ka zadaca Europske unije bit ¢e ostvarivanje klauzule
solidarnosti.

2 KLAUZULA SOLIDARNOSTI
Clanak 222. Lisabonskog ugovora

1. Unija i njezine drzave ¢lanice zajednicki djeluju u duhu solidarnosti ako je drzava ¢lanica meta tero-
ristickoga napada, zrtva prirodne nepogode ili nesreée izazvane ljudskim djelovanjem. Unija pokreée
sve instrumente kojima raspolaze, ukljucujuci i vojna sredstva koja su joj na raspolaganje stavile drzave
¢lanice kako bi:
a) sprijecila teroristicku prijetnju na podrucju drzava ¢lanica;

— zaStitila demokratske institucije i civilno stanovnistvo od bilo kakvoga teroristickog napada,;

— pomogla drzavi ¢lanici na njezinu podrucju, na zahtjev njezinih politickih tijela, u slucaju terori-

stickoga napada;

b) pomogla drzavi ¢lanici na njezinu podrucju, na zahtjev njezinih politickih tijela, u slucaju prirodne
nepogode ili nesrece izazvane ljudskim djelovanjem.
2. Ako koja drzava ¢lanica postane metom teroristickoga napada ili Zrtvom prirodne nepogode ili ne-
sre¢e izazvane ljudskim djelovanjem, ostale joj drzave ¢lanice pomazu na zahtjev njezinih politickih
tijela. U tu svrhu drzave ¢lanice svoja djelovanja uskladuju u Vijecu.
3. Mehanizmi Unije za provedbu klauzule solidarnosti utvrduju se odlukom koju donosi Vijece postu-
pajudi na zajednicki prijedlog Komisije i Visokoga predstavnika Unije za vanjsku politiku i sigurnosnu
politiku. Vijece odlucuje u skladu s ¢lankom 31. stavkom 1. Ugovora o Europskoj uniji kad je ta odluka
obrambene prirode. O tome se obavjestava Europski parlament.
Za potrebe ovoga stavka i ne dovodeci u pitanje ¢lanak 240., Vije¢u pomaze Politicki i sigurnosni odbor
uz potporu struktura oblikovanih u okviru zajednicke sigurnosne i obrambene politike, te Odbor iz
¢lanka 71.; ta dva odbora, ako je potrebno, podnose zajednicka misljenja.
4. Europsko vijeée redovito ocjenjuje prijetnje s kojima se suceljava Unija kako bi Uniji 1 njezinim
drzavama ¢lanicama omogucilo poduzimanje u¢inkovitih mjera.
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Aktivnost 2: Sveobuhvatni pristup ocjeni opasnosti i procjeni rigika,
Sto podrazumijeva sve ugroze

Do kraja 2011. godine Europska je komisija, zajedno s drzavama ¢lanicama, posta-
vila smjernice Europske unije za ocjenjivanje i mapiranje (kartiranje) rizika na podrucju
obuhvacenog katastrofom, koje ¢e se temeljiti na pristupu koji podrazumijeva brojne opa-
snosti 1 rizike te nacelno obuhvadaju sve opasne katastrofe i katastrofe koje je uzrokovao
covjek. Drzave Clanice su do kraja 2011. godine izradile nacionalne planove savladavanja
rizika, ukljuCujuéi i analize rizika. Na temelju tih planova Europska komisija ¢e do 2012.
godine pripremiti viSesektorski prijedlog najveéih opasnih rizika koje uzrokuje Covjek
s ¢ime bi se Europska unija mogla suociti u buduc¢nosti. Pored toga ¢e se s inicijativom
zastite zdravlja, planirano za 2011. godinu, nastojati osnaZiti uskladivanje na podrucju
savladavanja rizika u Europskoj uniji te jacanje postoje¢ih struktura i mehanizama na
podrucju javnog zdravstva.

Na podrucju ocjene opasnosti Europska komisija ¢e podupirati nastojanja za pobolj-
Savanje medusobnog razumijevanja razliitim pristupima stupnjevanja opasnosti kako bi
se na primjeru promjena tih stupnjeva opasnosti poboljSala komunikacija. Drzave ¢lanice
su pozvane da do ljeta 2012. godine oblikuju vlastite ocjene opasnosti od terorizma i
drugih zlonamjernih ugroza. Na temelju nacionalnih ocjena Europska ¢e komisija do ljeta
2013. godine, najprije zajedno s koordinatorom Europske unije za borbu protiv terorizma
i drzavama Clanicama, pripremiti radne prijedloge aktualnih ugroza.

Do 2014. godine Europska unija mora oblikovati uskladenu politiku savladavanja
rizika koja ocjenjuje opasnost 1 rizik povezuje s postupkom odlucivanja.

Aktivnost 3: Povezivanje razliCitih srediSta za procjenu situacije

Ucinkovito 1 uskladeno reagiranje u kriznim situacijama je ovisno o sposobnosti
zurnog, cjelovitog i to¢nog sagledavanja ukupnog stanja. Informacije unutar i izvan Eu-
ropske unije treba prikupljati iz svih dostupnih izvora, analizirati ih, ocijeniti i razmijeniti
s drzavama Clanicama kao i s operativnim i politickim sektorom u institucijama Europske
unije. S potpuno povezanim sigurnosnim kapacitetima, dobrom opremom i odgovarajuce
osposobljenim osobljem, Europska unija ¢e razvijati cjelokupni pristup koji se temelji na
zajednickoj ocjeni razmjera krize.

Europska komisija ¢e do 2012. godine, na temelju postojecih kapaciteta i stru¢nog
znanja, ojacati povezivanje medu sektorima specifi¢nih funkcija ranog upozoravanja® i
sudjelovanje u kriznim situacijama te svakako na podrucju zdravlja, civilne zastite, uoc¢a-
vanja radioloskih rizika i terorizma, kao i uporaba operativnih programa Europske unije.
Takvo uredenje ¢e utjecati na poboljSavanje povezivanja s agencijama Europske unije i
Europskom sluzbom za vanjske poslove, ukljucujuci i Situacijski centar, te ¢e omoguciti
bolju razmjenu podataka i po potrebi pripremanje zajednickih izvjesStaja Europske unije
0 ocjeni (ne)sigurnosti i rizicima.

39 ARGUS — Sustav Zurnog uzbunjivanja.
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Zaucinkovito uskladivanje medu institucijama, tijelima i organizacijama Europske
unije potreban je uskladeni vanjski okvir za zastitu tajnosti podataka. Europska komisija
je do 2011. godine predstavila prijedlog u svezi s time.

Aktivnost 4: Razvoj europskih sposobnosti za odazivanje na katastrofe

Europska unija mora biti sposobna odazvati se 1 reagirati na katastrofe unutar i
izvan Europske unije. Iskustva iz nedavnih dogadaja upucuju na to da postoji prostor
za daljnja poboljSanja u pogledu Zurnosti uporabe odgovarajucih rjesenja i prikladnosti
djelovanja, kao 1 za operativnu 1 politicku uskladenost te prepoznatljivost, vidljivost u
reagiranja Europske unije na katastrofe unutar 1 izvan Europske unije. Ova iskustva
potrebno je dalje poboljsavati.

U skladu sa strategijom odazivanja na katastrofe®, koja je bila usvojena 2011. godi-
ne, Europska unija ¢e morati uspostaviti europsku sposobnost odazivanja na katastrofe,
zasnovanu na prethodno odobrenim sredstvima drzava ¢lanica i unaprijed dogovorenim
nacrtima za rjeSavanje izvanrednih situacija. UCinkovitost i ekonomicnost treba unapri-
jediti sa zajedniCkom logistikom te pojednostaviti 1 osnaZiti moguénosti za prikupljanje
1 sufinanciranje prijevoznih sredstava. Prijedlozi zakona za provodenje klju¢nih mjera
predstavljeni su 2011. godine.

4. UMJESTO ZAKLJUCKA

Na kraju analize Strategije unutarnje sigurnosti Europske unije postavlja nam se pitanje:
Kako ¢e se i na koji nacin provoditi Strategiju unutarnje sigurnosti Europske unije? U
treCem dijelu Strategije posebno se propisuje nadleznost za njeno provodenje koje je
podijeljeno medu institucijama Europske unije, drzavama ¢lanicama i agencijama Eu-
ropske unije. Zbog velikog broja sudionika u provodenju Strategije, naglaSava se nuznost
postizanja medusobnog dogovora o postupcima, aktivnostima provodenja Strategije te
jasnog odredivanja uloge svakog dionika (vidi Prilog Strategiji). Glavna pokretacka
snaga u dosizanju strateSkih ciljeva Strategije dana je Vijecu 1 Komisiji te njihovoj uskoj
suradnji s Europskom sluzbom za vanjske poslove.* Uloga i zadac¢a Europske sluzbe za
vanjske poslove u provodenju Strategije sastoji se uglavnom u osiguravanju suglasja sa
Sirom europskom strategijom sigurnosti te u koritenju sinergije koja nastaje medu poli-
tikama vanjske 1 unutarnje sigurnosti, uklju¢ujuci i prosudivanje rizika kao i postoje¢ih
te mogucih ugroza.

Za provodenje aktivnosti i mjera Strategije unutarnje sigurnosti Europske unije od
vaznosti je 1 novoustrojeno tijelo — Stalni odbor za operativno sudjelovanje na podrucju
unutarnje sigurnosti (COSI).*> Prema ¢lanku 71. Lisabonskog ugovora u okviru Vijeca
osniva se Stalni odbor kako bi se osiguralo da se unutar Europske unije promice i jaca

3 Towards a stronger European disaster response: the role of civil protection and humanitarian assi-
stance — COM(2010) 600.

32European External Action Service.

33 Standing Committee on Operational Cooperation on Internal Security — COSI. CI. 71. Lisabonskog
ugovora i Odluka Vijeca od 25. veljace 2010. godine o ustroju Stalnog odbora za operativno sudjelova-
nje na podrucju unutarnje sigurnosti (2010/131/EU).
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operativna suradnja u podruc¢ju unutarnje sigurnosti. Stalni odbor olakSava koordinaciju
djelovanja nadleZnih tijela drzava €lanica, a u rad Stalnog odbora mogu biti ukljuceni
predstavnici zainteresiranih tijela, ureda i agencija Europske unije. Prema ¢lanku 2. Odluke
Vijeca, Stalni odbor olakSava, pospjesuje 1 jac¢a uskladivanje operativnih mjera i akcija
tijela drzava Clanica nadleznih za podrucje unutarnje sigurnosti. I u samoj Strategiji se
naglaSava kako ¢e Europska komisija podupirati aktivnosti Stalnog odbora (COSI) kako
bi se osigurala uspjesnost operativnog sudjelovanja te olaksSalo uskladivanje aktivnosti
nadleznih tijela drzava €lanica. Zadaca COSI-a je takoder da ocjenjuje sinkroniziranost i
ucinkovitost operativnog djelovanja, utvrdivanja manjkavosti ili pogresaka te donosenje
hitnih odlu¢nih preporuka za njihovo uklanjanje (¢lanak 3(2) Odluke Vijec¢a). Potrebno
je re¢i kako Stalni odbor nije ukljuc¢en u provodenje operacija, aktivnosti i mjera $to je
prepusteno u nadleznost drzava c¢lanica — a nije ukljucen ni u pripreme za izradu za-
konskih tekstova (¢lanak 4. Odluke Vijeca). COSI pomaze u uskladivanju rada agencija
Europske unije, a predstavnici Europola, Eurojusta, Frontexa te drugih nadleznih agencija
Europske unije mogu biti po potrebi pozivani na sastanke Stalnog odbora. COSI o svom
radu redovito izvjes¢uje Vijece, a Vijece uz savjetovanje sa Stalnim odborom izvjescuje
Europski parlament i nacionalne parlamente drzava ¢lanica.

Monitoring i evaluaciju provodenja Strategije unutarnje sigurnosti Europske unije
provodi Europska komisija zajedno s Vije¢am. Temeljem izvjes¢a drzava ¢lanica i agencija
Europske unije te koristenjem u najvecoj mogucoj mjeri postojec¢ih mehanizama izvje-
S¢ivanja, Europska komisija izraduje godisnje izvjes¢ée za Europski parlament i Vijece.
U godisnjem izvjescu se naglaSavaju glavni (ne)uspjesi u svezi sa svakim strateskim
ciljem Strategije te se ¢ini ocjena uspjesnosti aktivnosti 1 mjera na razini Europske unije
1drzava €lanica. Po potrebi se mogu izraditi i posebna izvjes¢a za odredena povjerenstva.
Godisnje izvjescée sadrzi i prilog, koji izraduje Komisija uz pomo¢ relevantnih agencija
Europske unije, a u kojem se opisuje stanje unutarnje sigurnosti. Takvo u¢injeno izvjesce
0 unutarnjoj sigurnosti moze posluziti kao temelj, podloga za raspravljanje o unutarnjoj
sigurnosti u Europskom parlamentu ili Vije¢u ministara.

Prilog: SaZetak ciljeva, aktivnosti i mjera

STRATEGI JA UNUTARNJE SIGURNOSTI EUROPSKE UNIJE CILJEVI,
AKTIVNOSTI I MJERE

CILJEVII AKTIVNOSTI |NADLEZNOST*| ROK
CILJ 1: Razotkrivanje i razbijanje medunarodnih kriminalnih mreza
Aktivnost 1: Identificiranje i uni§tavanje kriminalnih mreZa
[1] Prijedlog u svezi s koriStenjem osobnih podataka iz evi-
dencije imena zrakoplovnih putnika.

COM 2011.

34 Znacenje kratica: Europska komisija (COM), Zemlja ¢lanica (MS), Europska visoka policijska $kola
(CEPOL), Europska agencija za mreznu i informacijsku sigurnost (ENISA), Centar za pomorsku ana-
lizu 1 operacije — Droge (MAOC-N), Koordinacijski centar za zapljenu droge — na Mediteranu (CEC-
LAD-M), Europski ured za podrsku azilu (EASO), Visoki predstavnik Europske unije za vanjske po-
slove 1 sigurnosnu politiku (HR).
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[2] Moguca revizija zakonodavstva Europske unije protiv

pranja novca kako bi se omogucila identifikacija vlasnika COM 2013.
trgovackog drustva i zaklada.
[3] Smjernice za koriStenje registara bankovnih racuna radi
pracenja kretanja financijskih sredstava nezakonito stecenih COM 2012.
kaznjivim radnjama.
[4] Strategija za prikupljanje, analizu i razmjenu informacija .
. . el .. VR COM sa MS 1
o kriminalnim financijskim transakcijama, ukljucujudi i 2012.
. . CEPOL
osposobljavanje obukom.
[5] Povecano koristenje zajednickih istraznih timova, uspo- | MS sa COM, Eu- ..
. . : U tijeku
stavljenih u kratkom vremenskom roku. ropol i Eurojust
Aktivnost 2: Zastita gospodarstva od kriminalne infiltracije

[6] Prijedlog pracenja i pruzanje pomoc¢i zemljama ¢lanica-

. . e COM 2011.
ma u provodenju antikorupcijskih mjera.
[7 | Usp.(.)sta\./a mreZe nacionalnih kontaktnih tocaka za dr- COM sa MS 2011,
zavna tijela i tijela javne uprave.
[8] Mjere za provodenje prava intelektualnog vlasnistva i MS sa COM U tijeku

borba protiv internetske prodaje krivotvorene robe.

Aktivnost 3: Oduzimanje nezakonito stecene imovinske koristi kaZnjivim djelom

[9] Prijedlog o oduzimanju od treceg, prosireno oduzimanje i

. . = . COM 2011.
nalog za oduzimanje, koji se ne temelje na presudama.
[10] Uspostava u¢inkovitih Ureda za oduzimanje imovinske
koristi i uredivanje neophodnih postupaka za upravljanje MS 2014.
oduzetom imovinskom koristi.
[11] Zajednicki pokazatelji za vrednovanje u¢inkovitosti
Ureda za oduzimanje imovinske koristi i smjernice u svezi COM 2013,

s time, kako bi se pocinitelji kaznjivih dijela sprijecili u po-

novnom stjecanju ve¢ ranije oduzete imovinske koristi.

CILJ 2: Sprjecavanje terorizma i rjeSavanje radikalizacije i novacenja

Aktivnost 1: OsnaZivanje zajednice radi sprjecavanja radikalizacije i novacenje

[12] Stvaranje mreze Europske unije radi podizanja svijesti o
radikalizaciji putem online foruma i internetskim konferen-
cijama po cijeloj Europskoj uniji. Podupiranje organizacija
civilnog drustva koje otkrivaju i objasnjavaju nasilnu ekstre-
misticku propagandu i kojoj se suprotstavljaju.

COM sa Odborom
regija

2011.

[13] Ministarska konferencija o prevenciji i sprjecavanju
radikalizacije i novacenja.

COM

2012.

[14] Prirucnik o prevenciji i sprjeavanju radikalizacije,
onemogucavanju novacenja i o0 omogucéavanju odvracanja od

terorizma te rehabilitacija.

COM

2013.-2014.

Aktivnost 2: Onemogucavanje pristupa teroristima financiranju i materijalima
te pracenje njihovih financijskih transakcija

[15] Okvir za zamrzavanje imovine terorista. COM 2011.
[16] Provedba akcijskih planova za sprjecavanje pristupa
eksplozivu te kemijskim, bioloskim, radioloskim i nuklear- MS U tijeku

nim tvarima.
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[17] Politika Europske unije za prikupljanje, ekstrakciju i

analizu podataka o financijskim transakcijama. COM 2011,
Aktivnost 3: Zastita prometa
[18] Komunikacija, izvjesce o politici sigurnosti prijevoza. COM 2011.

CILJ 3: Povecanje razine sigurnosti u kibernetickom prostoru
za gradane i gospodarske subjekte

Aktivnost 1: Izgradnja uspjeSnosti u podrucju kaznenog progona i pravosudu

[19] Uspostava centra Europske unije za kiberneticki krimi-

Studija COM-a

nicke operacije.

nalitet o izvodljivosti 2013.
' (dovrsena 2011.)
[20] Razvijanje kapaciteta za uspjesnost istrazivanja i progon | MS sa CEPOL, 2013
kibernetickog kriminaliteta (kaznenih radnji). Europol i Eurojust '
Aktivnost 2: Suradnja s industrijom radi ukljuivanja i zastite gradana
[21] Uspostava uspjesne sposobnosti za izvjesc¢ivanje o
o . . . o . ) : MS, COM,
incidentima kibernetickog kriminaliteta i davanje smjer- . .
i . . er e s e Europol, ENISA i | U tijeku

nica gradanima o kibernetickoj sigurnosti i kibernetickom . .

R privatni sektor
kriminalitetu.
[22] Smjernice za sudjelovanje u aktivnostima protiv nezako- | COM sa MS i 2011
nitih sadrzaja na internetu. privatni sektor '

Aktivnost 3: Unaprjedivanje i poboljSavanje sposobnosti reagiranja
na rjeSavanje kibernetic¢kih napada

[23] Uspgstava mreze'tlmova za upf)ZOIV”aVE.II}]e na 're'lc.unalne MS i institucije
ugroze s jednom skupinom u svakoj drzavi ¢lanici i jednom ..

R .. . . . . Europske unije sa 2012.
za institucije Europske unije, radnih nacionalnih planova i

e S o . . o ENISA
vjezbi za reagiranje na incidente i sanaciju posljedica.
[24] Uspostava Europskog sustava za razmjenu informacija i MS sa COM i 2013
uzbunjivanje (EISAS). ENISA '
CILJ 4: Jacanje sigurnosti kroz upravljanje granicom
Aktivnost 1: IskoriStavanje punog potencijala EUROSUR-a
[25] Prijedlog za osnivanje sustava EUROSUR-a. COM 2011.
COM sa Frontex,
[26] Operativni pilot-projekt na juznoj ili jugozapadnoj Europol, 2011
granici Europske unije. MAOC-N i '
CeCLAD-M
Aktivnost 2: Jacanje Frontexovog doprinosa na vanjskim granicama

[.27].Z.a]e.<.inlcl<a izvjeséa o trvgovan]u ljudima, krgumca@mu COM sa Frontex i
ljudi i krijumcarenja nedopustene robe kao osnova za zajed- Europol 2011.

Aktivnost 3: Zajednicko upravljanje rizicima na podrucju protoka roba preko vanjskih granica

[28] Inicijative za poboljSanje sposobnosti izvodenja analiza

identificirala kriticna mjesta na vanjskim granicama.

rizika i ciljanih naloga. COM 2011,
Aktivnost 4: Poboljsanje suradnje medu tijelima na nacionalnoj razini

[29] Razvoj nacionalnih zajednickih analiza rizika ukljuci-

vanjem policije, grani¢ne policije i carinskih tijela kako bi se MS 2011.
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[1?0] Pruedlom za pq?pljsz.lpje koordinacije provjera na grani- COM 2012
ci koje provode razlicita tijela.
[31] Uspostava minimalnih standarda i najbolje prakse za COM, Europol, 2014
suradnju medu tijelima (meduagencijska suradnja). Frontex, EASO '
CILJ 5: Povecanje otpornosti Europe na krizne situacije i katastrofe
Aktivnost 1: Potpuna uporaba klauzule solidarnosti
[32] Prijedlog o provedbi klauzule solidarnosti. COM/HR 2011.
Aktivnost 2: Sveobuhvatni pristup ocjeni opasnosti i procjeni rizika,
Sto podrazumijeva sve ugroze

[33] Srvr}Jernlce za procjenu i kartiranje (mapiranje) rizika na COM sa MS 2010.
podrucju upravljanja katastrofama.
[34] Nacionalni pristup upravljanja rizicima. MS 2011.-2012.
[35] Medusektorski pregled mogucih buducih opasnih pri-

.. o COM 2012.
rodnih rizika i rizika koje je prouzrocio covjek.
[36] Prijedlog mjera protiv ugroze zdravlja. COM 2011.
[37] Redoviti pregledi trenutac¢nih prijetnji. CON([:;?CMS ! 2013.
[38] Uspostavljanje uskladene politike upravljanja rizicima. COM sa MS 2014.

Aktivnost 3: Povezivanje razlicitih srediSta za procjenu situacije
[39] Ucvrscivanje veza izmedu sektorski specificnih funkcija
o . o .. COM 2012.
ranog upozoravanja i suradnja u kriznim situacijama.
[4.0]_Pr1Jedlog za cjeloviti op¢i okvir za zastitu klasificiranih/ COM 2011,
tajnih podataka.
Aktivnost 4: Razvoj europskih sposobnosti za odazivanje na katastrofe

[41] Prijedlozi za razvoj europskih sposobnosti za odazivanje COM 2011,
na katastrofe.
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Summary

Ana-Marija Horjan, Marijan §uperina

The EU Internal Security Strategy in Action: Five steps towards a moor secure Europe

This paper analyzes the European justice and home affairs, which were developed for decades
outside the institutional framework of the European Communities. Only the establishment of the
European Union, and later adoption of Tampere Programme, there has been a dynamic institutio-
nal development of the area of justice and home affairs which are raised to the level of one of the
policies of the European Union. Institutional development of that policy leads to the development
of the concept of the European Union: the area of freedom, security and justice.

Besides analyzing issues of individual as well as national and internal security, for systematic
following of the issues of the paper, the regional security within the European Union is analyzed
particularly. The central document of the analyses is the Commission’s report to the European
Parliament and the Council: The EU Internal Security Strategy in Action: Five steps towards a
more secure Europe. Based on the Lisbon Treaty, as a new legal framework, implementation of the
strategy of internal security has become a common EU program for the next four years (2011-2014).
The EU Internal Security Strategy, as major internal security threats, which are larger and more
refined, identifies: terrorism, serious and organized crime, computer (cyber) crime, cross-border
crime, traffic safety, and natural disasters and accidents caused by man. The strategy also provides
the basic principles and guidelines for further resolution, on which the successful provision of the
internal security of the EU is based. For successful implementation of the Strategy the participa-
tion of all relevant organizations, agencies and EU bodies and Member States as well as security
cooperation with stakeholders around the world is required. With consolidated efforts, strength
and joint participation in carrying out the Strategy the Member states and institutions, bodies and
agencies of the EU commonly will act and react to security threats and risks of our time.

Key words: European Union, security of the Europe, security strategy, internal security, in-
ternational crime networks, terrorism, radicalism, cybercrime, external borders of the Europe;
disasters, crises.
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