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Moderno informacijsko drustvo prate njegovi brojni suputnici od kojih je jedan od najopasnijih
racunalni kriminalitet. Pod pojmom «racunalni kriminalitet» smatra se ukupnost po¢injenih kaznenih
djela kojima se neovlasteno utjece na uporabu, cjelovitost i dostupnost tehni¢ke, programske i
podatkovne osnovice racunalnog sustava ili na tajnost digitalnih podataka bez obzira kolika Steta
nastane usljed njih. Zloporabe ovakve vrste danas postaju sve ucestalije, a posljedice sve opasnije. S
obzirom da je moderna ra¢unalna tehnologija svakim danom sve razvijenija i dostupnija, slobodno
se moZe re¢i da se gotovo istom brzinom razvijaju i razlicite vrste njezinih zloporaba koje se u
dana$njem suvremenom svijetu nikako ne smiju zanemariti. Jedna od naj¢esc¢ih metoda manipuliranja
rac¢unalima jest hoax, e-mail poruka koja na prvi pogled izgleda bezazleno, ali eventualne posljedice
se ne trebaju smatrati zanemarivima. U ovom radu razlaZe se Sto je hoax, koje su njegove posljedice
i pravna zastita prema odredbama Kaznenog zakona Republike Hrvatske.

Kljucne rijeci: Kazneni zakon, Konvencija o kibernetickom kriminalu,
elektronicka posta, racunalni kriminalitet

1. UVOD

Kada se govori o racunalnom kriminalitetu, prvo na Sto se pomisli su metode
manipuliranja racunalima poput neovlastenog pristupa racunalnom sustavu,
zaraze sustava virusima, manipuliranje podacima, trojanski konji i mnoge druge
metode. Medutim, medu pojavne oblike racunalnog kriminaliteta ubraja se i neSto
blaZi oblik ra¢unalnog krimininaliteta koji se naziva hoax koji je i glavna tema
ovog rada.

U nastavku rada pobliZze ¢emo govoriti 0 pojmu hoax, njegovom sadrZaju te
kako ga prepoznati. Opisat ¢emo postojece oblike hoaxa te navesti primjere, a
re¢i ¢emo nesto i 0 motivima za pokretanje hoaxa te postoji li realna opasnost od
njegovog Sirenja.
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2.STO JE HOAX?

Hoax je poruka elektronicke poste kojoj je cilj da ljude uvjeri kako je neSto
istinito iako je to, zapravo, lazno '. Temelji se na neprovjerenim ¢injenicama i
dokazima koji, na pri pogled, mogu izgledati stvarno.

Drugim rije¢ima, hoax je poruka elektroniCke poste neistinitog sadrzZaja,
poslana S cﬂ]em zastraswanja ili dezinformiranja prlmatelja Zelja osobe koja
je poslala hoax je njegovo prosljedivanje na §to veci broj adresa. Pri tome ga
primatelj prosljeduje internetom uvjeren da time pomaze drugima.

Hoaxi ne mogu uzrokovati oSteenja racunalnih programa i operacijskih
sustava, ali zabiljeZeni su brojni slu¢ajevi gdje su hoaxi svojim sadrZajem i vjeStom
psihologijom naveli korisnike da sami oStete svoje programe i sustave. Drugi
oblik Stete koji hoaxi nanose korisnicima je zavaravanje korisnika te narusavanje
njihovog ugleda kao i ugleda odredenih organizacija, tvrtki i poznatih osoba. Treci
oblik Stete je nepotrebno zagusivanje propusnosti mreZe, a Cetvrti potencijalni
negativni financijski uc¢inak.

2.1. Razliciti sadrzaji hoaxa

Kako bi naveli primatelja da proslijedi primljenu poruku na Sto veci broj
adresa, tvorci hoaxa sluze se razli¢itim tehnikama, zavisno od sadrZaja poruke?.
Ako hoax upozorava na neki opasan virus, tada se tvorci hoaxa obicno sluze
struénom terminologijom, dok kredibilitet pokuSavaju posti¢i pozivanjem na
poznate tvrtke. Nasuprot tome, sadrZaj hoaxa koji predstavlja pismo majke
bolesnog djeteta kojoj ¢e neka organizacija donirati odredenu koli¢inu novaca za
operaciju, proporcionalnu broju primatelja poruke, koristi se drugom psihologijom
uvjeravanja. Tvorci takvog hoaxa ciljaju na osjecajnost primatelja koji ne Zeli
odmodi tom djetetu, te stoga prosljeduje poruku poznanicima.

2.2. Hoax i psihologija covjeka

Vedina tvoraca hoaxa cilja na covjekovu prirodnu potrebu da pomogne drugim
ljudima. Pomo¢ moZe biti usmjerena nekome koga ne poznajemo ili onima koje
poznajemo. Hoaxi koji upozoravaju na “opasne” viruse koji unistavaju racunalne
programe ili “strasne stvari” koje vrebaju iza ugla, djeluju na primatelja tako da
on Zeli upozoriti svoje prijatelje i tako im pomo¢i. Hoaxi koji traZze pomo¢ od
primatelja takoder pobuduju kod primatelja potrebu za pomaganjem pa primatelj
bez puno razmisljanja prosl]eCIUJe poruku dalje. Tvorci hoaxa mogu ciljati na
¢ovjekovu potrebu za zaradom i sre¢om koja Ce ih susti¢i ukoliko proslijede
poruku. U tom sluc¢aju moZe se govoriti o Covjekovoj potrebi da pomogne samom
sebi.

' www.infosecwriters.com / text_resources / pdf / Hoax_DCobaugh.pdf
2 www.carnet.hr
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2.3. Hoax u Republici Hrvatskoj

Za razliku od ostatka svijeta gdje vrlo visok postotak stanovniStva ima pristup
internetu, u Hrvatskoj poruke hoaxa posljednjih godina nisu imale velik udio u
prometu elektronicke poste. Vecina uocenih hoaxa bili su na engleskom jeziku,
koji je i nesluZbeni univerzalni jezik komunikacije na internetu.

S obzirom na ¢injenicu da u Hrvatskoj sve veci broj stanovnistva ima pristup
internetu te da se hoax poruke i u Hrvatskoj populariziraju, CARNet CERT
(Computer Emergency Response Team) je uveo uslugu razotkrivanja hoaxa.

3. NAJCESCI OBLICI HOAXA

3.1. Hoaxi kao upozorenja o Stetnim programima

Hoaxi kao upozorenja o Stetnim programima obi¢no sadrZe laZna upozorenja
o novim, “jako opasnim” virusima i crvima, trojanskim konjima ili drugim
oblicima malicioznog programskog koda *. Korisnici koji prime takva upozorenja
prosljeduju ih svojim poznanicima s dobronamjernim ciljem da ih upozore.

Cinjenica da pravi zlonamjerni programski kodovi mogu korisnicima
uzrokovati ozbiljne probleme pruza tvorcima hoaxa velike mogucénost prilikom
pisanja laznih upozorenja. Upozorenje kako bi potencijalni virus ili crv mogao
uzrokovati brisanje svih podataka, oStecenje diska, BIOS-a i slicno kod neiskusnih
korisnika uglavnom ostvaruje cilj, tj. utjece na njih da upozore svoje poznanike.

Organizacije koje tvorci ovih upozorenja uglavnom navode kako bi kod
primatelja stekli kredibilitet i vjerodostojnost napisanog su: IBM, Microsoft,
AOL, Norton, Symantec, McAfee, te mnoge druge organizacije kojima je osnovni
posao racunalna sigurnost. Osim stru¢nih organizacija, tvorci hoaxa ¢esto navode
i neke pouzdane informacijske medije, od kojih je najc¢eséi CNN.

3.2. Hoaxi koji navode korisnika da sam osteti svoj racunalni sustav

Hoaxi ovog tipa mogu svojim sadrZajem i vjeStom psihologijom navesti
korisnike da sami oStete svoje programe i sustave. Ukoliko poruka sadrZi naputak
kako primatelj vjerojatno veé posjeduje novootkriveni virus te da isti treba ukloniti
sa svog sustava, primatelj moZe podleci takvom laZznom upozorenju. Prevareni
primatelj je nakon toga upuc’en locirati datoteku za koju vjeruje da je neki oblik
mahcloznog koda i obriSe je sa sustava. Ako primatelj to napravi, naJVJCrOJatnlje
viSe nece moci koristiti odredeni program ili cijeli sustav na ispravan nacin.
Primjer takvih hoaxa su Sulfnbk.exe i Jdbgmgr.exe za koje se navodi da su opasni
virusi koji ¢e se aktivirati nakon odredenog vremena, dok su oni zapravo bitni
dijelovi brojnih aplikacija operacijskih sustava Windows.

3 www.carnet.hr
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3.3. Istinita upozorenja koja su prerasla u hoaxe

Zarazliku od veéine hoaxakoji suu potpunosti laZni, neki hoaxinisuu potpunosti

neistiniti. Primjer takvog hoaxa je i PKZ300 koji upozorava na trojanskog konja
pod istim imenom. Taj isti trojanski konj postoji, ali evidentirana Steta koju je
nanio je izrazito mala u odnosu na cirkuliranje upozorenja o tom istom hoaxu.
Nasuprot takvim hoaxima, postoje i hoaxi koji upozoravaju na programe koji su
ispravni i mogu se skinuti s Interneta. Ti programi mogu biti obi¢ni bezazleni
graficki programi, PowerPointove prezentacije i sl., dok se u hoaxima navodi

da

su razli€iti oblici malicioznih programskih kodova. Primjer takvih hoaxa su i

Ghost.exe, Make Money Fast i brojni drugi.

3.3.1. Neka lazna upozorenja na maliciozne kodove:
PKZ300 - pravi trojanski konj koji nije opasan u mjeri u kojoj je to navedeno
u hoaxu

How to Give a Cat a Colonic - naziv e-mail poruke za koju se neopravdano
tvrdi da uzrokuje brisanje datoteka

Irina - e-mail za koji se neopravdano tvrdi da sadrZi kod koji prepisuje disk
Good Times - nepostojeci virus za koji se navodi da uzrokuje brisanje diska
Deeyenda - nepostojeci virus za koji se tvrdi da uzrokuje prepisivanje diska
Ghost.exe - program za koji se neopravdano navodi da je trojanski konj
Make Money Fast - program za koji se neopravdano navodi da uzrokuje
brisanje particija

Join the Crew - naziv e-maila za koji se neopravdano tvrdi da uzrokuje
brisanje diska

Death Ray - nepostojeci virus za koji se navodi da uzrokuje oStecenja cak i
na sklopovlju racunala

A.LD.S. - nepostojeci virus za koji se navodi da uzrokuje brisanje diska

Bud Frogs Screen Saver - screen saver za koji se lazno navodi da je trojanski
konj
Bug’s Life Screen Saver - screen saver za koji se laZzno navodi da je trojanski
konj

WIN A HOLIDAY - naziv e-maila za koji se neopravdano tvrdi da uzrokuje
brisanje datoteka

Jdbgmgr.exe - dio operacijskog sustava lazno opisan kao virus
Sulfnbk.exe - dio operacijskog sustava lazno opisan kao virus

Life Is Beautiful Hoax - PowerPointova prezentacija za koju se laZno tvrdi
da ¢e nakon otvaranja izbrisati sve podatke s diska i posiljatelju poslati
autentikacijske podatke
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3.3.2. Primjer laZnog upozorenja o Stetnom programu

Sljedeci primjer hoaxa pod nazivom Flashmaster G upozorava primatelja da
proslijedi primljenu poruku na Sto veci broj adresa. Kao razlog tomu navodi se da
Internetom kola e-mail s datotekom pod nazivom Flashmaster G koja je zapravo
virus El Poco. Prema sadrzaju hoaxa, spomenuti virus uzrokuje brisanje tvrdog
diska i ruSenje mreZe, Sto danas niti jedan poznati virus ne moZe udiniti.

3.3.3. Primjer hoaxa koji upucuje korisnika na ostecenje vlastitog racunalnog
sustava

“JDBGMGR.EXE” je trenuta¢no najpopularniji i najuspjeSniji hoax koji
korisnike navodi na osStecenje vlastitih racunalnih sustava. Korisnika se navodi
na unistavanje datoteke jdbgmgr.exe. Iako spomenuta datoteka nije kljucna za
rad Windows sustava, brojne Java aplikacije ipak ovise o njoj. Unutar ovog
hoaxa posebna je vaznost posvecena opisivanju akcija koje korisnik treba uciniti.
CARNet CERT u svojoj hoax bazi posjeduje brojne primjerke slicne dolje
navedenom. Unato¢ tome, svakodnevno se otkrivaju novi uzorci s istom temom,
a koje je potrebno nanovo unijeti u bazu.

3.3.4. Lanci srece i zarade

Lanci srece i zarade su hoaxi u kojima se primatelju za prosljedivanje primljene
poruke na odreden broj adresa obecava novac, besplatni mobiteli, putnicki
aranZmani, pokloni ili uspjeh u Zivotu. Lanci sre¢e mogu imati i prijeteci karakter.
U tim slucajevima primatelja se upozorava kako ¢e ga pogoditi nesretan i neugodan
dogadaj ukoliko primljenu poruku ne proslijedi na §to veci broj adresa.

3.3.4.1. Lanci srece

Lance srece lakse je prepoznati nego primjerice hoaxe koji upozoravaju na
maliciozne kodove. Tome pridonosi i ¢injenica da su postojali i prije nastanka
Interneta, samo §to su se tada prosljedivali klasicnom postom. Takve e-mail
poruke ¢ak i najneiskusniji korisnici Interneta mogu razotkriti kao lazne upravo
zahvaljuju¢i njihovom sadrZaju. Usprkos tome, lanci srece prelaskom u doba
Interneta dobili su na intenzitetu zbog prednosti u odnosu na klasi¢ni nacin.
Prednosti koje e-mail poruke imaju u odnosu na klasi¢nu postu su jednostavnost
prosljedivanja i besplatno slanje. Cinjenica da su se lanci srece odrzali u obliku
klasi¢ne poste, gdje je to komplicirano i skupo, govori koliki je promet mogu¢ i u
obliku e-mail poruka, koje su besplatne i jednostavne za rukovanje.

3.3.4.2. Lanci zarade

Lance zarade teZe je prepoznati u odnosu na lance srece. Dok je kod lanaca
srece bitan faktor praznovjernost korisnika, lanci zarade oslanjaju se na ljudsku
osobinu povezanu sa zaradom, tj. pohlepu. Na neodlu¢ne primatelje hoaxa Cesto
utjece Cinjenica da prosljedivanjem primljene sumnjive poruke niSta ne mogu
izgubiti, a ipak nesto mogu dobiti. Zbog toga se brojni korisnici odlucuju na
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prosljedivanje. Tvorci hoaxa se pri tome koriste raznim laZznim obecanjima kako
bi zaveli primatelja i naveli ga da proslijedi poruku osobama u adresaru.

Tvorci hoaxe bazirane na =zaradi zasnivaju na laZnim darivanjima
novca 1 poklona. Izmisljeni pokloni uglavnom su manje vrijedni, kao
Sto su besplatne majice, kape i sl. Pri tome se kao autor e-mail poruke
najcesée navodi neka organizacija koja proizvodi navedene proizvode. Kao
razlog izdavanja e-mail poruke najces¢e se navode marketinski razlozi.

3.3.4.2.1. Primjeri lanaca zarade i njihovih poklona:

* Bill Gates - Bill Gates daruje odredenu koli¢inu novaca za svaki prosljedeni
e-mail.

e Disney Giveaway - Disney daruje odredenu koli¢inu novaca za svaki
prosljedeni e-mail kao i besplatni put u Disneyworld.

* Netscape-AOL Giveaway - Netscape i AOL daruju odredenu koli¢inu novaca
za svaki prosljedeni e-mail.

* Ericsson Phone Giveaway i Nokia Phone Giveaway - Ericsson, tj. Nokia
daruju besplatne mobitele za odredeni broj prosljedenih e-mailova.

* Honda Giveaway - Honda daruje novi automobil za odredeni broj prosljedenih
e-mailova.

Neki hoaxi otvoreno navode da je njihov cilj prosljedivanje e-maila Sto
veéem broju korisnika i to se pritom objasnjava raznim objasnjenjima kao Sto su
sljedeca:

* World Record Hoax - kao razlog navodi se cilj ulaska u Guinnessovu knjigu
rekorda.

* Helping Kids With School Project Chain - kao razlog navodi se jedan Skolski
projekt grupe Skolaraca koji izu¢avaju put odaslane e-mail poruke. Projekt je
postojao, ali je odavno zavrsio, dok ljudi i dalje prosljeduju ovaj e-mail.

3.3.4.2.2. Primjer lanca zarade

Sljedeci primjer pod nazivom “Bill Gates Hoax” veoma je raSiren primjer
lanca zarade. Njegov navodni kreator je Bill Gates, vecinski vlasnik Microsofta.
U ovom se hoaxu od primatelja traZi prosljedivanje primljene e-mail poruke na
Sto veci broj adresa - ukoliko taj broj posredno prijede 1000, Bill Gates ¢e donirati
1000 USD i instalacijski CD s Windowsima 98. Koliko je ovaj hoax star pokazuje
i ¢injenica da se daruju Windowsi 98. U ovom primjeru je takoder moguce uociti
u hoaxima cesto navodenu neistinitu ¢injenicu kako je mogude pratiti promet
e-mail poruke.
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4. LAZNI ZAHTJEVI ZA POMOC

LaZni zahtjevi za pomo¢ su e-mail poruke kojima se kod primatelja izaziva
suosjecanje prema nemoénim osobama, obi¢no djeci, i traZi pomoc prosljedivanjem
primljene poruke. Primatelji ovakvih hoaxa rijetko odbijaju pomoci primjerice
nekom bolesnom djetetu te je zbog toga ova vrsta hoaxa veoma rasirena.

4.1. Uobicajeni razlozi laznih zahtjeva

Tvorci ovakvih hoaxa u svojim porukama navode razliite razloge za
prosljedivanje primljene poruke. Velik broj hoaxa zasniva se na prici o bolesnom
djetetu kojemu ¢e odredena organizacija darovati sumu novaca proporcionalnu
broju proslijedenih e-mail poruka. VaZna ¢injenica koja razotkriva ove hoaxe je
Sto niti jedna organizacija ne moZe pratiti put e-mail poruke.

Osim uobicajene teme o odredenim organizacijama koje daruju novac bolesnoj
djeci, mogudi su i drugi razlozi za prosljedivanje povezani s bolesnom djecom.
Neki hoaxi zasnivaju se na laZi da je djetetova zadnja Zelja bila da njegova e-mail
poruka nastavi putovati svijetom.

Uz spomenute, Cesti su i hoaxi u kojima navodni roditelji traZe od primatelja
da proslijede poruku u kojoj je slika izgubljenog djeteta. Zanimljivo je da su neke
od danasnjih e-mail poruka povezane s izgubljenom djecom nekada i bile istinite.
Roditelji su zaista u Americi slali poruke u kojima mole pomo¢ pri potrazi za
izgubljenim djetetom, ali danas je kod tih e-mail poruka problem §to se jednom
poslan e-mail viSe ne moZe lako zaustaviti. Zbog toga korisnici danas prosljeduju
razne e-mail poruke koje viSe nisu aktualne pa stoga nepotrebno troSe tude, a i
svoje vrijeme, kao i raCunalne resurse.

4.2. Najcesci lazni zahtjevi za pomoc¢ su:

e Jessica Mydek - hoax u kojem se navodi da ¢e za svaki proslijedeni e-mail
American Cancer Society donirati tri centa za operaciju smrtno bolesne
Jessice Mydek.

* Anthony Parkin - hoax koji je navodno pokrenuo umiruc¢i Anthony Parkin u
7Zelji da nikad ne umre, barem na Internetu.

. Kelsey Brooke Jones Warning - lazno upozorenje o 1zguleeHOJ djevojcici koja
Je zaista bila izgubljena, ali samo nekoliko sati. Kasnije je pronadena kako se
igra kod susjede. Ovaj e-mail se, naZalost, i dalje pronalazi na Internetu, Cetiri
godine nakon §to je nastao.

e Penny Brown Hoax - laZni zahtjev za pomo¢ u potrazi za izmisljenom
djevojcicom Penny Brown.
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4.3. Primjer tipi¢nog laznog zahtjeva za pomo¢

Sljedeéi primjer pod nazivom “Rachel Arlington” je jedan od najcesc¢ih laZnih
zahtjeva za pomo¢ te se moZe pronaci na vecini web-stranica koje se bave hoaxima.
Ovaj e-mail navodno je napisao George Arlington, otac djevojcice Rachel. U ovoj
inacici naznaceno je da djevojCica ima deset mjeseci, a u istom tom upozorenju
koje datira iz 2000. navedeno je da ta Rachel ima deset godina. Od primatelja
se traZi prosljedivanje e-mail poruke Sto veéem broju poznanika jer na taj nacin
mogu pomo¢i smrtno bolesnoj Rachel. U slucaju da se poruka proslijedi na tri
razlicite adrese, navedeno je da ¢e AOL i ZDNet donirati 32 centa za operaciju.
Tipi¢no za hoaxe, nije navedeno kako ¢e te dvije organizacije pratiti put e-mail
poruke.

5. ZASTRASUJUCI I PRIJETECI HOAXI

ZastraSujudi i prijeteci hoaxi su e-mail poruke koje upozoravaju na “opasne”
stvari koje se ljudima dogadaju te pokuSavaju zastrasiti primatelje s ciljem da
proslijedi upozorenje svojim prijateljima i poznanicima *.

Mogucée je da hoax sadrzi i direktnu prijetnju primatelju kojem bi se trebalo
nesto “strasno” dogoditi ukoliko ne proslijedi primljeni e-mail. Najce$ce se
primatelj upozorava kako mora proslijediti primljeni e-mail na odredeni broj
adresa jer je zajedno s porukom stigao i virus koji moZe biti otklonjen jedino
prosljedivanjem odredenog broja poruka.

5. 1. Hoaxi povezani za teroristickim napadom 11. rujna 2001.

Nakon teroristi¢kog napada 11. rujna 2001. na Internetu se pojavila velika
koli¢ina hoaxa koji upozoravaju na brojne sumnjive aktivnosti odredenih gradana,
uglavnom Arapa. U takvim upozorenjima navode se razli¢iti sumnjivi oblici
ponasanja osoba arapskog porijekla, kao Sto su sljedeci:

e Sumnjivi Arap upozorio jednu osobu da ne pije Coca-Colu nakon odredenog
datuma.

* Arapi osumnjiceni za kradu kamiona diljem SAD-a.

* Arapi kupuju velike koli¢ine slatkiSa koji se u SAD-u tradicionalno dijele
djeci na Dan vjestica.
Iako u Hrvatskoj ovakvi hoaxi ne mogu uzrokovati pomutnju i uznemiriti
gradane, CARNet CERT je ipak odlucio u svoje baze uzoraka ukljuciti i hoaxe s
teroristickim sadrZajima.

5. 2. Stvarna opasnost za primatelja ove vrste hoaxa

ZabiljeZeni su brojni slu¢ajevi u kojima e-mail sadrZi tekst u kojem se primatelja
upozorava na razne opasnosti. lako je moguce da su neke od tih opasnosti istinite,

+www.carnet.hr
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korisnicima se ne preporucuje da prosljeduju ikakva upozorenja jer postoje
brojne organizacije i mediji koji su za to zaduZeni. Ukoliko korisnici ipak nastave
prosljedivati upozorenja koja se kasnije pokazu laZznima, to moZe samo narusiti
njihov ugled i vjerodostojnost kod primatelja.

Primjeri u kojima se korisnika upozorava na neke “opasne” stvari koje su se
dogodile drugim osobama:

e Shampoo Causes Cancer - laZno upozorenje kako Sampon za kosu uzrokuje
rak. Kao razlog tomu navodi se izmisljena ¢injenica da proizvodaci radi ustede
stavljaju u Sampone tvari koje se koriste za pranje automobila i tome sl.

e Lethal Rat Urine - laZzno upozorenje o brojnim slucajevima osoba koje su
umrle jer nisu oprale konzerve kupljene u trgovinama. Pri tome je navedeno
da su konzerve bile pokrivene Stakorskim urinom.

* Kidney Harvest - laZzno upozorenje o osobi koju su nepoznate osobe opile te
se ta osoba drugo jutro probudila bez bubrega.

* Flesh Eating Bananas - laZno upozorenje koje indicira da su neke banane
zaraZene bakterijom koja proZdire meso. Pri tome se od primatelja traZi da
izbjegava banane (u jednom primjeru iz Kostarike) i da proslijedi e-mail.

e Bad Guy Selling Perfume - lazZno upozorenje na osobe koje ispred trgovina
prodaju parfeme, koji su zapravo eter. Te izmiSljene osobe navode ostale kupce
(uglavnom Zene) da pomiriSu parfem te ih potom onesvijeStene opljackaju.

5. 3. Primjer tipi¢nog prijeteceg hoaxa

Sljedeci primjer pod nazivom “Slavemaster” tipi¢ni je zastrasujuéi hoax.
Kao tema (subject) e-mail poruke navedeno je “Policijsko upozorenje”, Sto kod
brojnih primatelja uzrokuje povecanu pozornost. U njemu se od primatelja traZi
prosljedivanje primljene e-mail poruke Sto veéem broju poznanika jer im na taj
nac¢in moZe pomodi. U e-mail poruci se upozorava na odredenu osobu koja na
Internetu koristi nadimak Slavemaster i za koju policija upozorava da je ubila 56
Zenskih osoba. Osim §to se od primatelja traZi prosljedivanje primljene poruke,
primatelja se ujedno upozorava da izbjegava ikakav kontakt s osobom koja koristi
spomenuti nadimak. U poruci je zabiljeZena i tipicna pojava stjecanja kredibiliteta
pozivanjem na ozbiljne organizacije (u primjeru Yahoo, AOL i Excite).

6. LAZNE PETICIJE

Lazne peticije su e-mail poruke koje imaju razlicite sadrZaje, a u kojima se
poziva na sakupljanje “potpisa” za neku izmisljenu ili neizmisljenu vaznu stvar te
prosljedivanje poruke kako bi i drugi korisnici mogli dati podrsku °. Proucavanjem
je utvrdeno da se od primatelja uglavnom traZi ime i prezime, a ponekad i e-mail

5 www.carnet.hr
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adresa.

Peticije mogu imati izmisljenu ili istinitu temu. Cinjenica da je tema na koju se
peticija odnosi istinita ne znaci da je i sama peticija istinita. Cesto autori izmisljaju
laZne peticije s istinitim temama kako bi uzrokovali pomutnju i potakli beskorisno
troSenje tudih vremenskih i racunalnih resursa. Pri tome najce$ce krivotvore
autora.

6. 1. Osnovne postavke neispravne peticije

U slucaju primitka e-mail poruke koja poziva na dodavanje svog “potpisa”
na listu i prosljedivanje iste, potrebno je znati osnovne postavke svake peticije.
Njihovom provjerom primatelj laZzne peticije moZe istu i identificirati.

6. 2. Osnovne postavke nelegitimne peticije:

* Nejasan cilj - peticija ne smije biti neodredena. Peticija mora sadrZavati
osnovnu listu kljuc¢nih tocki na koje se peticija odnosi. Ukoliko je lista
neodredena ili nije jasno kome ¢e ti rezultati biti proslijedeni, peticija je vrlo
vjerojatno izmisljena. Ako je u peticiji naznaceno da rezultate peticije treba
poslati direktno odredenoj ustanovi ili osobi na koju se pokusava utjecati,
peticija je VJerOJatno lazna. Razlog tomu je neVJerOJatnost da ta ustanova ili
osoba biljeZi i sortira dobivene informacije pa je ocit cilj stvarnog autora
troSenje tudih vremenskih i racunalnih resursa.

* LaZnaprivatnost-brojne peticije napominjuda je rije¢ o anonimnim peticijama.
Ako je peticija anonimna, onda se ona moZe lako i izmisliti, tj. imena se mogu
lako dodati. Ukoliko se u sadrZaju laZne peticije od primatelja traZi upisivanje
imena, prezimena i e-mail adrese, peticija ne moZe biti anonimna jer ostali
primatelji e-mail poruke mogu vidjeti tko se sve potpisao.

* Anonimnost autora - peticija se moze u potpunosti smatrati nepouzdanom ako
autor nije naveden. Ako je to slucaj, onda je jasno da niti jedna organizacija
neée proucavati rezultate dobivene prosljedivanjem peticije pa peticija gubi
smisao. Vecina laznih peticija sadrzZi ime autora ili odredenu organizaciju
koji zaista postoje, ali nisu povezani s tom peticijom.

* Neodredeno vrijeme postojanja peticije - ukoliko peticija nema rok do kojeg
je vazeca, ona je zasigurno lazna. Niti jedna ozbiljna organizacija ne bi stavila
peticiju bez naznake njenog “roka trajanja”. Svaka peticija mora imati to¢no
odreden rok provodenja.

6. 3. E-mail-peticije nisu legitimno sredstvo skupljanja ‘“potpisa”

Koncept prikupljanja potpisa putem Interneta nepouzdan je i neuvjerljiv. Bilo
tko se moZe dosjetiti da dopise odreden broj imena te na taj nacin krivotvori peticiju.
Zbog toga se peticija dobivena razasiljanjem e-mail poruka smatra nepouzdanom
i nevazecom. Vecina organizacija toga je svjesna te zbog toga ne koriste e-mail
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poruke za skupljanje potpisa.

6. 4. Primjeri u kojima se od primatelja trazi ‘“potpisivanje’ peticije i
njeno prosljedivanje Sto veéem broju poznanika:

* Petition to CNN for the Children - peticija u spomen poginulih u WTC-u
11.09.2001. koja traZi od primatelja ‘potpis’ i prosljedivanje primljene e-mail
poruke. Kao rezultat navedeno je kako ¢e CNN objaviti rezultate peticije.

* Petition to Stop Animal Abuse in Korea - peticija pomo¢i zlostavljanim
Zivotinjama u Koreji koja se odnosi na sprecavanje narodnih obicaja u Koreji,
a koji ukljucuju pse i macke kao hranu. Autor peticije je anoniman, a rok nije
odreden.

* The Racism Petition - antirasisticka peticija sa anonimnim autorom, bez
jasnog cilja i naznac¢enog roka.

* AOL Price petition - peticija koju je navodno AOL pokrenuo, a navodi se
kako u sluc¢aju velikog broja ‘potpisa’ AOL sniziti svoje cijene. Peticija u
potpunosti ne zadovoljava prethodno odredene osnovne postavke ispravne
peticije.

* Amazon rain forest petition - peticija koja se odnosi na prijedlog iz 2000.
godine koji je brazilski kongres trebao razmatrati. Tim prijedlogom predvideno
je kréenje Suma i uzgoj drugih agrokultura. Prijedlog je odbacen jo§ 2000.
godine, dok peticija i dalje kruZi Internetom.

6. 5. Primjer lazne peticije

Sljedeéi primjer pod nazivom “Petition to Help Zimbabwe” reprezentativan je
primjerak tipi¢ne lazne peticije. Peticija se odnosi na potpomaganje demokracije
u Republici Zimbabve. Pri tome je autor napravio brojne propuste koji ovaj
uzorak nepogreSivo oznacuju kao lazni hoax. U tekstu nije navedeno tko je autor
peticije, a kao adresa slanja rezultata peticije navedena je Bijela kuca. Ti detalji
su 1 najnelogicniji jer peticiju nije pokrenula Bijela kuca, pa nitko nije zaduZen za
obradu peticijskih e-mail-poruka. Tekst poruke ne sadrZi primjere na temelju kojih
bi se utvrdilo da je Robert Mugabe (predsjednik Zimbabvea) zaista diktatorski
manijak. U peticiji nije navedeno kada je pokrenuta, tko ju je pokrenuo i do kada
traje, Sto je u potpunosti deklasira kao legitimnu peticiju.

7. KOMPROMITIRAJUCI HOAXI

Kompromitirajuci hoaxi su e-mail poruke koje narusavaju ugled odredenih
organizacija, tvrtki ili osoba. Takve poruke sadrZe lazne ili iskrivljene navode
i glavni im je cilj naruSavanje necijeg ugleda. Ti lazni navodi (tracevi) navode
prevarene primatelje na prosljedivanje poruke poznanicima. Pri tome se najcesce
od primatelja traZi bojkotiranje odredene organizacije, tvrtke ili osobe.
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7. 1. Razlozi i posljedice kompromitiranja

Razlozi za kompromitiranje odredene osobe ili organizacije mogu biti razliciti.
Odredene osobe iz osobnih razloga, Ciste zlobe ili dosade mogu pokrenuti laZne
kompromitirajuée e-mail poruke. Pritom se tvorac hoaxa moZe sluZiti brojnim
psiholoskim trikovima da uvjeri primatelja u istinitost poruke. Primjer je pozivanje
na priznate organizacije koje su prethodno navodno objavile navedenu obavijest.

7. 2. Razotkrivanje kompromitirajuéih hoaxa

Zbog opasnosti da je primljena e-mail poruka zapravo kompromitirajuci hoax,
ne preporuca se prosljedivanje poruka slicnog sadrZaja. Ukoliko se takav hoax
nastavi prosljedivati Internetom, oklevetana organizacija ili osoba mogu pretrpjeti
veliku Stetu u obliku narusavanju ugleda, a moguca je i financijska Steta. Zbog toga
je za sumnjive e-mail poruke najbolje rjeSenje potraZiti misljenje od ovlastenih
organizacija, poput CARNet CERT-a.

7. 3. Cesti kompromitirajuéi hoaxi uoceni na Internetu

* Harry Potter Hoax - hoax u kojem se za J. K. Rowling, autoricu knjige “Harry
Potter”, tvrdi da je sotonistica. U toj poruci se primatelja upozorava da knjige
“Harry Potter” utjecu negativno na djecji krs¢anski duh.

* Boycott Tommy Hilfiger Hoax - hoax u kojem se navodi da je proizvodac
odjeée Tommy Hilfiger, u emisiji Oprah Show - u kojoj nikad nije gostovao,
dao rasisti¢ku izjavu. On je navodno izjavio kako ne voli da crnci, Zidovi,
latinoamerikanci i azijci kupuju njegovu odjecu. U poruci se poziva na bojkot
njegove odjece.

* McDonalds Beef Warning - hoax koji se zasniva na ameri¢kom domoljublju.
U njemu se poziva na bojkot restorana McDonalds jer neregularno uvoze
meso iz juznoamerickih drzava. McDonalds je opovrgnuo navedenu tvrdnju.

 Bill Clinton Hoax - hoax u kojem se navodi da je bivsi americki predsjednik
Bill Clinton, za svog mandata, amnestirao glavnu osobu odgovornu za napade
na New York 11. rujna 2001.

7. 4. Primjer kompromitirajuceg hoaxa

Kompromitiraju¢i hoax pod nazivom Procter & Gamble Hoax jedan je od
najcesce uocenih hoaxa na Internetu. Ta lazna e-mail poruka datira joS iz 1999.
godine. U njoj se upozorava da je predsjednik tvrtke Procter & Gamble pripadnik
sotonisticke crkve i da velik dio svojih prihoda prosljeduje toj toboZnjoj ustanovi.
Zbog toga se primatelja ove poruke moli da bojkotira sve proizvode organizacije
Procter & Gamble.
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da

8. BEZAZLENI HOAXI

Bezazleni hoaxi su e-mail poruke za koje primatelji uglavnom odmah shvate

su lazne, ali ih nastavljaju prosljedivati zbog njihovog Saljivog sadrZaja.

Vecina korisnika voli primati ovakve e-mail poruke, pa zbog toga CARNet CERT
uglavnom nije niti uvr§tavao ove uzorke u svoju bazu. Ipak, zbog manjeg broja
korisnika koji ne shvate odmah da je zaista rije¢ o hoaxima, najpopularniji hoaxi
ove vrste uvrSteni su u CERT-ovu bazu.

8. 1. Neki bezazleni hoaxi uoc¢eni na Internetu:

Taliban virus - siromasni talibani ne umiju isprogramirati virus pa primatelja
e-mail poruke mole da sam razbije svoje racunalo.

Internet Cleanup Day - upozorenje da se odredenog dana ne posjecuje Internet
jer se tog dana Cisti Internet.

Launch Nuclear Strike Now Joke - upozorenje da primatelj nikako ne smije
otvoriti e-mail poruku pod nazivom Launch Nuclear Strike Now jer ¢e time
uzrokovati nuklearni napad SAD-a na Rusiju.

Picture Through Your Monitor Joke - e-mail poruka koja primatelja poziva
da posjeti web-stranicu na kojoj ée primiti svoju sliku snimljenu “posebnom
metodom”. Stranica je sljedeca: http://www.geocities.com/Heartland/
Acres/3072/cameral .html.

9. KAKO PREPOZNATI HOAX?

U vedini slucajeva iskusni korisnici mogu lako razaznati da li je primljena

poruka hoax ili ne °. Jedan od glavnih pokazatelja je recenica: “Posaljite ovu
poruku na §to veci broj adresa!” Medutim, posto se tvorci hoaxa sluZe stru¢nom
terminologijom, a kredibilitet pokuSavaju posti¢i pozivanjem na poznate tvrtke,
korisnici ne mogu uvijek uvidjeti da je poruka lazna.

9. 1. Opce odrednice pri razotkrivanju hoaxa
SadrZe izravan ili posredan zahtjev da se poruka proslijedi, kao Sto je:
“Posaljite ovu poruku na Sto veci broj adresa!”
cesto se pozivaju na razliCite priznate organizacije, Sto zavisi o sadrZaju
hoaxa,
naglasavaju kako primatelj prosljedivanjem poruke moZe pomoci sebi ili
drugima.

Najuspjesniji nacin razotkrivanja hoaxa je njihovo klasificiranje u jednu od

navedenih skupina koje slijede.

¢ www.carnet.hr
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9.1.1. Hoaxi kao upozorenja o Stetnim programima
* Upozoravaju na odredenu vrstu malicioznog koda koji uzrokuje brisanje svih
podataka, nepopravljivo oStecenje diska ili BIOS-a, oStecenje sklopovlja
racunala i sl. Na srecu, virusi koji uzrokuju navedeno ne postoje.

* Pozivaju se na stru¢ne informaticke i medijske organizacije kao §to su:
-IBM, Microsoft, AOL, McAfee, Norton, Symantec, CNN

* Upozoravaju da je potrebno obrisati odredenu datoteku s racunala jer je
najvjerojatnije maliciozni kod. NajceS¢e je ta opasna datoteka legitimna
datoteka klju¢na za rad operacijskog sustava.

9.1.2. Lanci srece i zarade
e SadrZe poruku da se prosljedivanjem poruke moZe zaraditi velika svota
novaca ili dobiti razni pokloni od razlicitih organizacija kao §to su:
-novac i informati¢ka oprema koju daruju IBM, Microsoft (Bill Gates), AOL,
-auti koji daruje Honda
-odjeca koju daruju GAP, Nike, ...
-mobiteli koje daruju Nokia, Ericsson, Simmens, ...
e Sadrze poruku da de primatelja pratiti velika sreca koja je najcesce
proporcionalnabrojuproslijedenih poruka. Istotako,uslu¢ajuneprosljedivanja,
navodi se da ¢e primatelja pogditi nesreca.

9.1.3. Lazni zahtjevi za pomoc¢
* Upozoravaju da se prosljedivanjem poruke moZe pomoci odredenoj bolesnoj
osobi ili osobama, najcesce djeci.
e SadrZe poruku da odredene velike informaticke organizacije (Microsoft,
AOL...) mogu pratiti primljenu e-mail poruku i da ¢e za svaku proslijedenu

poruku biti donirana odredena suma novaca. Vazno je napomenuti da niti
jedna organizacija ne moZe pratiti put odredene e-mail poruke.

« Cesto napominju da je djetetova zadnja Zelja bila da njegova e-mail poruka
nikad ne prestane putovati Internetom.

e U slucaju spominjanja djece (izgubljene ili bolesne) Cesto je u poruku
umetnuta i slika.

9.1.4. Zastrasujuci i prijeteci hoaxi
* Upozoravaju na neke izrazito “opasne stvari” ili dogadaje te naglaSavaju
kako primatelj prosljedivanjem primljene poruke moZe pomoci svojim
poznanicima.
+ Cesto navode korisnika da proslijedi odreden broj e-mail poruka jer je zajedno
s e-mail porukom stigao i virus koji moZe biti otklonjen jedino na taj nacin.
* U SAD-u su ¢esta upozorenja na Arape i njihove sumnjive djelatnosti.
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« Cesto navode kako su to isto upozorenje objavile i odredene priznate medijske
organizacije, od kojih se najéesce spominje CNN.

9.1.5. Lazne peticije

* Nejasan cilj - peticija je neodredena. Kao adresa slanja rezultata peticije ne
navodi se autor peticije, ve¢ neka organizacija na koju se pokusava utjecati.

e LaZna privatnost — brojne peticije napominju da je rije¢ o anonimnim
peticijama, Sto je nemoguce ostvariti e-mailom. Ukoliko je peticija anonimna,
onda se ona moZe lako i izmisliti, tj. imena se mogu lako dodati.

* Anonimnost autora — peticija se moZe u potpunosti smatrati nepouzdanom
ako autor nije naveden. Vecina laznih peticija sadrZi ime autora ili odredenu
organizaciju koji zaista postoje, ali nisu povezani s tom peticijom.

* Neodredeno vrijeme trajanja peticije — ukoliko peticija nema rok do kojeg je
vaZeca, ona je zasigurno laZzna. Svaka peticija mora imati to¢no odreden rok
u kojem se provodi.

e e-mail-peticije nisu priznat i mjerodavan oblik sakupljanja potpisa pa ih ne
treba prosljedivati.

9.1.6. Kompromitirajuci hoaxi

Ne postoje univerzalni pokazatelji ove vrste hoaxa. U slu¢aju da sadrZaj poruke
ocrnjuje odredenu organizaciju, tvrtku ili osobu, ne preporuca se prosljedivanje
poruke, ve¢ se preporuca kontaktiranje ovlaStene organizacije poput CARNet
CERT-a.

9.1.7. Bezazleni hoaxi

Najlakse uocljiva vrsta hoaxa. Glavni pokazatelj im je duhovit i nevjerojatan
sadrZaj. Kako vecina korisnika Interneta voli primati ovu vrstu e-mail poruka, oni
nisu sadrZani u vecoj koli¢ini unutar CARNet CERT-ove baze. U CERT-ovim
bazama sadrZani su samo bezazleni hoaxi koji su najces¢i te hoaxi za koje nije
lako utvrditi da je zaista rije¢ o bezazlenim hoaxima.

10. MOTIVI ZA POKRETANJE HOAXA

Tvorci hoaxa Cesto nisu niti svjesni da njihove e-mail poruke, pocetno
poslane u dobroj namjeri, tijekom kruZenja Internetom izrastaju u neslomljive i
nezaustavljive hoaxe’. Razlozi zbog kojih odredene osobe svjesno kreiraju i pustaju
u optjecaj razlicite hoaxe mogu biti veoma razliciti, a naj¢esée i neshvatljivi. Neki
od mogucih motiva za pokretanje hoaxa navedeni su u nastavku.

7 www.carnet.hr

473



Prof. dr. sc. Slavko Simundi¢, Sini§a Franji¢ i Kregimir Vdovjak: HOAX
Zbornik radova Pravnog fakulteta u Splitu, god. 49, 3/2012., str. 459.- 480.

10.1. Posiljatelji Zele vidjeti kako daleko poruka moZze stici i koliko
dugo moze egzistirati

Korisnici ¢esto pokrecu hoaxe jer ih zanima dokud te iste e-mail poruke mogu
sti¢i i koliko dugo mogu opstati na Internetu. Nazalost, te poruke Cesto obidu
svijet i po nekoliko puta, a na Internetu opstanu vise godina.

10.2. Zavaravanje korisnika

Brojni korisnici Interneta poslali su laznu e-mail poruku nekim svojim
poznanicima bez namjere da ta poruka stigne do Sireg kruga korisnika. Ipak,
pojedinci su nastavili prosljedivati te e-mail poruke i tako se krug prevarenih
prosirio. Osim spomenutog, moguce je da tvorci hoaxa namjerno kreiraju odreden
lazni sadrZaj kako bi zavarali §to veci broj primatelja i na taj nac¢in ostvarili neke
svoje ciljeve (politicke ili osobne).

10.3. Unistavanje ugleda neke organizacije, tvrtke ili osobe
(kompromitirajuci hoaxi)

Tvorci u svojim laznim upozorenjima cesto navode lazne ili iskrivljene
¢injenice o odredenim organizacijama, tvrtkama ili poznatim osobama i pritom
primatelje poticu na njihovo bojkotiranje. Ukoliko primatelji povjeruju sadrzaju
primljene e-mail poruke, tada se, osim naruSavanja ugleda, Cesto uzrokuje i
financijska Steta.

11. KOJA JE OPASNOST OD SIRENJA HOAXA

Sirenjem hoaxa se ne moZe izazvati velika $teta. Ipak, hoaxi Gesto zavaravaju
korisnike, naru$avaju ugled odredenih organizacija ili osoba, pritom bespotrebno
opterecujuéi mreZu, povecavaju troSkove koristenja Interneta te zatrpavaju Inbox
osoba koje dobivaju hoaxe.

11.1. Zavaravanje korisnika

Ukoliko hoax uspije prevariti primatelja i on ga proslijedi svojim poznanicima,
primatelj ispada naivan. lako je primatelj moZda proslijedio primljenu poruku s
ciljem da upozori svoje poznanike, on ipak u o¢ima svojih sumnji¢avijih poznanika
ispada naivan.

Najveca Steta koja se mozZe uzrokovati zavaravanjem korisnika je oStecenje
korisnikovog racunalnog sustava. Ako sadrzaj hoaxa uvjeri primatelja da je
odredena datoteka zapravo virus, korisnik bi je mogao obrisati, ne znajuci da je ta
datoteka zapravo kljucan dio racunalnog operacijskog sustava.
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11.2. NaruSavanje ugleda organizacija, tvrtki i osoba — moguca i
izravna financijska Steta

Kompromitirajuéi hoaxi mogu narusiti ugled oklevetanih organizacija, tvrtki
ili osoba. U slucaju da sadrZaj hoaxa zahtijeva od primatelja bojkot odredenih
proizvoda, moguce je i nanoSenje izravne financijske Stete.

11.3. Nepotrebno optereéenje mreZe i povecanje troskova koristenja
Interneta

Osim Sto moZe Stetiti pojedinim osobama ili organizacijama, prosljedivanje
hoaxa Steti i cijeloj internetskoj zajednici. Takve poruke nepotrebno opterecuju
mreZu i na taj nacin uzrokuju povecanje troskova koriStenja Interneta.

12. KAZNENO-PRAVNA ZASTITA

Ovisno o inkriminaciji, hoax se moZe pronaci u tri ¢lanka Kaznenog zakona.
To su:

12.1. Povreda tajnosti, cjelovitosti i dostupnosti racunalnih podataka,
programa i sustava 8

Clanak 223.
»(1) Tko unatoc zastitnim mjerama neovlasteno pristupi racunalnom sustavu,
kaznit ce se novcanom kaznom ili kaznom zatvora do jedne godine.

(2) Tko s ciljem onemoguci ili oteZa rad ili koristenje racunalnih podataka ili
programa, racunalnog sustava ili racunalnu komunikaciju,

kaznit ce se novéanom kaznom ili kaznom zatvora do tri godine.

(3) Kaznom iz stavka 2. ovoga clanka kaznit ce se tko neovlasteno osteti,
izmijeni, izbrise, unisti ili na drugi nacin ucini neuporabljivim ili nedostupnim
tude racunalne podatke ili programe.

(4) Kaznom iz stavka 2. ovoga clanka kaznit ce se tko presretne ili snimi nejavni
prijenos racunalnih podatka koji mu nisu namijenjeni prema racunalnom sustavu,
iz njega ili unutar njega, ukljucujuci i elektromagnetske emisije racunalnog
sustava koji prenosi te podatke, ili tko omoguci nepozvanoj osobi da se upozna s
takvim podacima.

(5) Ako je kazneno djelo iz stavka 1., 2., 3. ili 4. ovoga clanka pocinjeno u
odnosu na racunalni podatak, program ili sustav tijela drZavne vlasti, javne
ustanove ili trgovackog drustva od posebnoga javnog interesa, ili je prouzrocena
znatna steta,

8 Kazneni zakon NN 110/97, 27/98, 50/00, 129/00, 51/01, 111/03, 190/03, 105/04, 84/05, 71/06,
110/07, 152/08.
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pocinitelj ce se kazniti kaznom zatvora od tri mjeseca do pet godina.

(6) Tko neovlasteno izraduje, nabavlja, uvozi, raspacava, prodaje, posjeduje
ili ¢ini drugome dostupne posebne naprave, sredstva, racunalne podatke ili
programe stvorene ili prilagodene za cinjenje kaznenog djela iz stavka 1., 2., 3.
ili 4. ovoga clanka,

kaznit ce se novcéanom kaznom ili kaznom zatvora do tri godine.

(7) Posebne naprave, sredstva, racunalni podaci ili programi stvoreni, koristeni
ili prilagodeni za ¢injenje kaznenih djela, a kojima je pocinjeno kazneno djelo iz
stavka 1., 2., 3. ili 4. ovoga c¢lanka oduzet ce se.

(8) Za pokusaj kaznenog djela iz stavka 1., 2., 3. ili 4. ovoga clanka pocinitelj
Ce se kazniti.

Clankom 223., stavak 1, opisano je ponasanje koje se odnosi na nezakoniti
pristup’. Njime se odreduje da Zakon §titi samo onaj sustav koji ima zastitne mjere.
Ako se sustav ostavi potpuno otvorenim i nezasSti¢enim, odnosno ako racunalo
bude potpuno dostupno, neée se ostvariti elementi kaznenog djela.

U stavku 2. istog ¢lanka opisano je ponaSanje koje se odnosi na ometanje
sustava. U praksi su Cesti slucajevi koji se ovim stavkom inkriminiraju. Vazan
element ovdje jest namjera Sto znaci da se oslobada odgovornosti onaj tko, na
primjer, nepaznjom iskljuci kljucna racunala davatelja internet usluga i dovede do
prekida komunikacije. Ovdje je vazno istaknuti da se upravo ovdje moZe pronaci
jedna od specifi¢nosti vezanih za racunalni kriminal. Napada¢ moZe pustiti u
distribuciju crva koji ¢e se proSiriti na tisuée drugih racunala, koja ¢e onda, bez
znanja svojih rabitelja, sudjelovati u napadu. To bi znacilo da postoji mogucnost
uporabe tude infrastrukture u pocinjenju kaznenog djela bez ikakvog znanja
vlasnika ili osoba koje rabe tu infrastrukturu. Oni ne mogu kazneno biti odgovorni
za zlouporabu svoje opreme, ali ¢e posredno biti njome pogodeni usporavanjem
»zaraZenih® racunala i optere¢ivanjem njihovih mreZnih veza.

Stavak 3. opisuje ometanje podataka ¢ime se taj oblik imovine §titi sli¢no kao
Sto se Stite materijalne stvari. Racunalni podaci u digitalnom obliku danas sve
¢eSée predstavljaju iznimno vaznu imovinu. Stete koje nastanu oStecivanjem,
izmjenjivanjem, brisanjem ili unistavanjem tudih podataka mogu biti goleme.

Stavak 4. opisuje nezakonito presretanje kojim se trazi sankcioniranje
neovlastenog presretanja nejavnih prijenosa racunalnih podataka prema
informacijskom sustavu, iz njega ili unutar njega (ukljucujuci i elektromagnetske
emisije iz informacijskog sustava koji prenosi te same racunalne podatke) koje
je pocinjeno tehni¢kim sredstvom. Drugim rije¢ima, to bi znacilo da se ovim
stavkom izri¢ito zabranjuje prisluskivanje beZicnog prijenosa podataka te
prisluskivanje Zicanog prijenosa koje je moguce izvesti bez izravnog prikljucenja

o Simundi¢, Slavko; Sinisa Franji¢: «Racunalni kriminalitet», Sveuciliste u Splitu — Pravni fakultet,
2009., str. 96.197.
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na telekomunikacijsku liniju.

Stavak 5. uvodi kvalificirani oblik ovoga kaznenog djela kada je objekt radnje
racunalni podatak, program ili sustav tijela drZavne vlasti, javne ustanove ili
trgovackog drustva od posebnoga javnog interesa, ili je prouzro¢ena znatna Steta,
a Sto opravdano predvida i teZu propisanu kaznu. Ovdje se, kao mogudi problem,
moZe pojaviti odredivanje ,,znatne Stete®.

Cilj kaznenopravne zaStite iz stavka 6. jest sprjeCavanje stvaranja i Sirenja
trziSta naprava i u praksi vrlo Cestih specijaliziranih programa za pocinjenje
kaznenih djela opisanih u stavcima 1., 2., 3. i 4. Inkriminacija tih kaznenih djela
Cesto se moZe provesti uz pomo¢ legalnih naprava i legalnih programa i tu se
mogu pojaviti dodatni problemi.

Stavak 7. je poprili¢no jasan.

Stavak 8. kaZe da Konvencija o kibernetickom kriminalu u svom ¢lanku 11.
stavak 2. traZi da drZave potpisnice propisu kazZnjavanje i za pokuSaj kaznenih
djela iz ovog ¢lanka, trebalo je izri¢ito propisati i kaznu za pokuSaj.

12. 2. Rac¢unalno krivotvorenje !°

Clanak 223.a

(1) Tko neovlasteno izradi, unese, izmijeni, izbrise ili ucini neuporabljivim
racunalne podatke ili programe koji imaju vrijednost za pravne odnose, u namjeri
da se oni uporabe kao pravi ili sam uporabi takve podatke ili programe,

kaznit ce se novcanom kaznom ili kaznom zatvora do tri godine.

(2) Ako je kazneno djelo iz stavka 1. pocinjeno u odnosu na racunalne podatke
ili programe tijela drZavne vlasti, javne ustanove ili trgovackog drustva od
posebnog javnog interesa, ili je prouzrocena znatna steta,

pocinitelj ce se kazniti kaznom zatvora od tri mjeseca do pet godina.

(3) Kaznom iz stavka 1. ovoga clanka kaznit ce se tko neovlasteno izraduje,
nabavlja, prodaje, posjeduje ili ¢ini drugome dostupne posebne naprave, sredstva,
racunalne podatke ili programe stvorene ili prilagodene za cinjenje kaznenog
djela iz stavka 1. ili 2. ovoga clanka.

(4) Posebne naprave, sredstva, racunalni podaci ili programi stvoreni, koristeni
ili prilagodeni za cinjenje kaznenih djela, a kojima je pocinjeno kazneno djelo iz
stavka 1. ili 2. ovoga ¢lanka oduzet ce se.

(5) Za pokusaj kaznenog djela iz stavka 1. i 3. ovoga clanka pocinitelj ce se
kazniti.

Stavak 1. kaZe kako se u suvremenom gospodarskom poslovanju te u poslovanju

10 Kazneni zakon NN 110/97, 27/98, 50/00, 129/00, 51/01, 111/03, 190/03, 105/04, 84/05, 71/06,
110/07, 152/08., 57/2011.
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javne uprave i drugih pravnih osoba sve ¢esée koriste elektronicke baze podataka
te kako se brojne evidencije vode iskljucivo u elektronickom obliku ''. Mnoge
od tih baza podataka imaju iznimnu vrijednost, a njihova izmjena, unistavanje ili
brisanje ¢ine takve podatke neuporabljivima. Oni mogu prouzrociti velike Stete i
predstavljaju veliku drustvenu opasnost.

Stavak 2. implicira uvodenje kvalificiranog oblika kaznenog djela '2, a ovdje se
takoder moZe pojaviti problem odredivanja znatne Stete.

Stavci 3., 4.1 5. su poprili¢no jasni.

12. 3. Racunalna prijevara

Clanak 224.a

(1) Tko s ciljem da sebi ili drugome pribavi protupravnu imovinsku korist
unese, koristi, izmijeni, izbrise ili na drugi nacin ucini neuporabljivim racunalne
podatke ili programe, ili onemoguci ili oteZa rad ili koristenje racunalnog sustava
ili programa i na taj nacin prouzroci stetu drugome,

kaznit e se kaznom zatvora od Sest mjeseci do pet godina.

(2) Tko kazneno djelo iz stavka 1. pocini samo s ciljem da drugoga osteti,

kaznit ¢e se kaznom zatvora od tri mjeseca do tri godine.

(3) Tko neovlasteno izraduje, nabavlja, prodaje, posjeduje ili ¢ini drugome
dostupne posebne naprave, sredstva, racunalne podatke ili programe stvorene ili
prilagodene za cinjenje kaznenog djela iz stavka 1. ili 2. ovoga clanka,

kaznit e se novéanom kaznom ili kaznom zatvora do tri godine.

(4) Posebne naprave, sredstva, racunalni podaci ili programi stvoreni,
koristeni ili prilagodeni za cinjenje kaznenih djela, a kojima je pocinjeno kazneno
djelo iz stavka 1. ili 2. ovoga ¢lanka oduzet ce se.

(5) Za pokusSaj kaznenog djela iz stavka 2. i 3. ovoga clanka pocinitelj ce se
kazniti.

Stavak 1. kaZe kako je ovdje bitan element pribavljanje protupravne imovinske
koristi, a posljedica je prouzrocenje Stete drugome '*. Pod ovo kazneno djelo moci
ée se svrstati razni oblici upada u racunalne sustave sa svthom promjene stanja na
bankovnim rac¢unima, racunalne prijevare s kreditnim karticama, placanja laZznim
brojevima kreditnih kartica i sl. Tu takoder mogu spadati razne blokade racunalnih
sustava kako bi se onemogudila provjera valjanosti kartica, brisanje loSe kreditne

1! Simundié, Slavko; Franji¢, Sinisa: Op. cit., str. 98

12 Kvalifikatorne okolnosti mogu se odnositi na modalitete radnje, svojstvo pocinitelja ili objekta
radnje, pobude, teZinu posljedice i sl.

13 Kazneni zakon NN 110/97, 27/98, 50/00, 129/00, 51/01, 111/03, 190/03, 105/04, 84/05, 71/06,
110/07, 152/08., 57/2011.

14 Simundi¢, Slavko; Franji¢, Sinisa: op. cit., str. 98. 1 99.
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povijesti itd.

Stavak 2. kaze da se ovdje radi o privilegiranom obliku kaznenog djela 5.
Posljedica je i ovdje prouzrocenje Stete drugome, ali je cilj pocinitelja da oSteti
drugoga, odnosno cilj nije stjecanje protupravne imovinske koristi '°. Odredenu
sli¢nu Stetu Cine kaznena djela iz ¢lanka 223. pa bi se u praksi moglo dogoditi da
dode do nedoumica pod koje kazneno djelo svrstati odredeno ponasanje.

Stavci 3., 4.1 5. su poprili¢no jasni.

13. ZAKLJUCAK

Porastom broja korisnika Interneta, kako u svijetu, tako i u Hrvatskoj, sve se
vise $iri i jedan od najpoznatijih pojavnih oblika racunalnog kriminaliteta koji se
naziva hoax.

Hoax je poruka elektroni¢ke poste neistinitog sadrZaja poslana s ciljem
zastraSivanja ili dezinformiranja primatelja. Hoax se javlja u nekoliko oblika
kao §to su upozorenja o Stetnim programima, lanci srece i zarade, lazni zahtjevi
za pomod, zastraSujudi i prijeteci hoaxi, lazne peticije, kompromitirajuci hoaxi
te bezazleni hoaxi. Navedeni su primjeri za svaki od njih te je istaknuto kako
prepoznati pojedinu vrstu. Sirenje hoaxa u vecini sluajeva ne moZe izazvati
neku znacajniju Stetu, no, u odredenim slucajevima hoaxa, hrvatsko kazneno
zakonodavstvo, jednostavno, mora reagirati na nacin da se otkrije i primjereno
kazni pocinitelj.

HOAX

The modern Information Society follow his numerous companions, of which one of the most
dangerous computer crimes. The term “computer crimes” is considered the totality of crimes
committed, which affects the unauthorized use, integrity and availability of technical, programming
and data base computer system or the secrecy of digital information regardless of how much damage
occurs due to them. Abuse of this kind are becoming increasingly common, and the consequences
more dangerous. Given that modern computer technology every day more developed and accessible,
we can say claim to almost the same speed and develop various kinds of abuse by her in today’s
modern world should not be ignored. One of the most common method of manipulating computers
is a hoax, e-mail messages that at first glance seem innocuous, but the possible consequences should
not be considered negligible. This paper explains what a hoax, what are its consequences and legal
protection under the Criminal law of the Republic of Croatia.

Key words: Criminal Law, Convention on Cybercrime, Electronic mail,
Computer crimes

15 Poput kvalifikatornih, i privilegirajue se okolnosti mogu odnositi na modalitete radnje, svojstvo
pocinitelja ili objekta radnje, pobude, teZinu posljedice itd. Za privilegirane oblike su propisane blaze
kazne.

16 Vojkovié, Goran; gtambuk—Sunjic’, Marija: ,,Konvencija o kibernetickom kriminalu i Kazneni zakon
Republike Hrvatske*, Zbornik radova Pravnog fakulteta u Splitu, 1/2006.

479



Prof. dr. sc. Slavko Simundi¢, Sini§a Franji¢ i Kregimir Vdovjak: HOAX
Zbornik radova Pravnog fakulteta u Splitu, god. 49, 3/2012., str. 459.- 480.

14. LITERATURA

1) www.infosecwriters.com / text_resources / pdf / Hoax_DCobaugh.pdf

2) www.carnet.hr

3) Simundi¢, Slavko; Sinisa Franji¢: «Racunalni kriminalitet», Sveuciliste u
Splitu — Pravni fakultet, 2009.

4) Kazneni zakon NN 110/97, 27/98, 50/00, 129/00, 51/01, 111/03, 190/03,
105/04, 84/05, 71/06, 110/07, 152/08., 57/2011.

5) Vojkovié, Goran; §tambuk—Sunjic’, Marija: ,,Konvencija o kibernetickom
kriminalu i Kazneni zakon Republike Hrvatske*, Zbornik radova Pravnog fakulteta
u Splitu, 1/2006.

480



