
KRIMINOIPGIJA NA RASKRIENMA INTENNEf,A. SVJETSKE PROMETNICE PODAf,N(A

seZpter

U radu su prikazane nove informatidke tehnologije kompjuterskih rnr&a. koje pruZaju moguinost
povezivanja korisnika i medusobne razmjene informacija i podataka na podmdju kriminolo$ije i
k"rn"nog pravosuda, putem svjetske prometnice podataka - Interneta. Internet kao najveia
informatidka struktura dana3njice, kroz svoje mreZne aplikacije omoguiila je iz$radnju sofisticiranih
krinrinolo5kih servisa, mreVa., baz.a podataka te mreZnih elektronidkih konferencija i grupa za' razmienrr

znanstvenih i profesionalnih informacija.
IstraZivadima i profesionalcima na podruiju kriminologije, kaznenog pravosuda, penologije i

krinrinalistike, kroz velike kriminolo5ke mreZe kao Sto su mreia. zakazneno pravosude UN - UNCJIN,

Referalni sevis za kazneno pravosude - NCRJS ili rnreZne konferencije poput CRIM-L' UNCJIN-L,

CJUST-L i ostalih, otvoreni su putevi z.a prikupljanje najnovijih znanstvenih informacija, vlastittt
afirmaciju i prornociju clornaie kriminologije i srodnih disciplina u rnedunarodnoj znanstvenoj zajednici.

k[udne riJedi: kriminologija, kazneno pravosude, kompjuterske mr&n, Internet.
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1. trvoD

Razvoj novih informatidkih tehnologija
danas pruiar moguinosti za stvaranje novih
virtualnih zajedrdca ciji clanovi medusobno
komuniciraju putem prometnice podataka
sastavljene od kablova, optickih vlakana i
beZicnih veza. Prometnice podataka pmZaju
moguinost povezivanja korisnika 1l

kompjutorske mreZe (computer networks) i
radne skupine (workgroups) koje su se
pokazale kao jedan od najttspjeSnijih i
najekonomidnijih oblika ljudske kreativne
aktivnosti (Hahn, Stout, 1994.). Metoda oluje
mozgova (brainstorming) koja je
implementirana kao oblik donoSenja
strateSkih poslovnih odluka i rjeSavanja
problema putem elektronickih sastanaka i
konferencija grupa strucnjaka kroz
kompjuterske mreZe, odavno je najvaznija
nova tehnologija koja se primjenjnje u devet
od deset najuspjeSnijih kompantja na svijetu.
Princip -clvojica znaju viSe ocl jednog"
clirektan je trvod u idejtt povezivanja u
informacijske mreZe koje predstavljaju jedan
od najzanimljivijih tehnoloSkih ali i
socioloSkih fenomena danaSnjice (Glister,
1994.).

Digitalni mediji kompjtrterskih mreZa i
tehnologije koje omogucavaju njihovu
izvedbu po svojoj su naravi potpuno razlieiti
od dominirajuiih elektronskih medija kao Sto
su to npr. radio, televizija ili tisak. Digitalni
mediji omoguiavaju visoki stupanj
interakcije na relaciji korisnik-digitalna
rr,reZ,a, lrotpuno su decentralizirani,
omoguiavaju participaciju svakome
korisniku koji je ukljuden i ne podlijeZu
hijerarhijskim obrascima.

Stmcni dlanak
UDK:343.9

Zaprimljeno: l2.Ol. 1995.

Kompjuterske mreZe omoguiavaju aktivno
uceSie korisnika, za razliklt od masovne
televizijske pasivne narkoze. U javnim
medijima danaSnjice, glavnina korisnika je
samo pasivni primatelj informacija, dok
cligitalni mediji, kao Sto su to kompjutorske
rnrele, traZe aktivne stvaraoce informacije.
Centralizirana administrativna kontrola
suprotna je temeljnim nadelima na kojima
se temelje informacijske mreZe poSto je
decentralizacija neophodna za njihov
nesmetan rast i Sirenje ( Gaffin, Kapor 1994.) .

MreLe za prijenos Podataka nisu
ogranidene na usko zemljopisno podmdje'
nego omoguiuju gotovo trenutan pristup
bilo kojem svojem dijelu na svijetu- Za
dlanove ovakvih virtualnih zajednica,
nacionalnost, klasna i religijska pripadnost
ili pak boja koZe, ne predstavljaju niSta.
Svaki dlan u skladu sa svojim znanjem'
iskustvom i moguinostima ima jednaku
priliku da se ukljuci i doprinese rasttr,
napretku i razvoju zajednice. Upravo stoga
su dlanovi akademske zajednice bili llrvi
korisnici mreZnih tehnologija koje su im
omoguiavale nesmetantt globalnu
komunikaciju i razrnjenu znanja, isl'mstava
i miSljenja bez ikakvih ogranidenja i barijera
(Noonan, EARN, 1994.).

INTERNET kao najveia, globalna'
kompjuterska mrela, predstavlja os
(backbone) svjetske superprometnice
podataka ( data superhighway). Ova mreT-a

predstavlja sloZeni sustav sastavS-en od niza
manjih regionalnih i lokalnih informacijskih
mreia.koje se potpuno samostalno raz:rijajt.
Akademske i znanstvene mreZe dine
osnovicu Interneta, te se znanstveni interes
za. mreZne resurse poveiava geometrijskom
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progresijom u zadnjih nekoliko godina.
Kriminologija kao zranost, u svjetskim

okvirima u sredi5tu je paZnje obzirom na
pravu eksploziju devijantnog i kriminalnog
ponaSanja u dana5njem svijetu. U najveiim
i najrazvijenijim zemljama svijeta
znanstvenici s podrudja kriminologije i
srodnih znanosti vrlo su brzo uvidjeli
potencijale koje pruZa Internet, te su se ubrzo
na ovoj mreZi pojavili i prvi kriminolo5ki
servisi (Haas, Heels, 1994.). Kriminolo5ki,
krividno-pravni, penoloSki i ostali srodni
sadrZaji dostupni na Internetu radi svoje
aktualnos ti i opseZnosti zasigurno zasluZujtr
paZnjr stmdnjaka i svih ostalih koji se u
naSoj zemlji bave ovim podmdjem.

2. IITTTERNET - NA"IVECA ITTFORMAUEI(A
STRUKTURA DANASNJICE

Znanstvenici Agencije za istraZivadke
projekte ameridkog Ministarstva obrane
ARPA ( U.S. Defence Department Advanced
Research Projects Agency) , zapodeli su darme
1960. godine sa istraZivanjem medusobnog
povezivanja kompjtrtora putem telefonskih
vodova. Kada je taj mreZni sustav poznatiji
pocl imenom ARPANet poceo s vrlo brzom
ekspanzijom zbog svojih izvanredih
moguinosti, pridmZile su mll se neke od
visokoSkolskih ustanova te zapocele s
projektom mreZnih konferencija. Ove
znanstveno orjentirane elektronske diskusije
bile su uvod u joS vecu ekspanziju mreZe
kako se poveiavao broj udesnika u njima.

Sedamdesetih godina ovog stoljeia
ARPA je zapodela ramoj mreZnih protokola
za transfer podataka izmedu vi5e razliditih
tipova radunala i radunalnih mreZa.
Ustanovljen je TCP /IP (Transmission Control
Protocol/Internet Protocol) kao jedinstveni
'jezik kojim govore sva radunala ukljudena
u mreZu. Ovaj je protokol omoguiio
povezivanje mnoStva razlicitih kompjutera i
kompjuterskih mreZa koje su u
meduvremenu nastale u Americi i svijetu te
je tako do5lo do stvaranja jedinstvene,
globalne radunalne mrein INTERNET.

Osamdesetih je do5lo do joS veie
ekspanzije Interneta u koji su se osim
akademskih institucija ukljudivale i velike
kompanije, vladine i nevladine organizacije
te nezavisni korisnici. Devedesetih je ova
svjetska mrela. dosegla eksponencijalni rast
tako da Internet poveiava svoje resurse za
oko loolo mjesedno, odnosno u mreZu se svaki
mjesec ukljudi gotovo IOO.OOO novih
radunala. Raduna se da je danas u Internet
povezano oko 3 milijuna radunala, od malih
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PC radunala do superradunala. Da bi se
ilustrirala snaga Internet mrein potrebno je
reii da rnreZna os (backbone - linija
najsnaZnijih radunala koja dine kraljeSnictr
Interneta) moZe prenositi podatke brzinom
od 45 milijuna bitova u sekundi, a
konstrukcijom i izgradnjom svjetske
superprometnice podataka, koju su ove
godine najavili Predsjednik SAD Clinton i
njegovzamjenikAl Gore, predviSena je brzina
od 2 milijarde bita u sekundi, Sto je dovoljno
npr. da cjelokupna Encyclopedia Britannica
(1O tomova) bude prenesena s kraja na kraj
SAD za dvije sekunde.

Svako radunalo na Internetu. obzirom
da sa mreZotn komunicira putem
jeclinstvenog TCP/IP protokola ima i svojrr
aclresu pomoiu koje ga je moguie pozvati i
zapodeti interaktivni nad. IP adrese se sastoje
od detiri bajta koji se oznadava sa detiri
clekadska broja odvojena todkom, npr.
129.133.230.19. Obzirom da je to teSko za
zapamiivanje, uvedene su simbolicke adrese
koje se satoje od imena i podmdja (domain)
kojem radunalo pripada. Podmdje z:.pravo
govori o tome kakvoj organizaciji radunalo
pripada. Tako su oznake za radunala obicno
navedena u slijedecem obliku:

l. COM - tvrtka ili kompanija - npr.
MICROSOITT.COM
2. EDU - obrazovna institucija
I\MJ.EDU, njttjorSko SvetrdiliSte

npr

3. ORG - privatne ili nevladine organizacije
4. IM{IL - vojne ustanove

Dtiave imaju svoje glavno podmcje :

HR - Hrvatska
UK - Velika Britanija

Tako bi npr. adresa jednog ocl radunala
rr Hrvatskoj bila KONDOR.FI<Z.HR,Sto je
adresa Fakulteta za kriminalistidke znanosti
(naZalost serveru se poklanja vrlo malo
paZnje), ili CARNET.HR, radunalo koje je
psluZitelj Hrvatske akademske i istraZivacke
mreZe (CARNet - Croatian Academic and
Research Net) putem koje je akademska
z.ajedrica rr Republici Hrvatskoj vezz;ra na
Internet.

3. PRISTI'P INTERNETU IZ HRVATSKE -
CARNet

U Republici Hrvatskoj za pristup
Internetu z.aduZen je SveuciliSni radunski
Centar (SRCE) koji je od kraja 1993. godine
vez:,nsa Internetdvorom u Austriji beZidnom
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ve?nm od 64 KB/sec i sa EBONE Internet
stmkturom.

Posebno je potrebno spomenuti
Hrvatsku akademsku i istraZivadku mreZu
(CARNet) putem koje je znanstvena i
iatraZivadka zajeclnica u Reptlblici Hrvatskoj
ostvarila direktan pristup Inernet mreZi poSto
je i sam CARNet dio te rnreZe. CARNet je
projekt Ministarstva znanosti Republike
Hrvatske, kojem je svrha graditi
komunikacijsku, radunalnu i informacijsku
infrastruktrrru za potrebe znanstvene i
istraZivacke zajednice u Hrvatskoj. MreZa
CARNet ne upotrebljava javne
komunikacijske puteve kojima je takoder
mogui pristup Internetu ( HPT mreZa
CROAPAK, asnovana na paketnoj tehnologiji
i x.25 protokolu) nego koristiTCP/IP protokol
Sto <lmoguiava potuno koriStenje svih
moguinosti Interneta i postizanje brzina
prijenosa podataka koje na javnim mreZama
nisu moguie.

MreZu CARNet cine 4 glavna mreZrra
dvora u 4 sveudili5na grada - Zagrebt,
Osijeku, RJjeci i Splitu. U CARNet je zasada
ukljudeno oko 80 ustanova, odnosno gotovo
75olo svih znanstvenika koji rade na
akademskim ustanovama u RH. CARNet je
dlan Errropskog udmZenja orgarrj?:tcija za
akademske mreZe RARE te ie biti dlan
{dionicar) organizacije DANET koja pn'za
mreZne usluge u Europskim zemljama.
CARNet je podetkom proSle godine dobio i
pravo upotrebe interkontinentalne linije koja
povezuje Europu i SAD, Sto ie zasigurno
poveiati brzinu i efikasnoslmreZe.

Upotreba CARNeta je omoguiena svim
korisnicima koji su zainteresirani za
znanstveni i istraZivadki rad ili samo *udenje".

Vezu sa SveudiliSnim radunskim centrom ili
CARNetom te izlazak na Internet moguie je
ostvariti putem terminala na matidnom
fakultetu (ukoliko postoji veza sa SRCEM ili
CARNet radunalo) ili iz vlastitog ureda ili
kuie, putem radunalai modema, pozivom na
komtrtirani broj na SRCU (Ol /6117777) ili
connection serveru Instituta'Ruder
Bo5kovii" (Ol/45610O5) u Zagrebu, te
logiranjem na radunalo na kojem korisnik
ima korisnidku oznaku. Korisnidku oznaku
moZe dobiti svaki zainteresirani korisnik.
popunjavanjem pristupnice na SRCU.

4. OSNOVNI SERVISI I APLII(ACIJE NA
INTERNETU

Kako bi se olakSao rad korisnicima, na
radunala u Internetu implementirano je
mnoStvo programa, aplikacija i pomoinih

alata.
Jedan od najzanimljivijih i najkori5tenijih
alata na Internetu svakako je GOPHER ( u
InternetZargonu - kurir, dostavljac). Gopher
alat izraden je na SveudiliStu u Minessoti i
ubrzo je postao jedan od najkori5tenijih (do
pojave - World Wide Web-a).
Pokretanjem gopherprograma na ekranu su
sve informacije prikazane u obliku izbornika.
Odabirom linije na izborniku ostvamje se
povezivanje s gopherobjektima koji mogu biti
npr. veze s dmgim radunalima, pretinci koji
sadrZavaju tekstove, programe, datoteke,
elektronska poSta i sl. Objekti gophera ne
moraju dakle biti na jednom radunalu, nego
se nalaze na radunalima u cijelom svijetu i
njihovim odabirom na gopheru putem
Interneta s njima ostvamjemo vezu. Gopher
posjeduje i Inr. gateway -izlaze na drrge,
desto komercijalne rnreZe (Compuserve, BIX,
Dialog, America Online i sl.). Kroz gopherje
moguie i ostvariti transfer datoteka koje su
nam zanimljive s udaljenih radunala na na5e
radunalo ili medij za pohranu podataka.
Takoder uz alat koji se naziva VERONICA
(Very Easy Rodent Oriented Net Index to
Computer Archives) moguie je pretraZivati
sve resurse koji se nalaze na gopherima
lnterneta ru z.adavanje sloZenih upita. Kada
Veronica nade traZene servise, prikazuje ih
opet u obliku izbornika sa kojeg vrSimo
odabir.

Sa udaljenim radunalom moguie je
uspostaviti i takvu vezu koja omoguiava
interaktivni rad, kao da je naS terminal za
kojim sjedimo fizi(ki vezan za udaljeno
radunalo. Takvu vezu omoguiava TELNE"|
protokol, odnosno program koji koristi taj
protokol, najdeSie i sam rtazvarr telnet.
Moguie je dakle navodenjem adrese
udaljenog radunala izravno pristupiti tom
radunalu ili aplikaciji koja je implementirana
na njemu tako da je putem telneta mogui
udaljen rad s radunalima na Internetu,
pristupanje i pretraZivanje baza podataka,
bibl io te ka, s oftverski h baz-a, elektroni dkih
knjiga i primdnika.

Osnovna funkcija svake mreZe
radunala pa tako i Interneta je prijenos
datoteka. Na Internetu se u tu svrhu koristi
trTP (File TransferProtocol). Na vedini sustava
to je i nazivza program koji omoguiava takav
prijenos. Koristeii ftpmoguie je npr. prenijeti
datoteku iz radunala u I-os Angelesu ili New
Yorku na naSe radunalo za vrlo kratko
vrijeme. Na vedini radunala pristup
odredenom broju datoteka je javan i moguc
je uz tztr anonymous korisnidku oznaku.
Servem se prije prijenosa datoteke na vlastito
radunalo mora navesti vlastita korisnidka
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ozrraka radi informacUe. Na ftp radunalima
moguie je nasi ogroman broj datoteka, kako
tekstualnih (npr. kazneni zakoni SAD ili
Europskih zernalja, popis kriminoloSkih
instituta u svijetu ili popis medunarodne
periodike sa podmdja kriminologije) tako i
programa i aplikacija (postoje npr. statistidki
serveri na kojima se moZe uzeti ogroman broj
statistidkih programa i aplikacija). Da bi se
mogli bolje snaii u ogromnom broju radunala
koja pmZaju moguinost prijenosa datoteka
ftp-om postoji alat koji se zove ARCHIE.
Pomoiu njega, zadavanjem opcije find
moguie je naii radunala koja sadrZe trazene
datoteke za,vrlo kratko vrijeme.

Svaki korisnik na radunalu koje se
nalazi na Internetu posjeduje svoju adresu
za elektronidku poStu. Upotrebom programa
za. rannjenu elektronidke poSte (najde5ie Mail
program) moguie je poslati pisanu pon.ku
bilo kojem korisniku na Internetu. Pomke
putuju vrlo brzo, tako da je fascinantno vidjeti
kako je vaSa pomka koju ste uputili kolegi
na nekom od radunala u SAD, Arrstraliji ili
Kanadi stigla za najviSe tri do pet minuta,
dok vi plaiate samo troSkove povezivanja sa
najblDim dvorom (SRCE naprimjer). Putem
elektronidke po5te moguie je slati i primati
sloZene upite, programe, slike, tekstove,
naravno uz odredenu obradu datoteka.

Jedan od seryisa je i WAIS fWide Area
Information Servers) . Pokretanjem wais
programa moguce je pretraZivati tekst
dokumenata pohranjenih na serverima
informacija. Korisnikzadaje rijec koja se traZi
u tekstu dokumenta, a server vraia popis
dokumenata koji sadrZe traZenu rijec. Kroz
liniju izbornika traZeni dokument moZe se
procitati ili prebaciti na vlastito radunalo.

Jedna od najpoznafijih i najkoriStenijih
tvorevina na Internetu je i USENET.
Predstavlja skup racunala koji izmjenjuju
clanke sa standardiziranim zaglavljem koje
upuiuju sami korisnici.Tapnjenos se koristi
NNTP protokol (Network News Transfer
Protocol). dlanci u Usenetu su podijeljeni u
skupine (newsgroups) koje su hijerarhijski
podijeljene prema sadrZaju. Glavna podmcja
su npr. :

l. COMP - dlanci s podmdja radunalstva
2. SCI - dlanci s podmdja znanosti ili njezine
primjene, npr. sci.research - clanci koji
pokrivaju podmdje znanstvenih istraZivanja
3. SOC - dlanci koji pokrivaju socijalne ili
socioloSke teme
4. ALT - dlanci s raznih podrucja, npr
alt.dmgs (dlanci pokrivaju podmcje opojnih
droga ) ili alt. prisons (izvrsenj e l<azne zafi ora) .
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Svaki korisnik moZe napisati dlanak i
poslati ga putem e-poSte na server koji je
zadrfi.en za pojedino podmdje. Ovim putem
ostvaruju se diskusije, razmjenjuju
informacije, l.laZi pomoi o pojedinoj temi,
objavljuju vlastiti radovi i sl. Uz dlanke koje
piSu sami korisnici, na Usenetu prisutne su
i mnoge komercijalne organizacije koje
uglavnom nude vijesti, obavijesti, novinske
dlanke (Clarinet-Clari-news). Za usenet je
potrebno aktivirati tzv usenet reader (citac)
pomoiu kojegje moguie citati sadrZaj usenet
grupa na koje je korisnik predbiljezen.

Usenetu su wlo slidne i tzv elektronicke
konferencije, koje predstavljaju forume za
diskusiju, oglaSavanje, informiranje o
pojedinim temama. Za distribuciju str
zadu7ena radunala koja se nazivaju
listserveri, a e-konferencije se desto nazivaju
i e-liste. Korisnici koji se ukljude na pojedinu
Iistu svakodenvno u svoj mailbox na
matidnom radunalu dobivaju svu po5tu koja
je od ostalih korisnika, raznih organizacija i
kompanija i institucija primljena na
listserver, a mogu se ukljuditi i u razne
diskusije koje se o pojedinim temama desto
vode kroz liste. trlektronicke konferencije
ostale su u domeni najveie akademske mreZe
BITNE| tako da na njima u najveioj mjeri
sudjeluju stuclenti i nastavnici
visokoSkolskih ustanova. Bitnet i Internet su
dvrsto vezani tako da je sa jedne mreZe na
drrgu omoguien transferdatoteka i e-poSte.

4. KRIMINOLOSKI SDRVISI, BAZE
PODAIAKA I F,-LISTE NA INTERNETU

Obzirom na veliki broj kriminolo5kih
sadrZaja na INTERNETU ovaj ie prikaz
obuhvatiti nekoliko najznaSajnih svjetskih
servisa s podmdja kriminologije, krivicnog
pravosuda, izvrSenja kaznenih sankcija,
maloljetnidke delinkvencije i zloupotrebe
sredstava ovisnosti. Kolidina podataka koju
ovi servisi nude vrlo je velika, a podaci su
referentni i upotrebljivi za, razlidJte analize.

UNCJIN (United Nations Criminal Justice
Information Network):

Informacijska mreZa Ujedinjenih
Naroda za krividno pravosude ustanovljena
je 1989. godine na temelju Rezolucije
Ekonomskog i socijalnog vijeia UN broj I I /
1986 u kojoj je navedeno da je potrebno u
suradnji s UN i drugim zainteresiranim
organizacijama ustanoviti globalnu
informacijsku mreZu s podmdja krividnog
pravosuda koja bi predstavljala sustav
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centralnog prikupljanja podataka,
ukljudujuii i podatke nevladinih i
znanstvenih institucija. Osnovna namjena
mrele je uz prikupfanje informacija t
ostvarivanje veza medu poJedincima i
institucijama, omoguiavanje transfera
zranja i iskustava teme[enih rra znanstvenim
istraZivanjima kriminaliteta, omoguiavanje
veza s dokumentaciJskim i referalnim
centrima i bibliotekama s podrudja
kriminologije i krividnog pravosuda te pomoi
pri osnivanju i odrZavanju nacionalnih i
lokalnih informacijskih sustava na tom
podrudju.

Pristup UNCJIN mreZi je slobodan i
besplatan za sve zainteresirane Sirom svijeta,
a elektronidki komunikacijski sustav
omoguiava online pristup svima koji imaju
odgovarajuiu radunalnu i komunikacijskrt
opremu. Na Internetu UNCJIN je dostupan
kroz gopher server, ftp servis i putem
elektronidke konferencije UNCJIN-L. Sve
usluge odrZa.vanja informacijske mreZe prluia
DrZar,rno SveudiliSte New Yorka, Albany {State
Universit5r of New York, SUNY Albany), a
voditelj mreZeje pozati ameridki kriminolog
prof. Graeme Newman.

UNCJIN gopher sadrZava veliku
kolidinu informacija te ie biti prikazane samo
neke od linija izbornika:

l. Informacije dostupne putern UNCJIN
mreln - Index svih dokumenata i rezolucija
UN, Standardna minimalna pravila za
postupanje sa zatvorenicima, Deklaracija
protiv torture, nehumanog i degradirajuceg
postupanja prema zatvorenicima, Smjernice
UNza prevenciju kriminalteta, Milanski plan
akcije za borbu protiv kriminaliteta, Pravila
o razmjeni zatvorenika, Standardna
minimalna pravila za postupanje prema
maloljetnicima, Standardna minimalna
pravila za izvanirrstitucionalne mjere,
Osnovni principi za upotrebu sredstava
prisile, Pravila o ekstradiciji osudenih osoba

2. Direktorij svjetskih kriminoloSkih
instituta, zbrrka dasopisa, lmJiga i publikacija
s podrudja kriminologije i krividnog
pravosuda, Journal of Criminal Justice and
Popular Culture - elektronskj dasopis koji
izdaje UNCJIN, Publikacije UN odjela za
prevenciju kriminaliteta u Bedu (UN Wienna
Branch for Prevention of Criminality ), zbirka
dokumenata o ljudskim pravima, pravu i
politici, UN konferencijama o kriminalitetu.
3. Statis tidki podaci Ureda za. l<antenopravnu
statistiku SAD ( US Bureau of justice
statistics) . Podaci su izneseni u obliku data
setova i tablica za godine od 1986. do 1993.

i prikazuju rezultate istraZivanja provedenih
na sljedeiim podmdjima : izvr5enje smrtrre
kazne uSAD, dJecakao ZrFezlo(ina, razlidite
statistike kriminaliteta, kriminalitet na Stetu
stariJih, prevenciJa i borba protiv zloupotrebe
droga, droge u penalnim institucijama,
kaznena djela s obiljeZjima nasilja, djela
izvrSena uz upotrebu vatrenog ontLja, HIV u
penalnim institucijama, podaci o broju
osudenih osoba u penalnim institucijama,
kaznena djela ubojstvau obitelji, nacionalna
istraZivanja o Zrfuama zloi:irta, recidivizam
medu osudenim osobama, nasilje nad
Lenama..
4. Online katalozi knjiZnica s podmdja
kriminologije ( Arizona State University,
Cambridge Universit5r, City Univereity of New
York, Sam Houston University, State
University of New York, University of
California, Berkeley, University of Illinois ,

Urbana Champaign i dr..).
5. Kolekcije dokumenata australskog
instituta za kriminologiju, HEUNI instituta,
UNAFRI publikacije, UNICRI dokumenti,
publikacije s podmdja kriminologije Rutgers
SveudiliSta. Preko UNCJIN gophera moguie
je ostvariti vezu s najveiim svjetskim bazama
podataka s podrudja penologije, kriminologije
i krivicnog prava - CINCH, FOBIS, NSD, ABA.
ACANE"I. ALERT, CJ Data, Westlaw, LEXS,
NCJRS. Omoguien je i slobodan pristup CIA
i FBI gophem koji sadrZavaju razn'e podatke
s podrudja sigurnosnih i obavjeStajnih
informacija ( npr. politidka situacija u raznim
zemljama, kaznenopravni profili zemalia
dlanica UN i sl.). US Crime Bill (Zakon o borbi
protiv kriminaliteta koji je predloZio
predsjednik Clinton te ga izglasao ameridki
Kongres, dostupanje za sve zainteresirane,
a moguie ga je i prebaciti na svoje radunalo
za kasniju upotrebu, kao uostalom i sve
ostale sadrZaje na UNCJIN gopher servem.

UNCJIN-L ( United Nations Criminal Justice
Information Network List) :

UNCJIN-L je elektronidka konferencija koja
svim korisnicima koji se na nju predbiljeze
pnrZa moguinost komuniciranja putem vrlo
brze elektronske poSte (e-mail). Svi
zainteresirani mogu se putem e-poSte
prikljuditt listi te ie svaki dan u svoj
poStanski sandudii na matidnom stroju na
koJem imaju korisnidku oznaku, dobivati sve
Sto je taj dan prispjelo na listu. Putem
UNCJIN-L konferencije odvijaju se vrlo
zanimljive diskusije izmedu strudnjaka s
podmdJa kriminologiJe i krividnog pravosuda
i penologije, objavljuju se prikazi najnovijih
knjiga i pttblikacija te strudnih dasopisa,
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programi konferencija, seminara i kongresa
o kriminalitetu, obaviJesti o raspoloZivim
radnim mjestima kako u akademskim
institucijama tako i u ostalim institucijama i
agencijama s tog podmdja, spiskovi referenci
po odredenim temama i sl. UNCJIN-L prr.Za
neogranidene moguinosti kontaktiranja i
komunikacije s vodeiim strudnjacima
odnosno agencijama i institucijama na polju
kriminologije Sirom svUeta, a svaki od dlanova
UNCJIN-Lliste rado ie odgovoriti na pitanje,
predloZiti komparativnu studiju ili dati savjet
u svezi referenci ili literature za. znansfrrent
rad u okyim svojih moguinosti.

FTP server UNCJIN r:-:'re1e i

Ovaj je server namijenjen sakupljanju
i distribuciji podataka dobivenih
znanstvenim istraZivanjima kriminaliteta.
DopuSten je tzv. anonymous pristup,
odnosno zainteresiranima je omoguieno da
uzmu podatke i informacije za vlastitu
rrpotrebu, odnosno znanstvena istraZivanja
i komparati',rne analize. Dostupni su podaci
u obliku data setova i tablica u SPSS. ASCII
i LOTUS formatima, te se mogu direktno
ucitavati u razlidite statisticke pakete i
obradivati. Podaci prikazuju rezultate drugog
i treieg medunarodnog istraZivanja kretanja
pojave kriminaliteta u svijetu koje su vodili
Ujedinjeni Narodi u razdoblju od 1975. do
1986. godine u vi5e od 70 zemalja Sirom
svijeta ( U.N. World Crime Survey I & II).
Podaci su vrlo korisni za sloZene
komparativne analize obzirom da su
prikazani podaci o svim modalitetima
kriminaliteta kao dmStvene pojave.

NCJRS ( National Criminal Justice Reference
Service) :

Nacionalni Institut za pravosude ( NIJ
- National Institute of Justice), istraZivadka i
razvojna agencija ameridkog Minstarstva
pravosuda (U.S. Department of Justice),
osnovana je sa svrhom unapredivanja
sustava kaznenog pravosuda i prevencije i
reduciranja opsega kriminaliteta. Osno',rna
namjena NIJ je da sluZi kao nacionalni i
medunarodni forr.m za prikup[anje i
razmjenu informacija s podrudja
kriminologije, krividnog pravosuda,
penologije i maloljetnidkog sudstva. NCJRS
je osnovan od strane NIJ 1972. godine u
swhu stvaranja informacijske mreZe koja bi
pruZala podrSku stvaraocima kaznene
politike, istraZivadima i pojedincima-
profesionalcima koji svakodne'rno rade na
polju proudavanja, prevencije i suzbijanja
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kriminaliteta.

NCJR*S gopher:
Temeljni zadatak ovog servisa je da

osigurava i prikuplja razlidite informacije,
publikacije i dokumente te da osiguravaveze
i pristup ostalim izvorima podataka s
podmdja kriminologije i kaznenog pravosuda
kao Sto su npr. Centar za prikupljanje
podataka o drogama i kriminalitetu ( Drrg
and Crime Data Center), razne ameridke
vladine i nevladine organizacije koje se bave
problemima kriminaliteta ( Office ofJuvenile
Justice and Delinquency, Bureau of Jttstice
Statistics, National Victims resource Center),
te razlidite rnedunarodne institucije
International Criminal Law and Criminal
Justice Reform Center, Israeli Criminal
Justice Information Center).

Putem kataloga publikacija mogui je
online pristup saZecima i prikazima
istraZivanja na podmdju kriminaliteta, desto
wlo opseZnih i odlidno metodoloSki vodenih.
Sve su publikacije iz.dane od strane NCJRS i
veliki broj je dostupan potpuno besplatno
dok se zaone opseZnije naplaiuje simbolidna
naknada. Jedna od osnovnih djelatnosti
NCJRS je referalni centar, gdje se odrZava
baza bibliografskih podataka koja sadrZava
viSe od f 4O.OOO knjiga, dokumenata i ostalih
publikacija, razvrstanih po tematskim
odrednicama ( IzvnSavanje kaznenih sankcija,
maloljetnidko sudstvo i delinkvencija, droge
i kriminalitet, kriminalitet s obiljeZjima
nasi4-a, Tnne i kriminalite t i sl.) i pripremljenih
za online pretra1ivanje. Bibliografske
reference moguie je izlistavati putem
DI.ALOG serwisa ili putem CD-ROM medija.

BBS [Bulletin Board System) je dio
informacijske mreZe NCJRS , koji pomaZe u
razmjeni iskustaVa i informacija izmedu
pojedinaca i institucija angaZiranih na
podmdju krividnog pravosuda i prevencije i
suzbijanja kriminaliteta. Na NCJRS BBS-u
se redovito objavljuju novosti, oglasi ipnl<azi
novih publikacija s navedenog podrudja. BBS
takoder pruZa i moguinost direktnog
sudJelovanja i istraZivanjima i prakticnim
aktivnostima kroz razmjenu s ostalim
sudionicima.

FTP posluZitelj omoguiava pristup
podacima i dokumentima u tekstmodu koje
korisnik moZe vrlo lako prenijeti na svoje
radunalo i koristiti u vlastitom radu;
- pnkaz najuspJe5nijih ameridkih programa
prevencije kriminaliteta i tretmana
prijestupnika
- Kaznena djela na Stetu maloljetnika -
nestala i zloupotrijebljena djeca i mladeZ,
- IzvjeSie D. A. R. E. programa za edukaciju
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o sredstvima ovisnosti { Drug Abuse
Resistance Education)
-Pfikaziargona ovisnika o drogama - termini
u ulidnoj trgovini drogama
- Akt o kontroli i provodenJu mjera za
suzbijanje nasilja - tzv. Crime Bill

Medunarodni centar za reforrnu kaznenog
prava i kaznene politike ( International Center
for Criminal law reform and criminal policy):

Centar je osnovan 1991. godine, a
usluge odrZavanja njegovih informatidkih
servisa prtZa Simon Fraser sveuciliSte u
Vancouveru, Kanada. Djelatnosti centra
obuhvaiaju aktivnosti na podmcju kaznenog
prava i kaznene politike te kaznenog
pravosucla, pruZanje pomoci i savjeta
vladama, organima i agencijama koje se bave
kaznenom politikom, aktivnosti na podmdju
ustanovljavanja medunarodno$ sucla za
ratne zlodine na podntdju bivSe Jugoslavije,
rad na zaStiti ljttdskih prava, istraZivanja
orgaqiziranog, medunarodnog kriminala,
medunarodnog terorizma, pranja novca i
suradnja s ureclima, institrtcijama i
agencijama UN za prevenciju i spredavanje
kriminaliteta.

Gopher server Centar Pru,Za
moguinost pristupa godiSnjim izvjeSiima
Centra o kretanju pojave kriminalitet-a u
svijettr. clirektorije instistucija za kazrterto
lrravosnde UN, forrm zakazrtena cljela protiv
okoliSa (ekologija i kriminalitet), forum
namijenjen Meclunarodnom sudtt za ratne
zlodine na podmdju bivSe Jugoslavije te
linkove na UNCJIN irazrrc UNgopherservise.

SveudiliSte Missouri, St. Louis. (University
of Missouri, St. I-ouis):

Odjel za kriminologiju SveudiliSta
Missouri odrZava wlo opseZan golther servis
s podrudja kriminologije i kaznenog
pravosuda. Neki ocl izbornika su jo5 tt fazi
izrade, ali pmZaju veliki izborvrlo korisnih i
upotrebljivih informacija. Gopher sadrZava
online indekse kriminolo5kih sadrZaja,
direktorij kriminoloSkih gopher servera Sirom
svijeta i online elektronidke dasopise s
podrueja kriminologije. Dostupan je i
direktorij tekstova o kretanju kriminaliteta
u svijetu, dlanci o organiziranom kriminalu i
medunarodnom terorizmu i izvje5ia o
medunarodnoj trgovini drogama. Vrlo su
korisni i brojdani pregledi podataka o
zatvorenicima u americkim penalnim
institucijama, uvjetnom otpustu i probaciji,
AIDS-u u populaciji osudenih osoba, ZrMama
zloeina. Putem ovog gophera moguce je

ostvariti 7 veze sa Uredom za statistiku u
kaznenom pravosudu (Bureau of justice
statistics) i Agencijom za prikupljanje
podataka u kaznenom pravosudu ( U.S.
Criminal Justice Data Agency).

Institut za kriminologiju SveudiliSta u
Heidelberyu ( Institut fuer kriminologie, Uni-
heidelberg):

Jedan od rijetkih euroPskih
kriminoloSkih servisa je goPher
heidelber5kog Instututa za kriminologijtt.
Putem ovog servisa omo$uien je pristnp
prikazima kriminoloSkih istreZivanja na ovom
Institutu, a istraZivanja se oclnose na
maloljetnidku delinkvenciju, kriminalitet u
svezi s opojnim drogama, istraZivanja na
podmdju izvr5enja kaznenih sankcija.

Zanimljivo je spomenuti da je prrtem
gophera ljubljanskog SveudiliSta dostupan i
servis InStituta za kriminologijo iz Ljubljane.
ali za sada su dostupni jedino podaci o
institutu i njegovim djelatnicima i ostale linije
izbornika nisu popunjene. Baza
bibliografskih podataka o knjigama i
publikacijama i kriminolo5kim iatraZivanjima
In5tituta za kriminologijo i Ministarsfia za'

unutarnje zadeve Republike Slovenije, koja
je zaista impresivna, dostupna je preko IZUM
mrei.e u Maribom, uz dogovor sa upravom
IZUM-a.

Elektronidke konferencije (e-liste) :

- ADDIC-T-L - eletronidka konferencija koja
sadrT;ava akademske diskrtsije o ovisnosti o

opojnim clrogama.
- DRUGABUS-L - elektronidka lista o

istraZivanjima i edukatirmim programima na
podrudju ovisnosti o drogama
- DRUGHIED - konferencija posveiena
istraZivanjima programa za prevenciju i
borbu protiv opojnih clroga
- CJUST-L - kriminoloSka elektronidka
konferencija vrlo slidna UNCJIN-L
konferenciji, odrZava je City University of New
York.
- CRIM-L - elektronidka konferencija
Australskog Instituta za kriminologiju
- CRIMECON - elektronidka konferencija
posveiena razmjeni i prezentaciji
znanstvenih istraZivanja na podrucju
kriminologije i kaznenog pravosuda.
- FORENS-L - elektronidka lista s podmdja
forenzickih nauka, sadrZi informacije o

forenzidkim aspektima antropologije'
biologije, kemije, patologije, toksikologije'
kriminalistike te psihijatrijskih vjeStadenja i
ekspertiza.
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- NCS-L - elektronidka konferencija
posveiena ameridkom nacionalnom
istraZivanju kriminaliteta { U.S. National
Crime Survey).
- POLICE-L - sadrZavainformaciJei dislmsije
s podmdja kriminalistike i policijske sluZbe
- PRISON-L - lista koja sadrZava informacije
i diskusije s podrudja edukacijskih i
tretmansko-rehabilitacijskih programa u
penalnim institucijarna.

USENE"Igrupe:

- alt.dmgs - forrm za diskusije o opojnim
drogama i njihovoj zloupotrebi
- alt.prisons - diskusije i informaciJe o
penalnim institucijama i funkcioniranju
penalnog sustava
- alt.tme.crime - grrpa sadrZi prikaze wlo
teSkih kaznenih djela i njihovih podinitelja
(clanci se temelje na originalnim sudskim
dosjeima ili novinskim prikazima) Sirom
svijeta.
- clari.news.crime.abuse - grupe s.clari
ekstenzijom oznadavaju dlanke servisa UPI
(United Press International) i razwstani su
po razlicitim podmcjima. dlanci su uglavnom
preuzeti iz agencijskih vijesti i informativne
su prirode. Ova grrpa odnosi se na kazr:'ena
djela protiv djece i maloljetnika.
- clari.news.crime juvenile - maloljetnidka
delinkvencija i maoljetni prijestupnici.
- clari.news.crime.murders - kaznena djela
ubojstva
- clari.news.crime.organlznd - organizirani
kriminal
- clari.news.terrorism - medunarodni
terorizam
- clari.news.law.crime - o zlodinu i
prijestupnicima
- clari.news.law.sex - o kaznenim djelima
protiv dostojanstva lidnosti i morala i
osobama koje su pocinile takva djela
- clari.news.law.violent - o kaznenim djelima
s obiljeZjima nasilja
- clari.news.law. police - o policiji i policijskim
aktivnostima
- clari.news.law.prison - o penalnim
institucijama.

5. ZAIII^'UEAK

Kriminalitet, kao osnovnu kategoriju u
kriminologiji, potrebno je razmatrati kao
viSedimenzionalnu matricu diji su elementi
u{etovani kako dmStvenim tako i bioloSkim
odnosno psiholo5kim cimbenicima. Ovako
sloZenu pojavu moguie je objasniti jedino
multidimenzionalnim i interdisciplinarnim
pristupom kakav pruZa suvremena
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kriminologija koja znanstvenom
metodologijom izudava pojavne oblike i
uzroke kriminaliteta kao i djelotvornost
njegova suzbijanja, radi ostvarivanja zaStite
dm5tva.

Razvoj krlminologije kao znanosti i sve
veci znanstveni i profesionalni interes za
Zucavanje kriminaliteta uvjetovan je dijelom
i pravom eksplozijom asocijalnog i
kriminalnog pona5anja u svijetu.
FuturoloSke proJekcije kretanja kriminaliteta
naZalost nisu se ostvarile, a porast
materijalnog blagostanja i tehnoloSki i
industrijski napredak ne samo da nisu
utjecali na njegovo smanjenje nego su
omoguiili i potakli nove pojavne oblike i
modalitete kriminaliteta. Obzirom na
sloZenost problema, kriminologija kao
moderna znanost nemoVn ostati u okvirima
krivicnoprarmih znanosti nego ukljuduje i
ostale srodne znanstvene discipline kao Sto

su antropologija, biologija, psihologija,
medicina, psihijatrija, sociologija, politidke
znanosti, ekonomija, arhitektura. Isto tako
kriminologiju nije moguie ograniciti samo na
etiologiju i fenomenologiju kriminaliteta,
nego granice njezinog znanstvenog interesa
treba Siriti u pravcu kaznenog pravosuda,
penologije, kriminalistike i policijskih
znanosti.

Kriminologija kao moderna znanost
temelji se na znanju kao osnovnom
postulatu. Radi Sto efikasnijeg koriStenja
znanstvenih dinjenica i informacija, one se
prikupljaju i organiziraiu u tzv. bazn znanja
ili baze znanstvenih podataka. Nove
informatidke tehnologije pruZile su
moguinost pohranjivanja podataka u
digitalnom obliku kroz posebne programske
aplikacije koje se nazivailubazama podataka
(databasesl. Baz,e podataka namijenjene su
n prvom red:u za prikupljanje i duvanje
podataka te njihovo online pretraZivanje po
odredenim tematskim odrednicama odnosno
tzv. kljudevima (key expressions), ali i za
uzimanje podataka i njihovu pohranu na
vlastito radunalo radi daljih znanstvenih
analiz.a ili njihove upotrebe u profesionalne
swhe.

Tehnologija informacijskih mreZa jedna
je od novijih tehnologija koje se ubrzano
razvijaju i omoguiavaju vrlo brz prijenos
podataka u brojdanom, tekstualnom ili
multimedijskom obliku (amki slika). Internet
kao -mreLa svih mreZa" i najveia
informacijska struktura u svijetu danas,
putem svojih kriminolo5kih servisa pntie
gotovo neogranidene moguinosti za
prikupljanje najnovijih informacija,
znanstveni rad i usavrSavanje i jedan je od
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puteva za afrrmaciju hrvatske kriminologije
i kriminoloSkih istraZivanja u medunarodnoj
zajednici. Pristup je omoguien svim
zainteresiranim pojedincima i ustanovama,
a materijalni izdaci potrebi za nabavku
modemskih uredaja i komunikacijskog
softwarea vraiaju se vrlo brzo kroz obilje
nanovijih kriminoloSkih sadrZaja i
informacija sa Interneta ikrozniz kontakata
ostvarenih sa vodeiim stmdnjacima koji se
tim podmdjem bave u svijetu.

Hrvatska kriminologija, znanstvenici i
profesionalci koji rade u institucijama koje
se bave kriminalitetom, njegovim suzbijanjem
i kontrolom, te studenti koji se kroz studij

kriminologije na nekoliko hrvatskih visokih
udiliSta pripremaju za buduii poziv, trebali
bi kriminoloSke servise na informacijskoj
superprometnici - Internetu prihvatiti kao
prt za vlastitu afirmaciju i promociju
hrvatske kriminologije u medunarodnoj
zajednici. Nadam se da ie ovaj clanak biti
skroman doprinos z-a postizanje tog cilja te
da iemo jednog dana na Internetu moii
koristiti i hrvatske bazn, znanja i informacije
s podrucja kriminologije i srodnih
znanstvenih disciplina.
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CRIMINOLOGY ON THP CROSSROADS OF INTERIITET - WORLD'S DATA SI'PERHIGHWAY

SUMMARY

This paper reviews new information technologies of computer networks with possibilities for
tinking users and exchange of data and informations on the field of Criminolog and Criminal Justice,
through the world's data superhighway - Internet. .Internet as the biggest information structure today,
through the network applications, made possible building of sophisticated criminological services,
networks, databases and electronic conferences and groups for scientific and professional data
exchange.

Internet criminological services like United nations Criminal Justice Information Network -
UNCJIN, National Criminal Justice Reference Service - NCRJS. or network e-conferences like CRIM-L,
UNCJIN-L, C.JUST-L, are opened gateways for collecting newest scientific informations, personal
affirmation and prontotion of domestic criminolory science and related disciplines in the international
scientific and professional community.
key words: crirninologr, criminal Justice, computer networks, Internet
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