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Analiza socijalnih mreza organiziranih
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Sazetak

U radu se daje pregled metodologije kriminalisticke policije MUP-a RH u definiranju
organiziranih kriminalnih skupina s objasnjenjem obaveznih i izbornih parametara
koji odreduju svaku pojedinacnu skupinu. Radi lakSeg pracenja razine organiziranosti
skupina, objasnjene su karakteristike organiziranih kriminalnih skupina koje djeluju
u Republici Hrvatskoj na nacionalnoj razini a po atributima utemeljenim na Sleipnir
modelu. Rad po organiziranim kriminalnim skupinama je u nadleznosti Policijskog
nacionalnog ureda za suzbijanje korupcije i organiziranog kriminaliteta, a uspjesan
koncept postupanja temelji se na europskom modelu vodenja policijskog posla kri-
minalisticko-obavjestajnim informacijama uz nuznu meduinstitucionalnu suradnju.

Prikazana primjena analize socijalnih mreza kod organiziranih kriminalnih skupina
dokazuje da u hrvatskoj kriminalnoj mrezi, koja je dio regionalne, pa cak i europske
kriminalne mreze, postoji jasno izrazena kompaktnost mreze radi cega je ovaj pro-
matrani kriminalni sustav stabilan. Isto tako ovaj kriminalni sustav je fleksibilan i
prilagodljiv promjenama radi cega je borba protiv organiziranih kriminalnih skupina
otezana. Veze medu entitetima mreze, odnosno medu pripadnicima skupina, pokazuju
snagu i mo¢ odredenih osoba, ali isto tako pokazuju dominaciju pojedinih skupina u
cjelokupnoj mrezi. U radu se prezentira analiza socijalnih mreza na uzorku koji na
reprezentativan nacin odrazava hrvatsku kriminalnu mrezu na nacionalnoj razini
ugroze. Objasnjeni su osnovni modeli mreze kao i zakonitosti koje u njima vladaju, a
Sto se pokazuje odredenim mjerama koje se koriste u analizi socijalnih mreza. Ujedno
Jje determiniran model mreze koji egzistira u mrezi hrvatskih kriminalnih skupina na
reprezentativnom uzorku.
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UvOD

Organizirani kriminalitet, kao podrucje koje na nacionalnoj ali 1 medunarodnoj razini
predstavlja posebnu sigurnosnu prijetnju, nezamisliv je bez djelovanja organiziranih kri-
minalnih skupina. Organizirane kriminalne skupine se razlikuju po svojoj organizaciji,
veli€ini, strukturi ali 1 vrsti kriminalnih aktivnosti koje, bilo primarno bilo alternativno
obavljaju. Isto tako razlikuje se i1 temelj njihova postojanja, od etnicke 1 obiteljske pri-
padnosti do geografskih poveznica. Medutim, svrha postojanja je uvijek ista, a radi se o
stjecanju financijske mo¢i kroz provodenje kriminalnih aktivnosti. Svaka skupina djeluje
kao svojevrsna poslovna organizacija. Naime, radi se o organizacijskoj strukturi koja obu-
hvaca odredenu hijerarhiju i podjelu zadataka kao i socijalnu interakciju na kriminalnom
trziStu u odnosu na druge organizirane kriminalne skupine.

Radi lakSe borbe protiv organiziranog kriminaliteta potrebno je ste¢i potrebna
znanja o determiniraju¢im ¢imbenicima o postojanju i funkcioniranju organiziranih kri-
minalnih skupina u Republici Hrvatskoj ¢ija je glavna karakteristika interakcija s drugim
organiziranim kriminalnim skupinama, kako u zemlji tako 1 u regiji pa Cak 1 svijetu.
Prepoznavanjem organizirane kriminalne skupine, detektiranjem nositelja kriminalne
aktivnosti, ¢lanova skupine i istaknutih pojedinaca naslonjenih na skupinu, razumijeva-
njem inter/intra odnosa, podjele zadaca 1, onog §to je najvaznije, otkrivanjem pozicije u
komunikacijskim kanalima, moguce je na pravilan nacin utjecati na "razbijanje" krimi-
nalne skupine napadom na onu poziciju u kriminalnoj skupini koja ima najve¢i utjecaj
na njezinu kompaktnost. U definiranju navedenih ¢imbenika pomaze analiza socijalnih
mreza, s obzirom na to da je kriminalna skupina svojevrsna socijalna mreza koja kako je
istaknuto ima svoje zakonitosti.

Upravo radi stupnja ugroze koji organizirani kriminalitet predstavlja za opcu si-
gurnost gradana i institucija za provodenje zakona, borba protiv ove vrste kriminaliteta
prepoznata je i na politickoj razini gdje se isti¢e kao jedan od primarnih ciljeva i smjernica
postupanja za naredno razdoblje. Slijedom toga, uz potporu Vlade Republike Hrvatske, a
radi u¢inkovitije borbe protiv svih znacajnijih oblika organiziranog kriminaliteta, tijekom
2008. godine zapocelo se s preustrojem tradicionalne organizacije kriminalisticke policije
te je u okviru Uprave kriminalisti¢ke policije MUP-a RH ustrojen Policijski nacionalni
ured za suzbijanje korupcije 1 organiziranog kriminaliteta na nacionalnoj razini postupa-
nja kako bi se u€inkovitije provodile koordinirane aktivnosti protiv istaknutih nositelja
organiziranog kriminaliteta, a po uzoru na moderne europske policije.

1. DEFINIRANJE ORGANIZIRANE KRIMINALNE SKUPINE

Organizirana kriminalna skupina se za potrebe strateSkog, ali i operativnog postupanja
kriminalisticke policije definira sukladno sa V. Metodoloskom uputom o provodenju
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nadzora kriminalnih skupina na podrucju Republike Hrvatske' (u daljnjem tekstu Uputa)
gdje se za kriminalnu skupinu moze reci da postoji kada grupa pojedinaca, prije svega
radeci zajedno, kako bi ostvarila financijsku dobit, povremeno/sustavno ¢ini kaznena djela
koja imaju ozbiljne posljedice za drustvo, pri cemu se naglasak stavlja na organizirani
kriminalitet. U kriminalistickom smislu, a sukladno s navedenom Uputom, organizirana
kriminalna skupina postoji ukoliko su od 11 parametara ispunjena 4 obavezna te 2 dodatna.

Obavezni parametri — ¢ije se potpuno ispunjenje zahtijeva za definiranje organi-
zirane kriminalne skupine u kriminalistickom smislu — su sljede¢i:
e suradnja najmanje tri osobe
e suradnja se ostvaruje trajno ili povremeno radi ¢injenja kaznenih djela
® pocinjenje kaznenoga djela za koje je predvidena kazna zatvora od najmanje 3
godine ili teza kazna

Izborni parametri za definiranje organizirane kriminalne skupine u kriminali-
stickom smislu su sljedeci:
e svaki ¢lan skupine ima odredenu zadacu
e u skupini postoji disciplinski sustav i/ili sustav kontrole
e skupina djeluje medunarodno
e primjena sile ili prijetnje
® postoji hijerarhijska struktura ili ta skupina djeluje preko niza zasebnih ili po-
vezanih ¢elija (hibridni ustroj skupine)
e cvidentne aktivnosti pranja novca
e skupina ima utjecaj na politiku, medije, institucije ili gospodarstvo.

Tek u slucaju kada su ispunjeni odredeni, gore navedeni parametri, u kriminali-
stickom smislu za potrebe postupanja kriminalisticke policije govorimo o organiziranoj
kriminalnoj skupini.

Kazneni zakon? ne poznaje pojam organizirane kriminalne skupine ve¢ poznaje
pojam Zloc¢inacko udruzenje kojeg definira u ¢lanku 328. stavku 4. na sljede¢i nacin:
"Zlo¢inacko udruzenje ¢ine najmanje tri osobe koje su se udruzile sa zajedni¢kim ciljem
pocinjenja jednog ili viSe kaznenih djela, za koja se moze izre¢i kazna zatvora u trajanju
duljem od tri godine, a koje ne ukljucuje udruzenje koje ¢ine osobe slu¢ajno povezane za
neposredno pocinjenje jednog kaznenog djela." Radi se o vrlo sli¢noj definiciji organizi-
rane kriminalne skupine osoba koja €ini teska kaznena djela kao dio zajednickog cilja.

Kriminalisticka policija je tijekom svog razvoja promijenila na¢in rada u borbi protiv
organiziranih kriminalnih skupina, odnosno protiv najsloZenijih oblika organiziranog
kriminaliteta i korupcije 1 to kroz uvodenje modernog europskog proaktivnog nacina
policijskog postupanja koji se temelji na modelu Intelligence-Led Policing (ILP). Radi
se 0 poslovnom modelu u kojemu se policijsko postupanje usmjerava kriminalisti¢ko-
obavjeStajnim informacijama, a $to je osobito znacajno u postupanju po organiziranim

'V. Metodolosku uputu o provodenju nadzora kriminalnih skupina na podrucju Republike Hrvatske je
donio glavni ravnatelj policije dana 6. svibnja 2011. godine.

2Kazneni zakon — KZ. (NN 110/97., 27/98., 50/00., 129/00., 51/01., 111/03., 190/03., 105/04., 84/05.,
71/06., 110/07., 152/08., 57/11., 77/11.)

612



Horjan, Krnjasi¢: Analiza socijalnih mreZa organiziranih kriminalnih skupina
Polic. sigur. (Zagreb), godina 21. (2012), broj 3, str. 610-634

kriminalnim skupinama. Samim prihvac¢anjem navedenog koncepta postupanja dolazi
do transformacije reaktivnog policijskog postupanja (policija zapocCinje sa svojim ak-
tivnostima tek kada je pocinjeno kazneno djelo) u proaktivno postupanje (prikupljanje
kriminalisti¢ko-obavjestajnih informacija dovodi do pocinitelja kaznenoga djela prije nego
se ono dogodilo). Proaktivno postupanje je izuzetno bitno, pa ¢ak i apsolutno neophodno,
upravo kod postupanja po organiziranim kriminalnim skupinama s obzirom na to da su
kriminalne aktivnosti takvih skupina u pravilu kaznena djela koja ostaju neprijavljena
¢inedi tzv. sivu zonu kriminaliteta s jedne strane, te ugrozavajuci sigurnost gradana,
odnosno nacionalnu sigurnost, s druge strane. ILP koncept podrazumijeva usmjereno i
centralizirano prikupljanje podataka i njihovu kriminalisticko-obavjestajnu obradu/analizu
kako bi se odredili prioriteti postupanja i u¢inkovito koristili resursi.

Radi djelotvornijeg postupanja, a temeljem ILP koncepta, policijski posao se su-
kladno sa sigurnosnom problematikom dijeli na tri razine postupanja: lokalnu (nadlezna
je policijska postaja), regionalnu (nadleZna je policijska uprava) i nacionalnu (nadlezno
je Ravnateljstvo policije). U skladu s Uputom, u kriminalistickom smislu se na sve tri
razine policijskog postupanja definiraju organizirane kriminalne skupine koje djeluju na
odredenom prostoru.

Ovaj €lanak se fokusira na analizu socijalnih mreZa €iji su predmet istrazivanja samo
organizirane kriminalne skupine koje su zna€ajne na nacionalnoj razini, odnosno pred-
stavljaju ugrozu i prijetnju za nacionalnu sigurnost. Da bi neka skupina imala nacionalnu
vrijednost nuzno je utvrditi da se djelovanje kriminalne skupine odvija na nacionalnom,
mogucée medunarodnom planu, odnosno da se s obzirom na slozenost kriminalne aktivnosti
radi o kriminalnoj skupini koja predstavlja najveci oblik ugroze za sigurnost Republike
Hrvatske 1 njezinih vitalnih interesa buduc¢i da se pripadnici skupine bave ¢injenjem
najslozenijih oblika kaznenih djela iz domene organiziranog kriminaliteta 1 korupcije.

Rad po organiziranim kriminalnim skupinama zahtijeva odredenu razinu kon-
spiracije, odnosno — u prikupljanju informacija o nositeljima i ¢lanovima organiziranih
kriminalnih skupina potrebno je primjenjivati pojacane mjere opreza od tzv. curenja
informacija. 1z tog razloga, sukladno s Uputom, pri definiranju organizirane kriminalne
skupine svakoj se skupini dodjeljuje brojcano slovna oznaka i/ili "kodno" ime. Naime,
temeljem utvrdenih informacija 1 atributa jednoznacno se 1 prepoznatljivo oznacava
svaka organizirana kriminalna skupina, §to omogucava precizno i usmjereno pracenje
aktivnosti skupine. Koncept prema kojem se organiziranoj kriminalnoj skupini dodjeljuje
oznaka sastoji se od slovnih 1 broj¢anih simbola po modelu npr. NZG01/12/ROI: prvo
slovo oznacava razinu djelovanja skupine (L — lokalna, R —regionalna, N —nacionalna);
druga dva slova oznacavaju podrucje na kojem je uoCena primarna aktivnost skupine
(npr. ZG — Zagreb); prve dvije brojke oznacavaju redoslijedni broj kriminalne skupine
na odredenom prostoru (od 01 na viSe); druge dvije brojke oznacavaju godinu u kojoj je
skupina detektirana (npr. 12 —2012. godina); zadnja dva slova i brojka oznacavaju razinu
organiziranosti (ROI — visoka, RO2 — srednja, RO3 — niska, RO4 — neutvrdena).

U konkretnom slucaju kod skupine iz primjera oznake NZG01/12/ROI bi znacile
daje skupina NZG01/12/ROI nacionalna kriminalna skupina ¢ija se primarna kriminalna
aktivnost odvija na zagrebackom podrucju ili na tom podrucju prebiva vecéina ¢lanova
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skupine, prepoznata je kao prva skupina u 2012. godini na tom podrucju, a njezina razina
organiziranosti je visoka.

Utvrdivanje razine organiziranosti temelji se na Sleipnir modelu’ koji obuhvaca set
atributa, a koji se sukladno sa strukturiranim matricama procjenjuju kako bi se objektivno
1sustavno obradile operativne i kriminalisticko-obavjestajne informacije kojima krimina-
listicka policija o skupinama raspolaze. Sukladno s metodoloskom Uputom atributi ¢ije
vrijednosti definiraju jaCinu organizirane kriminalne skupine, odnosno definiraju razinu
organiziranosti kriminalne skupine jesu: (1) koruptivni utjecaj skupine, (2) financijska
sposobnost skupine, (3) koriStenje legitimnih poslovnih struktura u kriminalnoj djelat-
nosti, (4) koristenje nasilja, (5) primjena sofisticiranog na¢ina pocinjenja kaznenih djela,
(6) medijski utjecaj skupine, (7) veze s drugim kriminalnim skupinama, (8) disciplina,
(9) sti¢enje vode ili ¢injenica da voda preuzima odgovornost, (10) kohezija skupine, (11)
uporaba protumjera, (12) stabilnost/kontinuitet djelovanja skupine, (13) monopol i (14) broj
pripadnika skupine. Atributi su rangirani po svome znacenju, te je svaki atribut pojmov-
no definiran i dodijeljena mu je bodovna vrijednost o kojoj ovisi razina organiziranosti
skupine. Svaki od 14 atributa moze imati S moguéih vrijednosti: visoka, srednja, niska,
nikakva i neutvrdena.

2. KARAKTERISTIKE ORGANIZIRANIH KRIMINALNIH SKUPINA
KOJE DJELUJU U REPUBLICI HRVATSKOJ NA NACIONALNOJ
RAZINI PO ATRIBUTIMA*

U tablici 1 se po svakom pojedinom atributu daje op¢i pregled karakteristika organiziranih
kriminalnih skupina koje su detektirane na podrucju Republike Hrvatske i predstavljaju
visoku razinu ugroze na nacionalnoj, ali i medunarodnoj razini.

Atribut Objasnjenje

Procjenjuje se da se razina korupcije organiziranih kriminalnih skupina
krece od srednje prema visokoj. Koruptivni utjecaj primarno se koristi
prema predstavnicima drzavne i lokalne vlasti, a radi ostvarivanja inte-
resa organizirane kriminalne skupine kao §to su: dobivanje povlastenih
informacija, jaCanje utjecaja u drustvu, pribavljanje financijske dobiti,
omogucavanje izvodenja kriminalnih aktivnosti i slicno. Za korupciju
se uglavnom koristi novac i druga materijalna dobra ali i razne usluge.
Koruptivni utjecaj je posebno ugrozavajuci za opcu sigurnost.

Koruptivni utjecaj

3Sleipnir model je analiticka metoda koja se pri izradi dokumenta Procjena ugrozenosti od organizira-
nog kriminaliteta, kao i kod izrade dokumenta Strateska procjena koristi za odredivanje relativne razi-
ne ugroze koju organizirane kriminalne skupine predstavljaju, a koji je osmislila kanadska Kraljevska
konjicka policija radi objektivnog, sustavnog i sveobuhvatnog koriStenja kriminalisticko-obavjestajnih
saznanja o organiziranim kriminalnim skupinama. Ova analiticka metoda pomaze u procesu dono-
Senja odluka. U radu hrvatske kriminalisticke policije primjenjuje se modificirani Sleipnirov model
procjene atributa kod organiziranih kriminalnih skupina.

*Karakteristike organiziranih kriminalnih skupina koje djeluju u Republici Hrvatskoj na nacional-
noj razini opisane su u dokumentu "Procjena ugrozenosti od organiziranog kriminaliteta u Republici
Hrvatskoj za razdoblje 2011.-2012. — Op¢i dio", a koji se kao temeljni strateSki dokument Policijskog
nacionalnog ureda za suzbijanje korupcije 1 organiziranog kriminaliteta izraduje od 2007. godine.
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Financijska sposobnost organiziranih kriminalnih skupina je uglavnom
visoke razine radi ¢ega organizirane kriminalne skupine imaju veliku

Financijska financijsku mo¢ na podrucju na kojem djeluju. Veliki dio materijalnih
sposobnost dobara ne glasi na ¢lanove skupine ve¢ na druge pravne ili fizicke osobe.
Financijska dobit se usmjerava u legalne tijekove novca i gospodarski
sustav, ali i u nove kriminalne aktivnosti §to se smatra posebno Stetnim.
Organizirane kriminalne skupine posjeduju legalno osnovane i regi-
strirane tvrtke koje uglavnom glase na druge osobe ili nad odredenim
KoriStenje poslovnim subjektima imaju svojevrsnu mo¢. Tvrtke su registrirane na
legitimnih razne djelatnosti. Koristenje legitimnih poslovnih struktura omogu-
poslovnih ¢ava stjecanje financijske dobiti ali i monopola u odredenoj poslovnoj
struktura djelatnosti. Isto tako sluze kao "paravan" za kriminalne aktivnosti ili
omogucavaju ¢injenje kaznenih djela. Ovdje je potrebno napomenuti da
se legitimne poslovne strukture koriste i za pranje novca.
Organizirane kriminalne skupine koriste "intra" (unutar skupine), "inter"
Nasilje (medu skupinarna) 1 "gkstra" -(izvan sk.upine) n'asilj.e, aradi (?éuvgnja I'jcl.Zi-
ne unutarnje stege i lojalnosti, osvete i zastrasivanja, ostvarivanja svojih
kriminalnih ciljeva i eliminiranja kriminalne konkurencije.
Organizirane kriminalne skupine uglavnom koriste usluge raznih
strucnjaka Cija specifi¢na znanja i vjestine mogu pomoci u realizaciji
Sofisticirani ili prikrivanju kriminalnih aktivnosti (stru¢njaci iz podrucja informa-

nacini po€injenja
kaznenih djela

tike, telekomunikacija, prava, financijskog poslovanja, gradevinarstva,
gospodarstva i dr.). Uz usluge stru¢njaka iz legalnih struktura koriste i
usluge raznih specijalista iz ilegalnih struktura kao $to su krivotvoritelji,
krijumcari, profesionalni kradljivci i dr.

Medijski utjecaj

Kod veéine organiziranih kriminalnih skupina potvrden je stalni/po-
vremeni utjecaj na odredenu medijsku kucu, tj. na njezine predstavnike.
Prisutno je i u¢esce ¢lanova organizirane kriminalne skupine u vlasnic-
koj strukturi pojedine medijske kuce. Ostvarivanje medijskog utjecaja
omogucava ostvarivanje interesa skupine, bilo da se u javnosti stvara
pozitivna slika o pripadnicima skupine ili da se utjece na skretanje po-
zornosti/kompromitaciju odredenih postupaka nadleznih tijela.

Veze s drugim

Organizirane kriminalne skupine su uglavnom aktivne u Republici
Hrvatskoj, a dobro su povezane s drugim organiziranim kriminalnim

organiziranim |skupinama u regiji, Europskoj uniji i svijetu. Posebno se isti¢e dobra
kriminalnim suradnja s kriminalnim skupinama s podrucja zemalja biv§se SFRJ. Su-
skupinama radnja s drugim skupinama se ponekad temelji na rodbinskoj ili etnickoj
pripadnosti.
Primjena fizickog nasilja radi odrzavanja unutarnje discipline nov¢anim
i/ili drustvenim kaznjavanjem svojih pripadnika, njihovih ortaka ili ¢la-
Disciplina nova njihove obitelji nije prisutna u znatnijoj mjeri, odnosno organizira-

ne kriminalne skupine radi o¢uvanja organizacijske strukture uglavnom
su spremne uporabiti umjerenu prisilu na svoje pripadnike ili ortake.

§tic’enje nositelja/
preuzimanje
odgovornosti

Nositelji organiziranih kriminalnih skupina su uglavnom dobro zastic¢eni
Sto utjece na ¢injenicu da se prilikom kriminalisti¢kih istrazivanja
najcesce dokaze samo povezanost pripadnika srednje razine kriminalne
skupine s kriminalnim aktivnostima.
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Organizirane kriminalne skupine imaju visoku koheziju odnosno istice
se izrazito visoka povezanost pripadnika skupine kako kroz prijateljsko —
poslovne odnose tako i kroz rodbinsko — kumske odnose, te kroz etnicku
pripadnost.

Organizirane kriminalne skupine koriste visestruke protumjere koje
omogucavaju izbjegavanje ili otezavanje njihova otkrivanja kao $to

su: protunadzor, obmanjujuce aktivnosti, infiltriranje u drzavna tijela
zaduzena za provodenje zakona, uporaba "sigurne" komunikacije, skri-
Protumjere vanje nov€anih transakcija, stvaranje slozene mreze kompanija, uporaba
"osoba za pokrivanje", koriStenje krivotvorenih ili laznih dokumenata,
promjena identiteta, uporaba nadimaka, uporaba Sifri, stranih jezika,
lokalnih idioma, uporaba nasilja ili zastrasivanja, iskoriStavanje meduna-
rodne dimenzije i uporaba vrhunske tehnologije.

Kohezija skupine

Organizirane kriminalne skupine su uglavnom stabilne s obzirom na
to da imaju dugogodis$nju povijest bavljenja kriminalnim aktivnostima,
a Sto se posredno ocituje i u stabilnosti cjelokupne kriminalne mreze.

E(t)?llt):::ﬁ:i KpntinuiteF djelf)ygnja poz.itivnf) utjece na stabilnos.t s‘kup‘ine. I?o!ara st'a-
. . bilnost proizlazi i iz organizacijske strukture organiziranih kriminalnih
djelovanja . . . . o . .
skupina koje su uglavnom hijerarhijski — fleksibilno ustrojene s izra-
zenom pozicijom nositelja kao i definiranom podjelom zadaca clanova
skupine na svim razinama.
Organizirane kriminalne skupine u pravilu nemaju monopol nad jednom
Monopol kr%m%nalnom aktivno‘sFi, od.nosno nisu specijaliziranfe za ¢injenje jefine
kriminalne aktivnosti iako je kod gotovo svake skupine prepoznatljiva
kriminalna aktivnost koja je primarna, odnosno dominantna.

Broj Orga.niz.irane krim%naln.e skupin'e u pravilu ok?uhvaégju. od IQ do 1§
pripadnika stalnih {povrememh/}??lvre.mer.nh élgnova, ali postoje i skypme koje
Kriminalne ob1’1.hvac'aju zna‘Fno veci broj prlpadmka. Istp ta.ko na slfup'lne.se Ve.ie.

skupine veci broj operativno interesantnih osoba koje nisu klasi¢ni pripadnici

skupine, ali potpomazu njihovu kriminalnu djelatnost.

Tablica 1: Opci pregled karakteristika organiziranih kriminalnih skupina na podrucju
Republike Hrvatske

Ono §to je potrebno naglasiti jest to da ve¢ pri detektiranju organizirane kriminalne
skupine ucinkovitost ovisi o prikupljenim kvalitetnim kriminalisticko-obavjestajnim in-
formacijama. Kako se radi o podrucju koje ni na koji nain "ne poznaje granice" suradnja
s nadleznim tijelima na nacionalnoj i medunarodnoj razini je klju¢na. Ta suradnja se prije
svega odnosi na usmjereno prikupljanje kriminalistiCko-obavjestajnih saznanja o organi-
ziranim kriminalnim skupinama i njthovu razmjenu s nadleZnim tijelima, a koja se potom
obraduju, analiziraju i unose u kriminalisti¢ko-obavjestajni sustav koji je centraliziran.
Upravo ovakav poslovni proces omogucéava povezivanje svih kriminalistiCko-obavjestajnih
saznanja 1 stvaranje operativnih 1 taktickih informacija ali i donoSenje strateskih odluka.
Temelj postupanja po organiziranim kriminalnim skupinama u Republici Hrvatskoj
je osnovni strateski dokument Policijskog nacionalnog ureda za suzbijanje korupcije i
organiziranog kriminaliteta — Procjena ugrozenosti od organiziranog kriminaliteta u
Republici Hrvatskoj — koji obuhvacda i definiranje prioriteta postupanja u odnosu na one
organizirane kriminalne skupine koje predstavljaju najvecu prijetnju za sigurnost. Uz
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stvaranje strateSke slike organiziranog kriminaliteta i operativno postupanje usmjereno ka
suzbijanju nositelja organiziranog kriminaliteta ova kriminalisti¢ko-obavjeStajna saznanja
predstavljaju temelj analize socijalnih mreza u odnosu na funkcioniranje organiziranih
kriminalnih skupina koje djeluju u Republici Hrvatskoj.

3. KOMPARATIVNA ISTRAZIVANJA

Bilo kakvo istrazivanje, a posebice znanstveno istrazivanje organiziranih kriminalnih
skupina je oteZano. Glavni problem ocituje se u prikupljanju informacija, kako onih o
postojanju skupine, detektiranju nositelja, clanova, drugih operativno interesantnih osoba
— tako 1 onih informacija koje se odnose na kriminalnu aktivnost skupine, promjenjive
odnose, dogadaje, telefone koje koriste, poslovne subjekte koje posjeduju pripadnici
skupine 1 dr. Prikupljanje kriminalisti¢ko-obavjeStajnih saznanja je znatno otezano pa je
pri istrazivanju i analizi nemogude govoriti o apsolutnom uzorku istrazivanja. Upravo je
popunjavanje "informacijskih rupa" posao policije, i to primarno kriminalisticke policije.
Analiza socijalnih mreza svakako pomaZze smanjenju informacijskog deficita.

Potrebno je napomenuti da se analiza socijalnih mreza organiziranih kriminal-
nih skupina u Republici Hrvatskoj do sada nije izradivala. Jedan od razloga je taj §to
se radi o relativno novoj analiti¢koj metodi, ali osnovni razlog je taj Sto nije postojala
centralizirana baza podataka koja bi omogucavala prikupljanje svih raspolozivih sa-
znanja i njihovu digitalizaciju na jednom mjestu. Za potrebe uc¢inkovitog postupanja po
organiziranim kriminalnim skupinama i organiziranom kriminalitetu uopce, usvojen je
kriminalisticko-obavjestajni model koji obuhvaca sustav centraliziranog prikupljanja i
obrade kriminalisticko-obavjestajnih informacija te njihovu digitaliziranu pohranu u
integriranu kriminalistiCko-obavjestajnu bazu podataka uz procjenjivanje pouzdanosti
izvora podatka i same vjerodostojnosti podatka. Tek implementacijom ovog sustava i
viSegodi$njim uspjeSnim koristenjem moguce je izradivati analize socijalnih mreza. [ u
inozemnoj praksi je uocen problem prikupljanja, odnosno raspolaganja s podacima koji
se tiCu organiziranih kriminalnih skupina ¢ija je aktivnost usmjerena organiziranom ili
teSkom kriminalitetu ili teroristickim aktivnostima.

Analizom inozemnih istrazivanja socijalnih kriminalnih mreZza, kako organiziranih
kriminalnih skupina tako i teroristickih organizacija, uocava se znatan doprinos koji
ovakva analiza ima na prikupljanje saznanja, a time posredno 1 na uniStavanje takvih
kriminalnih mreza. Iz dostupne literature izdvajaju se sljede¢e analize socijalnih krimi-
nalnih mreza (Morselli, 2009:27-35) kako slijedi u nastavku.

3.1. Krebsova teroristicka mreza

Predmet ovog istrazivanja bio je teroristicki napad koji se dogodio 11. rujna 2001.
godine u Sjedinjenim Ameri¢kim Drzavama, a koji je Krebs rekonstruirao primarno
temeljem informacija objavljenim u otvorenim izvorima (vode¢im novinama i internetu).
Temeljem dostupnih podataka objasnio je uloge sudionika koji su sudjelovali u napadu,
njihov znacaj u odnosu na cjelokupnu teroristi¢ku mreZu koja je sudjelovala u organizaciji
1 1zvodenju napada kao i kanale za prijenos informacija.
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3.2. Projekt Ciel

Projekt Ciel temelji se na analizi detektirane manje mreze osoba koja se bavila uvo-
zom tekuceg hasiSa iz Jamajke u Montreal. Kriminalistickim istrazivanjem obuhvacen je
organizator skupine, nekoliko klju¢nih sudionika krijumcarenja te drugi nizi sudionici.
Od osoba koje su bile zahvac¢ene kriminalistickim istrazivanjem i provodenjem posebnih
dokaznih radnji nadzora, procesom selekcije izdvojene su samo one osobe koje su bile
stvarno aktivne u kriminalnim aktivnostima krijumcarenja droge, odnosno od 75 osoba
izdvojeno je 25 aktivnih osoba.

3.3. Projekt Caviar

Projekt Caviar je bio jedinstveno istrazivanje koje se fokusiralo na mrezu uvoznika
hasisa 1 kokaina koji djeluju izvan Montreala. MreZa je detektirana izmedu 1994. 1 1996.
godine u zajednickom istrazivanju jedinica Montreal Police, Royal Canadian Mounted
Police i policija iz Engleske, Spanjolske, Italije, Brazila, Paragvaja i Kolumbije. Posebnost
ovog kriminalistickog istraZivanja odnosila se na jedinstvenu taktiku istrazivackog tima
tzv. zaplijeni 1 ¢ekaj. Navedena taktika podrazumijevala je da se tijekom dvogodisnjeg
kriminalistickog istrazivanja u nekoliko navrata zaplijenila droga, a uhi¢enje osoba se
planiralo za kraj izvodenja projekta. Na ovaj nacin bilo je moguée proucavati evoluciju
mreze u odnosu na promjene u strukturi mreze i u odnosu na prilagodbe sudionika mreze
uslijed fenomena koji je izazvao odredene reakcije sudionika nakon svake zapljene dro-
ge. Jedan od vaznih izvora informacija bili su transkripti telefonskih razgovora izmedu
sudionika mreze.

3.4. Projekt Siren i Togo

Ovi projekti obuhvatili su istrazivanje krijumcarenja ukradenih vozila kao dio ve-
likog istrazivackog projekta Cervo i multiagencijskih kriminalistickih operacija vezano
za nadzor 1 kontrolu izvoza ukradenih luksuznih vozila iz luke u Montrealu u razdoblju
od 1993. do 2005. godine. Suradnja izmedu policije, grani¢ne policije i agencija za osi-
guranje ¢ini ovo istrazivanje jedinstvenim s obzirom na to da su bile dostupne visestruke
informacije o teretu, prijevozniku 1 identitetu pojedinca ili pravnim subjektima koji su
bili ukljuceni u prijevoz sumnjivog tereta. Projekt Siren je zapoc¢eo u veljaci 1998. godine
temeljem informacije lu¢kog radnika o zapocetom transportu isporuke ukradenih vozila
u Ganu. Ova inicijalna informacija kao 1 niz aktivnosti koje su temeljem nje poduzete
omogucila je vrlo detaljan nadzor svih osoba ukljuc¢enih u prijevoz. Projekt Togo je takoder
poceo u veljaci 1998. godine temeljem informacije jednog od sudionika ovakvog prijevoza
koji je otkrio da je prethodno bio zaposlen kod jednog poslovnog ¢ovjeka u Montrealu koji
je bio aktivan u preprodaji ukradenih vozila. Izvori informacija bili su viSestruki i upravo
zato su doprinijeli otkrivanju mreze sudionika u lancu preprodaje 1 prijevoza ukradenih
vozila, kao 1 njihovih aktivnih ili pasivnih uloga u cjelokupnoj matrici koja se u svojoj
konacnici sastojala od 44 ¢vora mreze u projektu Siren i 33 ¢vora mreze u projektu Togo.
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3.5. Operacija Springtime 2001

Ovaj predmet se prije svega fokusirao na distribuciju droge i druge aktivnosti ¢la-
nova ogranka organizirane kriminalne motoristicke skupine Hells Angels u Quebecu i
manje motoristicke bande Rockers iz Montreala. Projekt je zapoceo zavrsetkom sudenja
¢lanovima skupine Hells Angels, odnosno zapoceo je temeljem saznanja prikupljenih kroz
viSe kriminalistickih istrazivanja povezanih s kriminalnim aktivnostima skupine Hells
Angels. Temelj istrazivanja predstavljali su elektronicki zapisi i1 izvjesca fizickih nadzora
pripadnika skupine, a koji su omogucili identificiranje ¢vorova mreze, kao i pojedinacnih
uloga svakog sudionika mreze. Kona¢nu mrezu sa¢injavalo je 174 sudionika.

3.6. Uli¢ne bande i distribucija droge u sjevernom Montrealu

Ova studija slucaja takoder se temelji na vise istrazivanja, odnosno na podacima koji
su sadrzani u centralnoj obavjestajnoj bazi podataka policije u Montrealu ACIIS (4uto-
mated Criminal Intelligence Information System), a s ciljem rekonstrukcije organizacije
distribucije droga u Sjevernom Montrealu. Operacije su bile usmjerene na tri odvojena
istrazivanja izmedu 2004. 1 2007. godine, a vezano za indicije da su kriminalne aktivnosti
bile pod nadzorom bande Bo-Gars iz Montreala. Tijekom kriminalistickih istrazivanja
prikupljene su viSestruke informacije te su provedene posebne dokazne radnje nadzora
telefona 1 osoba temeljem cega su identificirani sudionici kao i djelokrug postupanja svakog
sudionika u cjelokupnoj mrezi distribucije droga na ulici. Analizom socijalnih mreza u
konacnici je detektirano 70 sudionika kao 1 njihove uloge u mreZi.

4. UVOD U ANALIZU SOCIJALNIH MREZA

Kako ¢lanovi organiziranih kriminalnih skupina svojom uvezanos¢u ¢ine jednu kom-
pleksnu socijalnu mrezu prirodno je da osobe koje se bave fenomenom organiziranog
kriminaliteta, pa tako 1 organiziranim kriminalnim skupinama, pronadu nacin za razu-
mijevanje i otkrivanje zakonitosti koje gospodare takvim mrezama. Mrezu organiziranih
kriminalnih skupina mozemo promatrati kako kroz ekspertna znanja tako i1 kroz kvanti-
tativne tehnike koje nam daju egzaktne broj¢ane pokazatelje 1 mjere. Analiza koja nam
posebice moze, putem egzaktnih broj¢anih pokazatelja i mjera, pomo¢i u pronalazenju
smisla medu podacima prikazanim u obliku mreze, jest analiza socijalnih mreza (engl.
Social Network Analysis — SNA).

Analizu socijalnih mreZza moZemo promatrati kao skup analitickih metoda kojima
se prikazuje 1 mjeri povezanost i tijek npr. utjecaja, informacije, robe ili ne¢eg drugog
(ovisno o temi karte povezanosti) izmedu osoba, skupina, organizacija, drzava i drugih
entiteta (Nooy, Mrvar, Batagalj, 2011:5). Analiza socijalnih mreza pomaze nam u otkri-
vanju skrivenih uvezanosti i stupnjeva utjecaja medu ¢vorovima (entitetima).

Analiza socijalnih mreZza u osnovi ima tri glavna cilja (Kopal, Korkut, 2011:146):

1. utvrditi model mreZe i zakonitosti unutar mreze (razmjerna ili nerazmjerna
mreza, "mali svijet", snaga slabih veza 1 dr.)

2. opisati mrezu u smislu utvrdivanja gustoce, povezanosti i strukturiranosti mreze
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3. opisati entitete u mrezi (postoji veliki broj mjera koje se koriste ovisno o cilju
analize).

U ovom ¢lanku fokus je stavljen na 1. cilj te dijelom i na 2. cilj, dok o rezultatima
dobivenim primjenom mjera za 3. cilj nije moguce raspravljati u ¢lanku s obzirom na
osjetljivost 1 tajnost podataka, odnosno kriminalisticku vrijednost dobivenih rezultata.
Medutim, potrebno je naglasiti kako je SNA izrazito jak alat za utvrdivanje konteksta
pojedinih entiteta unutar mreze, odnosno u otkrivanju skrivenih uvezanosti i stupnjeva
utjecaja medu ¢vorovima (entitetima — ¢lanovima organiziranih kriminalnih skupina). Sve
navedeno kasnije moze pomoc¢i u odredivanju prioriteta postupanja odnosno pronalazenju
"rupa" u informacijama kako bismo mogli usmjeriti kriminalisti¢ko-obavjestajni proces
smanjenju informacijskog deficita.

4.1. Nastanak mreza

Da bismo mogli utvrditi model mreZe 1 zakonitosti koje unutar mreze egzistiraju
potrebno je, prije svega, prouciti na koji na¢in mreZe nastaju i zasto.

Naime, kroz literaturu se, u osnovi, spominju tri vrste mreza koje susre¢cemo u
prirodi. Slu¢ajne mreze koje se zasnivaju na istrazivanju dva madarska matematicara
Paula Erdosa 1 Alfreda Renyia koji su 1959. objavili teoriju prema kojoj sve sloZene
mreZe nastaju slucajno te histogram tih mreza prati normalnu (Gaussovu) distribuciju.
Sukladno s teorijom slu¢ajnih grafova (mreza), bez obzira kako se mreza dijelila, u
konacnici dolazi do ekstremno "demokratske" mreze u kojoj veéina ¢vorova ima jednak
broj veza (Kopal, Krnjasi¢, 2009:253-260). Kao najbolji primjer slu¢ajnih mreza mozemo
navesti razne mreze komunikacija kao §to su zeljeznicka mreza, cestovna mreza te poneke
elektricne mreze odnosno mreze u kojima nema entiteta sa znacajno ve¢im brojem veza.

Sljedece su mreze "malog svijeta" koje u osnovi imaju osobine slu¢ajne mreze,
medutim za razliku od slu¢ajnih mreza stupanj grupiranja je znacajno veci i ponesto sli¢niji
stvarnim socijalnim mrezama iz zivota. Takve nam mreze otkrivaju kako treba koncipirati
mrezu tako da dobijemo samo Sest stupnjeva odvojenosti®, a da 1 dalje postoji znacajno
grupiranje; odnosno isprepletena drustvena struktura grupa i zajednica koje egzistiraju u
stvarnom svijetu. Stvarnu svrhu drustvenih precaca® tesko je pojmiti iz vlastite perspekti-
ve, s obzirom na to da osobno vidimo samo s kim smo neposredno vezani slabim 1 jakim
vezama. Pritom, nismo u potpunosti upoznati s vezama nasih prijatelja ili/i poznanika.

U konacnici, povijesno gledajuéi posljednje otkrivene i objaSnjene, navedene su
nerazmjerne mreze (engl. scale-free), odnosno mreze koje karakterizira kontinuirana
hijerarhija ¢vorova (entiteta) od rijetkih koncentratora do velikog broja ¢vorova (entiteta)
s malim brojem veza. S obzirom na to da u kontinuiranoj hijerarhiji ne postoji niti jedan
¢vor koji opisuje veéinu ¢vorova (za razliku od razmjernih mreza koje slijede Gaussovu
krivulju) te ne postoji nikakav razmjer svojstven vecini ¢vorova, fizi€ar Albert Laszlo

5Sest stupnjeva odvojenosti je sintagma koja nam govori kako je u prosjeku svaka osoba od svake druge
osobe na svijetu odvojena u Sest koraka, odnosno svaka osoba se moze povezati sa svakom osobom na
svijetu u prosjeku preko najvise Sest osoba.

®Precaci su veze osoba prema drugim osobama koje su uglavnom poznanici i spajaju dvije razlicite
skupine osoba.
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Barabasi 1 njegov tim takve su mreze nazvali nerazmjerne mreze, (Barabasi, Bonabeau,
2003:52). Takve mreZe ujedno karakterizira takozvano Paretovo nacelo koje govori
kako 80 posto kaznenih djela izvrsi 20 posto kriminalaca, odnosno kako mnogo pojava
u prirodi prati omjer 80/20.

Gaussova krivulja Krivulja potencije

»
|
»
»

Jako puno

88 / ¢vorova s vrlo
malo veza

Vecina ¢vorova
ima isti broj veza
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VT&

§
SiliiEg
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povezanih évorova

Broj ¢vorova sa k veza
Broj ¢vorova sa k veza
o0
[eze]

Broj veza (k) Broj veza (k)

Slika 1: Prikaz mreze normalne distribucije i nerazmjerne mreze (Barabasi, 2006.:78)

Ujedno, Barabasi i suradnici pokusavaju odgovoriti na pitanje kako nastaju kom-
pleksne mreze te zakljuuju kako u osnovi kompleksnim mrezama vladaju tri klju¢na
mehanizma: rast, preferencijsko vezivanje ("bogati postaju bogatiji") i podobnost/
prikladnost (""neki novi klinci").

Sve mreZe prema zakonu rastu, pa tako 1 mreze organiziranih kriminalnih skupina.
Naime, mreze su dinami¢ni sustavi koji se konstantno mijenjaju tako da pojedini entiteti/
¢lanovi skupina ili skupine nestaju iz cijele mreze organiziranih kriminalnih skupina radi
povlacenja iz kriminalnih radnji iz osobnih razloga, uspjesnih akcija kada policija s dobro
koordiniranim akcijama srusi cijelu skupinu ili ¢ak radi smrti pojedinih ¢lanova. Prirodno,
novi entiteti/Clanovi vezu se na postojece entitete/Clanove slijedeci zakon preferencijskog
vezivanja birajuci ¢vorove s vise veza unutar mreze. Ponekad osobe koje imaju najvise
veza u kriminalnoj mrezi nisu i najznacajnije osobe unutar neke kriminalne mreze ve¢
to mogu biti osobe s drugom ulogom unutar organizirane kriminalne skupine kao §to
su proSiritelji mreze, komunikatori ili premosnici, a §to ¢e biti objasnjeno u nastavku
¢lanka. Ponekad se pojavljuju tzv. neki novi klinci odnosno osobe koje ubrzo preuzimaju
primat od vode¢ih ¢lanova skupina preuzimajuci cijelu organiziranu kriminalnu skupinu ili
osnivajuci svoju organiziranu kriminalnu skupinu na odredenom podrucju. Takvi dogadaji
ukazuju na ¢injenicu kako zakon rasta 1 preferencijsko vezivanje nisu vise dovoljni za
razumijevanje rasta mreze. Entitete viSe ne promatramo kao identi¢ne (jednakovrijedne)
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vec¢ postaje jasno da svaki ¢vor ima svoje specifinosti. Stoga uz "starost" entiteta i broja
veza postaje presudna podobnost/prikladnost koja odgovara sposobnosti stvaranja novih
veza u usporedbi s konkurencijom. Uvodenjem prikladnosti ne eliminira se zakon rasta
1 preferencijskog vezivanja, ve¢ se mijenja smisao privlacnosti u konkurentnom okruze-
nju. Cvorovi se i dalje veZu prema zakonu potencije, ali prikladnost odreduje dinamicki
eksponent koji mjeri brzinu kojom ¢vor stjeCe nove veze.

U svijetu kriminalnih mreza ponekad se, kao §to je gore navedeno, dogodi da se
na kriminalnoj sceni pojavi nova organizirana kriminalna skupina koju ¢ine "neki novi
klinci" koji radi svoje podobnosti/prikladnosti preuzimaju primat u odredenom krimi-
nalnom podrucju na nacin da su bolje organizirani, koriste nove tehnologije, imaju bolje
razvijene potrebne vjestine 1 znanja, odnosno veze stvaraju brze 1 kvalitetnije od posto-
jecih organiziranih kriminalnih skupina te na taj nacin postaju vazan ¢imbenik u mrezi
organiziranih kriminalnih skupina.

4. PRIMJENA ANALIZE SOCIJALNIH MREZA KOD ORGANIZIRANIH
KRIMINALNIH SKUPINA

Primjena analize socijalnih mreza u istrazivanju kriminaliteta uobicajeno se moze podijeliti
na tri podrucja: (1) utjecaj osobnih mreza na delinkventno ponasanje ili ¢injenje kaznenih
djela osobe, (2) utjecaj susjednih mreza na kriminalitet i (3) organizaciju organiziranih
kriminalnih skupina i njihovih aktivnosti (Scott, Carrington, 2011:236). Za potrebe ovog
rada izdvaja se rasclamba organizacije organiziranih kriminalnih skupina, odnosno
kriminalnih mreza u kontekstu analize socijalnih mreza (Scott, Carrington, 2011:244).

Kriminalna mreza se odnosi na skupinu osoba koja se konceptualno moze opisati kao
mrezni oblik organizacije koja ima svoja pravila, politiku postupanja, definirane odnose
1 potrebu suradnje u provodenju kriminalnih aktivnosti. Ono $to nas u ovom kontekstu
posebno zanima je djelovanje organiziranih kriminalnih skupina koje se od "obi¢nih"
kriminalnih bandi, dakle onih koje djeluju na lokalnoj ili regionalnoj razini, razlikuju u
razmjeru, dosegu, vrsti kaznenih djela koje ¢ine 1 motivaciji ¢lanova skupine. U mreZznom
modelu organizirane kriminalne skupine i aktivnosti se promatraju kao "sustav labavo
strukturiranih, profitno orijentiranih odnosa". Medutim, potrebno je napomenuti da nave-
deno pravilo modela ne vrijedi za svaku organiziranu kriminalnu skupinu, a $to naravno
ovisi o veli¢ini skupine, njezinoj temporalnoj 1 spacijalnoj postojanosti i opstojnosti, vrsti
1jacini veza medu ¢lanovima, postojanju jednog nositelja ili viSe nositelja skupine, orga-
nizacijskom ustroju, postojanju nekoliko ¢elija skupine i dr. No, u svakoj od organiziranih
kriminalnih skupina postoji odredena podjela poslova i odgovornosti, a §to je uvjetovano
vezama medu ¢lanovima mreze. Kriminalno "udruzenje" zahtijeva suradnju i koordinaciju
izmedu vise ¢lanova, a koja nije uvjetovana konvencionalnim formalnim ugovorima veé
odredenom vrstom predanosti i odgovornosti prema mrezi. U nekim slucajevima veze
izmedu ¢lanova skupine su unaprijed predefinirane (npr. rodbinske 1 etnicke veze) ili su
ranije stvorene (npr. prijateljstva), a u nekima se stvaraju tijekom kriminalne suradnje,
npr. supocinitelji, (Lemieux, 2003:6-9). Veze koje se temelje na rodbinskoj i/ili etnickoj
pripadnosti su uobicajeno vrlo jake veze, te ove vrste veza karakteriziraju visoka razina
predanosti i odgovornosti ¢lanova jednih prema drugima. Medutim, moguce su i slabe
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rodbinsko — etnicke veze koje su uglavnom produkt medusobnih naruSenih odnosa u
zajednici. Prijateljstva 1 kumski odnosi ponaSaju se sli¢no kao 1 krvne veze. Veze koje
se temelje na odnosu suupociniteljstva u kaznenim djelima takoder mogu biti jake jer se
obi¢no temelje na "zastitnickom" odnosu, odnosno zavjetu Sutnje ¢lanova, no isto tako
mogu biti izrazito slabe pa ¢ak i neprijateljske ukoliko se radi o odnosu koji je zac¢injen
rivalstvom, ljubomorom ili Zeljom za dokazivanjem.

Prilikom provodenja kriminalnih aktivnosti pojavljuje se potreba stvaranja novih
veza (npr. novi dobavlja¢, kupac, izvor financiranja itd.) Sto se naziva "socijalnim kapita-
lom" podrazumijevajuci socijalni kapital kao svojevrsno ulaganje u socijalne odnose radi
o&ekivane koristi. Cvrsto¢a veze uvjetuje postojanost mreze ali i njezinu stabilnost. Na
stabilnost mreze utjeCe 1 koli¢ina rizika kojoj je skupina ili pojedinac izloZen.

Organizirane kriminalne skupine se dakle, u kontekstu socijalnih mreza mogu pro-
matrati na nacin da se proucava najvazniji element, a to su odnosi (veze) izmedu clanova
mreZze i nacin na koji oni stvaraju mrezu (Lemieux, 2003) s obzirom na to da organiziranu
kriminalnu skupinu definira njezino protuzakonito i drustveno Stetno djelovanje, odnosno
"poslovanje" koje se o€ituje uglavnom kroz transakcije ili njihove medusobne odnose/veze
(Potter, 1994:115-132). Svaki odnos ili veza izmedu sudionika mreze, odnosno organizirane
kriminalne skupine, moze biti direktna (clanovi su u aktivnom odnosu) ili indirektna
(kontakt ¢lanova se obavlja preko posrednika, odnosno drugog sudionika u mrezi), a
njihov odnos utjece na gustoéu mreze, a time i na njezinu stabilnost. U odnosu na druge
vrste socijalnih mreza, kod kriminalnih mreza naglasava se posebna jacina slabih veza,
koje Granovetter u svom ¢lanku (Granovetter, 1973:1360-1380) isti¢e kao one veze koje
dozvoljavaju izgradivanje posebne vrste veza tzv. mostova izmedu mreza i podmreza
unutar ve¢ih mreza. Za razliku od jakih veza, slabe veze su manje emotivno opterecene i
dozvoljavaju da im se manje vjeruje, a time je kriminalna mreza elasti¢nija na bilo kakve
promjene. U kriminalnim mrezama jezgra se opc¢enito sastoji od nositelja i sudionika koji
su povezani jakim vezama dok se odnos izmedu jezgre 1 okoline mreza postize kroz slabe
veze. Ove slabe veze su kanali kojima se prosljeduju zapovijedi (Sparrow, 1991:271) ili
informacije koje se prosljeduju u smjeru "prema gore" kako bi dozvolili nositelju, odnosno
jezgri da budu informirani o tome $to se dogada na periferiji mreze (Williams, 2001:73).

Identificiranje sudionika mreZe — nositelja 1 ¢lanova organizirane kriminalne
skupine, kao i istaknutih pojedinaca naslonjenih na kriminalnu skupinu, mogude je
primjenom analize socijalnih mreza kojim se detektiraju srediSnje osobe mreZe: (a)
nositelj (ili viSe nositelja) skupine koji bi u organiziranoj kriminalnoj skupini morao
biti zasSti¢en od direktne poveznice sa skupinom kako bi bio manje izlozen policijskim
aktivnostima, (b) istaknuti ¢lan skupine koji ima stratesku poziciju u mrezi s obzirom na
to da mora biti vazan u komunikacijskom lancu te (c) istaknuti posrednik u odredenom
dijelu, odnosno segmentu mreze. U komunikacijskom kanalu, odnosno u nadzoru tijeka
informacija (npr. zapovijedi), vazno je utvrdivanje osoba koje imaju dvosmjernu, odnosno
jednosmjernu komunikaciju prema srediStu mreze, odnosno prema periferiji mreze, a
sve s ciljem utvrdivanja konkretne uloge koju odredeni pripadnik skupine ima u mrezi.
Kao sto je ve¢ naglaseno, kriminalna mreza je elasticna mreza, a $to je rezultat velikog
broja slabih veza, koje upravo zato §to su slabe 1 guste, omogucavaju da u slucajevima
kada dode do uhicenja ili uklanjanja jednog od ¢lanova skupine, vrlo lako se na njegovo
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mjesto postavlja drugi ¢lan skupine koji preuzima zadacu i odgovornost prethodnog ¢lana
(Williams, 2001:80-81).

U svakoj mrezi je (Williams, 2001:82-84) moguce identificirati 7 uloga pripadnika
mreze: (1) Organizatori (engl. organizers) — srz koja osigurava smjer mreZze, srediSnja
osoba, (2) Izolatori (engl. insulators) — odgovorni za zastitu srediSnje osobe od opasnosti;
prenose zapovijedi, direktive 1 upute od srzi prema periferiji, te osiguravaju da tijek ko-
munikacije od periferije ne kompromitira srz, (3) Komunikatori (engl. communicators) —
osiguravaju komunikacijski tijek, prosljeduju upute i primaju povratnu informaciju (mogué
je konflikt izmedu izolatora i komunikatora), (4) Cuvari (engl. guardians) — osiguravaju
mreznu sigurnost; obavljaju nadzor vrbovanja u mrezu i osiguravaju lojalnost vrbovanih,
(5) Prosiritelji mreZe (engl. extenders) — odgovorni za regrutiranje novih ¢lanova i prego-
varanje suradnje s drugim mrezama, (6) Promatraci (engl. monitors) — posveceni mreznoj
uspjesnosti, prikupljaju informacije o slabostima i problemima unutar mreze, osiguravaju
mreznu prilagodljivost novim okolnostima 1 odrZzavaju visoki stupanj fleksibilnosti i (7)
Premosnice (engl. crossovers) — dijelovi kriminalne mreze koji su infiltrirani i u druge
mreze, osiguravaju neprocjenjive informacije i doprinose zastiti mreze.

Definiranje pozicije, odnosno uloge svakog ¢lana kriminalne mreze pomaze u
suzbijanju kriminalne mreZe, odnosno unistavanju organizirane kriminalne skupine. Ra-
zumijevanje funkcioniranja kriminalne mreZe pomaze u neutralizaciji mjera samozastite
koje kriminalna mreza provodi. Sparrow navodi dvije teskoce koje otezavaju unistava-
nje identificiranih kriminalnih mreza (Sparow, 1991:262-263). Kao prvo, ¢esto je tesko
utvrditi gdje mreza zapocinje i gdje zavrsava, osobito ako uzmemo u obzir sve veci broj
medunarodnih i transnacionalnih mreza koje su medusobno dobro povezane. Nadalje,
kriminalne mreZe su fluidne, nisu stati¢ne i ponasaju se kao Zivi organizam zbog ¢ega cak
iuslucajevima da se granice kriminalne mreze identificiraju kroz odredeno vrijeme, ta ¢e
identifikacija zasigurno biti pogresna s obzirom na brzu promjenu i transformaciju mreze.

Ono sto je isto tako vazno jest da bez obzira na razli¢ita i mnogobrojna istrazivanja
o djelovanju kriminalnih mreza jo§ uvijek imamo ograni¢eno znanje o njima. Williams,
kao jedan od autora koji je najopseznije proucavao ovu problematiku, istice da je jedan
nacin destabilizacije kriminalnih mreza taj da ih se ucini disfunkcionalnima, a §to se
moze posti¢i primarno kroz dezinformiranje, ali i drugim mjerama koje su usmjerene
prema stvaranju sumnje i podozrivosti medu ¢lanovima mreze, odnosno prema stvaranju
negativnog osjecaja sigurnosti unutar mreze (Williams, 2001:95-97). Ne samo da dezinfor-
miranje ima korozivni u¢inak unutar kriminalne mreze, ve¢ €lanove moze 1 isprovocirati
da poduzmu korake koji ih ¢ine pojacano osjetljivima na policijske mjere i radnje koje
se poduzimaju u njihovom suzbijanju. Takoder, preporuca da agencije (drzavna tijela) za
provodenje zakona imitiraju kriminalnu mrezu prihvacanjem fleksibilnije strukture u
svoju strukturu, odnosno naglasava da je "potrebna mreza da bi se suzbila mreza".

6. ANALIZA

Sustavno praéenje kriminalnih aktivnosti organiziranih kriminalnih skupina koje djeluju
na nacionalnoj razini prioritetno je podrucje djelovanja Policijskog nacionalnog ureda za
suzbijanje korupcije i organiziranog kriminaliteta. Kako bi uzorak za analizu socijalnih
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mreza predstavljao reprezentativnu sliku organiziranog kriminalnog djelovanja u Republici
Hrvatskoj, odabrano je 10 najznacajnijih nacionalnih organiziranih kriminalnih skupina’
koje po svojoj strukturi, stupnju ugroze za nacionalnu sigurnost, svojim karakteristikama
1drugim vaznim ¢imbenicima predstavljaju originalnu kriminalnu mrezu. Temelj analize
je telefonska komunikacija pripadnika tih najznacajnijih nacionalnih kriminalnih sku-
pina i izdvojenih operativno interesantnih osoba na nacionalnoj razini, ¢ija i geografska
pozicija odgovara nacionalnoj razini s obzirom na to da su ¢lanovi skupina pozicionirani
na podrucju cijele Republike Hrvatske te pojedine skupine imaju utjecaj i u inozemstvu.
Organizirane kriminalne skupine sa svojim pripadnicima te izdvojene operativno intere-
santne osobe utvrdene su od strane eksperata — djelatnika Policijskog nacionalnog ureda
za suzbijanje korupcije i organiziranog kriminala.

Pocetnu mrezu telefonske komunikacije Cinila je komunikacija detektiranih te-
lefonskih brojeva 280 pripadnika 10 najznacajnijih nacionalnih kriminalnih skupina i
operativno interesantnih osoba na nacionalnoj razini, prikupljenih kroz kriminalisticka
istrazivanja od 2009. do kraja 2011., a §to je u tablici 2 navedeno kao osnovna mreza. Za
daljnju analizu iz poCetne mreze izdvojena je glavna komponenta, odnosno dio mreze ¢iji
su entiteti (komunikacijska sredstva) medusobno uvezani, §to ¢ini 99,78% entiteta poCetne
mreze, umanjeni za telefonske brojeve koji su u funkciji raznih servisa te komunikacijska
sredstava s jednom konekcijom, a §to je u tablici 2 navedeno kao glavna komponenta.
Servisni brojevi su uklonjeni s obzirom na to da ne pridonose kvaliteti analize — ¢ak
naprotiv dodatno je opterecuju 1 mogu obim komunikacije i znacaj u mrezi odvesti u
krivom smjeru. Komunikacijska sredstva s jednom konekcijom uklonjena su iz analize
jer takoder ne pridonose kvaliteti analize ve¢ je dodatno optere¢uju te dodatno pridonose
znacaju komunikacijskih sredstava putem kojih su usli u mrezu $to stvara prednost nad
komunikacijskim sredstvima ¢ija cjelokupna komunikacija nije prac¢ena, a smatramo kako
nema znacajan utjecaj na uvezanost u mrezi. Na slici 2 prikazana je uvezanost organizi-
ranih kriminalnih skupina gdje je veli¢ina kruga recipro¢na s brojem telefonskih brojeva
pripadnika kriminalne skupine koji sudjeluju u analizi. Na prikazu se posebno istice 6.
skupina koja sudjeluje s vrlo malim brojem telefonskih brojeva, $to je vidljivo 1z veli€ine
kruga, medutim ima dobru uvezanost s ostalim kriminalnim skupinama.

S obzirom na to da u dostupnoj literaturi nije pronadeno istrazivanje kriminalne
organizacije na nacin da se pripadnici organiziranih kriminalnih skupina uvezu putem
telefonske komunikacije nije bilo moguce usporediti dobivene rezultate prikazane u tablici
2 s realnom mrezom kriminalne/ih organizacija/skupina drugih drzava. Stoga se prislo
metodi izrade tri tipa slu¢ajnih mreza, istih ili slicnih parametara poput realne promatrane
mreze, kako bismo mogli utvrditi kojem tipu naginje promatrana mreZa organiziranih
kriminalnih skupina. Naime, posebno nas je zanimalo da li promatrana mreZe ima karak-
teristike slu¢ajne mreze ili karakteristike nesrazmjerne mreze, odnosno koliko se dobiveni
rezultati podudaraju s mreZom "malog svijeta". Kako se radi o simulacijama slucajnih
mreza, nije dovoljno izraditi simulaciju jedne mreze po tipu ve¢ je potrebno izraditi vise

7Za potrebe prikazivanja rezultata analize organiziranim kriminalnim skupinama koje su bile obuhva-
¢ene istrazivanjem dodijeljeni su redni brojevi od 1. do 10. Nazivi skupina nisu prikazani u original-
nom Sifriranom obliku (sukladno s Metodoloskom uputom) radi zastite tajnosti podataka.
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mreza istih karakteristika po svakom tipu kako bi prosjecne veli¢ine donekle zadovoljile
naSe upite. [z tog razloga prislo se izradi Monte Carlo simulacije gdje se izradilo 100 slu-
¢ajnih mreza po svakom od tri tipa mreza (Bernoullijeve mreze — slu¢ajne mreze, mreze
"malog svijeta" — engl. Small world 1 nerazmjerne mreze — engl. Scale-free network) s
uvjetima koji su reflektirani od strane realne promatrane mreze. Monte Carlo simulacija
nudi nam referentni pokazatelj mjera (benchmark) dobivenih analizom promatrane mreze,
odnosno u osnovi nam govori koliko su dobivene mjere slu¢ajnih mreza blizu ili ekstre-
mno daleko promatranoj mrezi. Ukoliko je ta vjerojatnost velika utoliko nas promatrana
mreza podsjeca na sluc¢ajnu mrezu izradenu prema uvjetima realne mreze. Nasuprot tome
ukoliko je vjerojatnost mala ukazuje nam na ¢injenicu da odnosi u promatranoj mrezi ne
odgovaraju tako generiranoj slu¢ajnoj mrezi te tako niti njenim zakonitostima.
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Slika 2: Prikaz uvezanosti analiziranih skupina

Promatrana neusmjerena® mreza pripadnika organiziranih kriminalnih skupina
sastoji se od 13 984 entiteta i 61 918 veza, gusto¢a mreze je 0,00031665 te je prosjecan broj
veza po entitetu 8,856. Na osnovi ovih mjera izradeno je 100 slu¢ajnih mreza s karakteri-
stikama Bernoullijeve slu¢ajne mreze®, modela malog svijeta i modela nerazmjernih mreza.

Kako bi se utvrdilo kojem modelu mreze pripada promatrana mreza organiziranih
kriminalnih skupina, usporedivani su sljedeci parametri:
® broj komponenti — mjera koja nam govori od koliko je zasebnih komponenti
sastavljena mreza; ako su svi ¢vorovi (entiteti) u mrezi povezani mozemo reci
kako se mreza sastoji od jedne komponente;

$Kod neusmjerenih mreZa za razliku od usmjerenih ili mjeSovitih mreza veza ne prikazuje smjer ved
samo povezanost entiteta. Stoga je analizirana mreza neusmjerena s obzirom na to kako se nije proma-
trao smjer komunikacije ve¢ samo postoji li komunikacija ili ne.

°U aplikaciji Pajek, koja je kori$tena za analizu, slu¢ajnu mrezu izradujemo uz pomo¢ algoritma koji
funkcionira na principima Bernoullijeva procesa stoga takav model moZzemo nazvati Bernoullijeva
slu¢ajna mreza.
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® mjera betweennees — mjera koja spada u skupinu mjera centralititeta i govori
nam koliko je koji ¢vor (entitet) bitan u mrezi u smislu da mrezu drzi na okupu,
odnosno moZe se reci da ¢vor (entitet) ima ve¢u mjeru ukoliko njegovo uklanjanje
1z mreze tu mrezu dijeli na viSe komponenti;

e prosjecna geodetska distanca — mjera koja nam ukazuje na bliskost u mrezi,
odnosno mjera nam govori koliko je koraka u prosjeku udaljenost ¢vorova u mrezi;

e dijametar mreZe — mjera koja nam govori koliko iznosi udaljenost u koracima
izmedu dva najudaljenija ¢vora (entiteta) u mrezi.

Ukupno gledajuéi te usporedujuci dobivene rezultate za navedene parametre u
odnosu na tri modela mreza 1 to: (1) slu¢ajnu mrezu, (2) mrezu "malog svijeta" 1 (3) ne-
razmjernu mrezu — moze se zakljuciti da su podaci promatrane mreze najblizi podacima
za model nerazmjerne mreZze, kako je i prikazano u tablici 2.

Ujedno se u sklopu analize promatrala frekvencija pojavljivanja tipova trijada. Tri-
jada, jednostavno govoreci, predstavlja tri entiteta povezana na odredeni nacin, temeljem
¢ega u neusmjerenoj mrezi postoji moguénost pojavljivanja 4 razlicita tipa trijada'® koje se
u analizi socijalnih mreZa oznacavaju broj¢anim oznakama kako je prikazano na slici 3.

> >
N N
@ @ -

A C A C
tip 300 tip 201
B B
A C A c
tip 102
P tip 003

Slika 3: Prikaz Cetiri tipa trijada koje se mogu pojaviti u neusmjerenoj mrezi

Zapotrebe analize socijalnih mreza organiziranih kriminalnih skupina promatrane
su frekvencije, odnosno ucestalost pojavljivanja, svih Cetiriju tipova trijada koje se mogu
pojaviti u neusmjerenoj mrezi (003, 102, 201 1 300). Dobiveni rezultati za analiziranu

10 Za razliku od neusmjerenih mreza kod kojih je moguce pojavljivanje 4 razliita tipa trijada kod
usmjerenih mreza radi usmjerenosti veza mogucénost pojavljivanja trijada povecava se na 16 razlicitih
tipova trijada.
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mrezu usporedivani su kao i1 gore navedeni parametri u odnosu na tri modela mreza
1 to: (1) na slucajnu mrezu, (2) na mrezu "malog svijeta" 1 (3) na nerazmjernu mrezu.
Promatrajuéi navedene trijade zamijeceno je kako tipovi trijade 003 i 102 prema broju
pojavljivanja u promatranoj mrezi odgovaraju broju ponavljanja u modelu nerazmjerne
mreze. Kod tipa trijada 300 znacajno je veca frekvencija nego kod izradenih modela §to
ukazuje na tzv. klaster efekt sto opet koalira s visokim koeficijentom klastera, odnosno,
jednostavno receno, naglasena je ¢injenica da susjedi promatranog entiteta u velikom
broju medusobno komuniciraju.

< . Nerazmjerna
< = .- Y Mreza "malog v
S« S 3 Slu¢ajna mreza N mreza
z N g = . svijeta .
S & =5 g (Bernoulli) (Small World) (Preferential
S = o g attachment)
2 | 25% | 975% | 2.5% | 975% | 2.5% | 97,5%
Broj entiteta | 75531 | 13 984 13 984 13 984 13 984
Broj kompo- | 54 1 24 47 1 3 1 1
nenti
Postotak
najvece kom- [ 99,78% | 100% | 99,67% | 99,83% | 99% 100% 100% 100%
ponente
Dijametar
N 12 9 10 11 12 13 10 11
mreze
Prosjecna
geodetska
distanca u 4.6 3,74 5,48 5,53 7,04 7,13 4,49 4,55
mrezi
Klaster 0,405066 | 0,0005 | 0,0008 | 0,3168 | 0,3257 | 0,0032 | 0,0049
Berf;‘:n' 0117 | 0106 | 0001 | 0002 | 0,0027 | 0,0041 | 0.061 | 0.143
Trijade
-003%** 455,08 | 454,78 | 454,80 | 455,08 | 455,80 | 455,07 | 455,09
-102%* 579,47 | 862,56 | 875,88 | 586,18 | 586,18 | 575,98 | 589,84
S201%* 5,64 0,54 0,56 0,15 0,16 0,71 0,82
-300* 25,03 0,09 0,14 21,16 21,75 1,04 1,51

**% prezultat trijade izrazen je u milijardama,
** rezultat trijade izraZen je u milijunima;
* rezultat trijade izrazen je u tisu¢ama.

Tablica 2: Rezultati analize socijalnih mreza

Uz navedene promatrane mjere kao jak indikator razlike medu modelima uzimamo
distribuciju broja konekcija po entitetu. Naime, ve¢ prije je spomenuto kako Bernoullijevu
slu¢ajnu mrezu karakterizira distribucija u obliku Gaussove krivulje (graf b na slici 4)
Sto je 1 slucaj s modelom malog svijeta (graf ¢ na slici 4) dok model nerazmjerne mreze
karakterizira krivulja potencije (graf d na slici 4). Promatrajuci graf a na slici 4 koji pred-
stavlja distribuciju broja konekcija po entitetu analizirane mreZe zamjetna je podudaranost
s grafom d koji predstavlja krivulju nerazmjerne mreze, $to ukazuje na ¢injenicu kako u
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kriminalnim skupinama postoji nekolicina ¢vorova koji ¢ine koncetratore (veliki broj
konekcija) do velikog broja ¢vorova s malim brojem veza (konekcija), odnosno mozemo
rec¢i kako mrezu karakterizira ve¢ spomenuto takozvano Paretovo nacelo koje govori
kako u 80 posto konekcija u mrezi sudjeluje 20 posto ¢lanova kriminalnih skupina.

Nerazmjernu mrezu karakterizira polinomna distribucija veza prema P(k)=k*, gdje
eksponent alpha (0) ima klju¢nu ulogu, kojeg jos nazivamo eksponent distribucije. Ujedno
je utvrden eksponent alpha koji za analiziranu mrezu iznosi 2,6 §to je vrlo blizu broju 3
koji je ocekivan kao vrijednost eksponenta alpha kod velikih nerazmjernih mreza (Nooy,
Mrvar, Batagalj, 2011:350).

Slika 4: Prikaz distribucije broja konekcija po entitetu za analiziranu mreZu (a), modela Berno-
ullijeve slucajne mreze (b), modela mreze "malog svijeta” (c) i modela nerazmjerne mreze (d)
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Dakle, moze se zakljuciti da rezultati analize za promatranu mrezu organiziranih
kriminalnih skupina u Republici Hrvatskoj pokazuju da se radi o nerazmjernoj mrezi.

Za odrzanje jedne kriminalne organizacije, u ovom kontekstu se organizacija odnosi
na jednu organiziranu kriminalnu skupinu, neizmjerno je bitna informacija koja se Siri
kako pojedinacnom kriminalnom organizacijom tako i cijelom mreZzom organiziranih
kriminalnih skupina koje djeluju na podruc¢ju Republike Hrvatske i Sire. U osnovi Sire-
nje informacije unutar bilo koje mreze, pa tako i kriminalne mreze, mozemo promatrati
kao proces kontaminacije poput Sirenja zarazne bolesti. U osnovi, u pocetku informaciju
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posjeduje vrlo mali broj ¢lanova, medutim u kratkom roku informacija se proSiri putem
cijele mreze te se Sirenje polako zaustavlja. Uzorak Sirenja informacije ima karakteristike
lancane reakcije gdje ¢lan skupine informira najblizeg drugog ¢lana, koji "kontaminira"
sljedeceg u svojoj skupini ili u nekoj drugoj skupini te tako slijedom dok informacija ne
pokrije cijelo podru¢je. Sirenje informacije mozemo vizualno prikazati grafikonom koji
ima izgled S krivulje odnosno izgled krivulje kao kod logisticke regresije. Za analiziranu
mrezu izraden je grafikon Sirenja informacije unutar mreze koji sadrzi dvije krivulje
— krivulju prikazanu punom linijjom koja predstavlja Sirenje iz centra mreze, odnosno
isprekidanu krivulju koja predstavlja Sirenje informacije s periferije mreze.

100 - S

90 - . . r-".
Sirenje informacije iz /
80 centra mreie /
70

60
50 /
40 .. o B
/ $irenje informacije s
30 / periferije

20 /

10 /

postotak entiteta u mreZi

1 2 3 4 5 6 7 8 9
koraci u mreii

Slika 5: Prikaz Sirenja informacije u analiziranoj mrezi

Gledajudi Sirenje informacije iz centra mreze zamjecuje se sve veci i veéi postotak
zahvacenih entiteta u mrezi u prva tri koraka kada se naglo povecava broj entiteta u Ce-
tvrtom koraku, oko 95% entiteta, nakon ¢ega mogucénost Sirenja informacije posustaje.
Za razliku od Sirenja informacije iz centra Sirenje s periferije ima mali odmak, odnosno
informacija se krece §iriti u cetvrtom koraku, kada je informacija iz centra ve¢ dozivjela
svoju kulminaciju, te svoj maksimum Sirenja dostiZze u sedmom koraku. Da bi se mreZom
uopc¢e mogla u tako malo koraka prosiriti informacija, mreza mora zadovoljiti uvjete poput
znacajne gustoce, velike uvezanosti te da entiteti imaju rasireno susjedstvo. Ujedno je
znacajno zamijetiti kako su entiteti u centru mreZe vrlo znacajni za prijenos informacije s
obzirom na to da u vrlo kratkom vremenu mogu prosiriti informaciju putem cijele mreze
te suprotno, informacija vrlo brzo stize do njih, stoga su takvi entiteti sami po sebi vrlo
znacajni u postupanju policije. Ukoliko policija svojom akcijom zeli neku informaciju
prekinuti ili neku informaciju ubaciti u mrezu, vrlo je znacajno u kojem dijelu mreze ¢e
zapoceti sa svojim djelovanjem, stoga saznanje o Sirenju informacije u kriminalnoj mrezi
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ima veliki znacaj, odnosno analizom socijalne mreZze mogu se odrediti entiteti koji su u
srediStu mreZe te su samim time znacajni za Sirenje informacije.

7. ZAKLJUCNA RAZMATRANJA

Analizom socijalnih mreza organiziranih kriminalnih skupina u Republici Hrvatskoj
utvrdeno je da organizirane kriminalne skupine doista funkcioniraju kao 1 svaka druga
socijalna mreZa s obzirom na to da se radi o medusobno interesno povezanim pojedincima
¢1j1 su odnosi 1 zadace definirani polozajem u cjelokupnoj mrezi, a clanovi mreze mogu
izravno ili neizravno ostvariti medusobni komunikacijski kanal. Organizirane kriminalne
skupine kao posebna vrsta socijalnih mreza imaju za cilj prikrivati kriminalne aktivnosti
kojima se bave, a upravo ¢injenica tajnosti 1 prikrivenosti u njihovu postojanju izaziva
specifi¢ne interakcije i relacijske znacajke unutar mreze, a svakako 1 izvan mreze. Dakle,
mozemo reci da se radi o strukturi temeljenoj na riziku, a upravo rizik uvjetuje posebnu
vrstu odnosa i pozicija izmedu pripadnika mreze (skupine) ¢ime mozemo reci da orga-
nizirane kriminalne skupine, za razliku od svih drugih socijalnih mreza, funkcioniraju
kao "tajna drustva". Nuzan uvjet za njihovo postojanje je tajnost, a ona je uvjetovana
rizikom, povjerenjem, osobnim jamc¢enjem, te posebnom vrstom socijalnih veza koje su
svakako usmjerene na zastitnicku komponentu, kako prema nositelju organizirane krimi-
nalne skupine, tako i prema drugim pripadnicima skupine, odnosno dijelovima mreze, a
naravno i prema sebi. Otkrivanje mrezne strukture, odnosno otkrivanje pozicije/uloge i
veza pripadnika skupine, te otkrivanje njihovih kriminalnih aktivnosti narusava tajnost
postojanja, pa pojedini mrezni entiteti, odnosno ¢lanovi skupine, postaju predmetom
kriminalistickog istrazivanja Sto predstavlja opasnost za opstojnost mreze ali i opasnost
od otkrivanja drugih pripadnika skupine. Upravo je fleksibilnost i prilagodljivost organi-
ziranih kriminalnih skupina nacin kako kriminalna mreza "prezivljava". Policijske mjere
i radnje narusavaju mreznu strukturu organiziranih kriminalnih skupina koje se u tom
slu¢aju ponasaju kao zivi organizam u borbi za opstanak. Karakteristike organiziranih
kriminalnih skupina u Republici Hrvatskoj upravo potvrduju ove specifi¢nosti. Osim
dijela rezultata analize socijalnih mreza koji su objavljivi, veliki dio rezultata zbog svoje
osjetljive prirode 1 kriminalisti¢ke vrijednosti nije objavljiv, no neke okvirne ¢injenice
je moguce izdvojiti.

Analizom socijalnih mreza utvrdeno je da organizirane kriminalne skupine u Re-
publici Hrvatskoj ¢ine izrazito kompaktnu i stabilnu mrezu u kojoj se do svake osobe u
mrezi moze doc¢i preko najvise 9 posrednika dok iz centra mreze informacija u 4 koraka
zahvada oko 95% entiteta koji ¢ine mrezu Sto znaci da su pripadnici organiziranih kri-
minalnih skupina medusobno dobro povezani uslijed ¢ega postoji brz protok informacija
kroz mrezu.

Mrezu organiziranih kriminalnih skupina u Republici Hrvatskoj takoder karakteri-
zira polinomna distribucija konekcija §to ukazuje na postojanje manjeg broja ¢vorova koji
¢ine koncetratore, odnosno velikog broja ¢vorova s malim brojem konekcija. Eksponent
alpha (eksponent distribucije) kod analizirane mreze iznosi 2,6 $to je vrlo blizu broju
3 koji je ocekivan kao vrijednost eksponenta alpha kod velikih nerazmjernih mreza.
Mjere broja komponenti, mjere betweennees, prosjecne geodetske distance 1 dijametra te
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tipa trijada dobivene analizom mreze telefonske komunikacije pripadnika najznacajnijih
nacionalnih skupina i operativno interesantnih osoba na nacionalnoj razini ukazuju
kako ta mreza nema karakteristike slu¢ajne mreze ve¢ kako se radi o mrezi koja ima
karakteristike nerazmjene mreZe. Znacajnost determiniranja analizirane mreze kao
nerazmjerne je u ¢injenici kako nerazmjerne mreze uglavnom karakterizira uredenost
1 organiziranost entiteta u mrezi $to nije karakteristika slucajnih mreza. Takav rezultat
metricki potvrduje vjerodostojnost utvrdivanja organiziranih kriminalnih skupina od
strane eksperata Policijskog nacionalnog ureda za suzbijanje korupcije i organiziranog
kriminala. Ujedno, dobivene mjere i saznanje kojem modelu pripada mreza pomazu nam
u odredivanju entiteta 1 dijelova mreza kao prioritet djelovanja policije kako bi postigli
najbolji u¢inak u suzbijanju organiziranog kriminaliteta odnosno uklanjanja opasnosti
od odredenih organiziranih kriminalnih skupina.

Dakle, mozemo reci da se ovom analizom izdvajaju najmo¢nije osobe u komuni-
kacijskom lancu organiziranih kriminalnih skupina, odnosno osobe koje imaju izuzetan
utjecaj na aktivnost mreze, kao i osobe koje primaju i prosljeduju informacije, kako
unutar svoje skupine tako i prema drugim skupinama, te osobe koje se nalaze u centru
mreze telefonske komunikacije slijedom ¢ega imaju brz pristup informaciji. Analizom
komunikacijskih sredstava izdvajaju se korisnici koji nisu detektirani pripadnici skupi-
na, a dominiraju u mrezi komunikacije pripadnika organiziranih kriminalnih skupina.
Na ovaj nacin detektiraju se osobe koje povezuju pripadnike organiziranih kriminalnih
skupina s legalnim poslovima odnosno uslugama koje su im potrebne za funkcioniranje
u drustvu (odvjetnici, novinari, predstavnici drzavne/gradske vlasti i dr.). Dakle, moguce
je otkrivanje cijele infrastrukture koja potpomaze djelovanje pojedine skupine, ali ono
Sto je jos vaznije, moguce je otkrivanje onih osoba koje, u okviru svojih profesionalnih
djelatnosti, omogucavaju funkcioniranje paralelnog drustvenog sustava — kriminalnog
miljea. Rezultati analize socijalnih mreza organiziranih kriminalnih skupina pokazali
su da se organizirane kriminalne skupine prema svom znacaju u mrezi mogu podijeliti
na tri razine i to: one koje su od bitnog znacaja za cjelokupnu mrezu s obzirom na to da
njihovi pripadnici ostvaruju direktnu/izravnu komunikaciju s pripadnicima vecéeg broja
drugih skupina, koje su od srednjeg znacaja na cjelokupnu mrezu s obzirom na to da
njihovi pripadnici imaju direktnu komunikaciju s pripadnicima manjeg broja organizi-
ranih kriminalnih skupina, te onih koje nemaju znacaj na cjelokupnu mrezu jer imaju
direktnu komunikaciju samo s pripadnicima tek poneke organizirane kriminalne skupine
Sto ukazuje na relativnu zatvorenost skupine''.

Rad u suzbijanju organiziranih kriminalnih skupina je izuzetno kompleksan, ali
istovremeno provokativan 1 intrigantan. Primjena razli¢itih analiza u radu s usmjereno
prikupljenim kriminalisti¢ko-obavjestajnim informacijama o djelovanju skupina 1 pri-
padnika kriminalnog miljea tezi utvrdivanju slabih to¢aka u kriminalnoj mrezi i teznji
da se organizirane kriminalne skupine u€ini disfunkcionalnima, te u krajnjoj teznji da se

!l Zatvorenost organiziranih kriminalnih skupina ne umanjuje njihovu vaznost u kriminalnoj aktivno-
sti, odnosno ne umanjuje opasnost i ugrozu za sigurnost gradana. Navedena zatvorenost koja moze biti
rezultat viSe ¢imbenika kao Sto su zastitnicka obiteljska uvezanost, naglasena pripadnost odredenom
etnicitetu, pojacane mjere samozastite i dr., otezava postupanje policije, odnosno zahtijeva niz posebno
definiranih mjera i radnji te specifi¢no 1 individualno izradene planove postupanja.
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pripadnike skupina procesuira. Analiza socijalnih mreza je nova disciplina, ali ¢e svakako
postati neizostavna karika u kriminalisti¢ko-obavjeStajnoj analizi organiziranih kriminal-
nih skupina. Provedeno istrazivanje je prvo takvo istrazivanje u Republici Hrvatskoj, no
rezultati koji su dobiveni svakako potvrduju dostupne rezultate medunarodnih istrazivanja.

U posljednje vrijeme u medijskom prostoru pojavljuje se vise radova koji se bave or-
ganiziranim kriminalitetom, bilo sa znanstvenog, stru¢nog ili drugog motrista. Objavljeni
radovi svojom napetom pric¢om, koja se moguce temelji na stvarnim dogadajima, izazivaju
trenutacnu 1 izrazitu pozornost javnosti. Stoga proizlazi da je nase drustvo intenzivno
orijentirano prema informiranosti o ovoj temi. Zaklju¢no si postavljamo pitanje glede
takvog informiranja javnosti: Radi li se ustvari o primjeni metode dezinformacije kao
jednog oblika provokacije korozije u kriminalnoj mrezi Republike Hrvatske?
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Summary

Ana-Marija Horjan, Sasa Krnjasi¢
The Social Network Analysis of Organized Criminal Groups in the Republic of Croatia

This paper provides an overview of the methodology of the Criminal Police of the Mol of the Re-
public of Croatia in the definition of organized criminal groups with an explanation of mandatory
and optional parameters that define each particular group. For the easier monitoring of the level of
organization of the group the characteristics of organized criminal groups operating in the Republic
of Croatia at the national level are explained by attributes based on the Sleipnir model. Organized
criminal groups are the responsibility of the National Police Office for Suppression of Corruption
and Organized Crime, and successful concept of conducting is based on the European model of
intelligence led policing with the necessary inter-agency cooperation.

The shown application of social network analysis of organized criminal groups proves that in the
Croatian criminal network, which is part of regional and even part of European criminal networks,
there is clearly compactness of the network to which the observed criminal system is stable. Also,
the criminal system is flexible and adaptable to changes for which the fight against organized cri-
minal groups is difficult. The connections between network entities, or among members of groups,
show the strength and the power of certain individuals, but also show the dominance of certain
groups in the entire network. This paper presents the analysis of social networks on the sample
which on the representative manner describes the Croatian criminal network at the national level of
threats. The basic network models and principles that govern them are explained, which is shown
by the certain measures that are used in the analysis of social networks. Also, the network model
that exists in the network of Croatian criminal groups in a representative sample is determined.

Key words: organized criminal group, Sleipnir model, attribute, social network analysis, criminal
network, measures, scale-free network.
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