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SaZetak: Prijenosnici, ultraprijenosnici, ,,tableti”, pametni telefoni zadobili su puno
povierenje medu studentima. Popularnost druStvenih mreia, posebice Facebooka,
postala je imperativom danaSnje generacije. No, postati i ostati korisnikom u
sigurnosnim okvirima znajuci se zastiti od moguéih negativaih posljedica, veéini
mladih nije prioritet. Nedovoljno znanje i manjak vjetina upozoravaju na negativne
posljedice upotrebe drultvenih mreZa. Njihova sigurnost tema je ovog rada koji
Je podijeljen u dva dijela. U prvome se razmatraju teorijske postavke sigurnosti
drustvenih mreZa te se prikazuju vezultati istrafivanja nekoliko autora o toj temi. U
drugom, empirijskom, dijelu rada prikazani su rezultati pilot-istraZivanja studenata
prvih godina studija o sigurnosti dru$tvene mreie Facebook. '

Kljuéne rijeci: drustvene mreze, pozitivee i negativae posijedice koristenja drudtvenih
mreza, sigurnost, studenti,
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Summary: Lapiops, ultra notebooks, tablets, smartphones have gained lots of
confidence among students. The popularity of social networking websites, particularly
Facebook, has become an imperative for foday’s generations. However, becoming
a user and remaining as such within the security framework while knowing how to
protect oneself from possible negative effects, is not a priority for most young people.
Insufficient knowledge and a lack of skills indicate negative effects of using social
networking websites. This scientific work, divided into two parts, deals with safety of
social networking websites. The first part discusses theoretical foundations of safety
on social networking websites and includes research-related results found by several
authors. n the second, empirical, part of the article the results of a pilot research
dealing with the safety of Facebook social networking website, conducted by first-year
students, have been shown.

Keywords: social networking websites, positive and negative effects of using social
networking websites, safety, students.

1. Uved

Integracija informacijskih i komunikacijskih tehnologija u obrazovne
kurikulume neizostavan je dio kvalitetnog edukacijskog procesa. Uz mnogobrojne
prednosti koje nam pruZa, poput razvijanja paméenja, metoda uenja, stjecanja

“vjedtina za rjeSavanje problema, razvijanja osjecaja vlastite sposobnosti i
samopouzdanja (Radetié-Pai¢, Ruzi¢-Baf i Zuliani, 2011.), moguée je izdvojiti i
Stetne posljedice koje se obigno javljaju zbog neznanja i nekoristenja potrebnih
tehnika kao §to su: krada identiteta, ukradena lozinka, laZno predstavljanije,
Sirenje neistina, vrinjatko nasilje, vrijedanje, uhodenje, uznemiravanje i sti¢no.
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Zakljuéci istraZzivanja provedenih u americkim Skolama navode da je
internet pozitivno i vrlo korisno okruZenje koje sluZi socijalizaciji, uéenju i
sudjelovanju u javnom Zivotu. Uz navedene pozitivne moguénosti koriStenja
internetom, postoje 1 one negativne, a to su najée§¢e opasnost od seksualnog
uznemiravanja, maltretiranja, vr§njalkog nasilja te izloZenost ilegalnim
sadr¥ajima (ISTFF, 2008.).

Dostupnost interneta, razvoj tehnologija Web 2.0 te sve ulestalija uporaba
mobilnih telefona novijih generacija omogucuje mladim ljudima brz pristup
Zeljenim informacijama. Mladi ljudi sve &efée zamjenjuju stolna radunala
ultraprijenosnicima, fabletima, pametnim telefonima i ostalim hitovima
mobilnog radunalstva. Dostupnost ,,u trenutku® postala je imperativom, odnosno
,»ovisnoséu® dana$njeg drustva znanja. Stoga ne ¢udi podatak da broj korisnika
(Pingdom, 2010.} interneta u Europi iznosi oko 475,1 milijun, a broj korisnika
elektroni¢ke poSte iznosio je do kraja 2010. godine 1,88 milijardi. Krajem
2010. godine broj korisnika dru§tvene mreze Facebook iznosio je Sesto milijuna.
Zanimljiv je podatak da je toj drudtvenoj mreZi u 2010. godini pristupilo dvjesto
pedeset milijuna korisnika. U Hrvatskoj je profil na drutvenoj mrezi Facebook
otvorilo ukupno 1 506 860 korisnika (Socialbakers, 2011.).

Slobodno vrijeme mladih postalo je ,, (ne)vrijeme drudtvenih mreZa.
HrZica (2010.) navodi da mladi najceSce rabe drultvene mreZe kao 5to
su Webkinz ili Club Penguin, a &esto i one namijenjene starijoj populaciji:
Windows Live Spaces, Linkedin, Facebook, YouTube, MySpace, Flickr,
Twitter, Delicious 1 druge. Drustvene mreZe najceSce sluze objavljivanju i
pregledavanju fotografija ili videozapisa, pisanju poruka na zidovima, klikanju
svidalice, brbljanju, umreZenom igranju igara, oglaSavanju, pisanju blogova,
objavljivanju mreznih profila i dr.

Informacije koje korisnici objavljuju ili neke od informacija na njihovim
stranicama (profilima) &ine ih podloznijima kradi identiteta, virtualnom
vrinjakom nasilju i ,,grabezljivcima‘ na internetu (HrZica, 2010.).

1.1. Ranija istraZivanja

Rezultati istraZivanja koje su proveli Lenhart i Madden (2007.) pokazuju da
su mnoga istraZivanja usredototena na internet*u cjelini. Autori smatraju da su
maloljetnici suoCeni s razli¢itim rizicima u razli¢itim uvjetima na MreZi. Navode
da se komunikacija na popularnim drustvenim mreZama najéeée uspostavlja s
‘prijateljima i s njihovim prijateljima, a rjede izmedu potpunih stranaca. Treba
napomenuti da se sve vife mladih upusta u komunikaciju sa strancima koji se
u vedini sluéajeva predstavljaju laznim profilima. Ybarra i Mitchell (2008.)
smatraju da su rizici drustvenih mreza gotovo jednaki onima koji se odnose na
uporabu interneta opcemto
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Prikupljene podatke na drustvenoj mrezi Facebook moguce je iskoristiti radi:
uzrokovanja $tete ugledu osobe (ili neke druge neugodnosti, npr. zastraSivanja),
ucjenjivanja korisnika, otkrivanja povjerljivih podataka, nano3enja fizi¢ke boli,
krade identiteta, laznog predstavljanja, uhodenja (ak i industrijske SpijunaZe),
ciljanog (personaliziranog) ogladavanja, prepoznavanja lica (putem objavljenih
fotografija) i dr. Prijetnje privatnosti ukljuéuju: prikupljanje digitalnih zapisa
o korisnicima, - prikupljanje sporednih podataka, prepoznavanje lica korisnika,
otkrivanje podataka pomoéu fotografija, povezivanje podatcima i oznakama u
fotografijama, nemoguénost potpunog brisanja korisni¢kog ratuna. Sigurnosni
rizici i opasnosti mogu se podijeliti na prijetnje mrezama i podatcima, prijetnje
identitetu i drustvene prijetnje.

Prijetnje mreZama i podatcima ukljuduju: neZeljene poruke, cross site
scripting (xss), viruse i crve te alate za grupiranje profila viSe druStvenih mreza.

Prijetnje identitetu ukljuduju: phishing napade, otkrivanje podataka te lazni
profil.

Drustvene prijetnje ukljuduju: uhodenja, cyber nasilje te industrijsku
$pijunazu (CERT, 2010.).

VaZno je napomenuti da se, primjerice, izbrisane fotografije i dalje nalaze
na posluZiteljima. ,

Zlonamjerni Korisnici provode razne oblike prijevara na Facebooku,
uglavnom kako bi do3li do financijske koristi (phishing, hoaxiscam), tzv. malveri,
cross-site scripting napadi (CERT, 2010.}.

U rujnu 2011. godine Europska je komisija objavila skupinu rezultata
(Fluckiger, Grehan i Donoso, 2011.) dobivenih neovisnom (drugom po redu)
procjenom o provedbi ,Nadela za sigurnije drultveno umreZavanje” unutar
EU-a. Procjena ukljuéuje i rezultate testova provedenih na devet drutvenih
mrea. Prvi podatci objavijeni su u lipnju 2011. godine te ukljuuju rezultate
testova provedenih na mreZnim stranicama: Dailymotion, Flickr, Habbo Hotel,
Stardoll, Skyrock, Windows Live, Yahoo Pulse, YouTube and Xbox Live, Arto,
Bebo, Facebook, Giovani.it, Hyves, MySpace, Nasza-kiaza.pl, Netlog, One.li,
Ratee, SchulerVZ, IRC Galleria (Sulake), Tuenti and Zap.lu.

Komisija je angaZirala skupinu od &etrnaest nacionalnih istraZivaca pod
vodstvom koordinatora koji su imali prijainja iskustva i saznanja iz podrucja
uporabe i poznavanja interneta i novih tehnologija medu mladima. Najprije su
rai¢lanjena samooditovanja svih potpisnika kako bi se objasnila njihova osobna
sigurnosna pravila, zatim se po&eo izradivati standardizirani upitnik koji je sluzio
kao osnova za testiranje mreznih stranica. IstraZivadi su provodili ispitivanja
na materinskom jeziku ispitanika (skupina struénjaka provela je ispitivanje za
drustvenu mrezu Tienti na Spanjolskom govornom podrudju, struénjaci zaduZeni
za Facebookproveli su ispitivanje na engleskom i francuskom govornom podrudju,
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Netlog je ispitivan na njemackom i nizozemskom, MySpace na engleskom i
Spanjolskom, a Habbo Hotel na engleskom i finskom jeziku).

PridrZavajuéi se anketnog upitnika, istraZivali su pretraZivali mreZne

stranice, potom su se na iste registrirali kao maloljetnici i odgovarali na sljedeca
pitanja:

1

. Mogu li pronaéi sigurnosne savjete/informacije za djecu?
2, Jesu li informacije koje se odnose na djecu lako razumljive i dostupne?

3. Mogu li blokirati prijatelja, tj. mogu li odbiti zahtjev za prijateljstvom?

4.

5. Kada sam prijavljen na svoj korisni¢ki radun (profil), jesu li moji osobni

Imam li moguénosti uklanjanja/brisanja objava/slika s mog profila?

podatci vidljivi samo mojim prijateljima ili svim drugim korisnicima?

. Kada sam prijavljen na korisni¢ki raéun kao odrasli korisnik te upotrebljavam

zajedni¢ku traZilicu u potrazi za svojim nadimcima, uspijevam i pronaéi
korisni¢ke racune (profile) koje sam napravio registrirajuéi se kao maloljetnik
na toj mreznoj stranici?

Mreznim je stranicama takoder poslan izvjeStaj/zahtjev za pomoé te je

analizirana brzina i kvaliteta odgovora.

Grehan i Donoso (2011.) istraZivali su kolike se nadela primjenjuje pri

uporabi drustvenih mreZa. Analizirali su ukupno sedam nadela:

1.

poveéanje pozornosti 0 porukama obrazovnog i sigurnosnog karaktera te
prihvatljivim na¢inima pona$anja prema pravilima koja vrijede za korisnike,
roditelje, uditelje i skrbnike, na istaknut, jasan i dobno prilagoden nadin

.teZnju za osiguravanjem dobno prilagodenih usluga namjernim

posjetiteljima

. poticanje korisnika da rabe alate i tehnologiju
. omoguéavanje mehanizama za prijavljivanje ponaSanja ili sadrzaja koji

krse uvjete koristenja, koji su jednostavni za uporabu

. moguénost odgovora na obavijesti o ilegalnom sadrzaju/pona$anju
. omogucavanje i poticanje korisnika da upotrijebe zastic¢en pristup osobnim

informacijama

. procjenu sredstava koja sluZe procjeni ilegalnog ili zabranjenog sadrzaja/

pona$anja. ‘
Istrazivanje Facebooka pokazalo je da je prvo nacelo na vrlo zadovoljavajuéi

na¢in provedeno na njithovoj mreZnoj stranici, a ostala su naéela prili¢no dobro
provedena. Na toj drudtvenoj mreZi posebnu pozornost treba obratiti na sljedece
komponente:

- izvjed€a o neprikladnom sadrzaju/kontaktu ne zadovoljavaju
- profili (korisni¢ki raduni) maloljetnika nisu postavljeni kao privatni (prema
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osnovnim postavkama), $to upucuje na mogucnost pristupa ne samo
prijateljima nego i prijateljima prijatelja

- pojedina se ogla$avanja mogu smatrati neprikladnima za maloljetnike

- mehanizam kojim se onemoguéuje ponovna registracija maloljetnih osoba
nije djelotvoran

- postojeéi mehanizmi namijenjeni roditeljskoj kontroli ne sadrze dovoljno
informacija (softver namijenjen filtriranju pojedinih sadrZaja)

- uvijeti kori$tenja nepotpuni su i nejasni mladoj populaciji.

Buduéi da su informacijske i komunikacijske tehnologije postale
nezamjenjivim dijelom uginkovitog odgojnog i obrazovnog procesa, a jedna
od najée$ée koridtenih drustvenih mreZa danadnjice jest Facebook, postavlja se
pitanje koliko su korisnici drustvenih mreZa (studenti) upoznati sa smjernicama
za uporabu podataka na drustvenoj mrezi Facebook i s postavkama privatnosti te
koliko su sposobni procijeniti eventualne negativne utinke uporabe drustvenih
mreza.

2. Cilj istrazivanja i metode rada

U ovom se istraZivanju krenulo od pretpostavke da studenti nisu dovoljno
upoznati sa smjernicama za uporabu podataka i postavljanje sigurnosnih postavki
na drustvenoj mreZi Facebook. Ovim se pilot-istraZivanjem pokusalo odgovoriti
na pitanje postoji li razlika u poznavanju i uporabi sigumosnih postavki na
Facebooku.

Uzorak &ini pedeset i osam studenata Odjela za odgojne i obrazovne znanosti
Sveutilista Jurja Dobrile u Puli. Podijeljeni su s obzirom na vrstu studija u dvije
grupe (dvije nezavisne varijable): prva godina razredne nastave (N=30) i prva
godina studija predikolskog odgoja (N=28). Primijenjen je upitnik koji sadrZi
ukupno 42 varijable, a za potrebe ovog pilot-istraZivanja analizirane su sljedece
zavisne varijable:

1. dostupnost e-mail adrese korisnika
. dostupnost broja mobilnog telefona korisnika
. kontrola zadanih postavki privatnosti korisnika
. postavljanje oznaka koje se odnose na profil korisnika
. postavljanje oznaka (engl. fag)
. postavijanje fag sugestija
. moguénost pisanja po zidu korisnika
. moguénost pregledavanja profila korisnika

NS00 =) h LA B B

. moguénost slanja poruka korisniku
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10. moguénost slanja zahtjeva za prijateljstvom
1. moguénost ogla¥avanja treéih osoba
12. mogucnost drudtvenog oglasavanja
13. razumijevanje smjernica za koriitenje podataka na druStvenoj mreZi
Facebook.
IstraZivanje je provedeno anonimno, a studenti su bili upoznati s &injenicom
da u svakom trenutku mogu odustati od popunjavanja upitnika bez posljedica, §to
nitko nije ucinio.

3. Rezultati istraZivanja i rasprava

U Tablici 1 prikazana su mi§ljenja ispitanika o dostupnosti njihovih e-mail
adresa javnosti. U prvoj skupini ispitanika (RN1) njih 67,9 posto objavilo je
svoju adresu rafunalne poSte, a 43,3 posto studenata druge skupine (POI)
omoguéuje uvid u e-adresu prijateljima s liste (hi-kvadrat=7,831; df=2; p=0,25).
MoZe se zakljutiti da studenti prve skupine ispitanika {(dalje u tekstu RN1)
smatraju kako e-mail adresa treba biti dostupna svima, a studenti druge skupine
(dalje u tekstu: PO1) misle da bi adresa trebala biti vidljiva u veéini sludajeva
samo prijateljima. Vrijednost x” testa (hi-kvadrat=7,831; df=2; p=0,05) veéa je
od grani¢ne vrijednosti na drugom stupnju slobode, 5to znadi da se pokazatelji
mogu smatrati znacajnim, a ne sluéajnim.

Tablica 1 — Misljenja mladih o dostupnosti e-mail adresa’

oznaceni
javno prijatelji samo ja . ukupno
s liste
RN1 67,9 14,3 17,9 0 100,0
PO1 33,3 43,3 23,3 0 100,0
ukupno 50,0 293 20,7 0 100,0

U Tablici 2 prikazana su miljenja ispitanika o dostupnosti njihovih brojeva
mobilnog telefona javnosti. Misljenje obiju skupina ispitanika jest da brojevi
mobilnog telefona ne bi trebali biti dostupni javnosti. Ispitanici prve skupine
smatraju da bi u veéini sluajeva brojevi mobilnih telefona trebali biti dostupni

“prijateljima (53,6%), a ispitanici druge skupine, ukupno njih 60 posto, smatraju
da brojevi mobilnih telefona ne bi trebali biti vidljivi nikome. Vrijednost x*testa
iznosi (18,195; df=3; p=0,05 ). MozZe se zakljuéiti da su ispitanici druge skupine

! Dalje se u &lanku navode pedatci u postotcima,
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oprezniji pri davanju privatnih brojeva mobilnih telefona i omoguéavanju njihove
vidljivosti $iroj javnosti.

Tablica 2 — Misljenja ispitanika o dostupnosti broja mobilnog telefona

oznadeni s
javno | prijatelji [ samo ja . ukupno
liste -
RN1 28,6 53,6 14,3 3,6 100,0
PO1 0 40,0 60,0 0 100,0
ukupno 13,8 46,6 37.9 1,7 100,0

U Tablici 3 prikazane su izjave ispitanika o kontroli zadanih postavki
privatnosti. Rezultati pokazuju da niti jedna skupina nije dovoljno upoznata
s primjenjivanjem postavki privatnosti. Manje od polovine ispitanika iz obiju’
skupina (prva skupina: 7,1%, druga skupina: 23,3%) ne rabi opciju ,,prilagodeno®
medu postavkama za privatnost. Vrijednost x*testa veca je od grani¢ne vrijednosti
na drugom stupnju slobode, §to znagi da se pokazatelji mogu smatrati znaca_]mm
a ne sludajnim (hi-kvadrat=10,38; df=2; p=0,025).

Tablica 3 — Izjave ispitanika o kontroli zadanih postavki privatnosti

javno prijatelji | prilagodeno ukupno
RN1 14,3 78,6 7,1 100,0
PO1 40,0 36,7 233 100,0
ukupno 27.6 56,9 15,5 100,0

_ U Tablici 4 prikazane su izjave ispitanika o ukljuéenosti oznaka. S obzirom
na dobivene rezultate u Tablici 3, vidljivo je da su u veéini sluCajeva postavke
koje se odnose na profil korisnika iskljuene (prva skupina: 64,3%, druga skupina:
86,7%:; hi-kvadrat=3,962; df=1; p=0,05).
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Tablica 4 — TZzjave ispitanika o postavijanju oznaka koje se odnose na profil

ukljudene iskljucene ku
postavke postavke HRupHo
RN1 35,7 64,3 100,0
PO1 13,3 86,7 100,0
ukupno 24,1 75,9 100,0

U Tablici 5 prikazane su izjave ispitanika o ukljudenosti oznaka (tag). U
objema skupinama postavke su ispitanika iskljudene. U prvoj skupini 35,7 posto
ispitanika ima ukljucene postavke, a u drugoj skupini ukljudene postavke ima
svega 10 posto ispitanika. Treba napomenuti da je Facebook uveo kontrolu objava
fotografija i statusa tako da korisniku omoguéava da u komentarima oznadi
osobe s kojima, primjerice, nije prijatelj (hi-kvadrat=5,507; df=1; p=0,025).

Tablica 5 — Izjave ispitanika o postavijanju oznaka

Ukljuéene Iskljuéene | Ukupno
postavke postavke P
RN1 35,7 64,3 100,0
PO1 10,0 90,0 100,0
Ukupno 22,4 77.6 100,0

U Tablici 6 prikazane su izjave ispitanika o postavljanju tag sugestija.
Zanimljiv je i ofekivan rezultat da niti jedna skupina ispitanika nema ukljudenu
postavku zag sugestija iznad 50 posto. Vrijednost x’ testa veca je od granine
vrijednosti na prvom stupnju slobode, §to znai da se pokazatelji mogu smatrati
znaCajnima (hi-kvadrat=7,447; df=1; p=0,005).
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Tablica 6 — Izjave ispitanika o ukljucenosti opcije .tag" sugestija

ukljucene iskljucene skupno
postavke postavke P
RN1 35,7 64,3 100,0
PO1 6,7 93,3 100,0
ukupno 20,7 79,3 100,0

U Tablici 7 prikazane su izjave o moguénostima pisanja po zidu,
pregledavanja i slanja poruka te zahtjeva za prijateljstvom. U objema skupinama
ispitanika vidljivo je da po zidu ispitanika pisati mogu samo prijatelji (prva
skupina: 96,4%, druga skupina: 73,3%; hi-kvadrat=5,893; df=1; p=0,05).
Pregledavanje profila u prvoj skupini (75%) omoguéeno je samo prijateljima, a
u drugoj je skupini (56,7%) ukljucena opcija javnog pregledavanja profila (hi-
kvadrat=5,087; df=1; p=0,025). Nadalje, rezultati pokazuju da u prvoj skupini
(92,9%) ispitanicima poruke mogu slati samo prijatelji, u drugoj takoder (60%)
isklju¢ivo prijatelji. No, treba primijetiti da 40 posto ispitanika druge skupine
omoguéuje javno primanje poruka (hi-kvadrat=8,539; df=1; p=0,005). U objema
skupinama ispitanika slanje zahtjeva za prijateljstvom omoguéeno je svima,
dakle ono je javno (hi-kvadrat=6,783; df=1; p=0,01).

Tablica 7 — Izjave ispitanika o raznim moguénostima

| Z)ave ispitanika
izjave ispitanika | izjave ispitanika | izjave ispitanika o moguénosti
o moguénosti o moguénosti 0 moguénosti oguien S
isanja po zidu pregleda slanja poruka slanja zahtjeva
P za prijateljstvom
smjer RN1 | PO1 | RN1 | PO1 | RN1 | POl | RN1 PO1
javno 7,1 26,7 | 25,0 | 56,7 7,1 40,0 | 60,7 20
prijatelji | 92,9 | 73,3 | 75,0 433 | 92,9 | 60,0 | 393 10
ukupno 100 100 100 100 100 100 100 100

572




M. Ruzi¢-Baf, M, Radetic-Pai¢, S. Jovanovié: Jesu ... Sk. viesn. 61 (2012.), 4, 563-575

Izjave ispitanika o moguénosti ogladavanja treéih osoba pokazuju da
ispitanici smatraju da bi takvo oglaSavanje trebalo biti vidljivo i omoguéeno
od strane prijatelja, a ne javno (hi-kvadrat=6,953; df=2; p=0,025). Ispitanici
isto smatraju pri izjavama o moguénosti oglasavanja drudtvenih oznaka (hi-
kvadrat=6,820; df=2; p=0,05).

Posljednja varijabla odnosila se na smjernice za koriStenje podataka na
Facebooku. Ispitanici obiju skupina odgovorili su da nisu progitali smjernice
koje se odnose na uporabu podataka na toj druitvenoj mre¥i. Smatramo da je
smjernice potrebno proditati i razumjeti kako bi se ispitanici (studenti) mogli
stuziti druStvenom mreZom ispravno, a jedan od vaZnih dijelova jest i nagin
zaftite na dru$tvenim mreZama.

ViSe od 50 posto ispitanika obiju skupina nije nikada progitalo gore
navedene smjernice, a zabrinjavajuéi je podatak da smjernice nije proéitalo 90
posto ispitanika druge skupine. Takoder, valja naglasiti da je 39,3 posto ispitanika
prve skupine upoznato sa smjernicama za koristenje podataka na drudtvenoj mreZi
Facebook (hi-kvadrat=6,783; df=1; p=0,01).

4. Zaklju¥ak

Na osnovi dobivenih rezultata moZemo zakljugiti da studenti prvih godina
studija nisu dovoljno upoznati s pravilima koristenja podataka na Facebooku niti
s opéim uvjetima za koristenje te drujtvene mreZe. Rezultati pokazuju da niti
jedna grupa studenata nije dovoljno upoznata s postavkama privatnosti.

Zabrinjavajuéi je podatak da ispitanici druge skupine (PO1), njih 90 posto, i
ispitanici prve skupine (RN1), njih 60,7 posto, pri otvaranju profila na Facebooku
te pri daljnjoj uporabi te mreZe, nisu nikada progitali smjernice za koristenje
podataka.

Buduéi da je pilot-istraZivanje provedeno poletkom akademske godine,
vaZno je napomenuti da se u sklopu kolegija Informatika i Osnove informatike
obraduje nekoliko tema u vezi sa sigurnosti sluZenja internetom i s upoznavanjem
studenata s pravilima uporabe podataka i uvjetima slufenja drustvenim mre¥ama.
Nadalje, predlaZzemo da bi se upravo teme koje su vezane uz sigurnost drudtvenih
mreZa trebale obradivati i u niZim razredima osnovne $kole, jer se veéina djece
mlade od trinaest godina (uz znanje ili neznanje roditelja i uditelja) gotovo
svakodnevno sluZi nekom od drustvenih mreZa. Stalna edukacija odgojitelja
predkolske djece, u€itelja razredne ‘nastave, nastavnika, profesora i roditelja

~ uvelike bi doprinijela kvalitetnijoj zadtiti mladih u mreZnom okruZenju.

Druitvene mreZe nisu samo fenomen novoga, informacijskog i
komunikacijskog doba (Simovié, 2010.) ik, pak, drustveni fenomen koji je
zaintrigirao pedagoge, sociologe, psihologe, nego pojava koja je uznemirila
kreativne mozgove financijskih i marketinkih struénjaka.
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Sono sicure le reti sociali?
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Riassunto: portatili, ultraportatili, tablet, smartphone godono presso gli studeni di
una fiducia infinita. La popolarita delle reti sociali, soprattutto della social network
Facebook, é uno degli imperativi delle generazioni d’oggi. Diventarne utente ed
esserlo nei limiti di sicurezza, sapersi protegere dalle possibili conseguenze negative
spesso non rientra tra le prerogative dei giovani. La mancanza di conoscenze
e le skills insufficienti sono il frutto negativo dell'uso delle reti sociali. Il tema
dell’articolo riguarda la sicurezza delle reti sociali. Il lavoro é diviso in due parti.
Nella prima parte vengono esaminate le premesse teoriche riguardanti la sicurezza
delle reti sociali e vengono forniti i risultati delle ricerche di alcuni studiosi che
hanno condotto ricerche sull'argomento. Nella seconda parte, la parte empirica,
vengono offerti i visultati di una ricerca pilota condotta dagli studendti del primo
anno sul tema della sicurezza della rete sociale Facebook.

Parole chiave: refi sociali, conseguenze positive e negative dell 'uso delle reti sociali,
sicurezza, studenti.
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