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MIROSLAV BACA®, JASMIN COSIC™

Prevencija raCunalnog kriminaliteta

SaZetak

Vremena kriminala kakvog smo poznavali prije par godina danas su proslost. Mate-
rijalna Steta koju je moguce pociniti "kliktanjem misa" ili "tipkanjem po tipkovnici”
danas je nerazmjerno vec¢a u odnosu na prijetnju pistoljem, trgovinu ljudima ili
prodaju narkotika, i reda je stotina milijardi dolara. I ne samo to, pocinitelji djela iz
proslosti mogli su biti gotovo sve osobe bez obzira na spol, dob, rasu, stupanj obra-
zovanosti. Danas to vise nije slucaj. Pocinitelji danasnjih kriminalnih djela daleko
su obrazovaniji, strucniji i na neki nacin predstavljaju elitisticki dio (ako ga se tako
uopce moze nazvati) kriminalnog miljea. Kako se stoga ponasati, odnosno, kako se
boriti protiv tako sofisticiranog nacina cinjenja kriminala? Je li to uopée moguce?
Problema je puno, neki od odgovora bit ¢e naznaceni kroz ovaj rad, medutim, oni ne
predstavljaju niti "kuharicu" u prevenciji, niti nacin "borbe" ve¢ samo informiranje
te naznake kako bi se trebalo postupati. Zasto? Zato Sto je promjenjivost oblika kao
i prilagodljivost ovog novog nacina kriminala toliko velika da ju je nemoguce pre-
venirati u punom smislu te rijeci.

Kljucne rijeci: vacunalni kriminalitet, prevencija, digitalni dokaz, racunalni podatak,

racunalni sustav, racunalni program, spam, malware, socijalna mreza, phishing,
krada identiteta, racunalna forenzika.

UVOD

Svi smo se tijekom zivota susreli s pri¢ama o osobama koje su tijekom odrastanja imale
cijeli niz Zivotnih stranputica, koje nisu bile nas uzor, kako niti u svom vladanju tako niti
u ponasanju. Svi smo bili svjedocima da je barem jedna od tih osoba odabrala zanimanje
policajca, na silno zgraZanje i cudenje okoline misle¢i da takva osoba ne moZe biti dobar
policajac odnosno da ne moze biti dobar ¢uvar zakona. Koji bi bio rezultat? Rezultat bi
bio zapanjujuci, takva osoba bi iz pozicije Cuvara zakona znala gotovo sve §to se dogada,

* prof. dr. sc. Miroslav Ba¢a, Centar za biometriju, Fakultet organizacije i informatike Varazdin,
SveuciliSte u Zagrebu; stalni sudski vjeStak za biometriju, informatiku i telekomunikacije.
**Jasmin Cosi¢, Ministarstvo unutarnjih poslova Unsko-sanske zupanije, Bosna i Hercegovina.

146



Baca, Cosi¢: Prevencija ra¢unalnog kriminaliteta
Polic. sigur. (Zagreb), godina 22. (2013), broj 1, str. 146-158

bila bi upoznata sa svim modusima postupanja kao 1 s nacinima skrivanja. Takva osoba
postala bi cuvarom zakona u punom smislu te rije¢i. Danas su nam potrebni takvi ¢uvari
zakona. Zas$to? Iz jednostavnog razloga §to poznaju nacin rada i razmisljanja onih koje
treba sprijeciti u krSenju zakona.

Danas gotovo i ne postoji kazneno djelo koje u sebi "ne posjeduje" nekakav digitalni
uredaj. Samim time u tome djelu postoje digitalni dokazi. U 85% od svih kriminalistickih
istrazivanja koje provodi FBI pojavljuju se digitalni dokazi, cak u 65% slucajeva ti dokazi
su kljucni.

Sto ti digitalni dokazi nose? Kako ih protuma¢iti? Je li to djelo samim time i djelo
koje se moze klasificirati u domenu racunalnog kriminaliteta? Ovo su zasada pitanja za
daljnju raspravu, ali za potrebe ovog rada pretpostavimo da se pod ukupnosti racunalnog
kriminaliteta smatraju sva djela u kojima je uredaj na kojem se nalazi digitalni dokaz ko-
riSten za po€injenje kaznenog djela, odnosno koji je cilj kaznenog djela. lako mnogi autori
nespretno pokusavaju definirati raCunalni kriminalitet kao ukupnost pocinjenih kaznenih
djela kojima se neovlasteno utjeCe na koristenje, cjelovitost i dostupnost racunalnih sustava,
odnosno tajnost podataka bez obzira na Stetu, to i nije bas to¢no. Racunalni kriminalitet u
danasnjem obliku predstavlja ukupnost svih kaznenih djela u kojima su sredstva informa-
cijsko-komunikacijske tehnologije koristena kao sredstvo ili kao cilj po¢injenja kaznenog
djela. U ovakvu definiciju ulaze i "klasi¢na" kaznena djela u kojima se koristi suvremena
informaticko-komunikacijska tehnologija. Limitirati pojam racunalnog kriminaliteta is-
klju¢ivo na informacijski, odnosno racunalni sustav — ne bi odgovaralo realnim uvjetima
te bi pokazalo nepoznavanje problematike. Veliki broj autora koji danas piSe o toj temi u
naravi se nikada nije susreo s radom na takvim kaznenim djelima te stoga i ne cudi nacin
na koji se takva djela obraduju. U svrhu ovog rada racunalnim kriminalom ¢e se smatrati
svaka kriminalna djelatnost koja se ¢ini uz pomoc¢ informacijsko-komunikacijske tehno-
logije (bilo da se radi o racunalu, serveru, PDA-uredaju, mobilnom telefonu, pametnom
telefonu, igrac¢oj konzoli, aparatu za kockanje, GPS-uredaju, uredaju za snimanje zvuka,
digitalnom fotoaparatu, bilo kojemu ugradenom sustavu ili nekom mreznom uredaju i
sl.). U tom smislu dalje ¢e se obraditi prevencija djela vezanih za kaznena djela koja se
kolokvijalno mogu nazvati kaznenim djelima u virtualnom prostoru’.

1. KAZNENA DJELA

Racunalni kriminal nije uvijek bio krSenje formalnog prava. Tek od 1979. godine Mi-
nistarstvo pravosuda SAD-a je definiralo racunalni kriminal kao bilo koji nelegalni akt
za Cije pocinjenje je upotrijebljeno racunalo ili racunalna tehnologija. Potrebu za ovim
je nametnula Cinjenica, da je samo krajem 70-ih godina ve¢ bilo nekoliko stotina (preko
500) kaznenih djela u¢injenih upotrebom racunala.

'Gotovo je nemoguce kvalitetno prevesti sve pojmove koji su nuzni za razumijevanje ove problematike
na hrvatski jezik, tako se i u slobodnom prijevodu virtualni prostor na engleskom govornom podrucju
nalazi pod pojmovima cyberspace odnosno Internet space.
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Usvajanjem Konvencije o kiberneti¢ckom kriminalu® Republika Hrvatska preu-
zela je obavezu 1 modificiranja Kaznenog zakona, te je pocetkom ove godine stupio na
snagu novi Kazneni zakon (KZ)?, ali na zalost s nekim starim boljkama, barem §to se ti¢e
informatic¢kih opisa, odnosno kaznenih djela iz te domene. Tako se u ¢lanku 87. KZ-a
nalaze definicije raCunalnog sustava, racunalnog podatka te raCunalnog programa. U
Kaznenom zakonu (¢l. 87. st. 17.) je navedeno kako je rac¢unalni sustav "svaka naprava
ili skupina medusobno povezanih naprava, od kojih jedna ili viSe njih na osnovi programa
automatski obraduje podatke". Ova definicija bila bi odli¢na za opisivanje uredaja koji na
temelju busene kartice odraduju odredenu aktivnost (poput strojeva za pletenje i sli¢no) ali
opisuje li ova definicija racunalo odnosno racunalni sustav? Odgovor je "ne"! Je i ovom
definicijom moguce opisati mobilni telefon, usmjerivac ili neki drugi segment informa-
cijsko-komunikacijske infrastrukture? Odgovor je ponovno "ne"! Druga je definicija u
KZ-u (¢l. 87. st.18.) racunalnog podatka. Ako se oprosti semanticko nerazumijevanje
autora u smislu razlikovanja podatka, poruke i informacije ostaje nejasno i Sto se pod time
mislilo? I kakav je to oblik prikladan za obradu u racunalnom sustavu kada u prijasnjoj
definiciji to nije spomenuto? Informaticki je netocno podatkom zvati informaciju jer je
informacija po svojoj definiciji rezultat obrade podataka koji primatelju daje neku novinu
odnosno znanje, dok je podatak jednostavna €injenica koja ima neko znacenje, ali prima-
telju ne daje nikakvo novo znanje. I za sam uvod definicija, ponovno neto¢na, racunalnog
programa (KZ cl. 87. st. 19.), koja kaze kako je to "skup racunalnih podataka koji su u
stanju prouzrociti da racunalni sustav izvrsi odredenu funkciju". Ra¢unalni program bi se
najjednostavnije mogao opisati skupom naredbi odnosno uputa koje digitalnom uredaju
kazu §to treba uciniti i kako. Ovdje se namjerno koristi pojam digitalnog uredaja. Naime,
svi danasnji uredaji koji se pokusavaju opisati (racunala, mobitel, ugradeni sustavi ...) u
svojoj su naravi digitalni jer obraduju iskljucivo dva stanja, 1 stvaraju nesto Sto se naziva
digitalni dokaz. Stoga je korektnije ove uredaje zvati digitalnim uredajima.

U c¢lanku 147. stavku 2. KZ-a, kod kaznenog djela uvrede, spominje se pocinjenje
ovog kaznenog djela izmedu ostalog putem racunalnog sustava ili mreZze. Ista je situacija
1 kod kaznenog djela sramocenja (€l. 148. st. 2. KZ-a) 1 kod kaznenog djela klevete (¢l.
149. st. 2. KZ-a) kao i1 kod kaznenog djela javnog objavljivanja presude za kaznena djela
protiv Casti 1 ugleda (Cl. 151. st. 1. KZ-a). U ¢lanku 165. stavku 1. KZ-a, kazneno djelo
upoznavanja djece s pornografijom, govori se o po¢injenju kaznenog djela "posredstvom
raCunalnog sustava, mreze ili medija za pohranu podataka ...". Posebno je zanimljivo
kazneno djelo iz ¢lanka 178. KZ-a, povreda privatnosti djeteta, koji u stavku 2. daje
mogucnost po€injenja djela putem racunalnog sustava ili mreZze.

U Glavi XXV. Kaznena djela protiv racunalnih sustava, programa i podataka, dan
je popis djela koja se dovode u svezu s racunalnim kriminalom. Ono $to se prvo da zami-

2Sam naziv kiberneticki kriminal nespretno je preveden jer se pod pojmom kibernetski podrazumije-
vaju op¢e zakonitosti procesa upravljanja, reguliranja, dobivanja, pohranjivanja, prijenosa i pretvorbe
informacija u sustavima neovisno o njihovoj prirodi, §to znaci da to moze biti bioloski sustav, drustveni
sustav ili pak tehnicki sustav. Cyber je pojam koji se kolokvijalno moze opisati kao sinonim za sve
raCunalne mreZe odnosno nac¢ine prijenosa raCunalnih podataka na daljinu te se odnosi kako na interent
mreze tako i na intranet mreze i ostale vrste mreza koje su danas u upotrebi.

3Kazneni zakon. (NN 125/11., 144/12))

148



Baca, Cosi¢: Prevencija ra¢unalnog kriminaliteta
Polic. sigur. (Zagreb), godina 22. (2013), broj 1, str. 146-158

jetiti da u ovoj glavi nema pojma mreze — znaci li to da je zakonodavac ispustio opisati
raCunalni sustav kao mrezu ili se mreza iz drugih djela opisanih u ovom Zakonu moze
tumaciti drugacije od racunalne?

Clanak 266. KZ-a bavi se neovlastenim pristupom ra¢unalnom sustavu odnosno
raCunalnim podacima ali se nigdje ne govori o tome §to se smatra neovlastenim pristu-
pom. U idu¢em c¢lanku postoji jo§ malo veca konfuzija jer se u ¢lanku 267. KZ-a govori
o ometanju rada racunalnog sustava, te se kaze: tko onemoguci ili oteza rad ili koristenje,
raCunalnog sustava, raCunalnih podataka ili programa ili racunalne komunikacije. Ovdje
se sada uvode novi pojmovi poput racunalne komunikacije, a i nije u potpunosti jasno sto
se smatra pod pojmom ofeZati.

Clanak 269. KZ-a donosi jo§ jedan pojam, a to je: nejavni prijenos racunalnih
podataka. Postavlja se pitanje, kakav je to nejavni prijenos? Sto ako osoba slu¢ajno dode
u posjed podataka putem javne komunikacijske infrastrukture? Isti stavak govori i o
elektromagnetskim emisijama racunalnog sustava koje prenose te podatke. Nije jasno, u
smislu primjene informacijsko-komunikacijskih tehnologija kakve veze ima elektroma-
gnetska emisija s raunalnim podacima. Ako se zakonodavac htio pozabaviti s na¢inima
prikupljanja podataka te kao jedan od nacina izdvojiti elektromagnetsko "prisluskivanje",
onda ovaj stavak treba kvalitetnije opisati.

Clanak 270. KZ-a govori o ra¢unalnom krivotvorenju, a ¢lanak 271. KZ-a o ra-
cunalnoj prijevari. 1z opisa danih u ovim ¢lancima nije razvidno koja je razlika izmedu
njih, odnosno — kada se govori o racunalnom krivotvorenju, a kada o racunalnoj prijevari.
Temeljna razlika lezi u opisu djela jer se kod racunalnog krivotvorenja govori o "tko ne-
ovlasteno izradi, unese, izmijeni, izbrise ili u¢ini neupotrebljivim racunalne podatke ili
programe koji imaju vrijednost za pravne odnose ...", dok se u racunalnoj prijevari govori
o "tko s ciljem da sebi ili drugome pribavi protupravnu imovinsku korist unese, koristi,
izmijeni, izbriSe ili na drugi nacin ucini neupotrebljivim ...". Vidljiva je slicnost i tesko
je odluciti kada ¢e biti krivotvorenje, a kada krivotvorenje postaje prijevara.

Opcenito gledajuci, zakonodavac nije dovoljno kvalitetno opisao djela koja se
mogu dogoditi niti je ostavio moguénost boljeg i svrsishodnijeg nacina pristupanja ovoj
problematici®.

2. STANJE U REPUBLICI HRVATSKOJ

Prema statistickim pokazateljima Ministarstva unutarnjih poslova RH>, koje djela iz do-
mene racunalnog kriminaliteta stavlja unutar gospodarskog kriminala®, broj ovih djela je
svake godine sve veci 1 ve€i. Prvi podaci vezano za problematiku racunalnog kriminala
javljaju se u sluzbenoj statistict MUP-a 2008. godine. Od tada pa do danas ta je statistika

4Prema misljenju autora jedno od kvalitetnijih zakonodavnih rjeSenja je US Federal Statutes, Title 15
Commerce and Trade.

>Podaci dostupni na stranici mup.hr.

¢ Qcigledno se radi o povijesnom nasljedu kada su se ova djela nalazila isklju¢ivo u gospodarskom
kriminalitetu i krajnje je vrijeme da MUP RH promijeni svoju nomenklaturu te preskoc¢i tridesetak
godina proslosti 1 pozuri u sadasnjost jer u protivnome nece biti u mogucénosti kvalitetno analizirati
situaciju i kretanje kriminaliteta.
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varirala kako je to prikazano u tablici 1. Prema iskazanoj statistici vidljivo je da postoji
veliki nerazmjer po broju prijavljenih kaznenih djela prema pojedinim ¢lancima. Tako
na primjer, kazneno djelo racunalne prijevare 2008. godine je po broju prijavljenih imalo
346 kaznenih djela, da bi iduce godine to isto djelo doZivjelo blagi pad, a 2010. bi se tri
puta povecao broj tih kaznenih djela. Godine 2011. zabiljezena je blaga stagnacija iako
se 1 dalje biljezi dvostruko ve¢i broj kaznenih djela negoli 2009. godine. Veliki se neraz-
mjer vidi 1 kod kaznenog djela racunalnog krivotvorenja kod kojeg je 2008. godine bilo
prijavljenol84 kaznenih djela da bi 2009. taj broj bio gotovo deset puta manji, svega 19
kaznenih djela, a 2011. godine 89 kaznenih djela.

Postavlja se pitanje, jesu li ti statisticki podaci dovoljno kvalitetno prikupljeni i
iskazani, jesu li djela pravilno okarakterizirana, ili se jednostavno dogodio propust u
nomenklaturi i1 zbrajanju pojedinih kaznenih djela? Takoder je zanimljiva statistika ot-
krivanja kaznenih djela iz domene racunalnog kriminaliteta. Prema statistici MUP-a RH
proizlazi da je ona gotovo stopostotna, a postavlja se pitanje je li ona i uistinu takva i moze
li uopcée 1 biti takva — jer prema dostupnim informacijama otkrivenost ovih djela u svijetu
i zemljama Europske unije daleko je manja i izrazava se jednoznamenkastim postocima.

Ovo sve posebno ¢udi ako se uzmu u obzir kretanja racunalnog kriminala u svijetu
koji je u konstantnom porastu (Sto je i logic¢no s obzirom na dostupnost tehnologije, uredaja
kao 1 komunikacijskih kanala).

Kazneno djelo Prijavljeno RazrijeSeno Naklfadno
otkriveno
2008. 101 100 75
Djecja pornografija na racunal- 2009. 33 33 24
nom sustavu ili mrezi 2010 63 >3 38
2011. 50 50 25
py 249 236 162
2008. 22 22 -
Povreda tajnosti, cjelovitosti i 3(())(1)3 S ; :
dostupnosti racunalnih podataka 2011, 40 39 i
py 79 77 -
2008. 184 183 -
2009. 19 20 -
Racunalno krivotvorenje 2010. 27 27 -
2011. 89 86 -
py 319 316 -
2008. 346 320 -
2009. 305 278 -
Racunalna prijevara 2010. 903 886 -
2011. 684 638 -
by 2238 2122 -
2008. 653 605 75
2009. 367 338 24
Ukupno 2010. 1002 975 38
2011. 863 868 25
py 2 885 2786 162

Tablica I: Prikaz kretanja broja kaznenih djela (podaci preuzeti s www.mup.hr)
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3. PREGLED NAJCESCIH ZLOUPORABA
3.1. Spam

U posljednje vrijeme varijanta DDoS napada, takozvani Spamming, predstavlja vrlo
veliki problem. Naime, ova vrsta napada koristi sustav elektronicke poste kao cilj napada, te
se kroz njega Salje veliki broj istih ili razli¢itih poruka s ciljem da ciljno ra¢unalo prestane
s radom. Medutim ne dolazi samo do prestanka rada racunalnih sustava zbog namjere.
Naime, mnoge marketinSke i reklamne agencije koristec¢i usluge osoba/organizacija ¢ija
je osnovna djelatnost pronalazenje e-mail adresa (bilo putem novinskih grupa, web-ser-
visa, informacijskih servisa i sl.), reklamiraju 1 izvjescuju veliki broj korisnika o svojim
proizvodima i uslugama. S obzirom na koli¢inu, odnosno na veliki broj takvih poruka,
moze do¢i do prestanka rada racunalnog sustava. Bez obzira je li do prekida rada racu-
nalnog sustava doslo s namjerom ili bez nje, radi se o nekoj vrsti nedopustene aktivnosti
te krSenju odredenih prava i sloboda osobe/korisnika (dolaze nam poruke koje ne Zelimo
primati’, a ujedno nas i ometaju u svakodnevnom radu sa sustavima elektronicke poste).

"Da spam poruke ne pogadaju isklju¢ivo korisnike elektroni¢ke poste na racunalu, ve¢ i korisnike
mobilnih telefonskih uredaja najbolje opisuje ¢lanak objavljen u poslovhom dnevnom listu Dnevnik
od 28. svibnja 2004. godine pod naslovom: "Zbog SMS spama kaznjena navodno hrvatska tvrtka Fast
Way Holding", ¢lanak glasi: "Tvrtke koje su masovno varale korisnike svojim SMS porukama kaznjene
su s rekordnih 450 tisuca funti. Britanski Neovisni odbor za nadgledanje standarda telefonskih infor-
macijskih servisa (ICSTIS), neprofitno tijelo koje regulira tzv. primium telefonske usluge, kaznio je
tvrtke koje su masovno varale korisnike svojim SMS porukama. Svaka od Sest kaznjenih tvrtki dobila
je uplatnicu na 75 tisuca funti zbog krSenja pravila o radu, ukupno rekordnih 450 tisuca funti (gotovo
pet milijuna kuna). Pozivi bez nagrade. Zaposlenici tih tvrtki kontaktirali su tisu¢e brojeva mobitela
1 zemaljskih linija, obavjestavajuci ljude da su osvojili tisuéu ili dvije funti i da samo moraju nazvati
odredeni broj telefona, kako bi se prijavili za nagradu. Zvanje tog broja, medutim, kosta i do 20 kuna po
minuti, a nagrada koja ih je ¢ekala na kraju tog dugog i skupog poziva ili uopce nije postojala ili nije ni
izdaleka bila adekvatna ni sli¢na obec¢anoj. Najceséa nagrada bila je putovanje za jednu osobu na neku
od jeftinijih destinacija masovnog turizma i jo§ k tome bremenito ograni¢enjima. ICSTIS je u prva dva
mjeseca ove godine zabiljezio vise od 300 zalbi, nakon ¢ega je proveo istragu. Sluc¢aj je prijavljen polici-
ji. Medu kaznjenim tvrtkama nalazi se i Fast Way Holding Ltd., za koju britanski mediji kazu da je iz
Hrvatske. No, provjerom u registru hrvatskih tvrtki, s takvim imenom nije nadena nijedna. Svih Sest
kaznjenih tvrtki, navodi se u priop¢enju, ima sjediSte izvan Velike Britanije, ali su povezane s istim bri-
tanskim agentom, tvrtkom Smile Telecom, koja tvrdi da nije odgovorna za njihove prevarantske sheme
jer je samo pruzala administrativne usluge. Osim nov¢anih kazni, svih Sest tvrtki dobilo je zabranu
rada u Britaniji. ICSTIS, s kojim smo kontaktirali, priopéio je i kako je cijeli sluc¢aj prijavio nadleznom
tijelu, OFCOM-u, kao i policiji te ¢e nastaviti svoju istragu da bi pokusali izboriti kompenzaciju za
prevarene ljude." U istom se listu na toj stranici moze pronadi i ¢lanak koji govori o nacinu stjecanja
brojeva mobitela: "Brojevi mobitela mogu se doznati putem Interneta. I posljednjih dana korisnici mo-
bilnih mreza u Hrvatskoj izlozeni su brojnim spam SMS porukama koje ih ovoga puta obavjestavaju o
navodno osvojenim nov¢anim nagradama. Kao i u nedavnom slucaju flert SMS-ova, i ovaj put je rijec
o spam SMS porukama koje nisu poslane iz hrvatskih mreza. Tako su na zaslone mobilnih uredaja
pocele stizati poruke sljedeceg sadrzaja: ‘Va$ mobilni broj dobio je nagradu u vrijednosti 5.000 kuna.
Nazovite s fiksnog telefona kroz 24 sata i zatrazite svoju nagradu na broj 0088213884254 Poruke se
Salju iz mreZza raznih stranih operatera i nije ih moguce kontrolirati, jer je rije¢ o porukama kojima se
neprestano mijenja broj s kojih se odasilju. Tako se ¢ini da one stizu iz mreza Velike Britanije, Indije ili
pak Surinamskih otoka, ali dosad nije bilo moguce utvrditi njihovo podrijetlo. No, rije¢ je o govornim
automatima s dodatnom vrijedno$¢u smjestenim u razlic¢itim stranim zemljama. Njihovi vlasnici, osim
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Prema nekim podacima danas se gotovo tri od Cetiri poslane elektronicke poruke
smatraju nezeljenima odnosno spamom, dok prema stru¢njacima SECUNIA-e® svega
pet posto elektronickih poruka nije spam. Glede geografskog podneblja, prema podaci-
ma SophosLabsa najvise spama dolazi iz SAD-a, ¢ak 28,4%, drugo mjesto drzi Juzna
Koreja s 5,2% globalnog spama, a zatim u poretku dolaze Kina, Rusija i Brazil. Prema
nekim podacima 1994. godine spam je poslan milijunima ljudi u svijetu, u 2005. godini
dnevno je poslano preko 30 milijardi spam poruka, dok je u 2007. godini poslano ¢ak 90
milijardi spamova svaki dan, danas je ta cifra mnogo veca. Borba protiv spama je veoma
teska iizrazito mukotrpna. Najcesce se koriste razni anti-spam filtri (staticko, heuristicko
filtriranje, kao 1 filtriranje temeljeno za sadrzaju e-maila). Reputacija je metoda borbe ba-
zirana na black listama, white listama, te grey listama (crne, bijele 1 sive liste). Crne liste
su IP adrese ve¢ poznatih servera s kojih dolazi spam, adrese zombija, odnosno poznatih
spamera. Bijele liste su liste servera u koje imamo povjerenja (postoje i uopée takve),
dok sive liste koristi MTA (engl. Mail Transfer Agent) s namjerom da privremeno odbijaju
e-mail poruke od posiljatelja kojeg ne prepoznaju. Ako poruka nije spam, posluzitelj s
kojega poruka dolazi ponovno ¢e poslati poruku, nakon ¢ega ¢e poruka biti prihvacena.
Siva lista zasniva se na tome da spameri ne ponavljaju slanje poruke.

3.2. Malware

Maliciozni ra¢unalni programi poznati su pod raznim imenima (virusi’, crvi,
trojanci i sl.), a zajednicki naziv im je malware, nastali su u posljednjih par desetlje¢a
proslog stoljeca, iako problemi koje oni izazivaju su uvijek trenutni te izazivaju Stetu u
realnom vremenu. Analiziranje malicioznih racunalnih programa moze predstavljati
vazan alat za progon pocinitelja racunalnog kriminala, a poznavanje takvih alata kao 1
samih malicioznih ra¢unalnih programa moZze pomo¢i istraziteljima i osobama koje su
zaduzene za sigurnost racunalnih sustava u prepoznavanju njihovih ucinaka. Kada se
govori o malwareu govori se o "zlo¢inackoj organizaciji" koja ujedinjuje viruse, crve,
trojance 1 druge zlocudne 1 nedobronamjerne aplikacije u svrhu ostvarivanja poc€initeljima
protupravne koristi koja je u veéini slu¢ajeva materijalne prirode (iako moze imati i neke
druge oblike poput uznemiravanja).

Osnovne osobine danasnjeg malwarea su sljedece:

* Modularneost. Svi se suvremeni maliciozni programi izraduju kroz module tako da
su pojedini moduli lako zamjenjivi, pri ¢emu se iskljucivo poboljSavaju mogucnosti samih

metodom slucajnog uzorka, do brojeva mobitela hrvatskih korisnika dolaze i preko Interneta, jer mnogi
mladi korisnici downloadaju besplatne ikone, sli¢ice i melodije ostavljajuci brojeve svojih mobilnih
uredaja. Jedini lijek je ne nasjedati, nego odmah izbrisati poruku jer je moguce da stigne mnostvo
takvih spam poruka koje zatrpavaju inbox i sprje¢avaju dolazak regularnih SMS poruka."
$SECUNIA je lider u svijetu IT sigurnosti i testiranja ranjivosti IS-a.

°U studenome 1983. godine dr. Fredrick Cohen ucinio je demonstraciju samokopiraju¢eg ra¢unalnog
programa serijom eksperimenata na V4X i UNIX ra¢unalima na Lehigh University Pennsylvania, USA.
Tijekom tih eksperimenata Leonard Adleman, Cohenov kolega prvi put je taj racunalni program nazvao
"virus". Vise o tome moze se vidjeti na internetskoj adresi: Attp://sunset.usc.edu/news/boehm-NAE.html
te na internetskoj adresi: http/www.cknow.com/vtutor/vthistory.htm.
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programa. Na taj se nacin osigurava nesmetano Sirenje putem Interenta, a modularnim
pristupom onemogucuje se potencijalne programe za borbu protiv malwarea.

* Prodornost i razornost. Jednom kada inficira domacina malware preuzima
potpunu inicijativu i dominaciju nad inficiranim domacinom, kao i na mreznim vezama.
Onemogucuje firewall, kao i osvjezavanje antivirusnih zapisa te eliminira "konkurentski"
malware. U pravilu se pokusava ostvariti i dohodak za autore malwarea (iako je sve to
samo manji dio ukupnih zlodjela).

* Financije. Malware je vrlo unosan oblik prihoda, ne radi se o zabavi niti o za-
bavnim sadrzajima, ako je moguce provoditi i intelektualnu eksploataciju zrtve. Kako
se pri tome "zaraduje" veliki novac ne ¢udi ¢injenica da u tom poslu vrlo ¢esto dolazi i
do ubojstava.

* Ukljucenje na zahtjev. Kako bi maksimalizirali svoj u¢inak poc¢initelji "unajmlju-
Ju" takozvane zombi servere za DDoS napade ili za spam. Servisi ovakvog tipa donedavno
su bili gotovo javni (www.shadowcrew.com) te je koncept "podzemnog" elektronickog
trziSta dobio sasvim novu dimenziju. Naravno da je i pravosude moralo krenuti u kon-
kretniju borbu s tim oblikom zlouporaba informacijskog infrastrukturnog prostora (detalji
na http:/www.usdoj.gov/opa/pr/2004/October/04_crm_726.htm).

* Homogenost. Ne treba biti informaticki stru¢njak da se zakljuci kako operacijski
sustavi tvrtke Microsoft 1 njihov Internet Explorer dominiraju trziStem.

* Kontaminacija. Jednom kada se malware "naseli" on zapocCinje s kontaminiranjem.

* Konkurentnost. Malware moze biti, i viSe puta jest, jedini nacin borbe protiv
drugog malwarea.

* Neprimjetnost. Moze se S§iriti zavaravanjem ili iskoriStavanjem drugih slabih
tocaka.

3.3. Prijevare

Premetanje i prijevare s podacima napad je koji se ponekad naziva i laZnim uno-
som podataka. Samo se kaznjivo djelo ¢ini promjenom podataka prije ili poslije unosa
u racunalni sustav. Uzmimo na primjer isplatu osobnih dohodaka na kraju obracunskog
razdoblja od jednog mjeseca. Svaki zaposlenik svoju placu ostvaruje shodno broju odra-
denih radnih sati tijekom mjeseca. Ti se radni sati biljeZe s pomocu kartica ili neke druge
metode, te se potom unose u raCunalo. Svaka isplatna lista uz zaposlenikovo ime i prezime
ukljucuje i njegov osobni identifikacijski broj, kako u sustavu isplate place ne bi doslo do
zamjene zaposlenika. Vrlo jednostavnom zamjenom svega dviju vrijednosti moguce je
jednom zaposleniku povecati placu na Stetu drugog zaposlenika, a da pri tome organiza-
cija nije oStecena niti za jedan radni sat. Ovakav se oblik prijevare u pravilu primjenjuje
na prekovremene radne sate 1 na zaposlenike koji obi¢no rade prekovremeno. Zbog svoje
jednostavnosti ova se vrsta napada ne prijavljuje jer se ne vidi, pa ju je vrlo tesko otkriti.
Za ovaj oblik napada mozZe se reci da je rezerviran za specifi¢ne skupine pocinitelja, jer
ga moze pociniti iskljucivo ovlaSteni korisnik na raCunalnom sustavu, te stoga ovdje
mozemo govoriti o unutarnjim pociniteljima. Medu pocinitelje ovog oblika napada ubra-
jamo programere s detaljnim poznavanjem racunalnog programa, zaposlenike ili bivse
zaposlenike, programere financijskih sustava, raCunalne korisnike i ratunalne operatere.
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Naravno da se u kontekstu odredivanja napadaca ne moze re¢i da su ovi napadaci jedini
u stanju izvesti ove napade.

3.4. Zlouporabe u druStvenim mreZama

Danas je veoma veliki problem u svijetu i zlouporaba drustvenih mreza Facebook,
Twitter, MySpace i sl. za razne kriminalne djelatnosti. Pored toga $to su obi¢ni korisnici
interneta i druStvenih mreza meta kriminalaca, danas je veoma Cest sluc¢aj da su to i velike
korporacije 1 tvrtke. Gubljenje vremena zaposlenika na druStvenim mreZama u radno
vrijeme pored pojma koji se oznacava "krada procesorskog vremena", utjece i na ranjivost
raCunala odnosno ra¢unalnog sustava. Prema podacima SOPHOS-a, korporacije su Zrtve
malwarea, spama, phishinga — najvise kroz drustvene mreze i posjecivanje profila koji
su kreirani samo s tim ciljem.

Danas je "socijalni inZenjering" opasnost broj jedan u svijetu. Footprinting, istra-
Zivanja, ispitivanja uposlenika poduzecéa o obi¢ajima u poduzecu, otkrivanje nekakvih
poslovnih tajni o poduzeéu — postala je sasvim normalna pojava na socijalnim mrezama.
Liste prijatelja na socijalnim mrezama mogu otkriti mnogo o korisnicima. U pocetku se
¢ini ne ba§ mnogo, ali kako vrijeme odmice, korisnici postaju ponosni vlasnici nekoliko
stotina virtualnih prijatelja. Mnoge od njih niti ne znanju. Postaje se ¢lanom nekakvih
korisnih (ali i beskorisnih) grupa. Problem nastaje kada se "prijede granica" i kada grupa
postane zanimljiva sluzbenoj provedbi zakona.

Stvari se dodatno kompliciraju i dobivaju novu dimenziju kada "on—line" postane
"off—line". Tada se naruSava i fizicka sigurnost poduzeca, ali i osobna sigurnost i privat-
nost. Sto to u biti zna¢i? Korisnici socijalnih mreZa najéesce pisu §to rade, §to im je na
umu, gdje planiraju 1 kada planiraju na putovanja, tko su im prijatelji. Novu dimenziju
svemu daje 1 multimedija, te objavljivanje fotografija, videouradaka, s privatnim poda-
cima od imovine s kojom se raspolaze, clanovima obitelji, pa do slika interijera kuce ili
stana 1 druge pokretne ili nepokretne imovine? U ovome su moguénost naravno vidjeli
kriminalci, te poceli koristiti blagodati koje im je ponudila informacijsko-komunikacijska
tehnologija (IKT) kako bi si olaksali posao. Otkrivanje i prac¢enje Zrtvi postalo je trivi-
jalno. Prate se drusStvene mreZe, otkrije se eventualna Zrtva, pronadu potrebni podaci,
putem Googleovih servisa pronalazi se lokacija, uz pomo¢ ekstrakcije metapodataka iz
same slike moguce je dobiti to¢nu zemljopisnu duljinu i Sirinu (koje mogu biti veoma
svjeze), te se time omoguci izrada detaljnih skica 1 planova. On—line kriminalci su se
ve¢ duze vrijeme poceli grupirati u skupine na drustvenim mrezama i ¢ak poceli dijeliti,
razmjenjivati i prodavati ove informacije'’.

Veoma &est scenarij: Covjek je kupio novi SLK mercedes, naravno na Facebook
Jje postavio fotografije nacinjene iz svih mogucih perspektiva, skenirane racune koje je
platio, mjesto gdje je parkiran, i onda je na zid (oglasna ploca Facebook stranice) napise
kako ga nazalost sada ne moze voziti jer ide 15 dana na Mallorku na godisnji odmor! Zar
ovo ne zvuci kao "otvoreni" poziv na kradu automobila?

"Danas se na internetu sasvim "regularno" mogu okupiti mailing liste, e-mail adrese, baze podataka
kadrovske evidencije, validni brojevi kreditnih kartica i sl. TrziSte Rusije je najbogatije ovim "robama".
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Cyberstalkeri' pronalaze svoje Zrtve najvise putem socijalnih mreza, te im onda pu-
tem ovih mreZa i zarazenih profila Salju spam, malware, uznemiravaju ih na razne nacine.
Najcesce provode istrazivanja tko su Zrtve, §to rade, gdje Zive, kakve su im navike 1 sl.

Kada ih se zainteresira, mogu prijec¢i granicu 1 poceti s off-line napadima $to dobi-
va sasvim novu dimenziju, uznemiravanja se mogu nastaviti telefonom, vandalizmima,
tradicionalnom postom i sli¢no. Cilj je "izluditi Zrtvu" 1 ostvariti planiranu korist.

Policija i sudovi ve¢ unazad nekoliko godina procesuiraju ovakve slucajeve, naravno
tamo gdje im uspiju uci u trag. Danas postoji pojam SNA (Social Networking Analysis) koji
oznacava alat koji se upotrebljava u kriminalisti¢kim istrazivanjima, s ciljem prikupljanja
1 analiziranja dokaza. Policija je ve¢ mnogo puta do sada procesuirala slucajeve gdje su
ljudi na socijalne mreze postavljali razne neprimjerene sadrzaje. Svjedoci smo nekoliko
desetaka slucajeva najavljivanja ubojstava i samoubojstava na Facebooku koja su se zaista i
dogodila. Danas policija ima pune ruke posla s maloljetnicima koji na socijalnim mrezama
upraznjavaju reklamiranje alkohola, marihuane, teSkih droga i drugih zabranjenih stvari.

3.5. Phishing i krada identiteta

Tehnika phishing je opisana prvi put davne 1987. godine u dokumentaciji 1 pre-
zentaciji isporucenoj od strane medunarodne HP User Group Interex. U racunalnom
zargonu termin phishing, izvedenica od fishing $to znaci ribarenje ili pecanje, oblik je
kriminalnog ponasanja, pri kome se uz upotrebu IKT-a, prikrivanjem pravog identiteta,
pokusSavaju ukrasti, odnosno prisvojiti osjetljivi osobni podaci tre¢ih osoba, kao §to su
korisnicko ime (username), Sifra (password), broj kreditne kartice (credit card number),
broj socijalnog osiguranja (social number), osobni identifikacijski broj i drugi osobni
podaci. Prikrivanje ili masquerading se obavlja tako da se korisnik, obi¢no prijevarom,
preusmjerava na lazne web-stranice, na kojima se putem web-aplikacija, e-maila ali i
neposrednim putem preko telefonske linije, trazi izravan unos osjetljivih podataka. U
literaturi mozemo cesto sresti 1 pojam Identity Theft ili Identity Fraud koji se takoder
mogu dovesti u svezu sa phishingom, a predstavljaju termine koji se upotrebljavaju za sve
tipove kriminala, u kojima netko pokusava ukrasti personalne podatke i zlouporabiti ih,
pribavljajuci time sebi neku protupravnu ekonomsku korist.

Prvi konkretni napad ovom tehnikom na platni sustav zabiljeZen je u SAD-u ne
tako davne 2001. godine, dok je ve¢ 2004. godine phishing bio prepoznatljiv kao dio
gospodarskog kriminala. Stete koje su u¢injene s ovom tehnologijom veé su 2004. godine
bile milijunske, a 1,2 milijuna korisnika u SAD-u bile su Zrtve ove racunalne poSasti s
nacinjenom Stetom od 929 milijuna US §. Krajem 2007. godine Microsoft je objavio novo
istrazivanje koje upucuje na jos brzi — progresivan rast, sigurnosnih napada usmjerenih na
kradu osjetljivih podataka (osobnih podataka). U Security Intelligence Reportu Microsoft
je otkrio da je u prvih Sest mjeseci 2007. godine otkriveno 31,6 milijuna slucajeva krade
osobnih podataka. U odnosu na protekli period (drugih Sest mjeseci 2006. godine) to
je ¢ak za 150% vise. U istoj studiji se navodi da je za nevjerojatnih 500% povecan broj
"trojanaca", "droppersa" i "malicioznog koda" instaliranih kod krajnjih korisnika, a sve

"Prema studijama Guardiana, cyberstalking je postao ¢e$éi oblik zlostavljanja od onog koje se dogada
u stvarnom Zivotu.
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s ciljem krade passoworda, biljezenja aktivnosti na tastaturi — prikupljanja key loggera,
s krajnjom svrhom ponovne zlouporabe podataka radi pribavljanja materijalne koristi.

U sijecnju 2004. godine US Federal Trade Commission je podnio prvu tuzbu protiv
osumnjicenih osoba koje su se bavile phishnigom. OptuZenik je bio kalifornijski tinejdzer,
koji je, kako se tvrdi, kreirao web-stranicu koja je sli¢ila na AOL website, 1 upotrebljavao
je kako bi krao brojeve kreditnih kartica od prevarenih korisnika. I u ostatku "informa-
tiziranog" svijeta je pocela anti-phishing kampanja. U Brazilu je takoder uhvacéen jedan
od najvecih prevaranata, koji je u dvije godine ukrao izmedu 18 i 37 milijuna US §. U
2006. godini je japanska policija uhvatila 8 ljudi koji su protupravno stekli materijalnu
korist u iznosu od 100 milijuna yena, $to iznosi oko 870.000 US $. Sjedinjene Americke
Drzave, odnosno drzava Kalifornija, nastavile su i1 najjacu anti-phishing kampanju pro-
tiv prevaranata i u svibnju 2005. godine predlozile Anti-phishing Act 2005, po kojem su
kazne za "ribare" bile i do 250.000 $ i do 5 godina zatvora. Ovim zakonom ova aktivnost
je definitivno proglasena kriminalom. Velika Britanija je bila malo stroza i u svom aktu
Fraud Act 2006 predlozila je do 10 godina zatvora za ove prijestupnike.

4. ISKUSTVA 1Z PRAKSE

Prema osobnim iskustvima autora iz dugogodi$nje prakse bavljenja borbom protiv ra-
cunalnog kriminala, ali 1 bavljenja digitalnom forenzikom i prezentiranjem digitalnih
dokaza pred sudovima u Hrvatskoj, Srbiji i Bosni i Hercegovini, naj¢es¢i uzroci zbog
kojih su gradani ali 1 korporacije bili Zrtve rac¢unalnog kriminala sigurnosni su propusti
1 needuciranost u domeni IKT-a.

U jednom slucaju u susjednoj Bosni i Hercegovini 2011. godine zrtvi je skinuto s
bankovnog racuna 40.000 KN. U prvom razgovoru sa zZrtvom, ona nikada nije ucinila
nikakva on—line pla¢anja racuna niti je educirana za rad s racunalom 1 internetom. Nakon
provedene istrage 1 u¢injene forenzi¢ne analize racunala, ispostavilo se da je jedan ¢lan
obitelji zrtve Cesto igrao on—line igrice, te obavljao pla¢anja u iznosima nekoliko dese-
taka eura za Clanstvo na gejmerskim posluziteljima. Kada je osoba obavljala placanja, to
je radila iz istog browsera s otvorenim aktivnim tabom on—line igrice ¢ime je otvorila
mogucnost i postala zrtva XSS napada (Cross site scripting).

U posljednje dvije godine zabiljezeno je i nekoliko slucajeva gdje je ciljanim zrtvama
poslan e-mail s web-stranicom koju su priredile osobe koje se bave phishingom, gdje se od
korisnika trazila hitna promjena podataka za autentifikaciju (korisnicko ime i zaporka),
nakon ¢ega su isti zlouporabljeni na nacin da je s ra¢una skinuto nekoliko desetaka tisu¢a
kuna 1 potroSeno na on—line kladenja, pa ¢ak 1 u dobrotvorne svrhe i placanje avionskih
karata u Australiji! I u ovom slucaju presudnu ulogu je imalo povjerenje korisnika i vje-
rovanje da je e-mail stigao od eBay korporacije.

U posljednje vrijeme je aktualna problematika "krade identiteta", koja se dogada na
vi$e nacina i1 uz pomoc razli¢itih metodologija. Najces¢i nacini su socijalni inZenjering i
footprinting gdje se na sve moguce nacine pokusava pronaci §to vise informacija o poten-
cijalnim Zrtvama. Koriste se razni alati od "obi¢nog" guglanja'? pa do specijaliziranih alata

12Pojam guglanje je danas opc¢eprihvacen na internetu, a oznaCava pretrazivanje odredenih sadrzaja ili
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kao Sto su servis www.spokeo.com koji je dizajniran kao mash tehnologija, da pronalazi
informacije unutar socijalnih mreza. Obi¢no se importira adresar iz Outlooka te pretrazuje
sve informacije o vlasnicima e-mail adresa koji se nalaze u adresaru. Sli¢no rade 1 www.
pipl.com i www.cvgadget.com! Spijunira se §to rade prijatelji, ¢ime se bave, kakvu glazbu
sluSaju, koliko novca troSe 1 na §to troSe, $to rade na Facebooku. Servis www.rapleaf.
com, opisan kao data and people lookup, radi klasi¢no Spijuniranje odnosno otkrivanje
podataka o ljudima kao eventualnim kupcima. Nakon §to se prikupe svi podaci, pristupa
se kradi identiteta zlouporabom prikupljenih podataka (datumi rodenja djece, registarske
oznake vozila, ime ku¢nog ljubimca ili razrednice u gimnaziji), $to su obi¢no pitanja koja
se postavljaju za reset passworda!

5. ZAKLJUCAK

Prevencija racunalnog kriminaliteta, odnosno ukupnosti kaznenih djela, ponajprije iz
Glave XXV. Kaznenog zakona, kao i drugih kaznjivih djela koja se mogu podvesti pod
opcu definiciju raCunalnog kriminala, trebala bi se provesti kroz sljedeée korake:

* Modifikacija Kaznenog zakona vezano za djela povezana s informacijsko-komu-
nikacijskim tehnologijama kao 1 kvalitetnije 1 detaljnije pojaSnjenje pojedinih definicija
1 samih kaznenih djela.

* Povecanje broja drzavnih odvjetnika koji bi se specijalizirali za borbu protiv ove
vrste kriminala, te njihova edukacija.

* Povecanje broja policijskih sluzbenika koji bi se specijalizirali za borbu protiv ove
vrste kriminala, njihova edukacija i obuka kao 1 pribavljanje potrebne opreme.

* Povecanje svijesti kod gradana i promicanje svijesti o novim kaznenim djelima
kao 1 edukacija o postojecim kroz aktivniji rad policije i drzavnog odvjetniStva.

* Prilikom edukacija angazirati priznate stru¢njake iz podrucja racunalnog krimi-
nala i digitalne forenzike, te edukacije netehnickog osoblja obavljati na tehnickoj razini.
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Summary
Miroslav Baca, Jasmin Cosi¢

Cyber Crime Prevention

Crime time as we have known a few years ago, are past now. Material damage that can be com-
mitted by mouse clicking or keyboard typing today is disproportionately higher in relation to the
threat of a gun, trafficking or sale of narcotics. It is expressed in hundred billion dollars. And not
only that, the perpetrators of the past could be almost all people, regardless of gender, age, race,
level of education. Today this is no longer the case. The perpetrators of today’s crimes are far more
educated, professional and in some way represent the elitist part (if it is so can call) gangland. How,
then, behave and how to fight against such sophisticated methods of committing crime? Is that even
possible? Some of the answers will be outlined in this paper, however this paper do not represent
any "cookbook" to prevent, or how the "battle", but just in these indications to be followed. Why?
Because the variability of the shape and flexibility of this new way of crime is so great that it is
impossible to prevent in the full sense of the word.

Key words: computer crime, prevention, computer evidence, computer data, computer system,
computer program, spam, malware, social networking, phishing, identity theft, computer forensics.
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