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Sazetak

KLJUCNE RIJECI

penetracijsko testiranje
black box metoda
rac¢unalna sigurnost
programska oprema
ranjivost

sigurnost u pomorstvu

Nove rac¢unalne tehnologije primjenjuju se u suvremenim sustavima za nadzor i
upravljanje brodovima, pocevsi od navigacijskog sustava, komunikacijske opreme,
propulzijskog sustava, sustava za rukovanje teretom pa sve do pomo¢nih sustava
poput sustava klimatizacije i ventilacije, sustava goriva, pomo¢nog rashladnog
sustava. Uz sva tehnicka poboljSanja i tehnoloski sofisticirane brodske sustave,
sigurnost na suvremenom brodu nije zadovoljavajuca jer su pomorske nezgode i
dalje vrlo ceste. Sigurnost plovidbe broda uz ostale ¢imbenike ovisi i o sigurnosti
brodskog rac¢unalnog sustava, zato se sa sigurnoscu ra¢unalnih sustava u kontekstu
pomorske sigurnosti ne smije olako postupati.

Ovaj rad obraduje postupak penetracijskog testiranja Black box metodom. Kratka
obradaracunalne sigurnosti daje uvod uizvodenje cjelokupnog postupka testiranja
kroz cetiri faze. Uporabom raspolozivih nekomercijalnih alata i programskih
okruzenja za penetracijsko testiranje ostvaruju se jednostavna i dostupna sredstva
za provjeru, ali uz istaknutu mogucnost proboja sigurnosti. Uz prikazane postupke
djelovanja, rad analizira potencijalne nedostatke i daje prakti¢na rjeSenja za
njihovo odstranjivanje. Osim toga, pri realizaciji ovakvog pristupa svi procesi su
provedeni u stvarnom radnom okruzenju, s ciljem da se ¢itatelju Sto jasnije prikaze
sam postupak.

Summary
In modern ship monitoring and control systems new computer technologies are KEY WORDS
applied, starting from the navigation system, communication equipment, propulsion Penetration Testing
system, cargo handling system to the auxiliary systems such as air conditioning and Black Box
ventilation, fuel system, auxiliary cooling system. In spite of all the technical advances Computer Security
and sophisticated marine systems, the safety on a modern ship is still disputable Software
having in mind that marine accidents occur quite frequently. Safety of navigation, S e

. . ystem Vulnerabilities
among other things, depends on the safety of the ship computer system. Consequently, Maritime Safety

security of the computer systems in the context of safety at sea requires some serious
consideration.

This paper examines procedure of conducting penetration testing using Black box
method. Short analisys of computer security gives introduction to conducting testing
procedure throught 4 phases. Using free tools and software solution enviroments for
pentesting, content points on easy-to-get applications and possible security breaches.
Implementing processing methods, the paper analyses potential vulnerabilities
and gives a practical explanation for their removal. In addition, all processes are
implemented in real enviroment aiming to give clear presentation to the reader.

UVOD / Introduction

U moderno doba ¢ovjek sve vise aktivnosti prepusta strojevima  sustava, sustava za rukovanje teretom pa sve do pomocnih

i oslanja se na njihovu pomoc¢ pri izvrSenju brojnih zadaca.
lako strojevi nisu skloni greskama u radu, njihovo je ponasanje
Cesto predvidivo i time sklono manipulacijama.

Nove rac¢unalne tehnologije primjenjuju su u suvremenim
sustavima za nadzor i upravljanje brodovima, pocevsi od
navigacijskog sustava, komunikacijske opreme, propulzijskog

sustava poput sustava klimatizacije i ventilacije, sustava
goriva, pomoc¢nog rashladnog sustava. Zadnjih desetljeca
komunikacija i automatizacija su toliko uznapredovale da
se gotove sve brodske funkcije mogu neprestano daljinski
nadzirati i upravljati s kopna [1,2,3]. Razvojem satelitskih
komunikacija [4] usavrSavaju se i sustavi pozicioniranja [5], a
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uporaba racunalne tehnologije sve je veca. Kona¢na procjena
sigurnosti i djelovanje u skladu s tom procjenom obaveza je
zapovjednika, a mora biti u skladu s propisanim normama.
Pri dono3enju odluka i procjeni rizika zapovjednik se sve vise
oslanja na racunalne sustave [6]. U slucaju proboja sigurnosti
potencijalni zlonamjerni napada¢ moze preuzeti kontrolu nad
brodom i upravljati skoro svim vitalnim brodskim sustavima.
Ovakav dogadaj ugrozava sigurnost pomorskog sustava, a
moguce posljedice su nesrece na moru, gubitak flote i ljudskih
Zivota, onecisc¢avanje okolisa, piratske otmice, financijski gubici
brodske kompanije.

S obzirom da je pomorski promet izrazito internacionaliziran
i globaliziran dio gospodarstva, normiran je medunarodnim
konvencijama, pravilima klasifikacijskih drustava i nacionalnom
pravhom regulativom [7,8]. Medunarodna pomorska
organizacija (International Maritime Organization - IMO)
propisuje medunarodnu konvenciju o sigurnosti Zivota na
moru (SOLAS) u kojoj stoji da su svi putnicki i transportni
brodovi tezi od 300 tona bruto obavezni primjenjivati GMDSS
(Global Maritime Distress and Safety System) [9]. Ovaj sustav
podrazumijeva opremu, propise i procedure za poboljsanje
razine sigurnosti na moru [10].

Uzsvatehnicka poboljsanjaitehnoloskisofisticirane brodske
sustave, sigurnost na suvremenom brodu nije zadovoljavajuca
jer su pomorske nezgode i dalje vrlo ¢este. Sigurnost plovidbe
broda uz ostale ¢imbenike ovisi i o sigurnosti brodskog
ra¢unalnog sustava, zato se sa sigurnos¢u ra¢unalnih sustava u
kontekstu pomorske sigurnosti ne smije olako postupati[11,12].

Znajudi da niti jedan sustav nije 100% siguran, napadac
odabirom vektora napada pokusava na suptilan nacin izazvati
proboj sigurnosti. To obi¢no dovodi do krade podataka, izmjene
sigurnosnih i konfiguracijskih postavki te u najgorem slucaju
do onemogucavanja poslovanja i potpunog gubitka podataka.
Zato se u svrhu sprecavanja takvih i sli¢nih incidenata pojavila
potreba za provodenjem standardizirane provjere sigurnosti.
Uvidjevsi ovu cinjenicu u praksi, razvila se nova grana u
racunalnoj sigurnosti koja se naziva penetracijsko testiranje.
Ovim radom se uz opisane pristupe i metodologije testiranja
prikazuju najucinkovitiji nacini za provjeru sigurnosti racunalnih
sustava.

SIGURNOSNI ZAHTJEVI / Security demands

Sustav se smatra sigurnim ako zadovoljava kriterije koji jamce
tajnost, dostupnost i integritet podataka [13]. Tajnost podataka
je stavka definirana koristenjem i pristupom informacija za
to ovlastenim korisnicima. Dostupnost osigurava kontrolu i
mogucnost koristenja podataka, dok integritet podataka jamdi
konzistentnost procesa i valjanost podataka unutar sustava.
Integritet je osiguran tako da kontrolne procese mogu pokretati
samo korisnici koji za to imaju privilegije. Neophodno je da sva
tri kriterija budu osigurana kako bi njihovo djelovanje bilo u
sprezi. Opcenito, napadaci iskoriStavaju ranjivosti u racunalnim
sustavima koje im omogucavaju uspjeSan proboj sigurnosti.
Ranjivosti se dijele na one u programskom kodu, konfiguraciji,
mreznim protokolima i fizicke ranjivosti [14]. Najzastupljenije
su ranjivosti u programskom kodu dok se najuspjesniji napadi
izvode koristeci fizicke ranjivosti. To je vidljivo iz statistika
mreznih sigurnosnih racunalnih (engl. cyber) napada [15]
prikazanih grafikonima na slici (Slika 1).

Distribucija meta napada
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Slika 1. Statistika cyber napada u kolovozu 2012. [16]
Figure 1 Cyber attacks statistics for August 2012 [16]

PENETRACIJSKO TESTIRANJE / Penetration testing
Penetracijsko testiranje (engl. pentest) je standardizirani
postupak kojim se provjerava sigurnost racunalnog sustava.
Idealno provodenje pentesta simulira pothvate koje bi
napravio pravi napadac tijekom izvodenja napada. Na ovaj
se nacin kontroliranim postupkom utvrduju potencijalni
sigurnosni propusti u sustavu i pruzaju smjernice za njihovo
ispravljanje. Nacelno se pentest izvodi slijedeci jednu od tri
glavne metodologije; white, black ili grey box [17]. Black box uzima
za pretpostavku da napadac ne zna nista o meti koju napada,
Sto predstavlja veliki utrosak vremena i napora u prikupljanu
podataka kojima se odreduje potencijalni vektor napada.
Cjelokupni proces testiranja izvodi se kroz Cetiri faze, vodopadnim
slijedom uz mogucénost iteracije, $to je prikazano na slici (Slika 2).

I.Planiranje Il.1zvidanje

Dodatna
otkrica

IV.lzvjestavanje

I11.Napad

Slika 2. Slijed izvodenja penetracijskog testiranja
Figure 2 Penetration testing sequence of execution

U fazi planiranja (engl. planning phase) odreduje se opseg
i metoda izvodenja pentesta u dogovoru s naruciteljem. Time
izvrsitelj moze pripremiti strategiju djelovanja, a naruditelj se
osigurava od mogucih negativnih posljedica testiranja. Sljedeca
je faza najopseznija po broju postupaka koje treba provesti jer
se radi o sakupljanju informacija. Faza izvidanja (engl. discovery
phase) dijeli se na uzimanje otisaka, skeniranje i enumeraciju
te analizu ranjivosti [18]. Nakon pazljivo obradenih informacija
slijedi odabiranje vektora napada, kojim se pokusava iskoristiti
pronadena ili ciljana ranjivost. Faza napada (engl. attack phase)
sacinjava jezgru svakog penetracijskog testiranja, koja ne mora
uvijek poluciti uspjehom pa penetracijski tester odabire nove
vektore napada u slu¢aju neuspjeha. Nakon uspjesno izvedenog
napada, cijeli postupak se dokumentira i utvrduju se ranjivosti
koje je potrebno sanirati. Fazom izvjeStavanja (engl. reporting
phase) treba kategorizirano prikazati utvrdeno stanje racunalnog
sustava i ponuditi smjernice za njegovo poboljsanje, ako za tim
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ima potrebe. Nakon izvréenog testiranja sustav je potrebno vratiti
u pocetno stanje da organizacija moze nesmetano nastaviti sa
svojim radom.

PRAKTICNA UPORABA ALATA U PENETRACIJSKOM
TESTIRANJU / Practical use of tools in penetration
testing

Za potrebe testiranja koriste se programskim okruzenjima, koja
su u velikoj mjeri utemeljena uglavnom na Linux platformi, iz
razloga sto je ova platforma jedna od brzih platformi s visokom
ucinkovitos¢u procesiranja podataka. Backtrack je takva vrsta
distribucija koja sadrzi niz preinstaliranih alata potrebnih za
provodenje sigurnosnih ispitivanja.

Faza izvidanja / Footprinting phase

Osnovna metoda za prikupljanje informacija o logic¢koj infrastrukturi
racunalne mreze je postavljanje Whols upita (engl. query) Internet
registrima. U tu svrhu koristimo DMitry alat koji nudi informacije
o koristenom [P bloku adresa, nazivu organizacije, kontakte
elektronicke poste, ASN (engl. Autonomous system number) broju,
ISP-u, DNS posluziteljima te tehnickom i administrativnom osoblju.
Dobiveni rezultati prikazani su na slici (Slika 3).

Slika 3. Isjecak rezultata DMitry alata
Figure 3 Screen excerpt from DMitry results

Kao dodatna metoda prikupljanja podataka koristi se
python skripta Metagoofil za pretrazivanje relevantnog
sadrzaja povezanog s metom. Koriste¢i APIl-je web trazilica,
skripta dohvaca datoteke s putanjama na mrezi, imena autora,
nazive instaliranih aplikacija i mapa za dijeljenje podataka.

Ove vrste informacija mogu se iskoristiti kod socijalnog
inZenjeringa, odnosno zavaravanja sluzbenog osoblja. S ciljem
dobivanja potpune liste dostupnih ra¢unala na mreznoj
domeni, koristimo skriptu Reverseraider. Ova skripta uzima
gotove datoteke s listama mogucih DNS imena i u kombinaciji
s nazivom mrezne domene provjerava aktivna racunala PING
metodom.
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Slika 4. Isjecak rezultata Reverseraider alata
Figure 4 Screen excerpt from Reverseraider tool

Prikupljene informacije sluze za skeniranje svih dostupnih
resursa mete i njihovu analizu s ciljem pronalazenja
potencijalnih  sigurnosnih ranjivosti. Dobiveni rezultati
prikazani su na slici (Slika 4). Za potrebe skeniranja na mrezi
koristi se nmap koji je ujedno nezaobilazan alat za mnoge
penetracijske testere. Njegovo djelovanje je usmjereno na
individualna ra¢unala kojima se tako moze doznati verzija
0OS-a, broj i vrste otvorenih portova, njihove specifikacije,
postavke mreznih protokola, metode enkripcije i sl. Na slici
(Slika 5) prikazano je nmap skeniranje otvorenih portova.
Komunikacija s metom temelji se na slanju razli¢itih vrsta
IP paketa (TCP Null, SYN, ACK, FIN, UDP) [19] pri ¢emu je
napadacu u interesu da ovaj postupak izvede neprimjetno
kako ne bi pokrenuo automatske alarme u uredajima koji
blokiraju ovakve aktivnosti (vatrozid, IPS, IDS i sl.)

:~# nmap -F
www . Tlightlesstravel.com

STATE SERVICE
open ftp
Dpen gwssh
open smtp
domain
http
pop3
https
smtps

open

open

Slika 5. Nmap skeniranje otvorenih portova
Figure 5 Nmap open ports scanning

Kako bi smanijili izlaganje mreznih i ljudskih resursa na
mrezi, potrebno je ustanoviti koje informacije zaista trebaju
biti dostupne javnosti. S tim ciljem treba napraviti slijedece
korake: ugasiti mrezne servise i portove koji se ne koriste,
osigurati detaljnu inspekciju paketa na vatrozidu, ograniciti
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aktivnosti zaposlenika na drustvenim mrezama i implementirati
sigurnosne police unutar organizacije za pristup podacima i
pokretanje procesa.

Analiza ranjivosti / Vulnerability analysis

Nakon $to su identificirani osnovni racunalni resursi te njihove
pristupne tocke i metode komunikacije moze se poceti s
ispitivanjem ranjivosti. Ovaj postupak ukljucuje pretrazivanje
poznatih baza ranjivosti (engl. exploit database) po zadanim
specifikacijama, alii pisanje vlastitih skripti koje su u mogucnosti
iskoristiti ranjivosti.

novl sken2

Vulnerability Summary | Host Summary
Completed: Jul 5, 2012 13:12 (1 Error)

Plugin Cuunt| Severity | Name

1 Critical

57537 _ High

46803 [F1

Adobe Flash Media Misc.
PHP < 5.3.9 Multipl CGl abuses

PHF expose_php Ir Web Servers

12217 DNS Server Cache Information Dis

Slika 6. Nessus skeniranje ranjivosti
Figure 6 Nessus vulnerability scanning

Skripte koje su u moguénosti iskoristiti jo neotkrivene ranjivosti
(engl. Oday exploits) izrazito su trazene na crnom trzistu. Jedan od
ponajboljih skenera ranjivosti je Nessus. Svoju ucinkovitost pokazuje
na mogucnostima skeniranja aktivnih aplikacija, DNS posluZitelja,
nezastienih dijeljenih resursa, tvornickih racunalnih postavki i sl.
Koristi ICMP, ali i TCP ping metode slanja paketa koje su naslijedene
od nmap-a. Sposoban je generirati detaljne izvjestaje o pronadenim
ranjivostima za koje nudi i prakti¢na rjeSenja. Dobiveni rezultati
skeniranja ranjivosti prikazani su na slici (Slika 6.). Dobar primjer web
orijentiranog skenera je Nikto koji, uz poznate ranjivosti, daje i opise
nepodesenih stavki koje se mogu uspjesno iskoristiti u napadu.

Korisne mjere koje se mogu poduzeti za prevenciju ranjivosti su
nadogradnja ili instalacija aplikacija sa zadnjom inacicom, uklanjanje
informativnih zaglavlja s aktivnih uredaja i servisa te osiguravanje
enkripcije prometa SSH i VPN metodama.

Faza napada / Attack Phase

Ova faza je jezgra bilo kojeg penetracijskog testa te time svako
najzanimljivija i najizazovnija jer ne mora uvijek biti uspjeSna
te zahtijeva puno znanja i preciznosti za uspje$no izvodenje. U
inicijalnoj fazi izrabljivanja (engl. exploitation phase) penetracijski
tester izvodi pokusaje proboja sigurnosti koristeci za to posebno
sastavljene dijelove programskog koda (engl. exploits). Oni su u
vecini slucajeva korisni ako sustav nije nadograden, ima inicijalne
postavke ili je pogresno konfiguriran. Nakon uspjesnog izvodenja
napada u fazi izrabljivanja, napadac ce ste¢i odredene privilegije
nad sustavom koje potom koristi u fazi zauzimanja polozaja (engl.
privilege escalation phase) kako bi prisvojio $to je moguce vise

Slika 7. Podesavanije exploit parametara za Metasploit
Figure 7 Exploit parameters configuration for Metasploit

kontrole nad racunalnim resursima i u konacnici ispunio
svoj cilj. Najpoznatija programska platforma za izvodenje
napada je Metasploit koja je svoju popularnost stekla zbog
mogucnosti koristenja goleme biblioteke exploita za vise
operativnih platformi i mreznih protokola. Program takoder
nudi mogucénost enkodiranja podataka (engl. payloada) tako da
mogu neprimjetno proci kroz vatrozid i IDS uredaje [20]. Na slici
(Slika 7.) je prikazano podesavanje exploit parametara. Nadalje,
baze podataka takoder predstavljaju vazno stratesko uporiste
svake organizacije. Za njihovo testiranje koristimo DarkMySQLi
program koji koristeci lo3e strukturirane podatke u bazama
moze omoguciti njihovo Citanje, mijenjanje i izvrSavanje. Prije
njegovog koridtenja, moramo provjeriti parsira li web sucelje
kvalitetno ulazne znakove, $to moZzemo napraviti dodavajudi
znakove na prvotnu URL adresu (oznaceno crveno).

URL: http://www.newscoorporation/popup_news.php?id="22

Ako posluzitelj javi greSku slijedeceg oblika, znaci da je
ranjiv na SQL Inject tehniku.

Warning: mysql_fetch_row(): supplied argument is not a valid
MySQL result

U fazi napada koriste i brute force alate za pogadanje lozinki.
Medusa je primjer takvog alata koja je namijenjena brzom i
paralelnom ispitivanju podataka za prijavu na servise. Koristenje
paralelnih procesa omogucuje ispitivanja na vise razlicitih host
racunala odjednom.

Moguce je koristenje viSe razli¢itih datoteka za ispitivanje
vrijednosti  nasuprot brojnih servisa koji su definirani po
modulima (FTP, HTTP, IMAP, RSH i dr.). Slika (Slika 8.) prikazuje brute
force provjeru lozinki Medusa alatom. Unato¢ svim tehnoloskim
dostignu¢ima prikazanih alata za napad, kao najucinkovitija
metoda pokazao se socijalni inZenjering koji se bavi predvidanjem
ljudskog ponasanja na osnovi informacija u njihovom okruzenju
[21]. Primjer socijalnog inZenjeringa prikazan je na slici (Slika 9.)

Slika 8. Brute force provjera lozinki Medusa alatom
Figure 8 Brute force passwords lookup with Medusa tool
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Dobar dan gospode Matic, ovdje
Hrvoje iz Tehnitke sluzbe. Uprave smo
ustanovili da imate opasan virus na racunalu koji
moZe izbrisati sve wvaSe podatke Treba nam

cdmah va%a lozinka kako bismo ga uklonili.
' Virus, pa to je strasno. Molim da ga
uklonite §to prije, moja je lozinka ivanal23.

Slika 9. Klasi¢ni primjer socijalnog inZzenjeringa
Figure 9 Social engineering example

Tako napada¢ dezinformiranjem zaposlenika ili partnera
moze dodi do vrijednih podataka koji mu omogucuju pristup
inace zasticenim resursima. Kako bi osigurali sustav protiv
napada potrebno je postaviti kvalitetne police osiguranja. Kod
prijave na servis ili racunalo, preporucljivo je koristenje slozenih
zaporki s nasumi¢nim nizom znakova. Dalje, korisniku se treba
ograniditi broj prijava na servis a kao dodatno osiguranje
koristiti se logi¢kim upitom (engl. captcha) kojim se potvrduje
da Covjek izvrava prijavu. Nemoguce je predvidjeti sve vektore
napada, ali u vedini slu¢ajeva napadadi koriste Cinjenicu da
administratori ne mijenjaju inicijalne postavke aktiviranih
servisa [22,23,24].

ZAKLJUCAK / Conclusion

Iz dana u dan sve je vedi broj cyber prijetnji i ucestalih napada
na racunalne sustave. Koristenjem black box metode, napadac
i ne mora imati fizicki pristup mrezi sto mu olak$ava njegovo
djelovanje i osigurava veliku dozu anonimnosti. Vidjeli smo
koliko je jednostavno napadacu, jednom kad skupi potrebne
podatke o meti, izvesti precizan i brz napad. Uzimajuci u obzir
da se vecina napada dogada zbog krade podataka, brodske
kompanije trebale bi posebno biti na oprezu kako se vecina
transakcija odvija online karti¢nim pla¢anjem. Kako bi izbjegle
poslovne gubitke, organizacije moraju osigurati proaktivno
nadgledanje sustava uz njegovu nadogradnju i omoguditi
edukaciju zaposlenika koja jamci ¢vrst integritet i kvalitetno
poslovanje.
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