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Sazetak

U posljednja dva desetljeca kibernetski prostor (cyber-space) postao je novo,
tzv. “peto bojno polje” u medunarodnim odnosima. Donosioci odluka i struc-
njaci suglasni su da su kibernetski ratovi, kibernetski terorizam i kibernetski
kriminal jedna od najvecih prijetnji nacionalnoj sigurnosti drzava. Ponajveci
je sigurnosni problem to $to nema instuticionalno-pravne medudrzavne kon-
trole interneta. Naime, sada$nje stanje medudrzavnih odnosa u kibernetskom
prostoru klasi¢no je hobbesovsko stanje anarhije. U ovom se ¢lanku stoga
razmatra: 1. bit i priroda kibernetskog prostora i uzajamnog odnosa s medu-
narodnim drustvom u doba “tehnoloske dominacije” koji ¢ini anarhiju njezi-
nim sastavnim dijelom; 2. priroda odnosa aktera u hobbesovskoj anarhiji u
kibernetskom prostoru u posljednja dva desetljeca; 3. moguénost uspostave,
odnosno institucionalizacije medunarodnopravnog sustava (multilateralnim
ugovorom) u kibernetskom prostoru iz perspektive triju teorijskih tradicija:
hobbesovske, racionalisti¢ke i1 kantovske/moralne.

Kljucne rijeci: kibernetski prostor, kibernetski rat, medunarodno drustvo, me-
dunarodno pravo, Hobbes, anarhija

1. Uvod

Vecina se futurologa i vojnih stratega na pragu 21. stoljeéa slozila da su digitalni
sukobi medu drzavama otvorili novu zonu bojnog polja — “kibernetski prostor”,!
za koji tvrde da ¢e u dogledno vrijeme postati globalno peto bojno polje, odnosno

sfera nove utrke u naoruzanju (vidi u: Hughes, 2010: 523-525). (Peto bojno polje

! Prema jednoj od definicija, kibernetski prostor (cyber-space) jest “operativna domena u elek-
tronskom obliku za upotrebu informacija putem umreZenog sustava i sli¢nih infrastruktura”
(Kuehl, 2009: 26).
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nadovezuje se na prethodna Cetiri: zemlja, voda, zrak i svemir.) Kibernetski napadi
na digitalne sustave drzavnih institucija, banaka, telekomunikacijskih kompanija,
industrijske infrastrukture itd. danas su jedna od najvecih opasnosti nacionalnoj si-
gurnosti. Kibernetski prostor (iako virtualan) sve vise postaje “realna” sfera u kojoj
osim protoka i raspodjele dolazi i do blokiranja i manipulacije informacijama. Po-
stavlja se pitanje kako je uopc¢e doslo do toga da drzave i vlade, koje su se svojevre-
meno koristile protokom informacija kao sastavnim dijelom strategije svoje politi-
ke, postanu ovisne o jednom virtualnom informacijskom “prostoru”?

Raspolaganje potrebnom koli¢inom i kvalitetom informacija od drevnih je vre-
mena jedan od temeljnih elemenata uspjesne vojne, politicke ili ekonomske razrade
strategije.? U posljednja dva stoljeca tradicionalni je oblik prikupljanja informacija
(oslonjen na Spijunske mreze i diplomatske sluzbe) sve vise potiskivan tehnoloskim
napretkom, pocevsi s pojavom telegrafskih linija i telefona u 19. stoljecu. U kontek-
stu prve i druge industrijske revolucije stvaranje sustava telekomunikacija (komuni-
kacija na daljinu preko elektronskog aparata) doprinijelo je dinamicnijoj imperijal-
noj ekspanziji europskih sila, ali i solidifikaciji (Gradanskim ratom) buduce velike
sile SAD-a.? Prvi i Drugi svjetski rat dodatno su ubrzali tehnologizaciju sustava
prikupljanja informacija.* Hladnoratovska utrka SAD-a i SSSR-a u naoruZanju i
tehnoloskom razvoju za prevlast na zemlji i u svemiru (koja je ukljucivala inovaci-
je kao Sto su tranzistorski prijenosnik, laser, mikroprocesor itd.) bila je posljednja
povijesna etapa u kojoj je informaticka tehnologija bila iskljucivo u vojno-politic-
koj nadleznosti. Stalan napredak i Sirenje informaticke moéi (utvrdeni kao obrazac
po Mooreovu zakonu po kojemu ¢ée se broj tranzistora koji se mogu smjestiti u ¢ip
udvostrucavati svake dvije godine) poklopit ¢e se nakon 70-ih godina 20. stoljec¢a s
kljucnim procesom koji ¢e uvelike promijeniti prirodu medunarodnih odnosa — po-
stupnim propustanjem tehnoloskih inovacija iz vojno-sigurnosne sfere u civilnu.

Medutim, informaticko umrezavanje tijekom hladnoratovskog nadmetanja
dvaju blokova provodilo se isklju¢ivo u vojne svrhe. Internet je nastao umrezava-
njem nekoliko kompjutora u sustav nazvan ARPANET, a pokrenulo ga je ameri¢ko

2 Tako je primjerice Sun Tzu u svojoj éuvenoj knjizi Umijeée ratovanja iz 6. stoljeéa pr. n. e. go-
vorio da je vojskovodi pobjeda zajaméena iskljucivo ako posjeduje kljuéne informacije vezane
za neprijatelja, klimu, teren itd. (2005: 7-10, 136).

3 Primjerice u svojoj knjizi Viktorijanski internet (1998) T. Standage potanko objasnjava ulo-
gu telefona i telegrafa u vanjskopolitiCkom i vojnom djelovanju engleske kraljice Viktorije. T.
Wheeler u svom ¢lanku “Kako je telegraf pomogao Lincolnu da dobije Gradanski rat” (2006) po-
kazuje kako je americki predsjednik Lincoln bio prvi voda u povijesti koji se koristio telegrafom
kako bi komunicirao sa svojim generalima na fronti u Americkom gradanskom ratu.

4 Simbol je tog napretka u Drugom svjetskom ratu Bletchley Park, britanski centar za dekodira-
nje njemackih “enigma”, koji je dekodirao preko 3 000 njemackih poruka.
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ministarstvo obrane 1969. godine.’> Tri godine kasnije nacin razmjene podataka i
prijenosa informacija (izlozen u pravilniku TCP/IP) oznacio je pocetak elektron-
skog medumrezja, odnosno interneta. Pocetkom 80-ih godina 20. stolje¢a internet
postaje dostupan javnosti. Godine 1990. na internetsko je umrezenje bilo prikljuce-
no oko 100 000 ljudi, dok je ve¢ 1996. godine broj korisnika porastao na 12,8 mili-
juna (Held et al., 1999: 345). Godine 2000. bilo je oko 360 milijuna korisnika, a da-
nas ih je oko 2,5 milijardi (Internet World Stats, 2013). Informatickom revolucijom
(koju je J. Rifkin [2011] nazvao treca industrijska revolucija) kibernetski je prostor
obuhvatio gotovo cijelu javnu i privatnu sferu svijeta, pretvorivsi ga u ono §to je M.
McLuhan nazvao globalno selo (vidi u: Milardovi¢, 2010: 20-39). Teoretski, inter-
net — odnosno kibernetski prostor — Sirit ¢e se u beskonacnost jer mu sustav pociva
na umreZavanju servera kojima ¢e se uvijek mo¢i prikljuciti novi serveri.

Krajem 90-ih godina 20. i pocetkom prvog desetljeca 21. stolje¢a pocinju prvi
kibernetski napadi drzava, a sve se viSe Sire i kibernetski terorizam te organizirani
kriminal.® Rastuca tendencija sukobljavanja aktera u virtualnoj sferi te nezaustavlji-
vost informatickog napretka namecu jedno od klju¢nih politickih i pravnih pitanja:
je li moguce uspostaviti pravnu kontrolu ili neku vrstu multilateralne vlasti u kiber-
netskom prostoru? Odnosno moze li taj prostor biti predmetom svojevrsne “institu-
cionalizacije” medunarodnog prava i normi, kao §to su to na politickom planu drza-
ve provele uspostavom meduvladinih organizacija kako bi utvrdile neka zajednicka
pravila ponaSanja u ratu i miru i pravne temelje da suradnjom suzbijaju univer-
zalno neprihvatljive pojave kao §to su terorizam, organizirani kriminal, korupcija
itd.?

U ovom ¢emo se ¢lanku osvrnuti na spomenutu problematiku kroz tri razine
razmatranja. U prvom ¢emo se dijelu osvrnuti na bit kibernetskog prostora kao fe-
nomena u sklopu “tehnoloske dominacije” u svijetu, ¢ime ¢emo ukazati na prirodu
meduovisnosti medunarodnog drustva drzava i kibernetskog prostora. U drugom
dijelu osvrnut ¢emo se na prirodu suvremene hobbesovske anarhije u kibernetskom
prostoru te naznaciti njezina temeljna obiljezja. U tre¢em dijelu pokusat éemo uka-
zati (uzimajuéi, dakle, u obzir bit tehnoloske dominacije u medunarodnoj politici i
prirodu medunarodne anarhije u digitalnoj sferi) na moguénost uspostave multilate-
ralnog pravnog poretka u kibernetskom prostoru. U izlaganju perspektiva za takvu

5 Ministarstvo obrane SAD-a u tom je razdoblju nazadovalo u svojoj strate$koj misli ponajvi-
e zbog fijaska u Vijetnamu, pa i ranije u Koreji. Ulaganje u informati¢ku tehnologiju kao novi
vid vojne strategije imalo je za cilj NATO-ovu pobjedu nad VarSavskim paktom s maksimalnim
ucinkom i minimalnim, gotovo nikakvim gubicima.

¢ Naime, rije¢ je o “tipologiji izazova i prijetnji kibernetskoj sigurnosti” koja se uglavnom
svrstava u tri kategorije: “kibernetski kriminal, kibernetski terorizam i kibernetsko ratovanje”
(Injac, 2013).
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moguénost razmotrit ¢emo pravni kibernetski poredak iz tri tradicionalna teorijska
aspekta medunarodnih odnosa: hobbesovskog, racionalisti¢kog i moralnog.

2. Kibernetski prostor i medunarodno drustvo

U jednom intervjuu iz 1966. godine Martin Heidegger postavio je klju¢nu dilemu:
“Za mene je danas odlu¢no pitanje kako uopée tehnickome razdoblju dati jedan — i
koji — politicki sistem? Na to pitanje nemam odgovora (...) znam samo da to nije
demokracija” (1994: 109). Cinilo se da je padom socijalistitkog bloka (1989-1991)
spomenuta dilema razrijeSena, a Heideggerova skepsa u vezi s vladavinom demo-
kracije u tehnoloskom dobu opovrgnuta realitetom danog povijesnog trenutka. Pre-
vlast liberalno-demokratskih ideala — ljudskih prava, politickih sloboda i slobodne
trgovine — podrazumijevala je ideolosko preklapanje s postignu¢ima informaticke
revolucije. Poklici “sloboda informaciji!” te “smrt udaljenostima!” odrazavali su
euforiju americkih i pojedinih europskih libertarijanaca koji su u internetu, odno-
sno u informaticko-tehnoloskoj dominaciji vidjeli trijumf liberalizma: definitivan
kraj drzavne kontrole te sredstvo sve veceg zblizavanja Covjecanstva. Optimisti su
tada vjerovali da ée “oslabiti birokratska hijerarhija u korist umrezenih organiza-
cija te da ¢e vecinu vladinih funkcija preuzeti privatna trzista i neprofitni entiteti”
(Nye, 2011: 122). Medutim, u posthladnoratovskom razdoblju do takve radikalne
promjene ipak nije doslo. Drzava je sa svojim politickim uredenjem 1 birokratskim
aparatom i dalje temeljna jedinica medunarodnog poretka.” Jedina prava promjena
bila je stvaranje kibernetskog prostora te njegovo pretvaranje u novo, peto polje su-
koba velikih sila. Mozemo li kibernetski prostor smatrati sferom mogucih pravno
uredenih medunarodnih politi¢kih odnosa, pitanje je na koje treba traziti odgovor
tako Sto ¢e se pokusati objasniti priroda uzajamnog odnosa kibernetskog prostora i
medunarodnog drustva.

12

Na petom polju medunarodne politike (kao i1 na ostala Cetiri polja) u nacelu
djeluju isti akteri: pojedinci, drzave i1 organizacije. Razlika je jedino u prirodi nji-
hova djelovanja. J. S. Nye iznio je njihova glavna obiljezja unutar kibernetskog
prostora:

a) velike vlade (one u weberovskom smislu polazu monopol nad legitimnom
uporabom nasilja, ali isklju¢ivo unutar svojih granica; kontroliraju Sirinu trzi-

7 Ovdje se ne¢emo osvrtati na raspravu unutar discipline medunarodnih odnosa vezanu uz ulo-
gu drzave u posthladnoratovskom globaliziranom dobu. Naime, unutar discipline jos se uvijek
zagovornici vestfalske drzave kao temeljne jedinice medunarodnih odnosa. O samoj detaljno
izlozenoj raspravi vidi u: Sorensen, 1998; opcenito o odnosu globalizacije i vestfalske drzave
vidi u: Beck, 2004. O pogresnom relativiziranju drzavne mo¢i u informatickom dobu vidi u:
Goldsmith i Wu, 2006.
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Sta i pristup trzistu; posjeduju vojni obrambeni sustav u slucaju kibernetskog
napada/obrane. Najveca je slabost prevelika ovisnost cjelokupnog politickog
uredenja o sustavu koji je relativno lako srusiti);

b) organizacije i visokostrukturirana umrezenja (obiljezje im je transnacionalna
fleksibilnost, kontrola velikih budzeta, proizvodni razvoj itd. Najveéa im je
slabost, kao i u slu¢aju drzave, ovisnost o sustavu koji se lako moze srusiti,
opasnost od krade intelektualnog vlasnistva,® kazneni progon od drzave);

¢) pojedinci i slabo strukturirana umrezenja (obiljezje im je niska cijena ulaska u
kibernetski prostor, anonimnost, asimetri¢na slabost u odnosu na drzave i or-
ganizacije. Najveca slabost — legalni ili ilegalni progon od drzave ili organiza-
cije) (ibid.: 133).

U kontekstu bitnih razlika izmedu virtualnog i prirodnog/fizickog prostora me-
dunarodnih odnosa postavlja se pitanje mogu li drzave u kibernetskoj sferi ocrtati
podrucje jurisdikcije, uspostaviti medusobnu ravnotezu snaga i provesti kontrolu?
Odgovor je tek djelomic¢no afirmativan; naime, navedeni elementi ostvarivi su u
onoj mjeri u kojoj drzava pribjegava svojim uobicajenim, klasi¢cnim oblicima prak-
ticiranja suvereniteta. Pravni tim stru¢njaka koji su radili na Talinskom prirucniku,
do danas najambicioznijem projektu uspostave pravnog poretka u kibernetskom
prostoru, ustvrdio je da se suverenitet drzave u kibernetskom prostoru odnosi is-
kljuéivo na teritorijalnu kabelsku infrastrukturu drzave (Tallinn Manual, 2013: 16).°
Kad je rijec¢ o jurisdikciji drzava na petom polju interakcije, pravni je konsenzus da
se drzavna jurisdikcija odnosi na pojedince unutar drzave, prema infrastrukturi, te

8 Intelektualno vlasnistvo jedan je od glavnih problema izdavag¢ke i zabavne industrije te glavni
predmet spoticanja izmedu SAD-a (u kojemu se vecina te industrije nalazi) i EU, u ¢ijem par-
lamentu gradane zastupa tzv. Piratska stranka koja otvoreno zagovara slobodan pristup glazbi,
knjigama, filmovima itd., tvrde¢i “da patenti i privatni monopoli Stete druStvu” (Raos, 2011: 18).
Iako je skidanje takvih materijala u ve¢ini zemalja ilegalno, ono se i dalje nesmetano odvija. In-
dustrija izdavastva i zabave tvrdi da zbog piratskog kriminala godi$nje gubi 135 milijardi dolara
(Economist, 2011: 20).

® Ovdje treba naglasiti da drzavno uredenje takoder treba uzeti u obzir. Naime, koliko god je
ono relevantno samo na unutra§njem planu, ipak moze utjecati na cjelokupni medunarodni su-
stav. Primjerice, ulicne akcije (koje organiziraju drustvene mreze kao $to su Twitter i Facebook)
¢esce su potiskivane u autokratskim nego u demokratskim rezimima. Tako je recimo pocetkom
2011. godine, kada je doslo do Zestokih prosvjeda u Egiptu kako bi se sru$io Mubarakov re-
zim, egipatskoj vladajucoj garnituri bilo relativno lako iskljuciti internet u cijeloj zemlji jer je
internetska infrastruktura Egipta bila u vlasni$tvu nekolicine podobnih. U demokracijama, gdje
postoji ozbiljna konkurencija medu internetskim odasiljac¢ima, gotovo je nemoguce ukinuti in-
ternet. Kada su 2012. izbili neredi u Londonu, engleski premijer Cameron pokusao je ograniciti
pristup internetu, nakon ¢ega se nasao na meti kritika ne samo javnosti, koja je smatrala da takav
pokusaj krsi njezina temeljna prava, ve¢ i velikih financijskih lobija informatic¢ke industrije (vidi
u: Clemente, 2012: 13). U tom su smislu u kibernetskom prostoru autokratske drzave u prednosti
pred demokratskim.
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na ekstrateritorijalnost u skladu s postoje¢im medunarodnim pravom (ibid.: 17).!°
Tako je i s ravnotezom snaga — uravnotezivanje snaga, odnosno sprecavanje jedne
sile da uspostavi apsolutnu kontrolu nad protokom informacija ovisi o tome koli-
ko su drzave spremne ulagati u razvoj svoje informatic¢ke infrastrukture te u razvoj
sredstava za kibernetsku obranu/napad. Ukratko: drzava kontrolira onoliko kiber-
netskog prostora koliko se odnosi na njezin fizicki teritorijalni entitet, a njezina se
mo¢ mjeri koli¢inom ulaganja u nove informaticke tehnologije.

Iako je Nye kategorizirao i u kratkim crtama naznacio klju¢na obiljezja odno-
sa aktera na petom polju, meduovisni odnos fizickih aktera i virtualnog svijeta ne
rasvjetljava u potpunosti stvarnu bit relacije. O tome ne zdvajaju samo filozofi i
pravnici, nego i teoretiCari medunarodne politike, za koje je glavna prepreka upra-
vo njihov pristup problemu. Naime, pokusaji teorijske racionalizacije jednog izra-
zito kompleksnog sustava koji se permanentno mijenja i bezgrani¢no §iri ne mogu
dugoroc¢no poluciti zadovoljavajuce rezultate. Najprije treba utvrditi ono §to bitno
dijeli kibernetski prostor od ostala Cetiri polja. Temeljna je, dakle, razlika ta §to je
taj prostor umjetan, a ne prirodan. Primjerice, kopno i more, koji posjeduju svojevr-
sno nacelo-po-sebi, elementi su prirodnog sustava ¢iji je Covjek sastavni dio. Stoga
postoji odredeni uzajamni prirodni odnos covjeka i njegove okoline koji se, izme-
du ostalog, odrazava u ¢injenici da ¢ovjek kao razumno/drustveno bi¢e na odre-
denom prostoru ureduje svoju politic¢ku zajednicu te tako ustanovljuje jurisdikciju
nad zemljom, vodama i zrakom. Buduc¢i da kibernetski prostor nije prirodan, nego
je ¢ovjekovo djelo, on ne posjeduje nacelo-po-sebi; njegovo je izvorno nacelo nje-
gov tvorac, dakle Covjek. Za stvaranje petog, virtualnog polja politickog djelovanja
nema bitnog obiljezja do onog instrumentalnog, kao sredstva sa svrhom postizanja
¢ovjekova cilja, u ovom sluc¢aju prikupljanja i raspodjele informacija. Instrumental-
no se ovdje kao pojam izravno nadovezuje na aristotelovsko videnje opceg pojma
tehnologije, koji se u etimoloSkom smislu odnosi na antic¢ki pojam “umijeca” stva-
ranja necega (fehne)."!

10 Takav je primjer isklju¢ivanje interneta od strane kineske vlade u pokrajini Xinjiang zbog
etnickih sukoba 2009. godine. lako taj ¢in predstavlja suvereno kontroliranje interneta, ono je i
dalje ograniceno na teritorijalnu jurisdikciju te na jednoj opéenitoj razini nema nikakva utjecaja
na sam kibernetski prostor.

" Aristotel u IV. knjizi Nikomahove etike objagnjava: “Svako se umijece bavi nastankom, na-
ime: iznalazenjem i razmisljanjem kako da postane $togod od onih stvari koje mogu biti i ne biti,
i kojima je nacelo u tvorcu, a ne u tvorevini (...)” (1982: 1140a, 10-20). Tehnika je u tom opéem
antickom smislu podrazumijevala “instrumentarij” pojedinca u apsolutno svim sferama zivota
gdje njegovo umijece dolazi do izrazaja: tehnika vladanja, ratovanja, graditeljstva, sporta, ora-
cije, umjetnosti, kovanja, gatanja itd. Tehnika kao “stroj” u instrumentalnom smislu prakti¢ne
upotrebe drustva ne pojavljuje se sve do 17. stoljeca, u predvecerje prve industrijske revolucije
(0 povijesnom razvoju pojma tehnike vidi u: Milardovi¢, 2010: 42-55 i Zunji¢, 2009: 221-235).
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Tu se zapravo moze uspostaviti analogija s drzavom, koja — kao ni kibernetski
prostor — nije prirodna, veé joj je u aristotelovskom smislu svrha nastanka drustve-
na teznja za najvis§im dobrom — pravno uredenom zajednicom. U oba slucaja ¢o-
vjek kao tvorac predstavlja nacelo-po-sebi, stoga je ono Sto karakterizira obje sfe-
re, drzavnu i digitalnu, najprije sukob ljudskih volja te potom potreba za pravnim
uredenjem kako bi se izaslo iz “prirodnog” stanja sukobljenosti. Razlika u procesu
izlaska iz prirodnog stanja u stanje pravne uredenosti izmedu drZave i kibernetskog
prostora istovjetna je razlici izmedu drzave i medunarodnog drustva. S jedne strane,
drzava kao aparat zakonom podreduje pojedinca. Ulazak u svaku zajednicu pod-
razumijeva odricanje od nekih aspekata svoje slobode, §to dovodi do “preobrazbe
puke moci u vlast posredstvom prava” (Lalovi¢, 2008: 50). Pravni je sustav, dakle,
element posredstvom kojeg drzava u weberovskom smislu posjeduje monopol na
upotrebu sile kako bi odrzavala sustav. S druge strane, u kibernetskom prostoru vo-
lja je posrednicki izraZzena kroz drzavni interes, ¢ime kibernetski prostor poprima
isklju¢ivo medunarodni karakter, kao prostor sastavljen od tehnicke sposobnosti dr-
zava da sudjeluju u njemu sa svrhom podredivanja organizacija i pojedinaca. Stoga,
razmis$ljanje o pravnom uredenju kibernetskog prostora podrazumijeva razmatra-
nje pravnog uredenja iz perspektive medunarodne teorije. U takvom pristupu pro-
blem je dvostruk: dok je medunarodno drustvo drzava na odreden nacin ovladalo
zemljom, vodom i zrakom (ocrtavsi granice suvereniteta i jurisdikcije), pravnu je
vlast veoma teSko prosiriti na peto polje zbog njegova virtualnoga karaktera. Dru-
g0, svaki pravni sustav izrastao je iz specifi¢ne kulture odredenog religijskog i ci-
vilizacijskog podneblja. Za kibernetski prostor u pravnom ili politickom smislu ne
postoji takva pretpostavka. I tu se ponovno vracamo na Heideggerovu dilemu: kako
bilo ¢emu tehnoloskome dati politi¢ki predznak?

Internet je na odredeni nacin vrhunac onoga §to je Heidegger zvao tehnolos-
kom vladavinom koja je od politic¢ko-pravnog sustava u potpunosti autonomna. Po-
sljedica je to povijesne preobrazbe pojma tehnologije, od primarno instrumentalne
do vladajuée pretpostavke zivota druStva. Tradicionalni je pogled na tehnologiju
podrazumijevao najprije misaonu aktivnost, koja ustvrduje svrhu stvaranja odrede-
nih sredstava kako bi se postigao odredeni cilj. Kako je tvrdio Heidegger, u kon-
tekstu antickog shvacanja, promisljanje kao najvise nacelo prakse (nadredeni odnos
theoria prema praxis) bilo je vrhunska intelektualna aktivnost,'? dok je tehne bilo
samo umijece proizvodnje; proizvodnje u smislu dopustanja neCemu skrivenom u
prirodi da se razotkrije (u ¢inu stvaranja) kao postojeca forma (vidi u: Heidegger,
1977: 10-12 1 1982: 100). Medutim, u onom modernom, dakle prakticnom/kartezi-

12U svom &istom kontemplativnom smislu ili kao najvise nacelo prakse theoria je bila dostoj-
na isklju¢ivo bogova. O odnosu teorije i prakse kroz povijest od antickih vremena do danas vidi
Arendt, 1998.
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janskom smislu ovladavanja svime §to se nalazi u ¢ovjekovu vidokrugu (u prirodi
kao beskrajnoj pricuvi potencijalnih proizvoda), suvremeni je ¢ovjek svoju prak-
tiénu mudrost (pronesis) podredio upravo tom prakticnom aspektu proizvodnje. Ta
racionalisti¢ka tradicija koja je posljednjih nekoliko stoljeca stvorila kult napretka
(progress) zapocinje joS s Descartesom i njegovim Raspravama o metodi iz 1637.
godine gdje se eksplicitno navodi da je svrha znanja o prirodnim elementima (vatri,
vodi, zvijezdama itd.) ¢isto prakti¢ne naravi, kako bi se Covjeka postavilo kao “gos-
podara prirode” (Descartes, 2008).!

Kartezijanski je zaokret u odnosu prema umijecu stvaranja jednom zauvijek
pojmovno odvojio tehne od tehnike, odredivsi pocetak novog doba: “za razliku od
tehne, koja navodno nikada nije podrazumijevala neku vrstu prakti¢nog postignuéa,
moderna tehnika dodaje proizvodnji moment djelotvornosti na ustrb znanja” (Zu-
nji¢, 2009: 250). U svom djelu Pitanja o tehnici Heidegger (1977) taj novi poloZzaj
pojedinca unutar tehnoloske dominacije naziva vladavinom “postave” (Gestell), §to
doslovce znaci da je priroda, iz koje se umije¢em razotkrivaju prethodno skrive-
ni oblici, postala pukom ispostavom predmeta tehnicke proizvodnje. No ta postava
znacdi i da je: “Covjek postavljen, prinuden i izazvan od jedne moci koja se objavljuje
u bivstvu tehnike i kojom on ne gospodari” (Heidegger, 1994: 113). Razlog zasto Co-
vjek ne gospodari tehnikom jest taj Sto je konstantno izazivan da razotkriva nove, jo$
neotkrivene stvari, pri ¢emu sdm nesvjesno postaje dio te velike pricuve (Heidegger,
1977: 18). Obrtanjem odnosa nacela prema kojemu praksa podreduje teoriju, odno-
sno proizvodnja mudrost, izgubljen je ponajprije sustav vrijednosti, bez kojega je
kao vrhovnog nacela pravno-politicki sustav nemogué. U slucaju kibernetskog pro-
stora, koji se neograniceno S$iri i nezaustavljivo napreduje, covjek i drustvo postali su
roba u pricuvi jedne “beskrajne tehnoloske paradigme” (Spegele, 2009: 127).

Suvremena tehnologija izmijenila je identitet modernog drustva te je svojom
dostupnoscu, prakticnoscu i gotovo besplatnim moguénostima komuniciranja i pri-
kupljanja podataka stvorila druStvenu i institucionalnu ovisnost o kibernetskom
prostoru (vidi u: Pai¢, 2011: 160-187). Rezultat tehnolo§kog napretka u modernom
dobu (od parnog stroja do interneta) jest postupno pod¢injavanje drustva vladavini
tehnologije, Sto ima duboke korijene u zaokretu prema znanosti. H. J. Morgenthau
je pocetkom 70-ih godina 20. stoljeca, u vrijeme rane faze kreiranja interneta od
strane americkog vojnog establiSmenta, napisao svoje posljednje veliko djelo, Zna-
nost: sluga ili gospodar? u kojemu je upozorio da ¢e tehnologija kao “primijenjena
znanost”, iako je lako dostupna, u konacnici drustvu ispostaviti velik racun. Rat kao

13 Zapadu je u naslijede ostavljeno misljenje prema kojem se cjelokupna tradicionalna filozofija
—koja ima samo jednu svrhu, teznju kreposnom zivotu i vrlini — odbacuje. Ustvari, na politickom
planu ve¢ je Machiavelli udario temelje prakti¢nosti, odnosno realistiCkom pragmatizmu kao na-
Celu ljudskog djelovanja (vidi u: Strauss, 2006: 207-209).
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izvanjska prijetnja u kontekstu tehnoloskog napretka tek je jedan aspekt unistenja
¢ovjeka i njegova okruzenja. Medutim, postoji i drugi, puno gori aspekt, koji se tice
uni$tenja covjekove unutarnje biti — njegove autonomije, odnosno slobode izbora
(Morgenthau, 1972: 3-4).'4

Konaéni rezultat duha vremena “tehnoloske dominacije” nad medunarodnim
drustvom jest opéa anarhija. Kada kaZzemo anarhija, pritom ne podrazumijevamo
samo onaj klasi¢ni hobbesovski odnos drzava bellum omnium contra omnes, nego i
apsolutnu odsutnost bilo kakve hijerarhije u drustvenim odnosima, koje u suvreme-
nom neoliberalnom i transkapitalistickom dobu karakterizira: “otvorenost, fluidnost
1 rizomatska struktura informacijskih tehnologija i kompjutora” (Pai¢, 2011: 164;
u Sirem kontekstu suvremenog kapitalistickog drustva vidi u: Deleuze i Guattari,
1987). U drustvu “tehnoloske dominacije” podredenost napretku ima za posljedicu
ponajvise moralnu anarhiju u sustavu znanja, koja na opéenit nacin oslikava cjelo-
kupno tehnolosko doba. U tom smislu Morgenthau upozorava da “znanost vise nije
svjesna potrebe za moralnim odredbama u ljudskom znanju. (...) Suvremeni su su-
stavi a priori odlucili §to je bitno, a $to ne u domeni znanja, kao i §to je vrijedno i §to
nije vrijedno samog znanja. Oslobodivsi tako znanost od podredenosti heterogenom
redu moralnih vrijednosti, svako moralno ogranicenje bilo je odbaceno” (1972: 13).
Na takvim su temeljima anonimnost, brzina slanja informacija i gotovo besplatan
pristup na povrsini beskrajno brzog procesa Sirenja kibernetskog prostora, suklad-
nog nezaustavljivoj uzlaznoj dijagonali tehnoloskog napretka, stvorili anarhiju u
odnosima drustva i drzava.

Dakle, bit je kibernetskog prostora njegova prakti¢na primjena protoka infor-
macija, o ¢ijem virtualnom prostoru drzave, s jedne strane, u potpunosti ovise (do
razine mogucnosti propadanja cjelokupnog unutarnjeg sustava vlasti, infrastruktu-
re, pa 1 gubljenja zivota), dok, s druge strane, taj prostor upotrebljavaju kao peto
bojno polje, gdje njihova priroda najvise dolazi do izrazaja. Rije€ je o prostoru koji
karakterizira odsutnost morala i difuzna mo¢, odnosno kako je objasnio engleski
ministar oruzanih snaga Nick Harvey u jednom svom govoru 2010. godine: “Kada
god Covjek S§iri svoju dominaciju, bilo na kopnu, moru, u zraku ili pak u kibernet-
skom prostoru, on uvijek sa sobom donosi i unosi ono esencijalno iz svoje prirode”
(Yorke, 2010: 20). Budu¢i da je “tehnoloska dominacija” stvorila prirodno stanje,
odnosno anarhiju, postavlja se pitanje o kakvoj je anarhiji rijec?

14 Morgenthau ovdje upozorava i na pogubnost prirode pozitivisti¢kih znanosti koje samo do-
prinose dominaciji tehnoloskog napretka. Po njegovu misljenju, zabrinjavajuéa je apsolutna pre-
vlast kvantitativnog nad kvalitativnim u proucavanju drustva, stoga on razbija mit da je ljudski
napredak vezan uz akumulaciju znanja: “Mi uo¢avamo kako se dosad neviden porast teoretskog
znanja i prakti¢nih moguénosti preklapa s dosad nevidenim porastom fizicke ugrozenosti, dru-
Stvene dezintegracije i metafizicke sumnje” (1972: 46).
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3. Medunarodna anarhija u kibernetskom prostoru

Kada govorimo o logici anarhije u digitalnoj sferi, ona je velikim dijelom odraz
uobicajenog stihijskog poimanja anarhije u realnom medunarodnom drustvu, me-
dutim s nizom znakovitih razlika. Medu navedenim akterima (¢ovjek, drzava i or-
ganizacija) jedino mo¢ suvereniteta drzave ima glavnu ulogu u definiranju odnosa
u kibernetskoj anarhiji'> (kao §to smo ranije naveli, kabelska infrastruktura na kojoj
pociva kibernetski prostor fizicko je vlasnistvo drzave na odredenom podrucju). Za
razliku od kompanija, grupa ili pojedinaca drzava ima moguénost razmjerno vecih
ulaganja u svoj vlastiti digitalni ofenzivni/defenzivni program, §to ju ¢ini moénijim
igraCem od druga dva aktera. Medutim, priroda odnosa sasvim je izmijenjena. I tu
nailazimo na prve vece razlike u pojmovnom shvaéanju anarhije u kibernetskom i
realnom svijetu odnosa.

Prva je znacajnija razlika izmedu kibernetske i realne anarhije u tome Sto se
zbog jednostavnosti i niske cijene ukljucivanja u kibernetski prostor cijeli niz aktera
ukljucuje u medunarodnu arenu. Zahvaljujuéi svojoj snazi i utjecaju oni na virtual-
noj razini mogu ugrozavati drzave na nacine koje je nemoguce zamisliti u realnom
svijetu. M. M. Manjikian iznosi tri glavna obiljezja koja digitalnu sferu ¢ine anar-
hi¢nom: 1. moguénost mobilizacije korisnika, pogotovo “outsidera”, ukljucujuci i
one koji se nisu mogli ukljuciti u politicki sustav konvencionalnim sredstvima; 2.
mogucnost brzog pristupa informacijama neodredene, sumnjive i neregulirane kva-
litete; 3. ukidanje geografskog ¢imbenika izravnim povezivanjem korisnika (vidi u:
Manjikian, 2010). Kako je uo¢io Nye: “Problem je svih drZzava u danasnjem global-
nom informatickom dobu taj §to se neki relevantni dogadaji zbivaju mimo kontrole
nekih od najmocnijih drzava svijeta” (2011: 113). Najbolji je primjer kako jedna
zvizdacka udruga kao Sto je Wikileaks, preseljena u kibernetsku sferu, moze izazvati
diplomatske skandale i neugodnosti prvoj vojnoj sili svijeta SAD-u. Kibernetskim
prostorom suvereno djeluju razni akteri: od grupa za pritisak kao $to je pokret Avaaz
1 hakera kao $to je skupina Anonymus do organiziranog kriminala i medunarodnog
terorizma. Rije¢ je o druStvu koje je informirano i “haktivno”.!® Nye zakljucuje da

15 Svakako je vazno naglasiti da kada u ovom kontekstu, pogotovo u odnosu drzava-organiza-
cija, govorimo o mo¢i drzave, mislimo na danasnje velike sile kao §to su SAD, Engleska, Fran-
cuska, zemlje BRIKS-a itd., koje su jedine relevantne kad je rije¢ o prisutnosti u kibernetskom
prostoru. Primjerice, Pentagon ima sedam milijuna kompjutora prikljucenih na 15 000 mreza
(Nye, 2011: 132); ako dode do kibernetskog rata, vlade SAD-a, Rusije, Kine itd. u posjedu su za-
vidnih koli¢ina sredstava kojima mogu unajmiti najprestiznije hakere i poboljsati infrastrukturu,
$to manje drzave (a pogotovo pojedinci i kibernetska gerila) ne mogu.

16 Drustveni aktivizam jedan je od najranijih fenomena kibernetskog prostora, a nastao je kao
posljedica propustanja interneta iz vojne sfere u civilnu. U Kaliforniji je 1998. godine jedan
brac¢ni par, nezadovoljan $to se americki Kongres bavi trivijalnim stvarima kao $to je opoziv
predsjednika Clintona zbog njegovih seks-skandala, elektronickom postom proslijedio peticiju
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zbog informaticke revolucije posthladnoratovski svijet nije ¢ak ni multi-polaran,
ve¢ ne-polaran. Svaki pojedinacni glas aktera moze izravno utjecati na kreiranje
svjetske ili unutarnje politike. Kibernetski se prostor, dakle, nalazi u hobbesovskom
prirodnom stanju s vise aspekata; ponajvise zbog prisutnosti difuzne mo¢i kao po-
sljedice ukljucivanja niza aktera, zasticenih skrivenim identitetom, koji, iako su hi-
jerarhijski kategorizirani (drzave, organizacije, pojedinci), gotovo jednakomjerno
dijele mo¢ u mnogim aspektima.

U teoriji discipline medunarodnih odnosa pojam anarhije usko se veZe uz tradi-
ciju hobbesovskog prirodnog stanja bellum omnium contra omnes.'” Glavno je obi-
ljezje takvog kolektivnog stanja svijesti “endemicno i neogranic¢eno” ratno stanje.
Pod “neograni¢enim” ratnim stanjem A. Wendt ne podrazumijeva materijalne spo-
sobnosti pojedine drzave za vodenje rata (koje su uvijek ogranicavajuce), nego psi-
holoski efekt percepcije neprijatelja. Ta percepcija nalaze uniStenje neprijateljske
drzave i drustva pod svaku cijenu svim raspolozivim sredstvima jer u suprotnom
njoj samoj prijeti nestanak. Po hobbesovskoj logici, u takvom opsadnom mentalitetu
kolektiva (najprostije izrazenom u sintagmi “ili mi ili oni”), ako i dode do mira izme-
du dvije drzave, rijec je viSe o privremenom primirju, a ne realnom miru, jer osjecaj
ratnog stanja permanentno je prisutan, pa tako i stalna pripravnost na nove sukobe
(Wendt, 2009: 265). Kao pravno nereguliran prostor, samim akterima nespoznatljiv
zbog permanentnog napretka tehnologije te rukovoden od pojedinaca koji u politic-
kom smislu nemaju kapacitet razumijevanja kibernetskog prostora izvan okvira ma-
kijavelistiCkog sudaranja moc¢i i interesa realpolitike, kibernetsku anarhiju definira
jedan od najvaznijih elemenata takvog stanja — strah od “drugog”.

Pojam straha znacajan je poticaj za prirodni osjecaj neprijateljstva i ratobor-
nosti medu akterima. U vrijeme kada Hobbes pisSe svoja djela osjecaj ugrozenosti
jedne drzave od one druge prirodna je posljedica manjka informacija, koja kod vla-
dara proizvodi strah od “nepoznatog drugog”. U informati¢ko doba, iako je situa-
cija dijametralno suprotna, efekt je isti: zbog prevelikog protoka informacija i lake

koja je u svega nekoliko dana sakupila 300 000 potpisa. Tako je nastao digitalni pokret MoveOn,
preteca svih pokreta za javni pritisak preko druStvenih mreza. Nakon ameri¢kog napada na Irak
2003. godine MoveOn je preko interneta organizirao tzv. “Virtualni mar§ na Washington”. Oko
milijun gradana SAD-a poslalo je elektronicku postu svojim predstavnicima u Senatu i Kongre-
su. U tim okolnostima nastaje mreza Avaaz 2007. godine, danas najvecéa globalna organizacija za
drustveni aktivizam preko interneta, medu ¢ijim su osnivac¢ima i neka zvuéna imena iz najvisih
sfera politicke moéi: iz UN-a, Svjetske banke, britanske diplomacije, americkog Kongresa itd.
(vidi u: Fordham, 2012: 10-11).

17 U Wendtovoj interpretaciji logika anarhi¢nog prirodnog stanja zapravo je klasi¢na sigurno-
sna dilema: “Opstanak (drzave) ovisi isklju¢ivo o vojnoj mo¢i, §to znaci da ée porast sigurnosti
drzave A nuzno smanjiti sigurnost drzave B, koja nikada ne moze biti sigurna da je porast mo¢i
drzave A isklju¢ivo u obrambene svrhe” (Wendt, 2009: 265).
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dostupnosti dolazi do zatrpavanja i manipulacije informacijama. Strah je dodatno
opravdan ¢injenicom da je internet sasvim nova pojava, barem kada govorimo u
kontekstu pet tisuéa godina pisane povijesti o odnosima medu narodima, u kojemu
zbog permanentnog napretka kapaciteti unistenja postaju neograniceni, dok se ne-
prijateljska strana teSko moze ne samo prepoznati nego i locirati. Dakle, bez povije-
snih iskustava, ali sa spoznajama o sposobnostima kibernetske destrukcije, drzave
prirodno razvijaju osje¢aj medusobnog nepovjerenja.

Izvor je straha u klasicnom hobbesovskom poimanju prirodnog stanja najpri-
je strah od smrti, ali i, kako smo naveli ranije, znanje aktera da se rat moze vodi-
ti bez ogranicenja, $to samo po sebi oznacava, kako Hobbes navodi, Zivot “tezak,
surov i kratkotrajan” (1996: VIII, 9). Time se stvara prirodna potreba za izlaskom
iz prirodnog stanja, iako su sredstva za takvo §to relativno ograni¢ena. U realnim
medunarodnim odnosima postoji tek mali broj elemenata koji nastali sukob mogu
ograni€iti. To su primjerice uravnotezivanje snaga ili iscrpljivanje (Wendt, 2009:
261). Buduéi da je tu rije¢ o isklju¢ivo materijalnim elementima, ti se elementi ne
mogu odnositi na virtualni svijet kibernetskih odnosa, $to kibernetsku anarhiju ¢ini
dodatno problemati¢nom. Medutim, u klasi¢noj anarhiji postoji jo$ jedan element
za obuzdavanje sukoba — element tzv. “izvanjskog obuzdavanja”, a to je uspostava
Levijatana (ibid.). Po Hobbesu, to je autoritet $to ga opca volja povjerava pojedin-
cu/vijecu pojedinaca, kojemu je povjerena tolika moc i snaga da on vladavinom sile
provodi tu volju u zajednici kojoj glavna svrha postaju mir i medusobna pomo¢ u
za$titi od vanjskog neprijatelja (Hobbes, 1996: XVII, 13).

Levijatan, u smislu “izvanjskog” obuzdavanja aktera na “unutarnjem” planu
kibernetskog prostora, zapravo je proces koji se ostvaruje posljednjih godina te je
usko povezan s prakticiranjem drzavnog suvereniteta. Rijec je, zapravo, o najvecoj
kontroverzi i skandalu suvremenog doba u SAD-u, Rusiji, Kini i zemljama Zapa-
da, a koji se odnosi na kompleksnu konsolidaciju i nadzor informacija ¢iji je na-
¢in funkcioniranja razotkrio bivsi djelatnik CIA-e i NSA-a, danas odbjegli zvizdac
Edward Snowden. The Guardian (i Le Monde) dozirano su izvjeStavali o sprezi
americkih, britanskih, francuskih, njemackih, novozelandskih i australskih tajnih
sluzbi u kontroli i nadziranju kibernetskog prostora.'® Prizma, X-Keyscore i Project
Tempora postali su sinonimi “unutarnje” (ali i globalne) kontrole Zapada, uz pomo¢
kojih, barem na Zapadu, uistinu dolazi do stvaranja Levijatana. Ta se konsolidaci-
ja u prvom redu odnosi na velike kompanije kao $to su Facebook, Yahoo, Skype,

¥ Snowdenova otkri¢a upozorila su na modus operandi zapadnih sluzbi i na¢in konsolidacije;
naime, u SAD-u je primjerice protuzakonito prisluskivati americke drzavljane bez sudskog na-
loga. Medutim, otkako je engleska sluzba GCHQ uvela svoj program nadzora te nakon $to su taj
projekt financirali NSA i americka vlada (kako pokazuje Snowdenova dokumentacija), americ-
kim sluzbama vise nisu ni trebali nalozi za prisluskivanje jer je sve potrebno prisluskivanje vrsio
GCHQ te potom razmjenjivao podatke.
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Google itd. Nakon izbijanja skandala sa Snowdenovim otkri¢ima te su se kompani-
je, u strahu da bi mogle poceti gubiti korisnike, javno ogradile tvrdeéi da nisu nika-
da suradivale s CIA-om i NSA-om. Medutim, Facebook nije mogao presutjeti da su
“dostavljali samo one podatke koje su bili duzni dostaviti po zakonu”. Uopce nije
prijeporno da je postojala presutna sprega velikih kompanija i vlada, jer je upravo
to logika Levijatana — u kibernetskom prostoru velike kompanije, osim §to su meta
stalnih hakerskih napada, nemaju logistiku zastite kakvu ima drzava. Da bi dobile
zaStitu drzave, velike joj kompanije dostavljaju podatke i suraduju s njom. Gotovo
jednaka, samo ne toliko skrivena konsolidacija, postoji i na istoku. Kina je zabra-
nom Facebooka i Twittera ogranicila nadzor Zapadnog Levijatana na svom prosto-
ru. U svojoj kibernetskoj domeni kineske vlasti, osim uobi¢ajene cenzure i ukidanja
servera te fizi¢kih progona kao posljedice, ¢ak i manipuliraju internetom."

U danasnjoj kibernetskoj anarhiji imamo globalne i lokalne aktere koji su “mi-
litarizirali” svoje podrucje kontrole nad kibernetskim prostorom. Preokupacija mi-
litarizacijom digitalne sfere traje od kraja 90-ih godina 20. stolje¢a. Tadasnja (danas
ve¢ prili¢no zastarjela) americka doktrina informacijskog ratovanja (information
warfare, IW) po definiciji glasi: “IW je bilo koja akcija koja onemoguduje, iskori-
Stava, kvari ili uniStava neprijateljeve informacije i njihove funkcije te koja §titi nas
od tih istih akcija (...)” (Borden, 1999). Drugim rije¢ima, rana kibernetska vojna
doktrina bila je vezana isklju¢ivo uz zastitu informacija i manipulaciju informaci-
jama neprijatelja. Nezaustavljiv napredak na tom polju u narednih je deset godina
doveo do potpune transformacije sredstava, pa tako i same doktrine. Informaticki
sustav postao je dio kriti¢ne infrastrukture drzave, a sredstva za njegovo unistenje
sve naprednija. Naime, kibernetskim napadima mogu biti ugroZeni nacionalni in-
teresi razliite vrste: “povjerljive informacije od interesa za nacionalnu sigurnost,
zracni promet, baze podataka gradana, infrastrukturni sistemi itd.”, dok je obrana
od takvog napada “proces koji mora biti unaprijed isplaniran i za njegovu pripre-
mu i provodenje potrebni su znatni kapaciteti (financijska sredstva, ljudski resursi
i drugo)” (Injac, 2013). Sredstvo napada lako su dostupni i zanemarivo jeftini vi-
rusi, tzv. “oruZja za masovno ometanje” koja mogu “unistiti kompjutorske sustave,
energetske mreze, industrijsku proizvodnju i financijska trzista”, drugim rije¢ima,
kompletan drzavni sustav (Fry, 2010).

19 Ovdje smo duzni objasniti na¢in na koji Kina manipulira internetom, na primjeru otvorenog
saveza izmedu vrha kineske vlasti i lokalnih korisnika interneta u svojevrsnom zajedni¢kom
“istjerivanju pravde”. Naime, pod krinkom “poboljSanja partije putem glasa naroda” vrhovna
vlast na lokalnoj razini potice javni progon i lin¢ nizerangiranih duznosnika preko interneta. Za
ilustraciju moze posluziti slu¢aj jednog partijskog duznosnika u pokrajini Nanjing koji se zamje-
rio lokalnoj javnosti izjavom da se “stanovi ne bi smjeli prodavati ispod cijene”. Nakon visemje-
senog progona na internetu vlast ga je smijenila pod optuzbom za korupciju. Dokaz korupcije
bili su njegov rucni sat i nesto skuplja marka cigareta (vidi u: Lu, 2009: 17).
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U internoj studiji Bijele kuée Nacionalna sigurnosna strategija (National Se-
curity Strategy) kibernetska sigurnost navedena je kao “najozbiljniji izazov nacio-
nalnoj sigurnosti, javnoj sigurnosti i ekonomiji ove (ameri¢ke) nacije” (2010: 27).2°
Americki general K. B. Alexander, nekada$nji nacelnik NSA-a, izjavio je 2009. go-
dine pred odborom tek osnovanog USCYBERCOM-a (Americko kibernetsko za-
povjednistvo) da ¢e se “idudi rat voditi u kibernetskom prostoru” (Lopez, 2009).
Iduce godine Alexander postaje nacelnik USCYBERCOM-a, prvog vojnog zapo-
vjedniStva zaduzenog za kibernetski prostor. Uz SAD, Velika Britanija i Juzna Ko-
reja te Kina, Indija, Rusija i Izrael prve su drzave koje su uspostavile formalnu za-
povjednu strukturu nadleZnu za kibernetski prostor.?!

Od 2000. godine hakerski napadi postaju uobicajen nacin obracuna sukoblje-
nih drzava. Medu poznatijim primjerima kibernetskih napada izraelsko je bloki-
ranje Hezbollahovih internetskih stranica 2000. godine kao odgovor na ranije ha-
kerske napade Palestinaca. Poznat je i slucaj ruskog hakerskog napada na Estoniju
2007. godine.?*> Rusija je sli¢an napad ponovila i u vrijeme Rusko-gruzijskog rata
2008. godine. Godine 2010. SAD je (uz pomo¢ Izraela i, nagada se, nekih zapad-
nih vlada) virusom Stuxnet worm napao iranski nuklearni program. Godine 2012.
saudijski ARAMCO pogodio je kibernetski napad koji je unistio sustave na 30 000
kompjutora. lako se jo$ uvijek nagada tko bi mogao stajati iza tog posljednjeg veli-
kog napada, glavna sumnja pada na Iran, koji je navodno za osvetu zbog americkog
napada Stuxnet wormom napao glavnog americkog saveznika u bliskoistocnoj regiji
(vidi u: Gross, 2013). To su neki od krupnijih primjera sukoba na kibernetskoj razi-
ni onih drzava ¢iji su odnosi u realnom svijetu zategnuti. U takvim anarhi¢nim od-
nosima vazno je upozoriti na trend porasta kibernetskih napada. Americki Ured za
domovinsku sigurnost objavio je podatak da je izmedu 2004. i 2007. broj pokusaja
hakerskih prodora u americ¢ke vladine i nevladine kompjutorske sustave skocio s
24 000 na 37 000, $to je porast od gotovo 58% (Hughes, 2010: 528). FBI je procije-
nio da je u samo nekoliko godina (do 2010) ¢ak 108 zemalja bilo zahva¢eno nekom
vrstom teskih oblika kibernetskih napada (ibid.).

Porast militarizacije u kibernetskom prostoru ima i pozitivne i negative aspek-
te. Negativan je svakako aspekt ¢injeni¢nog produbljivanja antagonizama u sferi
permanentne anarhije gdje zbog virtualnog karaktera bojnog polja nije moguce us-

20 Za dosad najtemeljitiju studiju o na¢inu i prirodi kibernetskog ratovanja vidi u: Libicki, 2007.

21 O svakoj od navedenih drzava, detaljno o vojno-kibernetskom sustavu vidi u: Hughes, 2010:
530-533.

22 Tako ruska vlada navodno nije imala nikakve veze s “patriotski” nastrojenim hakerima, koji-
ma je kao povod za napad posluzila odluka estonske vlade da se ukloni spomenik borcu Crvene
armije iz srediSta Tallinna, taj je dogadaj potakao ozbiljnu raspravu unutar NATO-a o tome moze
li se kibernetski napad svrstati u istu kategoriju s klasicnom vojnom agresijom.
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postaviti ravnotezu snaga ni odrediti vlastita ograni¢enja unutar okvira nekakvog
pravnog sustava, jo$ uvijek u povojima. U slucaju sukoba posljedice mogu biti po-
gubne za stvarne sustave i ljude. S druge strane, upravo zbog toga §to su mogucno-
sti uniStenja bezgrani¢ne, drzave mogu biti prinudene na razgovore o uspostavi me-
dudrzavnog ugovora vezanog uz kibernetski prostor.”> Mogu¢nost takvog ugovora
treba promatrati s teorijske razine pravnih i ugovornih tradicija Zapada ¢ija su posti-
gnuca vidljiva u realnom svijetu medunarodnih politickih odnosa, te bi sukladno to-
me trebala posluziti kao model za suvremenu analizu moguénosti izlaska drzava iz
kibernetskog “prirodnog stanja” u stanje kibernetskog “multilateralnog ugovora”.

4. Mogucénost pravnog stanja u kibernetskom prostoru

Izlazak iz prirodnog stanja bellum omnium contra omnes mogu¢ je, dakle, jedino
ulaskom u stanje pravno uredenih odnosa. To su poucavali (iz razlicitih teorijskih
perspektiva) i Hobbes, i Grotius, i Kant. U medunarodnim odnosima iz hobbesov-
ske perspektive, uvesti Levijatana kao snagu opce volje medu narodima (Sto bi zna-
Cilo stvaranje svjetske vlade) nije moguce jer drzave, iako nisu jednake, ostaju su-
vereni subjekti, dakle neovisne pravne osobe. Medunarodno pravo® stoga se moze
ostvariti isklju¢ivo ako se iz prirodnog stanja ulazi u stanje multilateralnog ugovora.
Da bi doslo do ozbiljenja eventualnog pravnog sustava u kibernetskom prostoru,
potrebno je pravno kodificirati odnose medu drzavama, pogotovo kada je rijec o
kibernetskom ratu. Za potrebe razumijevanja pristupa razlicitih teorijskih tradicija
ovoj problematici vazno je razluciti jedan bitan element: ustvrditi razliku izmedu
zakona 1 prava. Naime, rimsko je pravo u antici poznavalo svojevrstan vrijednosni
i hijerarhi¢ni odnos izmedu podredenog zakona, lex, i nadredenog prava, jus, gdje
je “zakon predstavljao precizniju formulaciju prava”, odnosno formalizaciju nace-
la pravednosti (Hjorth, 2007: 606). Pravni pozitivizam modernog doba razdvaja ta
dva pojma: zakon, /ex, dobiva sredi$nje znacenje kod pravnika, koji ga dozivljavaju
deskriptivno i analiti¢ki kao specifikaciju prava. Samo pravo, jus, podrazumijeva
pitanje pravde, koja (kada se nadoveze na tradiciju prirodnog prava) ne pripada to-
liko domeni politike koliko domeni moralne filozofije (ibid.).

Buduéi da smo veé naglasili difuzni karakter kibernetskog prostora u kontekstu
i morala i mo¢i, postavlja se pitanje kako uopée dogovoriti zakonski okvir o odno-
sima, a kamoli jedan pravni kibernetski poredak. Naime, da bi uopée moglo do¢i

20O tome svjedode napori struénog tima NATO-ova Centra za suradnju i kibernetsku obranu,
¢iji je trogodis$nji rad rezultirao Talinskim prirucnikom. Prirucnik se bavi upravo pitanjima pri-
mjene medunarodnog ratnog prava na kibernetski prostor (vidi u: 7allinn Manual, 2013).

24 Pojam medunarodno pravo prvi se put pojavljuje u djelu Jeremya Benthama Uvod u nacela
morala i zakonodavstva iz 1780. godine. Do tada je u uporabi bio pojam “prava naroda”, koji se

izravno nastavljao na rimsku tradiciju Ciceronova jus genitum (vidi u: Malanczuk, 1997: 1-2).
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do ikakvog uredenog stanja, svaki pravni poredak mora a priori imati preduvjete
za pravno uredenje. Za racionalizam u teoriji medunarodnih odnosa preduvijet je
bila ravnoteza snaga; za liberalizam to je bio republikanski ustav kojim bi drzave
usle u pravno stanje gradanske federacije.”> Kad je rije¢ o kibernetskom prostoru,
takve pretpostavke iz realnog svijeta veoma su teSko primjenjive u virtualnoj sferi.
Buduc¢i da se kibernetski prostor kao tzv. peto polje izdvaja iz uobicajenog prostora
nacionalne jurisdikcije i suvereniteta, najprimjerenije bi u definiranju njegova prav-
nog stanja trebalo biti nacelo poznato kao tzv. “zajednicko naslijede CovjeCanstva”.
Rije¢ je o pravnoj invenciji koja se pojavila 60-ih godina 20. stoljeca, a odnosi se
na podrudja izvan drzavne jurisdikcije kao $to su svemir, visoka i niska mora te An-
tarktika.?® Tako je rije¢ tek o nacelnom stavu koji nema stvarnih odraza u konven-
cionalnom pravu, kibernetski je prostor po svom karakteru upravo to — zajednicko
podrucje dostupno cijelom ljudskom rodu.

Laka dostupnost, bezgrani¢no $irenje i anarhija kao rezultat takvog stanja, u
teorijskom smislu mogu uéi u stanje uredenih odnosa iz sljedecih perspektiva:

4.1. Hobbesovski pristup

Ovaj pristup oslanja se na pozitivnopravnu tradiciju, usredotocujuéi se iskljuc¢ivo na
primjenu zakona, /ex. U hobbesovskoj tradiciji to znaci da zakon nema drugog izvo-
ra (pogotovo ne moralnog) osim samog “suverena’” koji ga objavljuje kao naredbu.
Budu¢i da zakon vrijedi jedino unutar drzave kao suverenog entiteta, na medudr-
zavnoj razini takav bi se “zakon” mogao uspostaviti jedino i isklju¢ivo kao medu-
drzavni “dogovor”, §to bi se u kona¢nici odnosilo i na zakonske dogovore o kiber-
netskom prostoru. Bit je takvog promisljanja da medunarodna razina kao neovisni
subjekt nema neku posebnu funkciju. Buduéi da je rije¢ o medudrzavnom entitetu,
posjedovanje funkcije podrazumijeva jedino drzava — glavne su joj funkcije, kako
smo ranije naveli, odrzavati unutarnji mir i unutarnju solidarnost protiv vanjskih
neprijatelja.?’ Sto se ti¢e kibernetskog prostora, ovakav bi pristup podrazumijevao

25 Koncept ravnoteZe snaga kao preduvjet za izgradnju medunarodnog pravnog sustava zagova-
rali su ponajvise racionalisti engleske skole M. Wight (1973) i H. Bull (2002). Ideja o republi-
kanskom ustavu i federaciji republika kao preduvjetu za medunarodno pravo izvorno potjece od
Kanta (2000), a kasnije su je na temelju ideje o demokratskom miru razradivali liberalni teoreti-
¢ari M. Doyle (2000) i D. Held (1992).

26 To je nadelo prvi put spomenuto u Rezoluciji Opée skupstine UN-a (XVIII) 1963. godine.
Cetiri godine kasnije ta je rezolucija uklopljena u Sporazum o svemiru UN-a, gdje se u prvom
¢lanku navodi da su istrazivanje i eksploatacija svemira otvoreni za cijelo CovjeCanstvo.

27 Ovdje je vazno shvatiti kontekst u kojemu Hobbes pise. On je, naime, bio svjedok Engleskog
gradanskog rata (1642-1651), te je gradanski rat uvijek dozivljavao kao gore stanje odnosa od me-
dudrzavnog rata. U svojim se spisima nije pretjerano bavio medudrzavnim odnosima, uglavnom
se oslanjajuéi na Tacitovu postavku da ne postoji gori rat od gradanskog rata (Rahe, 2008: 273).
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nacelni dogovor strana u sukobu. Na multilateralnoj bi se razini dogovorio niz pra-
vila koja bi potom bila primijenjena kao zakon o ratovanju.”® Jamstvo mira bila bi
ravnoteza snaga, odrzavana u realnom svijetu te reflektirana na kibernetski prostor.
To, drugim rije¢ima, znaci da bi drzava uz uobicajeno naoruzavanje iz sigurnosnih
razloga programirala nove kompjutorske viruse i instalirala nove firewall zastite.

Zakonska kodifikacija kibernetskog rata preduvjet je svakog buduéeg urede-
nja odnosa. Multilateralna suradnja posljednjih godina ukazuje na potrebu stvara-
nja svojevrsne “internetske vlade”. U Tunisu je 2005. godine pod pokroviteljstvom
UN-a odrzan Svjetski samit informacijskog druStva na kojemu je utemeljen Forum
internetske vlade. On okuplja predstavnike vlada, privatnog sektora i civilnog drus-
tva te potice otvorenu raspravu o izazovima kibernetskog prostora, medu kojima su
upravo sigurnost i pravna regulacija jedni od najvaznijih. UN-ova Grupa vladinih
eksperata za informacijsku sigurnost (u ¢ijem su sastavu danas glavni kibernetski
Levijatani SAD, Rusija i Kina) utvrdila je na temelju svog internog dopisa (Group
of Governmental..., 2010) da se medunarodno pravo i Povelja UN-a odnose na ki-
bernetski prostor. Medutim, ako bi izbio kibernetski rat, hobbesovski pristup u ovoj
fazi prirodnog stanja mogao bi zagovarati izuzece bilo kakvog zakona, jer se ova
tradicija velikim dijelom oslanja na rimsku uzrecicu: “inter arma silent leges™*. Ta-
da bi stanje rata nadilazilo sam zakonski okvir medunarodnih odnosa, zadrzavsi sre-
diSnju pretpostavku hobbesovskog prirodnog stanja: bellum omnium contra omnes
koja jos uvijek karakterizira kibernetski prostor.

4.2. Racionalisticki pristup

Za ovaj pristup moZemo reéi da je na granici izmedu zakonskog poimanja meduna-
rodnog poretka (gdje su suvereni donosioci zakona) i moralne filozofije koja bi se
u ovom sluéaju nadovezivala na tradiciju prirodnog prava.*® Racionalisti¢ka tradi-

Upravo na tom tragu Hobbes smatra da ratovi medu drzavama nikada ne mogu biti toliko surovi
kao gradanski ratovi. Njegove tvrdnje da postoje neka razumska ograni¢enja u medudrzavnim
ratovima pridonijele su razvoju racionalisti¢ke tradicije koja je zastupala misljenje da unutardr-
zavno uredenje crpi legitimitet iz konvencionalnih zakona, a medunarodno pravo iz prirodnih.

28 O pokusaju primjene zakona i ratnog prava na kibernetski rat vidi u: Hughes, 2010: 536-540.
2 U vrijeme rata zakon $uti.

30 Racionalisti¢ka se tradicija nadovezivala na Tomu Akvinskog, odnosno na njegov koncept
triju krugova normi: bozansko pravo, prirodno pravo i konvencionalno pravo. Prirodno je pravo
analogno bozanskom, §to znaci da krSiti prirodno pravo znaci kr$iti Bozji zakon, §to je samo po
sebi iracionalno. Stoga u domeni medunarodnih odnosa, gdje ne postoji konvencionalno pravo
jer ne postoji svjetska vlada, nuzno moraju vladati prirodni zakoni. Po Grotiusu, prirodno se pra-
vo lako dade racionalizirati “viSe u negativnom nego u pozitivnom smislu”, jer pravda je “ono
$to je suprotno od nepravde” (Grotius, 2001: 7). Primjerice, otuditi necije vlasni$tvo u zdravo-
razumskom je smislu ¢in suprotan zakonu prirode. Ljudi kao bi¢a koja Zive u prirodnom svijetu
stoga moraju razumom razluciti pravdu od nepravde.



Politicka misao, god. 50, br. 4, 2013, str. 48-72 65

cija medunarodnog prava, ¢ije zacetke nalazimo u 17. stoljecu u djelu H. Grotiusa
O pravu rata i mira (De jure belli at pacis) 1 E. Vattela Pravo naroda (Droit des
gens), stvorila je uvjete da se sredinom 19. stoljeca prvi put usvoje pravila ratovanja
na medunarodnoj razini, koja su se u sljedecem stolje¢u razvijala i dopunjavala.’!
Sa stvaranjem kibernetskog prostora, peto bojno polje novi je izazov pravnicima na
pragu 21. stoljeca.

Za razliku od hobbesovske tradicije racionalisticka tradicija usvaja neke bitne
elemente koji saCinjavaju medunarodni poredak kao zasebni entitet (poznatiji kao
medunarodno drustvo). To je u prvom redu prirodno pravo, ali i kultura. Budu¢i da
je u Grotiusovo vrijeme sve europske drzave povezivala krs¢anska kultura, logi¢no
je bilo zakljugiti da ¢e se prirodno pravo crpiti iz kri¢anske tradicije. 3> Medutim,
kibernetski je prostor globalan. Na njegovoj virtualnoj povrsini u doticaj dolaze ne
samo razlicite kulture nego i civilizacije. Konsenzus na nekoj identitetsko-kulturo-
loskoj razini nije mogu¢. Jedino bitno §to povezuje sve narode, kulture i civilizacije
jest posjedovanje razuma.** Razuman pristup kibernetskom prostoru znacio bi da se
na drzavnoj razini uspostavi odredena ravnoteza snaga, a na diplomatskoj konsen-
zus oko interesa aktera. U racionalisti¢koj tradiciji interes (odmah poslije razuma)
ima gotovo supstancijsku ulogu za shvacanje uspostave pravnog poretka. H. Bull
isti¢e da: “odrZavanje poretka u bilo kojem drustvu, barem sto se tice onih ¢lanova
drustva koji su politi¢ki aktivni, pretpostavlja postojanje osjecaja za zajednicki in-
teres k elementarnim ciljevima drustvenog zivota” (2002: 51).

U tom kontekstu, za drzave se izlazak iz prirodnog i ulazak u pravno stanje
unutar digitalne sfere odnosi isklju¢ivo na one kategorije koje ugrozavaju neka naj-
osnovnija ljudska prava, te koje samim time predstavljaju izravni interes za sve
aktere. Upravo na primjerima kibernetskog kriminala i terorizma uoc¢avamo kako
se neka univerzalna nacela u kibernetskom prostoru ipak postuju, §to govori o svo-

31 Prvi pravni okviri vezani uz rat usvojeni su Pariskom deklaracijom 1856. godine, koja se
uglavnom odnosila na dokidanje piratstva kao neprihvatljivog u pomorskom ratu; potom je slije-
dila Zenevska konvencija 1864. godine (revidirana 1906) o humanom odnosu prema ranjenicima
na bojnom polju; zatim Haska konvencija 1899. godine kojom se uvode pravila kopnenog rato-
vanja; Zenevska konvencija 1929. godine kojom su odredena prava tretiranja ratnih zarobljeni-
ka; te ponovno 1949. godine kada su dotadasnje stavke o ranjenicima, zarobljenicima i civilima
u ratu dopunjene. Detaljnije o konvencijama vidi u: Held et al., 1999: 70-74; Malanczuk, 1997:
342-346.

32 Grotius, uostalom, to eksplicitno zastupa kada opisuje korist religije u naddrzavnoj zajednici,
tvrde¢i da tko prekrsi medunarodno pravo, u mnogo je slucajeva krsitelj bozanskog prava (2001:
210).

33 Ovo je zapravo jedna od najveéih manjkavosti racionalisti¢ke tradicije, jer u proudavanju
2

medunarodnih odnosa a priori polazi od ¢injenice da su drzave racionalni akteri, za $to je sama

povijest na nizu primjera dokazala da nije uvijek istina.
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jevrsnoj postojanosti, odnosno odrazu medunarodnog drustva (u smislu usvajanja
odredenih civilizacijskih normi, prava i obi¢aja). Vije¢e Europe jos je 2001. godine
oznacilo kibernetski kriminal kao jednu od najvecih prijetnji suvremenoj sigurnosti
te pozvalo drzave na uzu suradnju (Convention on Cybercrime, 2001). Tako je me-
dunarodna kultura kibernetskih odnosa vidljiva u zajedni¢kom naporu, primjerice u
medunarodnoj policijskoj suradnji u suzbijanju raznih vrsta kriminala, od kojih je
online dje¢ja pornografija prioritet (vidi u: Milardovié, 2010: 139-142).3* Takoder,
postoje neke univerzalno neprihvatljive pojave koje drzave, doduse u nejednakoj
mjeri, suzbijaju, ovisno o tome koliko ta pojava za odredeno drustvo —u zakonskom
smislu — predstavlja opasnost. Npr. neonacizam je pojava (grani¢na pojava izmedu
kriminala i tzv. “domaceg terorizma”) koja u SAD-u (zbog Prvog amandmana ame-
rickog Ustava koji jamc¢i slobodu govora) ima pravo javnog nastupa i djelovanja.
U Njemackoj, zbog kolektivne hipoteke nacistic¢ke proslosti, neonacisticke grupe
stavljene su izvan zakona, stoga je Twitter, kao globalna kibernetska organizacija,
odlucio postovati njemacki zakon te je zabranio online okupljanje neonacista na
svojoj drustvenoj mrezi (Chi, 2013).

4.3. Moralni pristup

Kao $to smo pokazali u prvom dijelu, doba tehnoloske dominacije gotovo je uki-
nulo vaznost moralne filozofije u znanosti i velikim dijelom u percepciji prava,
ucvrstivsi u akademskoj sferi znanstveni realizam kao jedini relevantan i meritoran
tumac svjetskih politi¢kih i pravnih odnosa. Moralni je pristup analizi moguceg
multilateralnog ugovora o kibernetskom prostoru gotovo neka vrsta reafirmacije
kategorickog imperativa u medunarodnim odnosima. S obzirom na realno stanje
anarhije u kibernetskom prostoru, najvise na §to bismo se mogli pozvati iz kantov-
ske tradicije, iako bi, doduse, i to bilo previse izazovno s obzirom na realno stanje
stvari, jest Prvi preliminarni ¢lan Vjecnog mira: “Nijedan mirovni ugovor ne treba
smatrati valjanim ako je sklopljen tako da preSutno sadrzi povod budu¢em ratu”
(Kant, 2000: 115). Uporiste takvog pristupa nije u pozitivnoj zakonskoj regulativi,
nego u moralnoj filozofiji. Kantov kategoricki imperativ izloZzen u Metafizici mo-
rala nalaze: “djeluj prema onoj maksimi za koju moze§ pozeljeti da postane opéi
zakon” (1995: 49-50).% Samo u kontekstu maksime “ne ¢ini drugima ono $to ne Ze-

3% Primjerice, 2003. godine globalna informatitka organizacija Microsoft suradivala je s kanad-
skim Ministarstvom unutarnjih poslova u Torontu kako bi proizvela program za praéenje kom-
pjutora osumnjicenika, koji je imao i medunarodni karakter, pokrivsi ne samo Kanadu ve¢ i dru-
ge zemlje (The Police Chief, 2013).

35 Sama bit kategorickog imperativa jest njegov moralni karakter: “Kategoricki imperativ se ne
odnosi na materiju djelovanja i ono $to iz toga djelovanja treba proiziéi, nego na formu i princip
iz kojega samo to djelovanje slijedi, a ono njegovo bitno-dobro sastoji se u nastrojenosti, ma ka-
kav uspjeh bio. Ovaj se imperativ moze nazvati imperativom morala” (Kant, 1995: 43).
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li§ da se Cini tebi” mozemo razmatrati bit zahtjeva za povjerenjem u pravni sustav,
cak 1 u kibernetskom prostoru. Drugim rije¢ima, drzave bi se trebale odnositi pre-
ma drugim drzavama onako kako se odnose prema svom vlastitom drustvu; tada bi
povjerenje u jedan opéi ugovor koji bi jamcio trajnu stabilnost bilo moguce. Stoga
je pretpostavka za takav medunarodni pravni sustav da se posvuda uspostavi isto
drzavno uredenje (u ovom je slucaju, kako vidi Kant, republikanski ustav najbolje
uredenje za drzavu).

Medutim, problem ovog pristupa nisu toliko razli¢itosti i prijepori civilizacija
i kultura u kibernetskom prostoru (dakle apsolutna odsutnost univerzalne republi-
kanske ideje) koliko sama bit politickih odnosa realnog svijeta, koja se temelji na
interesu. Buduéi da Kantov moral nalaze da temelj svakog djelovanja treba biti do-
bra volja, a ne interes, nerealno je u realitetu suvremenog realistickog, pa i raciona-
listickog shvacanja svijeta i odnosa u njemu ocekivati moguénost moralnog zakona
u kibernetskom prostoru.

5. Zakljucéak

Pitanje kibernetske sigurnosti u posljednjem je desetlje¢u postupno obuhvatilo go-
tovo sve kljuéne “institucije” medunarodnog drustva.’® Predvida se da ¢e u 21. sto-
lje¢u tzv. peto bojno polje u najvecoj mjeri odredivati procese i ishode politi¢kih
odluka u realnom svijetu medunarodne politike. Posljedica je to, kako smo vidjeli,
sustavnog tehnoloskog napretka posljednjih nekoliko stoljeca. Taj je napredak od
80-ih godina 20. stoljeca (dakle, u vrijeme kada vojno-industrijski kompleks po-
stupno propusta tehnoloske inovacije — u prvom redu internet — u civilnu sferu) usao
u kritiénu fazu uspostave tehnoloske dominacije u svijetu. Ono o ¢emu su Heidde-
ger i Morgenthau pisali kao o svojevrsnoj opasnosti za ljudsku opstojnost i integri-
tet s aspekta humanizma utjelovljeno je nastankom “kibernetskog prostora” — di-
gitalne sfere u kojoj, kako kaze Pai¢, “umjesto individualizacije kao pretpostavke
slobode djelovanja (...) imamo dividualizaciju, odnosno uspostavu fluidnih i nado-
mjestivih identiteta” (Pai¢, 2011: 168).

Drustvo i drzava kao cjelokupnost odnosa unutar strukture aparata postaju
ovisni 0o odnosu s kibernetskim prostorom. Razlog zasto drzava ne moze u pot-
punosti obuhvatiti i zavladati tom virtualnom sferom neprestano je i nezaustavlji-
vo Sirenje kibernetskog prostora konstantnim priklju¢ivanjem novih servera. Vojne
doktrine, pravne konvencije i drzavne strategije ne mogu biti primjenjive dugoroc-
no zbog razvoja kibernetskog prostora te postaju tijekom svega jedne generacije
zastarjeli koncepti (pritom se ritam napretka sve viSe ubrzava). Drzave su stoga

36 Pod tim “institucijama” Bull podrazumijeva: medunarodno pravo, diplomatsku praksu, ravna-
teljski sustav velikih sila, ravnotezu snaga i rat (2002: 71).
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primorane da se u situaciji u kojoj ne poznaju mogucnosti i ne vide jasno prijetnje
oslone na one iskonske instinkte snalaZenja. Strah i puko prezivljavanje postaju
klju¢ni elementi hobbesovske anarhije koja se razvija sukladno razvoju kibernet-
skog prostora. Neprijateljske i agresivne politike u realnom svijetu poprimaju sve
elemente hobbesovskog prirodnog stanja kada se odrazavaju na kibernetski pro-
stor. Izlazak iz takvog stanja moguc¢ je samo ako postoji volja unutar globalnog
drustva da se uspostavi multilateralni pravni poredak primijenjen na kibernetski
prostor. Pitanja rata i mira, kao i terorizma i organiziranog kriminala razmatrala bi
se isklju¢ivo unutar institucionalnog okvira kibernetskog medunarodnog prava. I
dok se terorizam i kriminal suzbijaju kao univerzalno neprihvatljive pojave, vla-
dama je najveca dilema kako urediti medudrzavne odnose, osobito kada je rije¢ o
kibernetskom ratovanju.

Razmatrajuéi takav poredak iz teorijskih perspektiva triju glavnih tradicija teo-
rije medunarodnih odnosa, zakljucili smo da drzave mogu: 1. u hobbesovskom
smislu uvesti zakone kao svojevrstan pravilnik odnosa medu drzavama u kibernet-
skom prostoru, bez ikakvog institucionalno-pravnog pokrica; 2. u racionalistickom
smislu drzave mogu diplomatskim putem ustrajati da po nekim opcerazumskim
nacelima koja dijele sve civilizacije nadu zajednicki interes koji bi bio temelj no-
vih odnosa u kibernetskom prostoru; 3. u moralnom/kantovskom smislu drzave bi
trebale djelovati po diktatu kategorickog imperativa (djeluj prema onoj maksimi za
koju mozes pozeljeti da postane opé¢i zakon), ¢ime bi svaki potpisani ugovor sadr-
Zavao jamstvo trajne odsutnosti neprijateljstva u kibernetskom prostoru. I dok je
prvi aspekt najblizi, a posljednji najudaljeniji od realnog stanja, vojni stratezi, futu-
rolozi i pravnici nastavljaju razmatrati moguénosti pravnog ustroja, pokusavajuci
i¢i ukorak s ubrzanim informati¢kim razvojem.’’ Iako smo razmotrili neke klju¢ne
teorijske koncepte, kibernetski ¢e prostor zbog svog nezaustavljivog napretka i Si-
renja i dalje biti izazov teoriji medunarodnih odnosa, pravu i vojnoj strategiji.

37 U uvodniku Talinskog prirucnika napomenuto je da se zbog prirode kibernetskog prostora i
ustaljene pravne prakse pravni tim nije mogao sloziti oko mnogo vaznih elemenata. Stoga u ¢&i-
tavom pravilniku nailazimo na dijelove gdje se oko nekih zakljuc¢aka autori ograduju stoga $to
nisu uspjeli posti¢i konsenzus.
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ANARCHY IN THE FIFTH BATTLEFIELD:
CYBER-SPACE AND INTERNATIONAL RELATIONS

Summary

In the past two decades, cyber-space became the new, “fifth battlefield” in the
field of international relations. Decision-makers and scholars agree that the
major threat to national security of every state today is cyber-war, cyber-terror
and cyber-crime. This is due to the lack of inter-state institutional and legal
framework for cyber-space. Thus, the inter-state relations in cyber-space is
one of classical Hobbesian anarchy. This article examines: 1. the essence and
nature of cyber-space and its relation to international society, in the context
of world technological domination that makes anarchy possible; 2. the main
aspects of anarchy in cyber-space during the past two decades; 3. the possibi-
lity of institutionalization of international legal system (through multilateral
treaty) in cyber-space, from the perspective of three distinct IR theoretical tra-
ditions: Hobbesian, rationalist and Kantian/moral.
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