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Sazetak

Clanak prikazuje trendove u ameri¢kim politi¢kim i vojnim krugovima i u medijima da uvjere
javnost kako se ,,cyber Pearl Harbor” ve¢ dogodio i da je cyber-rat ve¢ zapoceo. Neovisno
o takvim pretjerivanjima, izlozenost americke vitalne infrastrukture cyber-napadima ¢ini
pitanja cyber-sigurnosti izuzetno vaznima. Vojni stru¢njaci raspravljaju o mogu¢nostima
strateSkog odvracanja u cyber-prostoru shvaéenom kao domena ratovanja. Americka
politicka elita dozivljava Kinu kao rastu¢u gospodarsku i vojnu silu i kao izazivaca americkoj
hegemoniji, osobito u cyber-prostoru. Stavljajudi pitanja cyber-sigurnosti u srediste svojih
diplomatskih napora, ali zadrzavajudi svoja polazna stajaliSta nepromijenjenima, dvije
zemlje ulaze u razdoblje novog hladnoga rata.

Kljucne rijeci: cyber-rat, cyber-sigurnost, stratesko odvracanje, hladni rat.

uvoD

Na Rancho Mirage u Kaliforniji 7. i 8. lipnja 2013. odrzan je samit predsjednika SAD-a
Obame i kineskog predsjednika Xi Jinpinga. Jedna od tema bila je cyber-sigurnost.
Cinjenica da su predsjednici dviju vodecih drzava tu temu stavili na dnevni red svojih
razgovora govori o njezinoj vaznosti. No, tijekom dvodnevnog neformalnog susreta
u lipnju 2013. dosle su do izrazaja vec otprije poznate nepomirljive razlike u pristu-
pima. Temeljem toga se moze pretpostaviti da ¢e napetost u cyber-prostoru ostati
sredi$nja tocka bududih diplomatskih ogleda predstavnika dviju vodecih svjetskih
sila (Catan 2013; Roberts 2013).

* BoZzo Kovacevi¢ (bkovacevic55@gmail.com) je bio zastupnik u Hrvatskom saboru, ministar
u Vladi Republike Hrvatske i veleposlanik Republike Hrvatske u Ruskoj Federaciji. Predavac
je na Visokoj skoli medunarodnih odnosa i diplomacije Dag Hammarskjsld u Zagrebu.
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U ovom c¢lanku prikazat ¢u kako se u Sjedinjenim Drzavama, temeljem poda-
taka o brojnim hakerskim napadima na informacijske sustave kompanija, vojske i
drzavne uprave, stvara atmosfera trajne opasnosti za nacionalnu sigurnost i kako
neke interesne skupine najsiru javnost pokusavaju uvjeriti da se u cyber-prostoru
ve¢ dogodio udar na SAD, koji se moze usporediti s japanskim napadom na Pearl
Harbor, na koji je nuzno odlu¢no odgovoriti. No, paZljivija analiza dosad evidentiranih
cyber-napada pokazuje da su napade diji su ucinci usporedivi s u¢incima djelovanja
konvencionalnim oruzjem dosad izveli SAD i njegovi saveznici. Moglo bi se re¢i da
Amerikanci, zabrinuti da njima netko ne napravi ono $to su oni napravili drugima,
neprestano razmisljaju o cyber-ratu, o napadu i obrani te 0 mogu¢nosti strateskog
odvracanja neprijatelja. Neprestana zaokupljenost nadmetanjem u cyber-prostoru,
i sve jasnije profiliranje slike o Kini kao glavhom suparniku i sve vecoj prijetnji u
cyber-prostoru, stvara dojam o izbijanju novog hladnoga rata.

JE LI SE ,,CYBER PEARL HARBOR"” DOGODIO ILI NE?

Zagovornici povecanih proracunskih izdvajanja za osposobljavanje americke vojske
za vodenje operacija u cyber-prostoru nerijetko pokusavaju uvjeriti javnost da je
cyber-rat ve¢ otpoceo i pritom se koriste metaforom ,,cyber Pearl Harbor”. No, dok
o tome tko je, kada, gdje i kako izveo stvarni napad na Pearl Harbor nema nikakve
dvojbe, kao ni o trenutnim i dugoroc¢nim posljedicama koje je taj napad imao na
odvijanje i ishod 2. svjetskog rata, o tome tko je i kada izveo ,,cyber Pearl Harbor”,
kao i o tome je li se to uopce dogodilo, suglasnosti nema. Uvjerljivost te metafore,
koja je u opticaj stavljena 1990-ih, bitno je umanjena teroristickim napadima na
New York i Pentagon 11. rujna 2001. Te napade svi su vidjeli i broj njihovih Zrtava
mjeri se tisucama. Vidljivih razornih posljedica i ljudskih Zrtava cyber-napada nema
i stoga je javnost tesko uvjeriti da je cyber-rat vec¢ otpoceo.

Medu onima koji tvrde da je cyberwar otpoceo nema suglasnosti o tome tko je
i kada zapoceo taj rat. Premda svi oni imaju istu klju¢nu poruku — a ona se svodi
na ocjenu da je SAD od svih drzava najizlozeniji mogudim cyber-napadima zbog
ovisnosti svih civilnih i vojnih sustava o informacijskim tehnologijama, i na zahtjeve
ili savjete americkim vlastima da i u cyber-prostoru osiguraju nadmoc¢ koju SAD ima
u ostalim domenama ratovanja na kopnu, moru, u zraku i u svemiru — zanimljivo
je da medu dogadajima koji kod razli¢itih autora figuriraju kao poceci cyber-rata
nema napada na SAD, dakle, nema ,,cyber Pearl Harbora”.

KADA | GDJE JE ZAPOCEO CYBER-RAT?

Tako Clarke i Knake (2010) kao primjer, ako ne i pocetak cyber-rata navode izraelski
zracni napad na sirijska nuklearna postrojenja Deir ez-Zor 6. rujna 2007. U okviru
te operacije nazvane Orchard lIzraelci su aktiviranjem komponenti ugradenih u
kompjutorski program koji je nadzirao radarski sustav, a cija je svrha bila onemo-
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guditi neovlastenu upotrebu, ucinili da sirijski radari ne vide izraelske zrakoplove
na sirijskom nebu, odnosno da Sirijci na svojim ekranima vide ono sto lzraelci zele.
Tako je postignut efekt potpunog iznenadenja koji bi bio znatno umanjen da je
prije napada na sirijska nuklearna postrojenja izveden i konvencionalni napad na
instalacije sustava protuzracne obrane.

Steinnon pak pocetak cyber-rata vidi u visednevnoj operaciji DDoS (distributed
denial of service) protiv kompjutorskih sustava u uredu gruzijskog predsjednika i
nizu vladinih institucija, koja je prethodila izbijanju rusko-gruzijskog sukoba. ,Kad
se to dogodilo 8. kolovoza 2008. u maloj drzavi Juznoj Osetiji doslo je vrijeme da
se ponovno razmisli o cyber-prijetnjama u svjetlu tog novog razdoblja u cyber-ra-
tu” (Steinnon 2010b: ix). JoS prije su do zaklju¢aka o epohalnoj vaznosti primjene
cyber-ratovanja u tom sukobu dosli nepotpisani autori materijala gruzijske vlade
Russian Cyberwar on Georgia (2008). Ondje se tvrdi da taj napad ,,0znacava novu
fazu u povijesti ratovanja jer je to bio prvi slucaj u kojem je kopnena invazija bila
koordinirana s orkestriranim online cyber-napadom” (Russian Cyberwar 2008: 1).
S obzirom na naruditelja i svrhu tog materijala, ne iznenaduje da se u njemu ne
spominje kako je napad u cyber-domeni, koji se ne moze s potpunom sigurnosc¢u
pripisati ruskoj vladi, zapravo prethodio gruzijskom napadu u domeni kopnenog i
zracnog ratovanja, kako je to detaljno opisano u drugoj knjizi trotomnog izvijes¢a
Europske Unije (Independent 11 2009: 209-211). Europski su analiticari konstatirali
da su visemjesecne rastuce napetosti ,kulminirale gruzijskom vojnom operacijom
velikih razmjera protiv juznoosetijske prijestolnice Chinvali i obliznjih podrucja, koja
je poduzeta u nod¢i 7.-8. kolovoza 2008.” (Independent /1 2009: 209). Za razliku od
europskih analiticara, koji su napravili temeljitu rekonstrukciju i kronologiju zbivanja
koja su dovela do otvorenog rata izmedu Rusije i Gruzije, gruzijskim je autorima
iznimno stalo do toga da Rusku Federaciju pokazu kao ozbiljnu prijetnju Americi
i NATO-u. Nakon sto su stratege i planere zapadnoga svijeta upozorili na vaznost
spoznaja o tome , kako Ruska Federacija razvija svoje napadacke sposobnosti na
internetu” (Russian Cyberwar 2008: 1), oni utvrduju odgovornost Ruske Federacije
i za opsezan DDoS koji je protiv Estonije izveden 2007.: ,,cyber-ratovanje je naslo
svog prvog drzavnog sponzora u Ruskoj Federaciji koja je osumnji¢ena da je igrala
vodecu ulogu u prvom cyber-napadu velikih razmjera na drzavu ¢lanicu NATO-a
prosle godine” (Russian Cyberwar 2008: 2).

Estonija, koja je visoko informatizirana zemlja, bila je u svibnju 2007., u jeku
politickog sukoba s Rusijom zbog odluke estonskih vlasti da broncani spomenik
sovjetskom vojniku osloboditelju premjeste iz sredista Tallinna, izloZena opseznom
DDoS napadu zbog kojega su banke morale prekinuti internetske financijske transak-
cije. Sve okolnosti upucivale su na zaklju¢ak da bi vlada Ruske Federacije mogla biti
sponzor toga napada, ali pouzdanih dokaza za to, kao ni u slucaju cyber-napada na
internetske stranice gruzijskih vladinih institucija 2008., do danas nema. Govoredi,
dakle, o ,,prvom cyber-napadu velikih razmjera na drzavu ¢lanicu NATO-a”, gruzijski
su glasnogovornici, unatoc zaklju¢ku prethodno odrzanog samita NATO-a u Buku-
restu, gdje je dogovoreno samo to da ce se intenzivirati medusobno informiranje o
cyber-napadima i iznalazenjima nacina da im se suprotstavi (Gallis 2008: 2), aludirali
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na mogucu primjenu odredaba ¢lanka 5. temeljnog dokumenta NATO-a u kojem
se govori o obvezi svih drzava ¢lanica da na primjeren nacin pomognu onoj drzavi
koja je napadnuta, , ukljucujuéi upotrebu oruzane sile da bi se uspostavila i odrzala
sigurnost sjevernoatlantskog podrucja” (The North Atlantic Threaty).

Clanak 5. nije primijenjen, ali je u Tallinnu osnovan NATO Cooperative Cyber
Defence Centre of Excellence. No, ni taj centar za cyber-sigurnost nije mogao do-
kazati umijesanost ruskih vlasti u cyber-napade u Estoniji i Gruziji (Rid 2011: 10).
Neki teoreticari smatraju da bi se zbog trenutnih i trajnih posljedica koje je izazvao
cyber-napad na Estoniju 2007. mogao podvesti pod odredbe Povelje UN-a o za-
brani upotrebe sile. U slucaju da je nedvojbeno utvrdena odgovornost Rusije za taj
napad, ,vjerojatno bi ga medunarodna zajednica tretirala (ili morala tretirati) kao
upotrebu sile u suprotnosti s Poveljom UN-a i obicajnim medunarodnim pravom”
(Schmitt 2010: 157).

STVARNE | MOGUCE METE

Dok u prilog pretpostavci da je za cyber-napade na Estoniju 2007. i Gruziju 2008.
odgovorna Ruska Federacija govori visoka razina vjerojatnosti, pa prema tome ne
postoji potpuna izvjesnost o pravim pociniteljima i naruciteljima tih napada, atribu-
cija odgovornosti u sluc¢aju napada na sirijska nuklearna postrojenja 2007. Izraelu
nije sporna. U kategoriju visoko vjerojatnih, ali nedokazanih atribucija spada ona
za cyber-napad kompjutorskim crvom Stuxnet na iranska nuklearna postrojenja u
Natanzu 2009. Tada su, pretpostavlja se, izraelski kompjutorski stru¢njaci, uz vjero-
jatnu americku pomo¢ (Rid 2011: 15; Gross 2011a), ucinili korak dalje u odnosu na
svoju prethodnu uspjesnu cyber-operaciju protiv Sirije, ali i u odnosu na napade za
koje se pretpostavlja da ih je Rusija izvela protiv Estonije i Gruzije. U cyber-napadima
na Siriju, Estoniju i Gruziju bili su priviemeno onesposobljeni racunalni sustavi ¢ime
je izvrseno ometanje odredenih djelatnosti, a posljedica napada Stuxnetom, koji je
izveden samostalno a ne u kombinaciji s primjenom nekog konvencionalnog oruzja
kao u napadu na Siriju, bilo je unistenje ili ozbiljno oStecenje iranskih centrifuga za
proizvodnju nuklearnog goriva. Zarazeni kompjutori koji su upravljali radom cen-
trifuga ucinili su da se one vrte razornom brzinom, a da se nijedan signal opasnosti
predviden izvornim programom nije pojavio. Kad su inzenjeri, unato¢ izostanku
alarma, uodili da s centrifugama nesto nije u redu, i kad su ih pokusali zaustaviti
ru¢nim upravljanjem, to nije bilo moguce jer je Stuxnet iskljucio taj mehanizam.
Ostvarivanje ciljeva iranskog nuklearnog programa odgodeno je za nekoliko godina.
Izravni ucinci primjene Stuxneta u daleko vecoj mjeri podsjecaju na posljedice na-
pada konvencionalnim oruzjem nego brze ili sporije prolazna ometanja primjenom
DDoS-a.

Jedan od istrazivaca koji su pokusali utvrditi tko je i zasto proizveo Stuxnet iznio
je niz indicija, ali ne i nepobitne dokaze da je rije¢ o americko-izraelskom projektu.
Na kraju svojih razmatranja on upozorava da je americka kriticna infrastruktura naj-
pogodnija meta za napade tim kompjutorskim crvom. Napad Stuxsnetom na iranske
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centrifuge mogao bi biti nazvan ,,prvim ¢inom rata koji se nikomu ne moze pripisati”
Stuxneta, autor je posegnuo za jos jednom u nizu metafora kakvima barataju proroci
nadolazeceg cyber-rata: ,,Stuxnet je HiroSima cyber rata” (Gross 2011a). Ondje je,
kako znamo, Amerika upotrijebila atomsku bombu protiv Japana. Moglo bi se redi
da se ,cyber HiroSima"” dogodila i bez prethodnog ,,cyber Pearl Harbora”.

Ono o ¢emu je Gross samo nagadao, poslije je javno potvrdeno uz iznosenje niza
dotad javno nepoznatih pojedinosti. Jos 2006. administracija predsjednika Busha
osmislila je operaciju Olympic Games usmjerenu na onemogucavanje ostvarivanja
iranskog nuklearnog programa. Da bi se napravila uvjerljiva simulacija planiranog
napada Stuxnetom na centrifuge u Natanzu, Amerikanci i Izraelci napravili su vjernu
kopiju iranskih postrojenja koristedi se instalacijama koje je libijski diktator Gaddafi
predao Amerikancima nakon odustajanja od nuklearnog programa 2003. Kad je
simulacijom utvrdeno da kompjutorski crv djeluje, prislo se provedbi operacije u
Natanzu koja se pokazala izuzetno uspjesnom. Bivsi prvi covjek CIA-e Michael V.
Hayden izjavio je sljedece: ,,Prijasnji cyber-napadi imali su ucinke ogranicene na druge
kompjutore. Ovo je prvi napad vecée naravi u kojem je cyber-napad bio iskoristen da
izazove fizicko razaranje. Netko je presao Rubikon” (Sanger 2012).

Ocito svjesna da provodenje takvih operacija moze potaknuti potencijalne
neprijatelje da uzvrate istim sredstvima, Istrazivacka sluzba Kongresa upozorila je
na moguce ozbiljne posljedice za nacionalnu sigurnost ako bi Stuxnet bio ubacen
u kompjutore koji kontroliraju kriti¢nu infrastrukturu, takozvane sustave SCADA
(Supervisory Control and Data Acquisition), jer ,moguce implikacije takvih brojnih
sposobnosti crva da identificira odredene industrijske nadzorne sustave i Ceka
prikladno vrijeme za otpocinjanje napada mogu imati katastrofalne posljedice za
nacionalnu kriti¢nu infrastrukturu” (Kerret al. 2010: 8).

Osim u slucaju napada na Deir ez-Zor, gdje napadaci nisu krili da je cyber-napad
bio komponenta sloZenije vojne operacije, atribucija cyber-napadaca ostala je u po-
drudju vjerojatnosti. No, u vezi s najspektakularnijim cyber-napadom jos iz vremena
hladnog rata navodni pocinitelj je sam javno priznao svoje djelo, ali je predstavnik
ostecene strane negirao da je napad izveden. Sovjetskom Savezu je bio potreban
softver za upravljanje sloZzenim sustavom plinovoda kojim je iz Kazahstana plin tran-
sportiran u zapadnu Europu. Bududi da je SAD, provodedi strategiju ekonomskog
iscrpljivanja SSSR-a i Zele¢i onemoguciti isporuku plina Europi (Hoffman 2004),
odbio prodati trazeni softver, Sovjeti su ga nabavili na ilegalnom trzistu u Kanadi ne
znajuci da je CIA prije isporuke u program upisala kompjutorski virus Trojan. U rano
lieto 1982. americki su promatraci u Tjumenjskoj oblasti uodili ,,najmonumentalniju
nenuklearnu eksploziju i vatru ikad videnu iz svemira” (Reed 2004: 269). Za tu je
eksploziju, prema tvrdnjama tadasnjeg visokog duznosnika americke administra-
cije Thomasa Reeda, bio odgovoran Trojan onesposobivsi racunalni program koji
je upravljao plinovodom. Bivsi sef KGB-a Tjumenjske oblasti Vasilij Pcelincev, kad je
procitao Reedovu knjigu, negirao je da se takvo $to dogodilo (Rid 2012: 6-7).
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SABOTAZA, SUBVERZIJA | SPIJUNIRANJE ILI CYBER-RAT?

Nijedan od bezbrojnih cyber-napada na informaticke sustave americ¢kih kompanija
te drzavnih i vojnih institucija ni izdaleka nije bio tako spektakularan kao napadi na
Siriju i Iran, ili navodni americki napad na SSSR. Polaze¢i od Clausewitzeve defini-
cije rata, prema kojoj se neki ¢in moze nazvati ratnim ako je nasilan, ako je nasilje
sredstvo za primoravanje protivnika da se ponasa onako kako napadac Zeli, i ako
su ciljevi u ime kojih se ratuje politicki, Rid utvrduje da nijedan od opisanih cyber-
napada na Estoniju, Gruziju, Siriju ili SSSR ne moze biti kategoriziran kao ¢in rata jer
ne ispunjava sva tri Clausewitzeva zahtjeva. Eksplozija u Tjumenjskoj oblasti, ako ju
je izazvao Trojan, napad na Deir ez-Zor i na Natanz primjeri su sabotaze, akta koji
moze ali ne mora ukljucivati nasilje kao sredstvo za onesposobljavanje tehnickih
sustava, ali ubijanje ljudi i ostvarivanje politickih ciljeva nije mu primarna svrha (Rid
2012: 12). DDoS napadi izvedeni protiv Estonije i Gruzije primjeri su subverzije, ,,svje-
snog pokusaja potkopavanja autoriteta, integriteta i ustroja uspostavljene vlasti ili
poretka” (Rid 2012: 18). Takvi akti ¢esto su dio Sireg spektra akcija koje neka drzava
poduzima protiv druge, ukljucujudi i rat, ali sami po sebi ne predstavljaju cin rata.
Ostale operacije u cyber-prostoru usmjerene na vitalne sustave drzave, ukljucujudii
onu tijekom koje je iz nezasti¢enih mreza americkog Ministarstva obrane ukradeno
10-20 terabajta podataka vaznih za nacionalnu sigurnost (Rid 2012: 17), Rid svrstava
u Spijunazu koja sama po sebi nije ratni ¢in. Konacni je Ridov zakljuc¢ak da cyber-rata
nije bilo niti ¢e ga biti jer, da bi bile ispunjene sve tri Clausewitzeve sastavnice, uz
operacije u cyber-prostoru nuzno je izvesti i nasilne akte, kineticke napada na ljude
i objekte (Rid 2012: 29).

Odredivsi da je ,pravi cyber-rat dogadaj sa znacajkama konvencionalnog rata
koji se vodi iskljucivo u cyber-prostoru” (Sommer i Brown 2011: 6), cija je glavna
zadaca procijeniti vjerojatnost da se bududi globalni Sok dogodi u cyber-prostoru,
Sommer i Brown predvidaju da je malo vjerojatno izbijanje pravog cyber-rata. Kom-
pjutori koji upravljaju kriticnom infrastrukturom sve su bolje zastic¢eni pa potencijalni
napadac, da bi mogao upotrijebiti novo cyber-oruzje, prethodno mora utvrditi sla-
bosti obrambenih sustava, a pritom bi mogao biti detektiran i onemogucen. Daljnji
razlog za sumnju u mogucnost izbijanja cyber-rata autori vide u nepredvidljivosti
ucinaka cyber-napada jer ,,oni mogu biti manje mo¢ni nego sto se zeljelo, ali mogu
imati i daleko Sire ishode koji proizlaze iz medupovezanosti sustava i koji rezultiraju
nezeljenom Stetom za pocinitelja i njegove saveznike” (Sommer i Brown 2011: 6).
Naposljetku, oni ne vide zasto bi se mogudi agresor ogranicio samo na jednu klasu
naoruzanja i jednu domenu ratovanja.

Cinjenica da, koliko god da su brojni i potencijalno opasni za ameri¢ko gospo-
darstvo i nacionalnu sigurnost, cyber-napadi protiv SAD-a nemaju obiljeZje ratnih
operacija, ali i velika vjerojatnost da je cyber-napade koji su proizveli ucinke uspo-
redive s ucincima primjene konvencionalnog oruZzja izveo SAD, ili njegovi saveznici,
dakako, umanjuje uvjerljivost pozivanja na ,cyber Pearl Harbor”. Prije bi se moglo
reci da su se teoreticari cyber-ratovanja i zagovornici veceg angazmana americkih
oruzanih snaga u cyber-prostoru uznemirili kad su shvatili da bi ponesto od onoga
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$to su SAD i njegovi saveznici ve¢ udinili, ili bi mogli uciniti, drugima, netko mozda
mogao uciniti SAD-u.

Stoga zagovornici izdvajanja za cyber-ratovanje upozoravaju na veliku izlozenost
SAD-a cyber-napadima s obzirom na visok stupanj ovisnosti svih vitalnih civilnih i
vojnih sustava o informacijskim tehnologijama i na moguce posljedice cyber-napa-
da na kompjutorske mreze koje upravljaju americkom kriticnom infrastrukturom.
Poput znanstvenofantasti¢ne literature i holivudskih filmova katastrofe, ta politi¢ka
publicistika (Erbschloe 2001; Clarke 2010; Steinnon 2010a, 2010b) kao posljedice
mogucih cyber-napada na sustave SCADA opisuje ubacivanje pogresnih omjera
kemikalija u spremnike pitke vode, ostecenja ili uniStenje generatora i raspad elek-
troenergetskog sustava, kaos u zrachom, pomorskom, zeljeznickom i autobusnom
prometu, kolaps sustava hitne pomodi i cjelokupnog zdravstva, onemogucavanje
financijskih transakcija, prekid opskrbe robom Siroke potrosnje i posvemasnji nered
upotpunjen svim oblicima kriminalnog ponasanja. Ukratko, uspjeSan cyber-napad
na mreze koje upravljaju vitalnom infrastrukturom cijelu bi Ameriku pretvorio u je-
dan veliki Saint Louis poslije uragana Katrina. Stoga ne cudi $to je u opticaju i izraz
.cyber Katrina” (Blunden 2010: 11).

VAZNOST CYBER-SIGURNOSTI

Da bi se otklonila mogu¢nost ostvarivanja takvih scenarija, potrebno je postici vi-
soku razinu sigurnosti koja ukljucuje razvoj obrambenih i napadackih sposobnosti
u cyber-prostoru. Na isti nacin razmisljaju i vojni analiticari koji, polazec¢i od ocjene
da ,za razliku od domena zraka, kopna i mora, SAD trenutno ne dominira u cyber-
prostoru” (Beidleman 2009: 17), zakljucuju da je izazov ,u tome da se unaprijede
nuzni napori i financiranje kako bi se osigurala snazna razina sigurnosti za sve
sustave koje kontrolira softver” (Alford 2010: 6). Ali sve dok su posljedice mogucih
cyber-napada kakvi jos nisu bili organizirani protiv SAD-a i dalje stvar dosjetljivosti i
maste onih koji na njih upozoravaju, a ne i stvarno iskustvo velikog broja gradana,
nije lako uvjeriti Siroku javnost da Americi prijeti neposredna opasnost.

Sjecanje na pripreme za iracki rat 2003., koje su bile opravdane pozivanjem na
opasnost od irackog oruzja za masovno unistenje za koje je nakon otpocinjanja
rata nedvojbeno utvrdeno da ga nije bilo, umanjuje izglede za uspjeh kampanje
uvjeravanja da je americka sigurnost ugrozena. Da bi javnost povjerovala u tvrdnje o
izravnim prijetnjama americkoj sigurnosti koje dolaze iz cyber-prostora, potrebni su
svima razumljivi dokazi da postoji potencijalni neprijatelj znatno opasniji od bivseg
irackog diktatora ili gladu iznurene Sjeverne Koreje. Iran bi mozda mogao odgovoriti
toj potrebi, ali ta je zemlja dosad bila zrtva upotrebe kompjutorskog crva Stuxnet,
a javno dostupne informacije govore da bi Iran prije mogao postati metom napada
konvencionalnim oruzjem negoli napadac u cyber-ratu. Takvu percepciju ne moze
promijeniti ni bombasti¢no plasirano otkrice LIGNET-a, internetskog portala bliskog
ClA-i, da Iran priprema cyber-napade na objekte americke kriti¢ne infrastrukture
(Terrorists targeting US power grid 2012). Tako zasad ,,nema intenzivnog politickog
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sukoba izmedu glavnih drzava koji bi generirao neodoljiv strah od velikih cyber-
napada i prakticno nema sukoba SAD-a sa slabijom drzavom u kojem je izgledan
veci cyber-napad. Mi ne vidimo da smo dovedeni do ruba razornog cyber-napada”
(Morgan 2010: 60).

U takvim okolnostima vojni stru¢njaci i drugi zagovornici povecanja izdataka za
cyber-sigurnost okrecu se i primjerima iz proslosti koji bi mogli potaknuti javnost i
politicare da ne zanemare potrebu povecanja vojnih izdataka. Pokusavajuéi pronaci
analogiju izmedu poznatih bitaka iz proslosti i mogucih oblika cyber-ratovanja u
budu¢nosti, oni opsirno elaboriraju ,,cyber bitku za Britaniju” po obrascu zracnog
rata Njemacke i Britanije tijekom 2. svjetskog rata, ili ,,cyber Saint-Mihiel” po uzoru
na prvu masovnu zra¢nu ratnu operaciju 1918., ali ne zanemaruju ni mogudi ,,cyber-
Vijetnam” (Rattray i Healey 2010: 77-98).

Zasad protiv SAD-a nijedna zemlja nije izvela cyber-napad koji bi imao vidljiva obi-
liezja ratnog Cina. Potencijalni pocinitelji — ako takvih ima — vjerojatno pretpostavljaju
da bi SAD, unatoc prevladavaju¢em misljenju o nemogucnosti da se s potpunom
sigurnosc¢u identificira cyber-napadac, nekako rijesio problem atribucije i uzvratio,
i to ne samo u domeni cyber-ratovanja. ,,Dakako, bilo koji drzavni neprijatelj koji bi
poduzeo tako masivni iznenadni napad na americku vojsku mora znati da bi odmazda
mogla dodi s razornom kinetickom vatrenom mo¢i ¢ak i bez stopostotne potvrde
o tome otkuda je napad dosao” (Rattray i Healey 2010: 84). Neovisno o tome $to
izravnih cyber-napada sa svakom vidljivim obiljezjima ratnog cina nema, jasno je
da Amerika ima sto izgubiti i da vjerojatno mnogo gubi u Spijunskim ili kriminalnim
cyber-napadima koje protiv kompanija, vladinih institucija i vojnih zapovjedniStava
poduzimaju hakeri razli¢itih provenijencija. Prema procjenama predstavnika americke
industrije, samo su 2008. Stete izazvane kradom intelektualnog vlasnistva iznosile
1000 milijardi dolara (Cyberspace Policy Review 2011: 2).

KINA KAO 1IZAZIVAC UNIPOLARNOM MEDUNARODNOM PORETKU |
MOGUCI SUPARNIK U CYBER-RATU

Umjesto ocekivane mirovne dividende za sve koji prihvadaju novi svjetski poredak i
potvrde neupitnog autoriteta u okviru globalne liberalne hegemonije, posthladno-
ratovski svijet je donio ne samo izazov terorizma na koji je Busheva administracija
odgovorila ocito neuspjesnim ratovima u Afganistanu i Iraku, nego i financijsku krizu
2008. koja je uzdrmala zapadni svijet. Prezivjevsi globalizacijsku race to the bottom
Kina je, bez promjena svog politickog sustava u smjeru liberalne demokracije, postala
druga gospodarska sila svijeta i, premda odmjerena i strpljiva, sve izrazitija izaziva-
¢ica hegemoniji SAD-a u danasnjem unipolarnom svijetu. Nedvojbena tehnoloska
superiornost SAD-a, koja je oslonac njihove ekonomske i vojne nadmodi, trebala
bi biti jamac dugorocne americke dominacije. Ako bi se Kina upustila u pokusaj da
dostigne razinu tehnoloske razvijenosti SAD-a u bilo kojoj domeni ratovanja, morala
bi u to uloZiti znatne napore, a uspjeh niposto ne bi bio unaprijed izvjestan. No
upravo primjena informacijskih tehnologija, koje su se svojedobno pocele razvijati
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bas u okrilju americke vojne industrije, pruza moguc¢nosti da se hakiranjem i cyber-
Spijunazom taj golemi jaz vrlo brzo prevlada.

Jos 2004. Institute for Technology Studies napravio je procjenu sposobnosti po-
jedinih zemalja da napadnu SAD. Ondje se upozorava da je kineska vojska usvojila
doktrinu cyber-ratovanja i da ona predstavlja opasnost za SAD (Billo 2004). Detaljno
razmotrivsi sve dostupne podatke o hakerskim napadima s obiljezjima Spijunaze za
koje se s velikom vjerojatnoS¢u moZze pretpostaviti da su izvedeni uz znanje i podrsku
kineskih vlasti, Fritz je doSao do zakljucka da je upravo svijest o nenadoknadivom za-
ostajanju Kine u tehnologiji ratovanja u tradicionalnim domenama motivirala kineske
vojne stratege na intenzivnu cyber-Spijunazu protiv SAD-a. ,,Stjecanjem stranih vojnih
znanja Kina se moze brzo izdiéi i poceti raditi na usporedivoj razini radije nego da
investira velike koli¢ine vremena i truda potrebne za neovisno stjecanje tih znanja”
(Fritz 2008: 37). Kinesko ovladavanje cyber-prostorom moglo bi uciniti besmislenom
americku izrazitu nadmo¢ u ostalim domenama ratovanja jer bi se uspjesnim cyber-
operacijama moglo ometati ili onemoguditi upravljanje tim potencijalima i time si
stvoriti prostor za lakSe postizanje politickih i vojnih ciljeva na Stetu interesa SAD-a
i njegovih saveznika. Jedan od autora koji tvrde da je cyber-rat ve¢ otpoceo upo-
zorava upravo na takav scenarij: ,Ja ne brinem o cyber-ratu. Mi mozemo prezivjeti
mrezne napade koji ¢e iskljuciti internet i nasu takozvanu kriti¢nu infrastrukturu. Ali
mozemo li mi prezivjeti nuklearni rat koji je pokrenut cyber-napadom koji nakratko
destabilizira osjetljivu ravnotezu sila?” (Steinnon 2010a)

Premda je pitanje pouzdane atribucije sve brojnijih hakerskih napada, cyber-3pi-
junaze i cyber-kriminala i dalje otvoreno, strucnjaci i publicisti koji prate zbivanja u
vezi sa cyber-konfliktima sve otvorenije spominju Kinu kao mogucéeg sponzora. U
izvijes¢u Northrop Grumman Corporation tvrdi se da analiza neklasificiranih poda-
taka koje kineski hakeri godinama prikupljaju u SAD-u upucuje na zakljuc¢ak da oni
rade za narucitelja koji ima jasno definirane dugorocne interese. Ondje se navode i
procjene neimenovanih izvora iz americke vlade da ,,ta aktivnost ima potencijal da
ugrozi poziciju Sjedinjenih Drzava kao svjetskog lidera u znanstvenim i tehnoloskim
inovacijama i konkurentnosti” (Krekel 2009: 52). U istom izvijes¢u se neuvijeno
tvrdi da kineska Spijunaza predstavlja najvecu prijetnju americkoj tehnologiji i da
ona ,stavlja na kusnju sposobnost SAD-a da odgovori” (Krekel 2009: 58). Anketa
provedena medu vodeéim strucnjacima za cyber-sigurnost iz 14 zemalja pokazala
Kinu vidi kao najizglednije napadace (Baker 2009: 30). Neki novinari specijalizirani
za pitanja cyber-sigurnosti i ratovanja nemaju dvojbe o tome da je cyber-rat odavno
otpoceo i o tome tko su njegovi sudionici: , Postaje sve jasnije i jasnije da je Kina
prijetnja americ¢koj sigurnosti i, prema mom profesionalnom misljenju, mi smo u
digitalnom hladnom ratu s Kinom, i to vjerojatno od sredine proslog desetljec¢a”
(Gewirtz 2010a).

U opSirnom izvijes¢u Kongresu Americka komisija za pracenje kineske ekonomije
i sigurnosti, uz uobicajeno zauzimanje za slobodu informiranja na internetu, iznijela
je i niz prijedloga izravno povezanih sa cyber-sigurnosc¢u. Tako se u odjeljku Vanjske
implikacije kineskih aktivnosti povezanih s internetom, u preporuci 41, preporucuje
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Kongresu da od administracije trazi periodi¢na izvije$¢a o razmjerima cyber-napada
na informacijske sustave koji sadrzavaju osjetljive diplomatske, obavjestajne, vojne
i ekonomske podatke. Prema preporuci ta bi izvije$¢a ,morala ukazati na ishodista
tih zZlonamjernih djelovanja i (predloziti) planske mjere za ublazavanja i sprecavanje
buducih eksploatacija i napada” (2070 Report to Congress 276). Preporucuje se
Kongresu da procijeni ucinkovitost cyber-zastite i sustava obavjestavanja o napadi-
ma na informacijske sustave privatnih kompanija te ispita je li model zastite koji je
razvilo Ministarstvo obrane primjenjiv na zastitu informacijskih sustava svih vladinih
agencija. Komisija isto tako preporucuje Kongresu da od administracije zatrazi ,,da
pomogne ameri¢kim kompanijama oduprijeti se nastojanjima kineskih vlasti da na-
lazu ili prisiljavaju strane kompanije da otkriju osjetljive informacije o proizvodima
kao uvjet za pristup trzistu u Kini” (2070 Report to Congress 276).

Sagledavaju¢i americko-kinesko nadmetanje u kontekstu globalnih promjena
koje ukljucuju problematiziranje odrzivosti unipolarne strukture svjetskog poretka,
Lewis na temelju prijasnjih iskustava s odnosom Kine prema autorskim pravima i
intelektualnom vlasnistvu ne vidi razloge za optimizam u pogledu moguc¢nosti da
se svi sporovi rijese mirnim putem. , Cyber-konflikt je sredisnja tocka tih napetosti,
obuhvacajuci vojno nadmetanje i asimetri¢no ratovanje, prepreke trgovini, ekonom-
sku Spijunazu i izglede za dugorocnu Stetu ekonomijama i utjecaju obiju nacija. Ono
sto je uvelike bilo prikriveno nadmetanje u cyberspaceu, sad je postalo otvoreno”
(Lewis 2010a: 1). SAD jos nije u cyber-ratu, ali to ne znadi da nacija nije ozbiljno
ostecena cyber-Spijunazom. Ne trebamo se cuditi $to se cyber-incidenti neprestano
ponavljaju, misli Lewis, i tako ¢e biti sve dok ne bude jasno definirano s kakvim ¢e
se posljedicama suociti njihovi pocinitelji (Lewis 2010b: 4).

Uz dinjenicu da su kineski teoreticari cyber-ratovanja jo$ davno uocili da u toj
domeni Kina moZze ostvariti asimetri¢ne prednosti u odnosu na ostale domene ra-
tovanja u kojima je inferiorna SAD-u, Athina Karatzogianni naglasava da Kina mora
postati srediste inovacija i tehnologije ako Zeli zadrzati visoke stope ekonomskog
rasta i produziti ostvarivanje gospodarskih uspjeha. Budud¢i da je za to ocito zainte-
resirana, logi¢no je da je upravo Kina prva osumnji¢ena za cyber-Spijunazu ne samo
protiv americkih vojnih i civilnih mreza, nego i njemackih, britanskih i francuskih. Al
unato¢ tomu, zbog nemogudnosti da se u svakom slucaju nedvojbeno odredi tko
je provodio cyber-$pijunazu, ne mozemo biti sigurni ,,da druge drzave ili nedrzavni
igraci nisu zamaskirali svoje napade kao da dolaze iz Kine jer je Kina ionako bila
predodredena da bude okrivljena” (Karadzogianni 2010: 4).

Ako bi pitanje utvrdivanja pocinitelja cyber-napada bilo rijeSeno, onda bi bio uci-
njen znatan korak prema odredivanju nacina obrane i eventualnog uzvradanja. Ako
bi se sa stopostotnom sigurnos¢u moglo utvrditi da je pocinitel;j ili sponzor nekog
cyber-napada drzava, onda bi — u slucaju da se navedeni napad ocijeni kao ¢in rata
— za uzvrat bila zaduzena US Cyber Command. Odlukom ministra obrane o osniva-
nju tog zapovjednistva 2009. nedvojbeno je potvrdeno da je i za americke oruzane
snage cyber-prostor definitivno postao peta domena ratovanja. To zapovjednistvo,
izmedu ostalog, ,,poduzima vojne operacije punog spektra u cyber-prostoru da bi
omogucilo akcije u svim domenama, osiguralo SAD-u i saveznicima slobodu djelo-
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vanja u cyber-prostoru i isto onemogudilo nasim neprijateljima” (Cyber Command
2010). Govoredi pred pododborom kongresnog Odbora za oruzane snage, zapo-
vjednik Cyber Command general Keith Alexander je izjavio da se na ,Kineze gleda
kao na izvor mnostva napada na zapadnu infrastrukturu i, nedavno, na americku
elektroenergetsku mrezu. Ako bi bilo utvrdeno da je to bio organizirani napad, ja bih
Zelio otidi i srusiti izvor tih napada” (US Cyber Command). Dakle, ¢ak i zapovjednik
zaduzen za otkrivanje, odvradanje i uzvradanje upotrijebio je kondicional upravo
zbog jos nerijeSenog problema pouzdane atribucije. Ocito, akceptirao je stajalista
brojnih analiticara koji su, poput suradnika na izvijeS¢u Chatham Housea, ustvrdili:
,Problemi s atribucijom znace da je neprijatelja gotovo nemoguce identificirati i
prema tome odvracati” (Cornish i dr. 2010: 37).

CYBER-RAT | STRATEGIJA ODVRACANJA

Ako postoji velika vjerojatnost da ce se cyber-napadac sakriti iza laznog identiteta,
opravdano je postaviti pitanja o pravom usmjeravanju uzvratnog napada, kao i o
ucinkovitosti primjene strategije odvracanja. Strategija odvracanja moze biti uspjesna
samo ako neprijatelj vjeruje da njegova potencijalna meta moZze ucinkovito uzvra-
titi na njegov napad, sto znaci da bi moguca korist od namjeravanog napada bila
znatno manja od Stete koju bi napadac pretrpio nakon uzvrata. Vazno je, dakle,
potencijalnom napadacu pokazati da meta moze uzvratiti protunapadom ja¢im nego
$to moze biti napad. Takav nacin razmisljanja doveo je do osnivanja NATO-a, koji
je uspjesno provodio misiju odvradanja Sovjetskog Saveza od napada na zapadnu
Europu sve do pobjedonosnog kraja hladnog rata.

Unatoc¢ tomu Sto je sposobnost SAD-a da uzvrati na cyber-napad u bilo kojoj
domeni, pai u cyber-prostoru, neosporna, problemi s atribucijom otvaraju niz dvojbi
o ucinkovitosti eventualnog uzvrata i primjenjivosti strategije odvrac¢anja. Bududi da
je cyber-napade moguce izvesti i s podrucja zemalja koje nisu visoko informatizirane,
eventualni uzvrat u cyber-prostoru — ¢ak i uz pretpostavku da je napadac uspjeSno
identificiran — nikako ne bi mogao nanijeti Stetu kakvu bi uspjesan napad mogao
nanijeti zemlji u kojoj je upravljanje vitalnom infrastrukturom kompjutorizirano. Isto
tako, kinetickim napadom samo na kompjutorske instalacije ne bi se mogla postici
razmjernost s uc¢injenom Stetom, a napad na znatno prosiren popis ciljeva mogao
bi otvoriti medunarodnopravne i diplomatske rasprave o opravdanosti i legitimnosti
poduzete vojne akcije.

Detaljno razlozivsi relevantne aspekte primjene strategije odvra¢anja u cyber-
prostoru, Libicki je zakljuc¢io da je kao strateska opcija ,cyber-rat problemati¢an
uglavnom stoga sto su efekti prisile cyber-napada spekulativni. Kao u prijetnju —u
njega mozda nece povjerovati, kao stvarnost on mozda nece uzrokovati dovoljno
kumulativne Stete da metu ucini uplakanom strinom” (Libicki 2009: 137).Poput
zra¢nog ratovanja tijekom cijelog 20. stoljeca, operativni cyberwar e biti u funkciji
podrske ratovanju u drugim domenama. Do sli¢nog zakljucka dolazi i Sheldon koji
tvrdi da cyberwarfare nije strateski relevantan samostalni oblik ratovanja, ali moze
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biti koristan kao potpora vodenju rata u ostalim domenama (Sheldon 2011). Cyber-
napadi mogu biti uspjesni ako su sustavi koje se napada ranjivi. Stoga je vazno
otklanjati ranjivosti softvera koji upravljaju kriticnom infrastrukturom pa je, logicno,
obrana vaznija od napada, a americ¢ka ¢e vlada ubudude ,trositi viSe i treba trositi
znatno vise na obranu nego na napad — a sposobnost da uzvrati, pa tako i odvrati,
moze biti samo njegov dio” (Libicki 2009: 159), dakle, dio cyber-rata.

Upravo pretpostavka da bi cyber-rat bio tek jedan aspekt opseznih operacija koje
bi se istodobno poduzimale i u drugim domenama ratovanja, dakle, postojalo bi niz
jasnih i nedvojbenih pokazatelja o tome s kim je neka drzava u ratu, navodi Glasera
na zakljucak da atribucija ne bi trebala biti tako tezak problem kako se obi¢no misli.
,Buduci da su drzave vodene politickim motivima, one ne bi bile sposobne upotrijebiti
punovrijedne cyber-napade za postizanje svojih politickih ciljeva bez otkrivanja svojih
identiteta” (Glaser 2011: 7). Clark i Landau (2010: 25-40) zastupaju sli¢no stajaliste.
Utvrdivsi da bi bilo bespredmetno iscrpljivati se u pokusajima utvrdivanja identiteta
izvrsitelja i narucitelja DDoS napada izvedenih putem botneta, mreze kompjutora
koji su mimo znanja njihovih vlasnika upotrijebljeni za napad, nakon 3$to su se oni
vec dogodili, nego bi razumnije bilo ulagati u prevenciju i sigurnost, oni smatraju da
su krada informacija i Spijunaza oni oblici nedopustivih aktivnosti u cyber-prostoru
koji su sa stajaliSta nacionalne sigurnosti najvazniji za odvrac¢anje. No, istodobno
zakljucuju da je za njih ,najmanje izgledno da ce biti rijeSeni samo upotrebom teh-
nickih sredstava” (Clark i Landau 2010: 31). Ako bi forenzicka istrazivanja pruzila
dokaze o sredstvima koja su koriStena za izvrSenje nekog cyber-napada, odnosno
o zombi kompjutorima koji su integrirani u botnet, prepreka za poduzimanje bilo
kakve akcije mogla bi biti u Cinjenici da su ti kompjutori smjesteni u vise zemalja
koje imaju zakonodavstva razli¢ita od zakonodavstva SAD-a, pa stoga i takve napade
tretiraju na razli¢ite nacine, ili oni u nekim zemljama uopce nisu predmet nijednog
zakona. Umjesto da trazi Cisto tehnicko rjesenje, kazu oni, ,,vlada SAD-a trebala bi
se okrenuti diplomatskim sredstvima, ukljucuju¢i moguée sporazume o cyber-krimi-
nalu i napadaniju, da bi upravljala izazovima vise razina i vise jurisdikcija povezanih
sacyber-eksploatacijom i cyber-napadom” (Clark i Landau 2010b: 40).

| drugi autori iskazuju stanovite rezerve u pogledu moguc¢nosti da se u cyber-
prostoru uspjesno primijeni strategija odvracanja. Polazeci od konstatacije da za
problem atribucije jos nije pronadeno rjesenje, Sommer i Brown zakljucuju da
zbog toga u cyber-prostoru ,,doktrina odvra¢anja ne funkcionira” i da se obrana od
cyber-oruzja ,treba usredotociti na gipkost — preventivne mjere i detaljne planove
koji omogucuju brz oporavak kad napad uspije” (Sommer i Brown 2011: 7).Bas
kao i na pocetku hladnog rata, ,rasprava o tome kako bi se sukob mogao razvijati
i Sto treba poduzeti radi odvrac¢anja uvelike je hipoteticna” (Morgan 2010: 62).
U ranom razdoblju hladnog rata znatno je preuvelicana opasnost od sovjetskog
napada ne samo na Europu nego i na SAD, sto je rezultiralo porastom izdvajanja
za naoruzanje i dominantnom ulogom vojnoindustrijskog kompleksa u formiranju
drzavnog proracuna. Takav scenarij trebalo bi izbjedi. Isto tako treba voditi racuna
o razli¢itim percepcijama vaznosti i karaktera cyber-prostora na Zapadu i na Istoku.
Dok Zapad cyber-prostor tretira kao neprocjenjivi razvojni resurs koji ¢e prosiriti i
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udvrstiti liberalnu hegemoniju i predodzbe o slobodnoj trgovini, ljudskim pravima,
demokraciji i intelektualnom vlasnistvu uciniti univerzalno prihvatljivim, iz perspektive
drugih civilizacijskih krugova te vrijednosti su instrumenti za odrzavanje tehnoloske
i ekonomske dominacije zapadnih zemalja pa stoga za njih predstavljaju stanovitu
prijetnju. Upravo te razlike u percepciji daju naslutiti da ¢e razvijanje strategije od-
vrac¢anja u cyber-prostoru biti ,,sloZzenije nego $to je bilo razvijanje teorije i strategije
odvracanja u hladnom ratu” (Morgan 2010: 60).

Snazne obrambene sposobnosti koje ukljuc¢uju moguénost Zestokog uzvrata jos
za trajanja cyber-napada, $to — unato¢ mogucim medunarodnopravnim i diplomat-
skim problemima koji bi iz toga mogli proizaci — podrazumijeva i fizicko unistavanje
uredaja s kojih napadi dolaze, ostaju najpouzdanije sredstvo odvracanja. Otezavanje
izvrSenja napada povecavanjem nuznih troskova za njegovu pripremu ili onemo-
gudavanje dovrsetka priprema za napad su izgledne opcije za uspjesno odvracanje
nedrzavnih potencijalnih napadaca. Agresivno i trajno prikupljanje informacija o
mogucim pociniteljima napada omogudit ¢e da se njih napadne prije negoli su
uspjeli ostvariti svoje namjere. Posao koji su u vrijeme hladnoga rata obavljali Spijuni
na terenu, u eri cyber-ratovanja ocito se moze obavljati kao hakersko nadmetanje.
Stoga ne ¢udi Sto jedan autor, raspravljaju¢i o mogucim nacinima atribucije u cyber-
prostoru i komentirajuci back-hack i cyber-Spijunazu kao alternative forenzickoj
atribuciji, upozorava: ,Poteskoce tih metoda su ponajprije netehnicke” (Boebert
2010: 51).

Bududi da je pretpostavka uspjeha bilo kojeg cyber-napada onemogucavanje
mrezne povezanosti koju pruza informacijska infrastruktura, glavna je zadaca cyber-
obrane sacuvati tu povezanost tijekom napada ili je brzo obnoviti nakon uspjesnog
napada. Vidljiva sposobnost drzave da unato¢ cyber-napadu odrzi mreznu pove-
zanost i sac¢uva funkcioniranje kriti¢ne infrastrukture moze biti uvjerljiv argument
za odvradanje napadaca. Pri razmatranju mogudih nacina odvracanja ne treba
smetnuti s uma da cyber-mo¢ nije isto $to i mo¢ konvencionalnog ili nuklearnog
naoruzanja. ,,Ona moZze biti ‘meka’ po svojim ucincima, produljena trajanja i kumu-
lativna po svom utjecaju. Cyber-napade ne treba gledati jednostavno kao ekvivalent
strateskog bombardiranja bez zrakoplova ili raketa” (Lukasik 2010: 120). Stoga se
ne cini prihvatljivim da se kao o mogudim oblicima uzvracanja razmislja iskljucivo o
hladnoratovskom repertoaru koji je bio zasnovan na prijetnji upotrebe hard power.
Ali, premda je moguénost trenutnog uzajamnog unistenja koristenjem samo cyber-
modi zasad isklju¢ena kao vjerojatni scenarij, zaostajanje u cyber-natjecanju moze
imati trajno pogubne posljedice. Stoga je razumljiva zaokupljenost vaznih drzava,
ponajprije SAD-a, pitanjima sigurnosti i strateSkog odvracanja. Sigurnosna dilema s
kojom se drzave suocavaju i u cyber-prostoru moze imati iste posljedice za drzavni
proracun i za medunarodnu sigurnost kao i klasi¢na hladnoratovska utrka u naoru-
Zanju. Da bi se izbjegla nekontrolirana eskalacija cyber-sukoba koji se mogu preliti
u druge domene ratovanja, i da bi se sprijecio rast troSkova koje iziskuje neprestano
prilagodavanje obrambenih kapaciteta nepredvidljivim izazovima uvijek novih oblika
cyber-napada, bit ¢e nuzna uspostava medunarodne kontrole cyber-naoruzanja i
odgovarajuceg upravljanja cyber-prostorom.
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Povijest pokazuje da su redovito nakon uvodenja u upotrebu nekog novog vida
naoruzanja, koje je moglo utjecati na stratesku ravnotezu sila, drzave inicirale po-
stizanje medunarodnih sporazuma o dopustivim nacinima upotrebe tog naoruzanja
stvarajuci tako okvire medunarodnog ratnog prava. Stajaliste da je doslo vrijeme da
se definiraju medunarodni pravni okviri odgovornog ponasanja u cyber-prostoru
rezultiralo je donoSenjem Konvencije o cyber-kriminalu. Ali na podrucju medunarod-
ne vojne sigurnosti takvog sporazuma joS nema. Stoga razmatranja o djelotvornoj
strategiji odvracanja u cyber-prostoru mnoge autore navode na zakljucak da je ,,me-
dunarodno pravo prva linija odvrac¢anja u cyber-prostoru” (Beidleman 2009: 22).

Vidimo da se u raspravama o strategiji odvra¢anja u cyber-prostoru pojavljuje
nekoliko lajtmotiva. Jedan je svakako inzistiranje na razvijanju obrambenih spo-
sobnosti koje uklju¢uju mogucnost promptnog uzvrata tijekom napada sto moze
obeshrabriti potencijalne napadace. Drugi je naglasavanje vaznosti uocavanja
neprijateljskih priprema za napad i njihovo ucinkovito onemogucavanje ranijim na-
padom na neprijatelja. Drugim rijeCima, razvoj obrambenih sposobnosti neodvojiv
je od razvoja sposobnosti za napad. A pronalazenje sve novijih ofanzivnih oruzja
pod opravdanjem nuznosti jacanja obrane otvara perspektivu utrke u naoruzanju.
Upravo radi potrebe da se izbjegne nekontrolirana eskalacija cyber-konflikata koji
bi mogli izazvati djelovanja u drugim domenama ratovanja gotovo svi analiticari
dolaze i do trec¢eg lajtmotiva, do zakljucka da je nuzna stanovita medunarodna
regulacija cyber-prostora.

No Siroko prihvaéeno stajaliste o potrebi postizanja medunarodnih sporazuma
0 ogranicavanju utrke u cyber-naoruzanju nije podrzano jednako rasirenim op-
timizmom u pogledu mogucnosti da se tako nesto dogodi u skoroj buduénosti.
Objasnjenje je lako pronadi u cinjenici da su ,drzave koje su najranjivije na cyber-
operacije ujedno one koje su isto tako najsposobnije da ih same izvode. Te napetosti
uzrokovat ¢e da se takve drzave ustrucavaju dogovora o zabranama oblikovanim
da ih zastite, ali koje neizbjezno ogranicavaju njihovu slobodu djelovanja” (Schmitt
2010: 177-178).Pritom se mogu pojaviti i poteskoce povezane s gradanskim pravima
i slobodama, $to — barem u demokratskim zemljama — otvara i niz unutarnjopolitickih
i ustavnopravnih pitanja. Osnovna dilema svodi se na pitanje o tome u kojoj mjeri je
dopustivo ogranicavati ljudska prava i slobode da bi se povedala razina sigurnosti.
Potreba za povecanjem razine sigurnosti vitalne infrastrukture i nacionalnih inte-
resa uopcée mogla bi biti povezana s potrebom da dobar dio internetskog prometa
koji je pruzao anonimnost i zastitu privatnosti ubuduce bude podvrgnut nadzoru
sigurnosnih agencija. Za neke autore dileme, zapravo, vise ni nema. Jedan od njih
kategori¢no tvrdi: ,,Uspjeh e zahtijevati znatno preuredenje cyber-prostora s mnogo
vise regulacije, plus nove organizacije i mreze za nadgledanje zahtijevanih normi
i praksi. Jednostavno receno, jacanje sigurnosti zahtijevat ce vise kontrole, manje
slobode djelovanja i manje tolerancije za cyber-prostor Siroko otvoren nemarnom
individualizmu” (Lukasik 2010: 76).
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ZAKUUCAK

O vaznosti medunarodne regulacije cyber-prostora nedvojbeno govori i ¢injenica
da su predsjednici Amerike i Kine tijekom svog susreta u lipnju 2013. posebno
istaknuli upravo ovu temu. Odrzavanje tih razgovora, dakako, demantira tvrdnje
o tome da se ,,cyber Pearl Harbor” ve¢ dogodio. Da je dosad bio izloZzen takvom
kineskom cyber-napadu, koji bi smatrao ekvivalentom oruzanom napadu u dru-
gim domenama ratovanja, SAD zasigurno ne bi organizirao prijateljski neformalni
susret ameri¢kog i kineskog predsjednika u Kaliforniji. No, koliko god da je susret
bio prijateljski, ipak se pokazalo da su pristupi problemima cyber-sigurnosti bitno
razliciti i da je dalek put od neformalnog sastanka do medunarodnopravnog doku-
menta kojim bi bila definirana pravila cyber-ratovanja. Deklarativno opredjeljenje
za postizanje medunarodnih sporazuma o ogranicavanju utrke u cyber-naoruzanju
zasad nije potvrdeno spremnoscéu da se doista nesto ucini. Najvece rezerve prema
donosenju medunarodne konvencije o pravilima cyber-ratovanja iskazuju upravo
tehnoloski najrazvijenije zemlje jer zele izbjeci ograni¢avanje slobode djelovanja
koju im dopusta sadasnje nesredeno stanje. Djelovanje dviju vodecih svjetskih sila
u cyber-prostoru, a osobito Sjedinjenih DrZzava koje Zele trajno odrzati prednost u
petoj domeni ratovanja, odnosno u cyber-prostoru, zasad upucuju na zakljuc¢ak da
¢emo, unato¢ opustenom ozracju predsjednickog samita, svjedoditi ozivljavanju
obrazaca hladnoratovskog diplomatskog nadmetanja. Snazenje cyber-sigurnosti
pritom je izravno povezano s ograni¢avanjem individualnih prava i sloboda za koje
se smatralo da se upravo u cyber-prostoru najpotpunije ostvaruju.
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CYBERWAR - U.S. PRETEXT FOR A NEW COLD WAR

Bozo Kovacevic¢

Summary

Article presents trends in American political and military circles and in mass media to
convince general public that cyber Pearl Harbor already took place and that cyberwar
has begun. Aside of such exaggerations the exposure of U.S. vital infrastructure to cyber
attacks makes cyber security issues to be of utmost importance. Military experts are dis-
cussing possibility of strategic deterrence in cyberspace understood as domain of warfare.
As rising economic and military power China is perceived by American political elite as
challenger to U.S. hegemony, especially in cyberspace. Putting cyber security issues in the
center of their diplomatic efforts but refraining their starting positions unchanged, two
countries are entering in new Cold War era.

Key words: cyberwar, cyber security, strategic deterrence, Cold War.
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