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Autori u radu analiziraju pravno uredenje sustava obveznog preventivnog
zadrZavanja podataka koji se generiraju, odnosno obraduju u vezi s pruzanjem
javno dostupnih elektronickih komunikacijskih usluga ili javnih komunikacijskih
mreza u pravu EU-a i RH.

Brojna otvorena pitanja u vezi s uvodenjem i provedbom tog sustava ispituju
se s obzirom na osjetljivost i poseban tretman koji podaci u elektronickim komuni-
kacijama imaju u pravu EU-a opcenito, a osobito s obzirom na veliku mogucnost
zadiranja u temeljna prava i slobode korisnika usluga — gradana, posebno kada
je rijec o poStovanju privatnog Zivota i tajnosti dopisivanja, tj. komunikacije, te
pravu na zastitu osobnih podataka.

U radu se analiziraju i najnoviji dogadaji u vezi s provedbom Direktive o
zadrZavanju podataka uw EU-u, njezinom ocjenom te postupcima pokrenutim pred
Sudom pravde Europske unije. Autori takoder ispituju i analiziraju rjesenja koja
su, radi uskladivanja naseg zakonodavstva s acquisom, tj. Direktivom o zadrza-
vanju podataka, predvidena u domacem pravnom okviru, kao i ona koja su otprije
na snazi (neovisno o Direktivi) te iznose prijedloge rjesenja de lege ferenda gdje
to nalaze potrebnim.

Prilikom uredenja ovlastenja za pristup relevantnim podacima, medu ostalim,
upozorava se i na nuznost dosljedne provedbe kriterija za iznimno ogranicavanje
zajamcenih prava gradana u opravdanim, jasno utvrdenim slucajevima te na
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nuznost osiguravanja $to preciznijih i jasnijih zakonodavnih rjesenja radi spreca-
vanja mogucih zloporaba.

Kljucne rijeci: Direktiva o zadrZavanju podataka, prometni podaci, tajnost
komunikacija, privatnost, zastita osobnih podataka

1. UVOD

Zahtjevi nadleznih tijela da se uvede obveza prikupljanja i pohrane podata-
ka o elektronickim komunikacijama' radi uc¢inkovitije borbe protiv kriminala
i zaStite nacionalne sigurnosti osobito su postali izrazeni nakon teroristickih
napada u SAD-u i Europi pocetkom proslog desetljeca.? Uskoro nakon toga
u pojedinim drzavama Europske unije uslijedile su zakonodavne aktivnosti
usmjerene na propisivanje mjera obveznog zadrzavanja podataka u elektro-
nickim komunikacijama. Potreba uskladivanja takvih mjera na razini prava
Europske unije dovela je do usvajanja Direktive 2006/24/EZ o zadrZavanju po-
dataka generiranih ili obradenih u vezi s pruZanjem javno dostupnih elektronickih ko-
munikacijskih usluga ili javnih komunikacijskih mreza (dalje u tekstu: Direktiva o
zadrzavanju podataka ili Direktiva).? Medutim, jos od prvih prijedloga cetiriju
drzava c¢lanica EU-a da se mjera uredi (Okvirnom odlukom Vije¢a EU-a), $to
je Europski parlament odbio*, postavljala su se pitanja oko njezine nuznosti i

' Predlagatelji su to argumentirali okolno$c¢u da nedostupnost prometnih podataka
za potrebe tijela progona dolazi sve vise do izrazaja zbog razvoja novih poslov-
nih modela, a osobito besplatnih elektronic¢kih komunikacijskih usluga i usluga ¢iji
obracun ne ovisi o koristenom prometu (npr. flat-rate, prepaid tarife) i koje opera-
tori, prema tome, ne zadrzavaju u tu svrhu. Proposal for a Directive of the European

Parliament and of the Council on the retention of data processed in connection with the

provision of public electronic communication services and amending Directive 2002/58/EC,

COM(2005) 438 final - 2005/0182 (COD), 21. rujna 2005, str. 2.

Vidi Deklaraciju Europskog vije¢a o suzbijanju terorizma: Declaration on comba-

ting terrorism, 25. ozujka 2004., http://www.consilium.europa.ew/ uedocs/cmsU-

pload/DECL-25.3.pdf (30. prosinca 2013.).

3 Directive 2006/24/EC of the European Parliament and of the Council of 15 March
2006 on the retention of data generated or processed in connection with the provi-
sion of publicly available electronic communications services or of public communi-
cations network, OJ L 105, 13. travnja 2006., str. 54 — 63.

*  European Parliament, Report on the initiative by the French Republic, Ireland, the Kingdom
of Sweden and the United Kingdom for a Draft Framework Decision on retention of data proce-
ssed and stored in connection with the provision of publicly available electronic communications
services or data on public communications networks for the purpose of prevention, investigation,
detection and prosecution of crime and criminal offences including terrorism (8958/2004-C6
0198/2004-2004/0813(CNS), final A6-0174/2005, 31. svibnja 2005.
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osobito razmjernosti s obzirom na cilj koji se njome treba postici. Naime, zadrzavanje
velike kolicine osjetljivih podataka koji se odnose na komuniciranje svih kori-
snika usluga, bez obzira na postojanje ikakve sumnje na pocinjenje kaznenog
djela, a radi eventualne potrebe za pojedinim podacima malog broja njih u
buducnosti, uz sve brojnije i naprednije mogucnosti analiza i profiliranja, mje-
ra je kojom se izrazito intenzivno zadire u njihova temeljna prava i slobode.
Posebno se smatralo da se ovime znatno ogranicava temeljno pravo privat-
nosti u vidu prava na postovanje privatnog zivota i tajnost dopisivanja, kako
se ono jamci ¢lankom 8. Europske konvencije za zastitu ljudskih prava i temeljnih
sloboda (dalje u tekstu: Europska konvencija).” S obzirom na opisana svojstva
mjere zadrzavanja smatralo se da njezinu uredenju na razini prava EU-a mora
prethoditi nesporno dokazana nuznost s obzirom na zasticeni pravni interes i
da treba voditi viSe racuna o razmjernosti mjere. S time u vidu postavljalo se
i pitanje potrebe ulaganja vecih napora radi ucinkovitije provedbe mjere hitne
zastite pohranjenih racunalnih podataka, koja se temelji na Konvenciji Vijeca
Europe o kibernetickom kriminalu.® No ovo nije imalo ozbiljnijeg odjeka jer je
mjera zadrzavanja ubrzo propisana u formi direktive u prvom stupu Zajednice,
tj. na temelju odredbi o funkcioniranju unutarnjeg trzista, a ranije navedena
sporna pitanja dotaknuta su afirmacijama u vezi s nuzno$¢u uvodenja mjere
zadrzavanja i osiguranih jamstava prava na postovanje privatnog zivota i taj-
nosti komunikacija te prava na zastitu osobnih podataka.” Svrha zadrzavanja
prema Direktivi osiguravanje je dostupnosti podataka radi istrage, otkrivanja i
progona teskih kaznenih djela kako ih svaka drzava clanica EU-a definira u do-
macem pravu. Drzave clanice tako su postale duzne osigurati zadrzavanje u
unutarnjem pravu s temeljnom obvezom davatelja javno dostupnih elektronic-
kih komunikacijskih usluga i javnih komunikacijskih mreza na pohranjivanje
podataka u elektronickim komunikacijama svih njihovih korisnika, ukljuc¢ivo
identifikacijskih podataka, u roku koji nije smio biti kraci od Sest mjeseci i u
pravilu ne dulji od dvije godine. Pokusaj ponistenja Direktive pred Sudom
pravde Europske unije (dalje u tekstu: Europski sud) uslijedio je ve¢ 2006. g.
Ta se tuzba zasnivala na argumentu da je mjera trebala biti usvojena jednogla-
sno (jednoglasja u Vijecu EU-a nije bilo) u treCem stupu Zajednice, tj. prema
odredbama o policijskoj i pravosudnoj suradnji u kaznenim predmetima. Eu-
ropski sud tuzbu je odbio, smatrajuci da je mjera pravilno donesena u prvome

> Convention for the protection of human rights and fundamental freedoms (CETS
No. 005), 4. studenoga 1950.

¢ Council of Europe, Convention on Cybercrime (CETS No. 185), 23. studenoga 2001.
7 Recitali 9. 1 22. Direktive o zadrzavanju podataka.
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stupu i to s ciljem osiguravanja da se ujednacenim pravilima sprijec¢i daljnji
utjecaj razlicitih rjeSenja obveznog zadrzavanja unutar EU-a na unutarnje tr-
ziste (osobito u pogledu vrsti podataka, rokova, zastitnih mjera), $to su velika
opterecenja i troSkovi za operatore. Za ovaj rad bitno je istaknuti tumacenje
Suda da se Direktiva odnosi na obveze i aktivnosti operatora, a ne na aktiv-
nosti tijela za provedbu zakona kao $to su npr. pristup zadrzanim podacima i
njihovo koristenje.®

Danas, sedam godina nakon dono$enja Direktive i nakon prvog izvjesca
Europske komisije o njezinoj provedbi i ocjeni, situacija u drzavama c¢lani-
cama takva je da je u vecini njih Direktiva transponirana, ali neujednaceno.
Uskladivanje koje se Direktivom trebalo osigurati nije postignuto, a osim toga
u pojedinim su drzavama relevantne odredbe unutarnjeg prava u vezi s time
i ukidane preteZito u ustavnosudskim postupcima. Cini se intenzivnije nego
ikada do sada, a nastavno na raspolozive podatke o provedbi Direktive, vrlo
ozbiljno se i na razini relevantnih institucija EU-a pristupa preispitivanju raz-
mjernosti i nuznosti zadrzavanja prema Direktivi te potrebi utvrdivanja ucin-
kovitijih zastitnih mehanizama, a svakako osiguravanju jace harmonizacije u
EU-u. Osim toga, situacija u pravu EU-a uvelike se promijenila od donosenja
Direktive, a to ukljucuje i izmjene u raspodjeli nadleznosti EU-a i drzava cla-
nica s utjecajem na ovo podrucje i novu opc¢u pravnu osnovu za uredenje za-
Stite osobnih podataka koje je dobilo status zasebnog temeljnog prava. Zbog
intenzivnog ogranicavanja prava i sloboda, poglavito (ali ne iskljuc¢ivo?) prava
na privatnost i zastitu osobnih podataka, kriticari Direktive sve glasnije traze
ozbiljnija istrazivanja o mogudim alternativnim mjerama, poput ranije spo-
menute hitne zastite podataka i/ili slicnog. Osim toga, osvijeStenost javnosti
u EU-u evidentno je porasla zadnjih godina, a u skladu s time i kriti¢nije raz-
matranje rjeSenja zadrzavanja kako prema pravu EU-a tako i prema domacem
pravu te u skladu s Europskom konvencijom, §to je u pojedinim drzavama do-
velo i do ukidanja relevantnih odredbi i/ili propisa najcesce u ustavnosudskim

8 Vidi C-301/06 Ireland v European Parliament and Council, (2009) ECR, 1-00593, us-
poredi s proceduralnim razlozima za odbijanje inicijalnog prijedloga uredenja
Okvirnom odlukom, supra bilj. 4, te s ranijom odlukom Europskog suda kojom je
ponisten sporazum izmedu EU-a i SAD-a o obradi i prijenosu podataka o putnicima
u SAD u svrhu borbe protiv terorizma i drugih teskih kaznenih djela poput organi-
ziranog kriminala: C-317/04 i 318/04 European Parliament v Council (C-317/04) and
Commission (C-318/04), (2006) ECR, 1-04721.

? U radu ne¢emo analizirati utjecaj na druga prava i slobode, kao npr. slobodu izra-
zavanja, na koju takoder utjece mjera obveznog preventivnog zadrzavanja podataka
u elektroni¢kim komunikacijama.



Zbornik PFZ, 64, (1) 39-80 (2014) 43

postupcima. Svemu tome treba pridodati ¢injenicu da su do danas pokrenuta
ve¢ dva prethodna postupka pred Europskim sudom sa zahtjevima za ocjenu
sukladnosti Direktive s jamstvima temeljnih prava i sloboda (u ve¢em broju
slucajeva domaci sudovi nisu prihvacali prijedloge da se po tim pitanjima po-
krene prethodni postupak).

Republika Hrvatska je ve¢ 2008. g. implementirala Direktivu, a osim toga
obvezno zadrzavanje podataka u elektronickim komunikacijama u domacem
je pravnom okviru na snazi i od ranije (neovisno o Direktivi). Iako je rijec¢ o
vaznoj temi koja se, osobito unutar EU-a, sve ozbiljnije razmatra ne samo u
pogledu zastite prava i sloboda, ve¢ i zbog niza drugih razloga s obzirom na sve
ukljucene interese (unutarnja sigurnost, kaznenopravna zastita, neometani rad
unutarnjeg trziSta EU-a i dr.), zamijetili smo da ona u domacoj literaturi nije
znacajnije obradena s tezistem na ispitivanju aspekta zastite ljudskih prava,
poglavito prava na privatnost i zastitu osobnih podataka. Cilj je naseg rada
pretezito gledano iz potonjeg aspekta dati doprinos razvoju daljnjeg znanstve-
nog istrazivanja teme u Republici Hrvatskoj i to kroz komparativnu pravnu
analizu te ispitivanje razvojnih momenata i aktualnosti oko uredenja sustava
zadrzavanja podataka prema pravu EU-a i domacdem pravu, a u skladu s jam-
stvima ogranic¢enja navedenih temeljnih prava.

2. PRAVNI OKVIR

2.1. Privatnost i zastita osobnih podataka — temeljna prava

Kod razmatranja temeljnih prava i sloboda u koja se zadire opisanom mje-
rom preventivnog zadrzavanja podataka u ovome radu usredotocujemo se na
pravo na privatnost, uzimajuci osobito u obzir jamstva postovanja prava na
privatni zivot i tajnost dopisivanja prema clanku 8. Europske konvencije. Ta
se zaStita svakako proteze na sam sadrzaj komunikacije (podatke koji su sadr-
zaj komunikacije), neovisno o tome odvijala se ona putem telefona, telefaksa,
e-poste, pagera ili pregledavanjem interneta.'® U ovome pogledu zastitu pred

19 Vidi npr. Kvasnica v Slovakia (zahtjev br. 72094/01), 9. lipnja 2009., stavak 76;
Liberty and others v The United Kingdom (zahtjev br. 58243/00), 1. srpnja 2008.,
ECHR 2008, stavak 56; Gabriele Weber and Cesar Richard Saravia v Germany (zahtjev
br. 54934/00), 29. lipnja 2006., ECHR 2006-XI, stavak 77; Taylor-Sabori v The
United Kingdom (zahtjev br. 47114/99), 22. listopada 2002., stavci 16 — 19; Malone
v the United Kingdom (zahtjev br. 8691/79), 2. kolovoza 1984., Serija A, br. 82,
stavak 64; Halford v the United Kingdom, 25. lipnja 1997., Reports 1997-I11, stavci
42 - 461 52; Copland v The United Kingdom (zahtjev br. 62617/00), 3. travnja 2007,
ECHR 2007-1, stavci 41 — 44. Vidi i P. G. and ]J. H. v The United Kingdom (zahtjev
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Europskim sudom za ljudska prava (dalje u tekstu i: Sud) ¢esto su trazile osobe
nad kojima su se provodile mjere tajnog nadzora komunikacija. Telefonski raz-
govori prema praksi Suda obuhvaceni su pojmom privatnog zivota i pojmom
dopisivanja (komunikacije) u smislu ¢lanka 8. Europske konvencije i s ovime
u vidu mjera tajnog nadzora razgovora ve¢ je sama po sebi zadiranje u izvrsa-
vanje prava pojedinca.'' Osim u pogledu mjera tajnog nadzora komunikacija,
Sud je u svojoj praksi §titio pravo na privatni zivot i tajnost dopisivanja i u vezi
s mjerama za koje je utvrdio da podrazumijevaju manju razinu zadiranja u ta
prava. Tako je Sud npr. kod mjera nadzora koje su se sastojale od pristupa i ¢u-
vanja, tj. obrade prometnih podataka (podaci o pozivanim brojevima, vreme-
nu i duljini trajanja razgovora) ocijenio da se ti podaci mogu smatrati dijelom
komunikacije osoba.'? Zastita prava na privatni zivot i tajnost dopisivanja pro-
teze se i na podatke u vezi s koristenjem interneta i e-poste.'* lako Europska
konvencija izri¢ito ne jam¢i pravo na zastitu osobnih podataka, u praksi Suda
ovo pravo smatra se od temeljne vaznosti za uzivanje prava na privatni Zivot
(¢l. 8.) pa tako npr. zadiranje u to pravo predstavlja biljeZenje i pohranjivanje
(u tajnom policijskom registru) podataka koji se odnose na privatni zivot oso-
be'*, a povreda moze nastupiti i ako drzava ne ispunjava pozitivne obveze radi
osiguravanja uvjeta za posStovanje prava pojedinca.'’

br. 44787/98), 25. rujna 2001., ECHR 2001-IX, stavci 59 — 60.

Ve i to da su na snazi mjere koje omogucuju provedbu tajnog nadzora komunika-

cija predstavlja prijetnju nadzora za sve nad kojima bi se mogle primjenjivati, $to

utjece na slobodu komuniciranja i samo je po sebi zadiranje u prava (¢l. 8.) bez
obzira na to jesu li mjere primijenjene, vidi npr.: Klass and others v Germany, (zahtjev
br. 5029/71), 6. rujna 1978., Serija A, br. 28, stavak 41; Gabriele Weber and Cesar

Richard Saravia v Germany, op. cit. u bilj. 10, stavci 77 — 78; Association for European

Integration and Human Rights and Ekimdzhiev v Bulgaria (zahtjev br. 62540/00), 28.

lipnja 2007., stavak 69.

12 Malone v the United Kingdom, op. cit. u bilj. 10, stavak 84 (detaljnije vidi stavke 56,

83 — 88). Usporedi s presudom Suda u predmetu P. G. and J. H. v The United King-

dom, op. cit. u bilj. 10, vidi osobito stavke 42 — 51.

Sto se tice primjene ¢l. 8. st. 1. Europske konvencije i odgovarajuce zaitite prava za

Sud nije bitno jesu li podaci na ikoji nacin koristeni. Copland v The United Kingdom,

op. cit. u bilj. 10, stavci 43 — 44.

4 Leander v Sweden (zahtjev br. 9248/81), 26. ozujka 1987., Serija A, br. 116, stavak
48. Vec i sama pohrana osobnih podataka od strane tijela javne vlasti predstav-
lja zadiranje u pravo na privatni zivot, vidi npr. Amann v Switzerland (zahtjev br.
27798/95), 16. veljace 2000., ECHR 2000-II, stavak 69.

5 Tako je npr. Sud u predmetu I v Finland (zahtjev br. 20511/03), 17. srpnja 2008.,
utvrdio povredu prava na privatnost zato $to u javnoj bolnici nisu poduzete potrebne
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U pravu EU-a clanak 7. Povelje temeljnih prava Europske unije (dalje u tekstu:
Povelja)'¢, kojim se jamci poStovanje privatnog (i obiteljskog) zivota, (doma)
i komunikacije, ima isto znacenje i opseg jamstva iz ¢l. 8. Europske konven-
cije.'” Usko povezano pravo na zastitu osobnih podataka u pravu EU-a ima
status temeljnog samostalnog prava (clanak 8. Povelje), a prema tumacenju
Europskog suda navedenim se ¢lancima 7. i 8. Povelje jam¢i pravo na posto-
vanje privatnog zivota u vezi s obradom osobnih podataka, koje se ti¢e svakog
podatka koji se odnosi na identificiranog pojedinca ili pojedinca koji moze biti
identificiran.'®

U nastavku ¢emo se usredotociti na ispitivanje relevantnog pravnog okvira
EU-a i RH u vezi sa zadrzavanjem podataka, poglavito s obzirom na utjecaj
na privatnost (osobito s obzirom na jamstvo posStovanja prava na privatni Zi-
vot i tajnosti dopisivanja, tj. komuniciranja) i pravo na zastitu osobnih po-
dataka. U pogledu potonjeg posebno treba skrenuti pozornost na Konvenciju
Vijeca Europe za zastitu osoba glede automatizirane obrade osobnih podataka (dalje u

tekstu: Konvencija 108)'?, koja je prvi i do danas jedini medunarodnopravni

zaStitne mjere radi sprecavanja neovlastenog pristupa osjetljivim zdravstvenim poda-
cima, detaljnije vidi osobito u stavcima 35 — 49 presude (http:/www.echr.coe.int).
6 Charter of Fundamental Rights of the European Union, OJ C 326, 26. listopada
2012, str. 391 - 407. Povelja danas ima istu pravnu snagu kao i Osnivacki ugovori
(vidi ¢l. 6. st. 1. Ugovora o Europskoj uniji — Consolidated version of the Treaty on
European Union, OJ C 326, 26. listopada 2012., str. 13) te ona obvezuje institu-
cije, tijela, urede i agencije EU-a, ali i drzave ¢lanice kada primjenjuju pravo EU-a,
detaljnije vidi u ¢l. 51. Povelje.
Explanations relating to the Charter of Fundamental Rights, O] C 303, 14. prosinca
2007., str. 17 = 35, na str. 20. Za sudsku praksu Europskog suda vidi npr. C-400/10
PPU J. McB. v L. E., (2010) ECR, 1-08965, stavak 53.

'8 Detaljnije vidi u C-92/09 i C-93/09 Volker und Markus Schecke GbR (C-92/09) and
Hartmut Eifert (C-93/09) v Land Hessen, (2010) ECR I-11063. Za definiciju osobnog
podatka vidi ¢l. 2a i recital 26. Direktive 95/46/EZ (te ¢l. 2. st. 1. tocku 1. Zako-
na o zastiti osobnih podataka, Narodne novine, br. 106/2012 — procisceni tekst)
te sudsku praksu Europskog suda, npr.: C-101/01 Criminal proceedings against Bodil
Lindgrist, (2003) ECR, 1-12971, stavak 27, ukljucivsi tumacenje pravne prirode
dinamickih Internet Protocol (IP) adresa kao osobnih podataka (barem s obzirom
na davatelje usluga pristupa internetu koji mogu identificirati korisnike usluga)
u C-70/10 Scarlet Extended SA v Société Belge des auteurs, compositeurs et éditeurs (SA-
BAM), stavak 51. Vidi i C-360/10 Belgische Vereniging van Auteurs, Componisten en
Uitgevers (Sabam) v Netlog NV, stavak 49. Potonje dvije presude, od 24. studenoga
2011.1 16. veljace 2012. g., nisu jo$ objavljene u ECR-u, tekst dostupan na: http://
curia.europa.eu.

!9 Convention for the protection of individuals with regard to automatic processing of

personal data, 28. sijecnja 1981.
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instrument u podrudju zastite osobnih podataka. Republika Hrvatska ratifici-
rala je ovu Konvenciju 2005. g. (zajedno s Dodatnim protokolom)?° i njezina
su temeljna nacela ugradena u Zakon o zastiti osobnih podataka (dalje u tekstu i:
ZZOP).?! Pritom isticemo da se uredenje zastite osobnih podataka, kako pre-
ma Konvenciji 108 tako i prema ZZOP-u, u Republici Hrvatskoj primjenjuje
na sve aktivnosti, kako u javnom tako i u privatnom sektoru.?> U pregledu
relevantnih ustavnopravnih jamstava prema domacem okviru® treba istaknuti
jamstva postovanja i ustavnopravne zastite osobnog (i obiteljskog) Zivota (cl.
35.), slobode i tajnosti dopisivanja i svih drugih oblika opcenja (¢l. 36.), kao i
prava na sigurnost i tajnost osobnih podataka (¢l. 37.). Europsku konvenciju
Republika Hrvatska ratificirala je 1997. g.?%, a Ustavni je sud u svojoj praksi do
danas, pozivajuci se i na Europsku konvenciju, ukidao odredbe zakona radi ne-
suglasnosti s ustavnim nacelom vladavine prava te uvjetima dopustenog ogra-
nicavanja zajamcene slobode i tajnosti dopisivanja.* Valja skrenuti pozornost
i na recentnu odluku Ustavnog suda o ukidanju pojedinih odredbi Zakona o
kaznenom postupku zbog nesuglasnosti s jamstvima prava na postovanje i
pravnu zastitu privatnog zivota te sigurnosti i tajnosti osobnih podataka — ta-
koder i u skladu s relevantnom praksom Suda.*®

20 Zakon o potvrdivanju Konvencije za zastitu osoba glede automatizirane obrade
osobnih podataka i Dodatnog protokola uz Konvenciju za zastitu osoba glede au-
tomatizirane obrade osobnih podataka u vezi nadzornih tijela i medunarodne raz-
mjene podataka, Narodne novine, Medunarodni ugovori, br. 4/2005.

2l Zakon o zastiti osobnih podataka, Narodne novine, br. 106/2012 — proc¢iséeni tekst.

22 Jedino isklju¢eno podrucje je obrada koju fizicke osobe obavljaju samo za osobnu
primjenu ili potrebe kucanstva. Cl. 3. st. 4. ZZ0P-a; za Konvenciju 108 vidi ¢l. 3.
st. 2. ZZOP-a i ¢l. 3. Zakona o potvrdivanju Konvencije 108, op. cit. u bilj. 20, u vezi
s ¢l. 3. st. 2a te Konvencije, a za relevantne izjave drzava pa tako i RH vidi: Council
of Europe, List of declarations made with respect to treaty No. 108, dostupno pretragom
na: http://conventions.coe.int/ (11. ozujka 2013.). S druge strane, za propisanu mo-
guénost ogranicenja pojedinih odredbi i uvijete vidi ¢l. 9. st. 1. = 2. u vezis ¢l. 5., 6. i
8. Konvencije 108 te ¢l. 23. st. 1. uvezis¢l. 9.1 19. ZZOP-a.

23 Ustav Republike Hrvatske, Narodne novine, br. 85/2010 — prociscéeni tekst.

2 Zakon o potvrdivanju Konvencije za zastitu ljudskih prava i temeljnih sloboda i

Protokola br. 1., 4., 6., 7. i 11. uz Konvenciju za zastitu ljudskih prava i temeljnih

sloboda, Narodne novine, Medunarodni ugovori, br. 18/1997 (prociséeni tekst: Na-

rodne novine, Medunarodni ugovori, br. 6/1999 i 8/1999).

%5 (I 3.1 ¢l 36. st. 2. Ustava Republike Hrvatske; vidi npr. Odluku i Rjesenje Ustav-
nog suda RH br. U-1-985/1995, U-1-792/1998, U-I-1088/1998, U-1-123/1999 od
23. veljace 2000. (Narodne novine, br. 29/2000).

% Odluka Ustavnog suda Republike Hrvatske br. U-1-448/2009 od 19. srpnja 2012,
Narodne novine, br. 91/2012.
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Razvoj domaceg zakonodavnog okvira kako u opéem podrucju zastite pra-
va pojedinca u vezi s obradom osobnih podataka, a poglavito zastite prava na
privatnost, tako i u podrucju zastite tih prava u sektoru elektronickih komu-
nikacija pod osobito je snaznim utjecajem acquisa. Tako su odredbe Direktive
95/46/EZ o zastiti pojedinaca u pogledu obrade osobnih podataka i njihovog slobodnog
protoka (dalje u tekstu: Direktiva 95/46/EZ) koja ima opce podrucje primjene?’
u odredenoj mjeri transponirane u ZZOP, dok su odredbe Direktive 2002/58/
EZ o0 obradi osobnih podataka i zastiti privatnosti u sektoru elektronickih komunikacija
(dalje u tekstu: Direktiva o e-privatnosti)*® implementirane u Zakonu o elektro-
nickim komunikacijama (dalje u tekstu i: ZEK).*

Mjere zadrzavanja koje sagledavamo u radu ukljucuju obvezno prikupljanje
i pohranu niza prometnih podataka, ali i podataka o lokaciji te identifikacij-
skih podataka, koji se odnose na sve korisnike usluga. Iako se zbog posebnije
osjetljivosti ne nalaze pohrana podataka koji otkrivaju sadrzaj komunikacije,
navedeni prometni i drugi podaci takoder su osjetljivi jer sadrzavaju informa-
cije koje se ticu privatnog zivota i prava na postovanje tajnosti komuniciranja
pojedinaca.*® Osobito imamo li u vidu akumulaciju takvih podataka u duljem
razdoblju i moguénosti tehnologija te postupaka analiza i profiliranja, na te-
melju ovih podataka je, naime, moguce dobiti uvid u brojne aspekte privatnog
zivota osoba na koje se odnose (drustveni zivot, interesi, kretanje — mobilna

telefonija i dr.?').

27 Directive 95/46/EC of the European Parliament and of the Council of 24 October
1995 on the protection of individuals with regard to the processing of personal
data and on the free movement of such data, OJ L 281, 23. studenoga 1995, str.
31 = 50. Detaljnije u pogledu opceg podrucja primjene ove Direktive vidi u ¢l. 3. i
recitalu 27.

% Directive 2002/58/EC concerning the processing of personal data and the protecti-
on of privacy in the electronic communications sector, O] L 201, 31. srpnja 2002.,
str. 37 — 47. Zadnji je put ona mijenjana 2009. g. (Direktivom 2009/136/EZ, O] L
337, 18. prosinca 2009, str. 11 - 36).

29 Zakon o elektronickim komunikacijama, Narodne novine, br. 73/2008, 90/2011 i
133/2012.

30 Recital 17. Direktive 97/66/EZ i recital 26. Direktive o e-privatnosti. Komunikacija
moze ukljucivati bilo koje informacije o imenu, broju ili adresi koje pruza pogsiljatelj
komunikacije ili korisnik prikljucka s ciljem prijenosa komunikacije, a prometni
podaci mogu ukljucivati bilo koje pretvaranje ovih informacija putem mreze preko
koje se odvija komunikacija u svrhu prijenosa (recital 15. Direktive o e-privatnosti).

31 Vec i jednostavnija analiza podataka o pozivima omogucuje utvrdivanje detalja o
drustvenom Zivotu osobe (npr. krug osoba s kojima je u bliskom odnosu), a osim
podataka o pozivanim brojevima dodatni detalji mogu se otkriti analizom drugih
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Bududi da je obvezno preventivno zadrzavanje podataka koji se odnose na
komunikaciju svih korisnika usluga (i na njihov identitet) na odredeni rok mje-
ra kojom se snazno zadire u zajamcena prava gradana na postovanje privatnog
zivota i tajnosti komuniciranja, kao i prava na zastitu osobnih podataka, kod
uvodenja i uredenja takve mjere u domacem pravnom sustavu mora se pristu-
pati s osobitom paznjom. Sagledavajuci izvore prava EU-a, uredenje takvih
mjera u skladu s propisima predstavlja iznimku od obveze cuvanja tajnosti elek-
tronickih komunikacija® i pripadajucih prometnih podataka u javnim komunikacij-
skim mrezama i javno dostupnim komunikacijskim uslugama, cije je temeljno
pravilo zabrana sluSanja, prisluskivanja, pohranjivanja, tj. svakog presretanja
ili nadzora nad ovim podacima.*® Takvom mjerom izuzimaju se od primjene
i posebna pravila o obradi prometnih podataka koji se odnose na pretplatnike i
korisnike usluga (koja su sama po sebi propisana iznimka od ranije navedene
obveze ¢uvanja tajnosti komunikacija i prometnih podataka), s posebno utvr-
denim zastitnim mjerama (kontrola pristupa, tj. ovlastenih osoba za pristup
obradi podataka, ogranicenja opsega poslova i roka cuvanja, tj. obrade s obzi-
rom na dopustenu svrhu obrade). Naime, prema ovim je pravilima temeljna
obveza operatora brisanje ili anonimizacija navedenih podataka ¢im oni vise
nisu potrebni radi prijenosa komunikacije. Tipi¢na, ali ne i jedina propisana
iznimka od takve je obveze pohrana (i obrada) onih prometnih podataka koji
su potrebni za obracun i naplatu troskova usluge i koji se u takvom slucaju u tu

svrhu smiju sacuvati, samo za ograniceni rok (zastara potrazivanja) te uz ob-

podataka u vezi s pozivima (npr. vrijeme poziva, trajanje, ucestalost pozivanja ne-
kih brojeva). Omogucuje se uvid i u razli¢ite interese i sklonosti pozivatelja, kao
npr. potrosacka sklonost, sklonost sudjelovanju u igrama na srecu, trazenju savjeta
(astrologija, tarot) i dr., a pozivanje specijaliziranih brojeva (radi npr. savjetovanja
o zdravlju ili psiholoska i bra¢na savjetovalista) omogucuje profiliranje i s obzirom
na najintimnije aspekte osobnosti pozivatelja. Detaljnije u tom smislu vidi presudu
njemackog Saveznog ustavnog suda od 2. ozujka 2010.: BVerfG, 1 BvR 256/08,

dostupno pretragom na: http://www.bverfg.de/entscheidungen/.
32 Komunikacija je svaka obavijest koja je razmijenjena ili prenesena izmedu konac-
nog broja sudionika putem javno dostupne elektroni¢ke komunikacijske usluge
(ovdje u pravilu ne ulaze informacije koje se prenose javnosti elektronickom ko-
munikacijskom mrezom u sklopu djelatnosti radija i televizije, osim ako se mogu
povezati s odredivim pretplatnikom ili korisnikom usluga koji ih prima). Prometni
podaci definiraju se kao bilo koji podaci koji se obraduju radi prijenosa komunikaci-
je elektroni¢kom komunikacijskom mrezom ili u svrhu obrac¢una i naplate trogkova.
Vidi ¢l. 2. st. 1. tocke 24. 1 55. ZEK-a i ¢l. 2. st. 2 b i d Direktive o e-privatnosti.

33 Detaljnije vidi u ¢l. 100. ZEK-a i ¢l. 5. Direktive o e-privatnosti.
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vezu primjene zastitnih mjera kako bi se sprijecio neovlasteni pristup, tj. bilo
koja nedopustena obrada takvih podataka.?*

Uz raniju napomenu o zadrzavanju podataka kao iznimci od zajamcenih
prava korisnika i povezanih posebnih obveza operatora (ali i opce zabrane
nadzora nad podacima), vazno je imati na umu uvjete koje drzave ¢lanice EU-a
moraju zadovoljiti prilikom propisivanja takvih mjera u unutarnjem pravu, tj.
kod utvrdivanja mjera kojima se ogranic¢avaju pojedina prava i obveze kako je
to predvideno Direktivom o e-privatnosti.>> Napominjemo da se ti uvjeti, na
koje upucujemo u nastavku, ne primjenjuju na podatke koji se moraju zadrzati
prema Direktivi o zadrzavanju podataka®® — sustav obveznog zadrzavanja koji
se putem potonje Direktive Zeli harmonizirati unutar EU-a analizirat ¢emo
dalje u radu.

Mjera (kojom se ogranicuju relevantna prava korisnika i obveze operatora)
mora biti potrebna, odgovarajuca i razmjerna u demokratskom drustvu radi zastite
nacionalne i javne sigurnosti, obrane, sprecavanja istrage, otkrivanja i progona kazne-
nih djela ili neovlastenog koristenja elektronickog komunikacijskog sustava, kako je to
utvrdeno ¢l. 13. st. 1. Direktive 95/46/EZ.*” Ona mora biti uskladena i s opéim
nacelima prava EU-a, ukljucujuci nacela iz ¢l. 6. Ugovora o Europskoj uniji
(dalje u tekstu: UEU)*® koja obuhvacaju i jamstva iz Europske konvencije, a

prema tome i ogranicenja prava u skladu s tumacenjima Suda.* S ovime u vidu

3 Detaljnije, kao i za druge izri¢ito propisane iznimke i uvjete koji se moraju ispuniti
kako bi takva obrada prometnih podataka bila zakonita, vidi u ¢l. 102. ZEK-a, us-
poredi s ¢l. 6. Direktive o e-privatnosti.

55 (L 15. st. 1. Direktive o e-privatnosti.

36 Vidi ¢l. 11. i recital 12. Direktive o zadrzavanju podataka i ¢l. 15. st. 1a Direktive

0 e-privatnosti.

37 Za tumacenje vidi osobito: C-275/06 Productores de Miisica de Espaiia (Promusicae) v
Telefonica de Espaiia SAU, (2008) ECR, 1-00271; C-461/10 Bonnier Audio AB and
Others v Perfect Communication Sweden AB (presuda od 19. travnja 2012. g. nije jos
objavljena u ECR-u, tekst je dostupan na: http://curia.europa.eu).

3 UEU, op. cit. u bilj. 16, vidi ¢l. 6. st. 1. 1. st. 3.

% Vidi ¢l. 8. st. 2. Europske konvencije te ¢l. 15. st. 1. (i ¢l. 1. st. 3.) i recital 11. Di-
rektive o e-privatnosti. Za primjer primjene Europske konvencije vidi S. and Marper
v The United Kingdom (zahtjevi br. 30562/04 i 30566/04), 4. prosinca 2008., ECHR-
2008. Podnositelji zahtjeva osporavali su odredbe engleskog zakona o policiji pre-
ma kojima je policija odbila unistiti/izbrisati prikupljene otiske prstiju, uzorke sta-
nica i profil DNK-a nakon $to je protiv jednog podnositelja obustavljen kazneni
postupak, dok je drugi osloboden optuzbe (jedan podnositelj bio je i maloljetnik).
Zakonom je bilo propisano trajno, bezuvjetno i neograni¢eno zadrzavanje podataka
(bez obzira na vrstu i tezinu djela, ishod kaznenog postupka, dob osoba). Kako je
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bitno je imati na umu ¢lanak 8. st. 2. Europske konvencije i njegova tumacenja
u praksi Suda. Prema navedenom javna vlast nece se mijesati u ostvarivanje
zajamcenih prava (npr. pravo na privatni zivot), osim u skladu sa zakonom i
ako je to nuzno u demokratskom drustvu radi interesa drzavne sigurnosti, jav-
nog reda i mira, gospodarske dobrobiti zemlje, sprecavanja nereda ili zlocina,
zastite zdravlja ili morala ili radi zastite prava i sloboda drugih. Ogranicenje
mora biti u skladu sa zalkkonom koji mora biti dostupan i predvidljiv, tj. do-
voljno precizan i jasan da se osobe mogu po njemu ponasati. Ono mora biti
nuzno u demokratskom drustvu i mora se provoditi iskljucivo radi ispunjenja
legitimnog cilja. Mjerom se mora zadovoljiti vrlo vazna, neodgodiva socijalna
potreba da se ispuni legitimni cilj, pri ¢emu ona mora biti razmjerna u odno-
su na taj cilj pa tako uvijek treba razmotriti moze li se taj cilj posti¢i mjerom
kojom se u manjem opsegu zadire u temeljno pravo. Sagledaju li se navedeni
uvjeti u odnosu s uvjetima ogranicenja relevantnih prava prema Povelji*’, ra-

zvidno je kako oni u bitnom odgovaraju ogranicenjima koja se toleriraju u od-

takva mjera mijeSanje javne vlasti u pravo na privatni zivot, Sud je dalje razmatrao
jesu li zadovoljeni kriteriji ¢l. 8. st. 2. Europske konvencije. Utvrdio je da je zastita
osobnih podataka od temeljne vaznosti za uzivanje prava pojedinca na privatni i
obiteljski zivot. U domacem pravnom okviru moraju se osigurati odgovarajuce za-
Stitne mjere radi sprecavanja svakog kori$tenja osobnih podataka koje bi moglo biti
neuskladeno s jamstvima ¢l. 8, a potreba za ovime to je veca ako je rije¢ o automati-
ziranoj obradi. Domace pravo osobito treba osigurati da su podaci relevantni i nisu
suvisni u odnosu na svrhe radi kojih se pohranjuju, da se ne ¢uvaju u obliku koji
dopusta identifikaciju ispitanika dulje nego je potrebno za svrhu za koju su pohra-
njeni te osigurati jamstva ucinkovite zastite zadrzanih podataka od nedopustenog
koriStenja i zlouporabe (stavci 103 — 104 presude). Zakonom se mora osigurati
pravna zastita od samovolje i prema tome utvrditi, s dovoljnom jasnocom, opseg
diskrecije za nadlezna tijela i nacin izvr§avanja: “[...] bitno je i u ovome kontekstu,
kao i kod telefonskog prisluskivanja, tajnog nadzora i skrivenog prikupljanja infor-
macija, imati jasna, detaljna pravila kojima se ureduje opseg i primjena mjera, kao i
minimalne zastitne mjere u pogledu, inter alia, trajanja, pohrane, kori$tenja, pristu-
pa od strane trecih, postupaka radi ocuvanja cjelovitosti i povjerljivosti podataka i
postupaka oko njihovog uni$tavanja, ¢ime se pruzaju dovoljna jamstva u odnosu na
rizik od zlouporabe i samovolje [...]” Nesluzbeni prijevod, stavak 99 (vidi i sudsku
praksu na koju Sud upucuje). Sud nije ovdje ulazio u dublju analizu ovih kriterija
kvalitete zakona, vec¢ je utvrdio da su ta pitanja usko povezana sa $irim pitanjem je
li zadiranje potrebno u demokratskom drustvu te nastavio analizu istog (vidi stavke
105. — 126.). Na ovaj predmet recentno je upozorio i Ustavni sud RH prilikom
ukidanja relevantnih odredbi Zakona o kaznenom postupku, op. cit. u bilj. 26, tocke
158. - 158.4. (vidi i tocke 101. - 101.2.).

4 Ovo uz napomenu o podrucju primjene Povelje, op. cit. u bilj. 16.
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nosu na ¢l. 8. Europske konvencije.*! Naime, prema Povelji svalko ogranicenje
prava mora biti propisano zakonom (na jasan i predvidljiv nacin) i postovati
njegovu bit te, u skladu s na¢elom razmjernosti*’, mora biti nuzno i takvo da se
njime doista moze ostvariti cilj od javnog interesa koji priznaje EU ili potreba
zastite prava i sloboda drugih osoba.** Osim toga, treba imati na umu i da se
kod provedbe prava EU-a u unutarnje pravo te u slucaju meduodnosa razlici-
tih temeljnih prava i sloboda moraju primjenjivati tumacenja Europskog suda
sukladno njegovoj sudskoj praksi.**

Uz analizirane obveze kod propisivanja domacih mjera kojima se ograni-
¢uju relevantna prava korisnika (pa tako i mjera zadrzavanja podataka u elek-
tronickim komunikacijama u druge svrhe od onih propisanih Direktivom o
zadrzavanju podataka), treba obratiti pozornost i na novija (2009.) pravila
Direktive o e-privatnosti u svrhu transparentnosti, ali i kontrole pravilnosti
postupaka dostave podataka korisnika (prema navedenim domacim propisi-

C-92/09, op. cit. u bilj. 18, osobito stavci 47 — 52. Vidii¢l. 8. st. 2., ¢l. 52. st. 1.1 st.
3. te ¢l. 53. Povelje.

2 Nacelo razmjernosti (proporcionalnosti) nalaze da mjere koje se provode putem

akata EU-a trebaju biti odgovarajuce za postizanje cilja koji se Zeli ispuniti i da ne

idu dalje od onog sto je potrebno za to ispunjenje. Vidi npr. odluku Europskog suda

u C-92/09, op. cit. u bilj. 18, osobito stavak 74. Detaljnije razradeno u praksi Europ-

skog suda ovo nacelo zahtijeva da mjere koje usvajaju institucije EU-a ne prelaze

granice onoga §to je prikladno i nuzno da se postignu ciljevi koje zakonodavstvo u

pitanju zeli legitimno postici, a kada postoji izbor izmedu vie odgovarajucih mjera,

potrebno je prikloniti se najmanje otegotnoj, s time da uzrokovani nedostaci (nepo-
godnosti) ne smiju biti nerazmjerni ciljevima koji se Zele postici, vidi: C-283/11 Sky

Osterreich GmbH v Osterreichischer Rundfunk, stavak 50 (presuda od 22. sije¢nja 2013.

g. nije jo§ objavljena u ECR-u, tekst dostupan na: http:/curia.europa.eu). Ako je u

pitanju vise temeljnih prava i sloboda koje §titi pravni sustav EU-a, procjenu mo-

guce nerazmjerne prirode odredbe prava EU-a treba provesti s ciljem da se pomire
zahtjevi zastite tih razlic¢itih prava i sloboda i osiguravanja pravedne ravnoteze iz-

medu njih. Ibid., stavak 60.

3 Vidi ¢l. 52. st. 1. Povelje i strategiju Komisije za uc¢inkovitu provedbu Povelje:
Communication from the Commission. Strategy for the effective implementation of the Char-
ter of Fundamental Rights by the European Union, Brussels, 19. listopada 2010., COM
(2010) 573/4, osobito kontrolnu listu na str. 5.

* Drzave ¢lanice moraju se oslanjati na tumacenje akata EU-a na nacin koji dopusta
pravednu ravnotezu izmedu razli¢itih temeljnih prava. Osim toga, sudovi i tijela
vlasti duzni su kod provedbe mjera putem kojih se ovi propisi prava EU-a transpo-
niraju, tumaciti unutarnje pravo na dosljedan nacin u odnosu na iste, ali i osigurati
da se ne oslanjanju na tumacenje tih propisa EU-a koje dovodi do sukoba s ovim
temeljnim pravima ili drugim op¢im nacelima prava EU-a, kao $to je nacelo raz-
mjernosti. Vidi C-275/06, op. cit. u bilj. 37, stavak 70.
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ma). Naime, drzave ¢lanice EU-a duzne su osigurati da davatelji javnih komu-
nikacijskih mreZza i/ili javno dostupnih elektronickih komunikacijskih usluga
uspostave interne postupke kada odgovaraju na zahtjeve za pristup osobnim
podacima korisnika, kao i njihovu obvezu da na zahtjev ovlastenog domaceg tijela
dostave podatke o postupcima, broju zaprimljenih zahtjeva, pravnoj osnovi
na koju se pozivalo kod trazenja pristupa podacima te odgovoru operatora.*
Na kraju ovog pregleda skre¢emo paznju na novine u pravu EU-a koje su
bitne za daljnju analizu aktualnih pitanja oko uredenja mjera zadrzavanja.
Naime, drzave ¢lanice nisu prema ranijoj podjeli na stupove morale imple-
mentirati Direktivu 95/46/EZ i Direktivu o e-privatnosti u podrucjima izvan
prvog stupa (osobito se to odnosi na javnu i drzavnu sigurnost, obranu, aktiv-
nosti drzave u kaznenopravnom podrucju).*® Uz stupanje na snagu Lisabon-
skog ugovora i ukidanje stupova, Ugovorom o funkcioniranju EU-a (dalje u
tekstu: UFEU) utvrdena je nova pravna osnova za uredenje zastite osobnih
podataka u EU-u.*” Sukladno tome danas su u tijeku zakonodavni postupci
povodom prijedloga Opce uredbe o zastiti osobnih podataka®®, ali i Direktive o za-

55 (L 15. st. 1b Direktive o e-privatnosti. Prema prvim prijedlozima Komisije i Parla-

menta ovdje je bila predvidena stroza obveza operatora da dostavljaju nadzornim tije-
lima za zastitu osobnih podataka podatke o svakom zahtjevu za osobnim podacima,
pravnoj osnovi i proceduri te ovlasti nadzornih tijela da obavijeste sud ako smatraju
da nije postupano u skladu s domacéim pravom. Amended proposal for a Directive of
the European Parliament and of the Council Amending Directive 2002/22/EC on universal
service and users’ rights relating to electronic communications networks, Directive 2002/58/EC
concerning the processing of personal data and the protection of privacy in the electronic commu-
nications sectors and Regulation (EC) No 2006/2004 on consumer protection cooperation /*
COM/2008/0723 final - COD 2007/0248 */ (vezano za amandman 136).

6 Vidi ¢l. 3. st. 2. alineju 1 Direktive 95/46/EZ i ¢l. 1. st. 3. Direktive o e-privatnosti.

7 Detaljnije vidi u ¢l. 16. UFEU-a — Consolidated version of the Treaty on the Func-
tioning of the European Union, O] C 326, 26. listopada 2012, str. 47, kao i izjave
uz Lisabonski ugovor (O] C 83, 30. ozujka 2010, str. 347) i to: a) Izjavu 21 o tome
da nova pravna osnova (¢l. 16. UFEU-a) ne iskljucuje moguc¢nost uspostave pravila
o zastiti podataka u specifi¢cnim podrucjima pravosudne suradnje u kaznenim stva-
rima i policijske suradnje (Declaration on the protection of personal data in the
fields of judicial cooperation in criminal matters and police cooperation); b) Izjavu
20 o potrebi uzimanja u obzir znacajki posljedica novih pravila o zastiti podataka
prema ¢l. 16. UFEU-a za nacionalnu sigurnost (Declaration on Article 16 of the
Treaty on the Functioning of the European Union).

8 European Commission, Proposal for a Regulation of the European Parliament and of the
Council on the protection of individuals with regard to the processing of personal data and on
the free movement of such data (General Data Protection Regulation), COM (2012) 11
final, 2012/0011 (COD), 25. sije¢nja 2012.
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Stiti pojedinaca u vezi s obradom osobnih podataka od strane nadleznih tijela u svrhe
sprecavanja, istrage, otkrivanja ili progona kaznenih djela ili provedbe kaznenopravnih
sankcija, te o slobodnom kretanju tih podataka.*® Potonjom Direktivom zamijenila
bi se Okvirna odluka Vijeca 2008/977/JHA>° koja bi se osim na prekograni¢nu
razmjenu osobnih podataka unutar EU-a (kako je to danas prema Olkvirnoj
odluci) primjenjivala i na relevantnu obradu unutar drZava clanica. S time u
vidu kao i, osobito, jamstvom ¢lanka 8. Povelje na koje smo ranije upozorili
(ali i pojednostavljenim donosenjem propisa o odredenim pitanjima policijske
i pravosudne suradnje’') moze se pretpostaviti da ¢e se bududi olvir EU-a
o zadtiti podataka u odredenoj mjeri primjenjivati i u podruc¢ju zadrzavanja
podataka u elektronickim komunikacijama od strane nadleznih tijela drzava

¢lanica koja tim podacima pristupaju.
2.2. Zadrzavanje podataka u pravu EU-a

Cilj utvrdivanja obveza zadrzavanja podataka u elektronickim komunikaci-
jama prema Direktivi osiguravanje je dostupnosti tih podataka u svrhu istrage,
otkrivanja i progona (ne i sprecavanja’®) teSkih kaznenih djela>®, s time da se
pojam i okolnost teskih kaznenih djela ostavlja na utvrdivanje drzavama u skla-
du s unutarnjim pravom.>* Podaci koji se moraju zadrzavati ukljucuju prometne

¥ Proposal for a Directive of the European Parliament and of the Council on the protection of
individuals with regard to the processing of personal data by competent authorities for the
purposes of prevention, investigation, detection or prosecution of criminal offences or the exe-
cution of criminal penalties, and the free movement of such data, COM/2012/010 final,
2012/0010 (COD), 25. sije¢nja 2012. Skre¢emo paznju na predlozenu pravnu
osnovu (¢l. 16. st. 2. UFEU-a u vezi s ¢l. 39. UEU-a), kao i na to da se ova Direktiva
ne bi primjenjivala na pitanja obrade u okviru aktivnosti izvan podrudja primjene
prava EU-a, osobito u vezi s nacionalnom sigurnosti (¢l. 2. st. 3a).

30 Council Framework Decision 2008/977/JHA of 27.11.2008 on the protection of
personal data processed in the framework of police and judicial cooperation in cri-
minal matters, O] L 350, 30. prosinca 2008, str. 60 — 71.

1 Redoviti zakonodavni postupak — osobito vidi ¢l. 87. st. 2. UFEU-a.

2 Iz konacnog teksta, naime, izbacen je prijedlog da se podaci zadrze i radi sprecavanja

teskih kaznenih djela.

55 CL 1. st. 1. Direktive o zadrzavanju podataka.

>t U recitalu 9. nuznost zadrzavanja argumentira se na nacin da se ono u nekoliko
drzava clanica pokazalo potrebnim i u¢inkovitim istraznim sredstvom, osobito oko
teskih kaznenih djela kao $to su organizirani kriminal i terorizam, ali u relevantnom
¢lanku ne nabrajaju se primjeri (¢l. 1. st. 1.) kojima se zamijenila ranija verzija istog
¢lanka koja je sadrzavala te primjere, vidi op. cit. u bilj. 1 (¢l 1. st. 1.).
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podatke (i podatke o lokaciji) te podatke nuzne za identificiranje pretplatni-
ka ili registriranog korisnika>, tj. podatke koji su potrebni za: a) otkrivanje i
identifikaciju izvora komunikacije; b) identifikaciju odredista komunikacije; c)
identifikaciju datuma, vremena i trajanja komunikacije; d) odredivanje vrste ko-
munikacije; e) identifikaciju sredstva za komunikaciju te za f) otkrivanje lokacije
opreme za pokretnu komunikaciju (sve u fiksnoj i mobilnoj telefoniji kao i za
internetski pristup, e-postu te internetsku telefoniju). Ne nalaze se zadrzavanje
podataka u vezi s pozivima koji nisu spojeni, a za neuspjesne pokusaje poziva’®
pravilo je da ako se oni do Direktive nisu pohranjivali (u okviru pruzanja uslu-
ga), tada se za drzavu ne uspostavlja obveza njihove pohrane.>” Nema propisane
obveze zadrzavanja podataka koji se odnose na sadrzaj komunikacije, uldjucivo
informacija koje se pregledavaju tijekom koristenja elektronicke komunikacijske
mreze (npr. posjecivane mrezne stranice).>

Drzave su duzne jednom godisnje dostaviti Europskoj komisiji statistiku o
zadrzavanju, s podacima o slucajevima kada su podaci dostavljeni nadleznim
tijelima, razdoblju od zadrzavanja do prijenosa te kada se zahtjevu nije moglo
udovoljiti. Naime, postupak izvje$¢ivanja i podaci drzava nuzni su radi ocjene
potrebe eventualnih izmjena Direktive, poglavito oko opsega i roka zadrzavanja
podataka.”” Posebno treba obratiti paznju na minimalna sigurnosna nacela koja
operatori moraju osigurati, pa tako zadrzani podaci moraju biti jednake kvali-
tete i na njih se moraju primjenjivati iste sigurnosne i zastitne mjere kao i na
podatke u mrezi. Takoder se moraju provoditi tehnicke i organizacijske mjere
kako bi se zadrzani podaci zastitili od slucajnog ili nezakonitog unistenja, slu-
¢ajnog gubitka ili izmjene, ili od neovlastenog ili nezakonitog pohranjivanja,
obrade, pristupa ili otkrivanja. Nadalje, mora se osigurati da samo ovlasteno
osoblje moze pristupiti podacima, a osim toga podaci se moraju unistiti po isteku
roka zadrZavanja (uz iznimku onih kojima se pristupilo i sacuvani su za potrebe
nadleznih tijela). Uz navedene je mjere vazna obveza drzava da osiguraju neovi-
san nadzor nad provedbom odgovaraju¢ih domacih odredbi, koji mogu obavljati
domaca tijela za zastitu osobnih podataka.®® Napominjemo da se na zadrzane
podatke u cijelosti primjenjuju odredbe Direktive 95/46/EZ i Direktive o e-pri-

55 Cl. 5. Direktive o zadrzavanju podataka.

6 Vidi ¢l. 2. toc¢ku f Direktive o zadrzavanju podataka.

7 Vidi ¢l. 3. st. 2. kao i recital 12. Direktive o zadrzavanju podataka.

38 Vidi ¢l. 5. st. 2. u vezi sa ¢l. 1. st. 2. Direktive o zadrzavanju podataka.

> Vidi ¢l. 10. i ¢l. 14. Direktive o zadrzavanju podataka.

8 Vidi ¢l. 9. uvezi s ¢l. 7. Direktive o zadrzavanju podataka i ¢l. 28. Direktive 95/46/EZ.
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vatnosti, kao i Konvencije 108 i Konvencije o kiberneti¢ckom kriminalu®' te se
mora osigurati primjena domacih mjera usvojenih prema Direktivi 95/46/EZ%,
kao i kaznjavanje namjernog neovlastenog pristupa (ili prijenosa) zadrzanim
podacima i to sankcijama koje su uc¢inkovite, razmjerne i odvracajuce.®

Naposljetku napominjemo da Direktiva ne ureduje pristup podacima®, ali
nalaze usvajanje mjera kojima e se osigurati da se zadrzani podaci daju samo
nadleZnim tijelima u posebnim slucajevima, u skladu s domacim pravom. Tako
Direktiva, u mjeri koja u bitnom odgovara ranije analiziranim uvjetima ograni-
cenja prava prema Direktivi o e-privatnosti, nalaze drZzavama da utvrde postupak
i uvjete koji se moraju postovati kako bi se podacima pristupilo u skladu sa zahtjevima
nuznosti i razmjernosti, uz postovanje prava EU-a i medunarodnog prava te osobito
Europske konvencije u skladu s praksom Europskog suda za ljudska prava.®

2.3. Zadrzavanje podataka u domac¢em pravu

Odredbe Direktive implementirane su u Zakonu o elektronickim komu-
nikacijama® 2008. g., s temeljnom obvezom operatora javno dostupnih elek-
tronic¢kih komunikacijskih usluga i operatora javnih komunikacijskih mreza®’
na zadrzavanje podataka na rok od 12 mjeseci od obavljene komunikacije.
Ujedno su propisane prekrsajne sankcije u slucaju neispunjavanja relevantnih
obveza operatora, $to se smatra teSkom povredom ZEK-a.®® Bitno je imati na
umu da je u domacem pravnom okviru danas takoder na snazi jo$ i ranije
uvedena mjera obveznog preventivnog zadrzavanja podataka gradana (dakle,
neovisno o Direktivi) sukladno Zakonu o sigurnosno-obavjestajnom sustavu Repu-
blike Hrvatske (dalje u tekstu: ZSOS)% i na temelju njega usvojenoj Uredbi Viade
RH o0 obvezama iz podrucja nacionalne sigurnosti Republike Hrvatske za pravne i fizicke

1 Detaljnije vidi osobito u ¢l. 7. i ¢l. 13. kao i recitalima 15. — 20. Direktive o zadrza-
vanju podataka.

62U relevantnom poglavlju III. Direktive 95/46/EZ predvida se sudska zastita prava i
pravo na zahtjev za naknadu Stete te se ureduju pitanja odgovornosti za povrede
propisa usvojenih na temelju ove Direktive.

3 Cl. 13. Direktive o zadrzavanju podataka. Vidi i recitale 17. — 19. Direktive.

6 Vidi pojasnjenja u recitalu 25. Direktive u vezi s ¢l. 3. st. 2., 1. al. Direktive 95/46/EZ.
65 Cl. 4. Direktive o zadrzavanju podataka. Vidi i recital 17. Direktive.

s CL 109. - 110. ZEK-a.

Za definicije relevantnih pojmova u ZEK-u vidi ¢l. 2. ovog zakona.

8 Detaljnije vidi u ¢l. 119. st. 1. tockama 57. - 58, ¢l. 119. st. 2. - 7. ZEK-a.

% Narodne novine, br. 79/2006 i 105/2006. Vidi ¢l. 19. st. 5. u vezi s ¢l. 18. st. 1.
ZSOS-a.
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osobe u telekomunikacijama (dalje u tekstu: Uredba (2008.)).”” Analiza rjeSenja
obveznog zadrzavanja podataka u elektronickim komunikacijama u domacéem
pravnom okviru u ovome radu nuzno ukljucuje i odredbe navedenih propisa’’,
¢emu u prilog govori i njihova povezanost s rjeSenjima ZEK-a, §to ¢emo poja-
sniti kroz primjere u nastavku.

Uvodno treba istaknuti da je opseg adresata obveze zadrzavanja prema
ZS0OS-u siri i ponesto drukdiji od onog utvrdenog ZEK-om (koji je to propisao
sukladno Direktivi). Naime, prema ZSOS-u ovdje je rije¢ o svim pravnim i
fizickim osobama koje raspolazu javnom telekomunikacijskom mrezom i pru-
zaju javne telekomunikacijske usluge i usluge pristupa u RH"?, a te se osobe
poblize odreduju Uredbom (2008.).” Tom Uredbom utvrdio se niz obveza
ovih adresata u podrucju nacionalne sigurnosti (o ¢emu govori i sam naziv
Uredbe), koje se odnose na funkciju tajnog nadzora telekomunikacija. Zako-
nom (ZSOS) se propisuju samo kategorije mjera nadzora i na osnovi toga zakon-
ski uvjeti kada se pojedina mjera smije provesti. Drugim rijecima, Zakonom
(ZSOS) se nije utvrdio i sam sadrzaj, tj. opis konkretnih radnji, kojima se pojasnjava
bit pojedine vrste nadzorne mjere, ve¢ je to zakonodavac ostavio da se propise
Uredbom (2008.) (“Funkcionalni zahtjevi”), $to smatramo osobito problema-
ticnim rjesenjem.

Prema tekstu Uredbe (2008.) proizlazi da je mjera obveznog preventivnog
zadrzavanja podataka u elektronickim komunikacijama (bez sadrzaja) uklju-

¢ena u odredbama o mjeri tajnog nadzora podataka o telekomunikacijskom prometu.™

7% Narodne novine, br. 64/2008. Vidi ¢l. 20. Uredbe (2008.). Zadrzavanje podataka
bilo je propisano ranijom Uredbom (Narodne novine, br. 83/2003) &iju je ustavnost
i zakonitost osporavao pucki pravobranitelj, ali o tome nije odlu¢eno dok ona nije
stavljena izvan snage donosenjem Uredbe (2008.) po osnovi novog zakona (ZSOS).
Zahtjev za ocjenu suglasnosti s Ustavom i zakonom primarno je, ali ne i iskljucivo,
temeljen na argumentu da je ranija Uredba donesena bez zakonske osnove, detaljnije
vidi u Malci¢, J. — pucki pravobranitelj, Zahtjer Ustavnom sudu Republike Hrvatske, br.
P.P.R.-11/05-1, 23. veljace 2005., http://www.ombudsman.hr/ (8. prosinca 2012.).

7 Ovo uz napomenu da opseg rada ne dopusta detaljnu analizu svih domacih propisa
koji dolaze u obzir kod razmatranja ove problematike.

72 CL19.st. 5. uvezis ¢l. 18. st. 1. ZSOS-a. Vidi i ¢l. 20. st. 1. ZSOS-a.

73 Telekomunikacijski i mrezni operatori, davatelji javnih telekomunikacijskih usluga

i davatelji pristupa telekomunikacijskim mrezama, internetu ili drugim racunalnim
mrezama u smislu Uredbe te druge pravne i fizicke osobe odredene zakonom. CI. 2.
Uredbe (2008.). Navedeni se pojmovi pretezito definiraju ovom Uredbom; uspore-
di pojmove i znacenja u ¢l. 3. Uredbe (2008.) s relevantnom terminologijom prema
ZEK-u (¢l. 2.).

™ (L. 20. - 26. Uredbe (2008.). Skrecemo paznju i na druge odredbe iz kojih je tako-
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Gore navedeni adresati duzni su, naime, zadrzavati podatke o telekomunika-
cijskom prometu ostvarenom unutar i preko vlastitih telekomunikacijskih ka-
paciteta te osigurati da zadrzani podaci budu raspoloZivi Operativno-tehnickom
centru za nadzor telekomunikacija (dalje u tekstu: OTC)” putem propisanog
tehnickog sucelja za rok od zadnjih 12 mjeseci.

Sto se ti¢e uvjeta za provedbu same miere tajnog nadzora podataka o telekomunika-
cijskom prometu, tu mjeru prema ZSOS-u odobravaju ravnatelji sigurnosno-obavje-
Stajnih agencija.”® U svrhu osiguravanja zastite jamstava prava i sloboda gradana
smatramo nuznim razmotriti uspostavu neovisne, tj. sudske kontrole nad pristu-
pom preventivno zadrzanim podacima korisnika usluga u elektronickim komuni-
kacijama za rok od 12 mjeseci. Osim toga treba obratiti paznju i na pojedine dru-
ge odredbe Uredbe (2008.) iz kojih proizlazi uredivanje obveznog preventivnog
zadrzavanja podataka korisnika za rok od 12 mjeseci (npr. podaci o zemljopisnoj,
fizickoj ili logickoj lokaciji sredstava za komuniciranje u slucaju postojanja teleko-

munikacijske aktivnosti’’, podaci radi identifikacije korisnika i usluga™).

der razvidno utvrdivanje obveznog zadrzavanja pojedinih vrsti podataka na 12 mje-
seci, poglavito vidi ¢l. 27. st. 2. i ¢l. 33. Uredbe (2008.).

OTC je osnovan temeljem ZSOS-a radi obavljanja aktivacije i upravljanja mjerom
tajnog nadzora telekomunikacijskih usluga, djelatnosti i prometa te ostvarivanja
operativno-tehnicke koordinacije izmedu osoba koje raspolazu javnom telekomu-

75

nikacijskom mrezom i pruzaju javne telekomunikacijske usluge i usluge pristupa u
RH i ovlastenih tijela za primjenu mjera tajnog nadzora telekomunikacija sukladno
tom Zakonu i Zakonu o kaznenom postupku, vidi ¢l. 18. ZSOS-a i ¢l. 3. Uredbe
(2008.) kao i ¢l. 9. = 11.i ¢l. 39. Uredbe (2008.).

Uvijet je pisani i obrazlozeni nalog u propisanom djelokrugu, detaljnije vidi u ¢l. 38.
ZS0S-a. Takav postupak propisan je i za mjeru tajnog nadzora lokacije pri kojoj
po Uredbi takoder dolazi do mogucénosti koristenja zadrzanih podataka (o lokaciji
uredaja) s obzirom na propisanu obvezu da se OTC-u omogudi pristup podacima
o zemljopisnoj, fizickoj ili logickoj lokaciji nadziranog sredstva za komuniciranje u
slucaju postojanja telekomunikacijske aktivnosti, za razdoblje od zadnjih 12 mjese-
ci, vidi ¢l. 27. st. 2. te ¢l. 26. Uredbe (2008.).

77 Cl. 27. st. 2. Uredbe (2008.).

78

76

S ovime u vezi napominjemo da podaci koji se zadrzavaju po Direktivi ukljuc¢uju
identifikacijske podatke, a koji se u domac¢em pravnom okviru ne utvrduju zako-
nom (ni ZEK-om, ni ZSOS-om), ve¢ odredbama Uredbe (2008.): ime, prezime, tj.
naziv pravne osobe i adresa pretplatnika ili registriranog korisnika. Vidi ¢l. 110. st.
4. uvezisast. 1. ZEK-a te ¢l. 21. - 26. Uredbe (2008.), usporedi s ¢l. 5. Direktive.
Vidiicl 108. st. 5. — 6. u vezisa st. 3. ZEK-a glede obveze operatora da vode krajnji
popis korisnika usluga i dostave tih podataka na zahtjev OTC-a i tijela ovlastenih
za primjenu mjera tajnog nadzora u skladu s posebnim zakonima.
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Usporedna analiza Direktive i rjeSenja implementiranih u ZEK-u upucuje
na razlike u propisanoj svrsi obveznog zadrzavanja podataka jer ZEK utvrduje
bitno Siru svrhu zadrzavanja od Direktive, tj. propisuje zadrzavanje u svrhu
istrage, otkrivanja i progona kaznenih djela u skladu s posebnim zakonom iz podrucja
kaznenog postupka te radi zastite obrane i nacionalne sigurnosti u skladu s posebnim
zakonima iz podrucja obrane i nacionalne sigurnosti.”” Smatramo da je ovdje
rije¢ o problemati¢nom rjeSenju koje proizlazi i iz opisane cinjenice da je u
domacem pravnom okviru i prije transponiranja Direktive bila na snazi, a i
danas je usporedno sa ZEK-om na snazi mjera obveznog zadrzavanja podataka u
elektronickim komunikacijama prema ZSOS-u i Uredbi (2008.). Tako je rok
zadrzavanja podataka u ZEK-u evidentno uskladivan s rokom od godine dana,
tj. 12 mijeseci predvidenim u ZSOS-u, tj. Uredbi (2008.). Sto se tice domacih
rjesenja u pogledu vrsti podataka koji se moraju zadrzavati, ZEK-om utvrdene
odredbe u dijelu su uskladene s odgovaraju¢im odredbama Direktive, pa se
tako njime propisuje da operatori nisu duzni zadrzati podatke koje nisu obra-
dili tijekom obavljanja (relevantnih) djelatnosti mreza i usluga® i da se podaci
koji se odnose na nespojene pozive ne moraju zadrzavati (neuspjesni poku-
Saji poziva zadrzavaju se).®! U ZEK-u se dosljedno provodi i pravilo Direkti-
ve oko (ne)pohrane sadrzaja te se, $toviSe, zabranjuje zadrzavanje podataka
koji otkrivaju sadrzaj komunikacije, $to se smatra teskom povredom ZEK-a.®?
S druge strane, unato¢ navedenim zakonskim odredbama koje se ticu pita-
nja pojedinih konkretnih vrsti podataka koji se smiju ili ne smiju zadrzavati,
smatramo neprimjerenim i problemati¢nim rjesenje prema kojem se zakonom
utvrduju kategorije podataka koji se moraju zadrzati (npr. podaci potrebni za
identifikaciju izvora komunikacije i dr.), dok se za utvrdivanje tocnog popisa
vrsti podataka upucuje na Uredbu (2008.). Ovom Uredbom utvrdeni opseg
(vrsta) podataka Siri je, odnosno druk¢iji u odnosu na Direktivu.®® Nadalje, za

™ CL 109. st. 1. ZEK-a.

80 Cl.109. st. 2. uvezi s &. 109. st. 1. ZEK-a, usporedi s ¢l. 3. st. 1. Direktive o zadr-
zavanju podataka.

st CL 110. st. 2. ZEK-a. Vidi i ¢l. 3. st. 2. Direktive o zadrzavanju podataka, kao i ¢l.
20. st. 3. Uredbe (2008.).

2 CL 110.st. 3., ¢ 119. st. 1. tocka 58.i ¢l 119. st. 2. — 7. ZEK-a.

8 Vidi ¢l. 110. st. 4. u vezi s ¢l. 110. st. 1. ZEK-a te ¢l. 20. — 26. Uredbe (2008.).
Primjer je zadrzavanje podataka koji se uz internetski pristup, e-postu i internet-
sku telefoniju odnose i na druge oblike podatkovne komunikacije (¢l. 21. — 25. Uredbe
(2008.), usporedi s ¢l. 5. Direktive) te podataka o pozivanom broju kod dial-up pristupa
umjesto broja s kojeg se poziva sukladno Direktivi, usporedi ¢l. 25. Uredbe (2008.) s
¢l. 5. st. 1. to¢kom e3(i) Direktive.
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razliku od ranije navedenog rjesenja Uredbe (2008.), prema kojem zadrzani
podaci za rok od 12 mjeseci moraju biti raspoloZivi OTC-u putem propisanog
tehnickog sucelja, ZEK sukladno Direktivi propisuje da se zadrzavanje poda-
taka mora provoditi tako da se podaci mogu dostaviti bez odgode nadleznom
tijelu (u pravilu OTC-u).%

Provedba Direktive o zadrzavanju podataka u domaci zakonodavni okvir
(ZEK) donijela je dobrodosle posebne obveze radi zastite sigurnosti zadrzanih
podataka i to u obliku minimalnih mjera na koje smo upozorili ranije u radu,
a koje su u ZEK ugradene ovisno o svrsi koje se njima trebaju osigurati.®> Ove
vazne obveze, kako proizlazi iz propisa, odnose se samo na sustav zadrzavanja
koji je u domacem pravnom okviru propisan ZEK-om. Upitno je, medutim, ko-
liko se rjesenjima koja su uvedena u ZEK doista doprinosi temeljnom cilju radi
kojeg su zastitne mjere uopce i propisane na razini Direktive. Ova primjedba
odnosi se na rjeSenje kojim se trebala transponirati obveza Direktive, prema
kojem se u domacem pravu morala utvrditi obveza operatora na primjenu odgova-
rajucih tehnickih i organizacijskih mjera kako bi zadrZanim podacima moglo pristupiti
samo ovlasteno osoblje. Razlog za kritiku rjesenja koje je u tom pogledu imple-
mentirano u ZEK-u temeljno je povezano s pitanjem je li u domaéem pravnom
okviru ispunjena obveza utvrdivanja postupka i uvjeta koji se moraju posto-
vati kako bi se zadrzanim podacima pristupilo u skladu sa zahtjevima nuznosti
i razmjernosti, uz postovanje prava EU-a i medunarodnog prava te osobito Europske
konvencije u skladu sa sudskom praksom Europskog suda za ljudska prava (Suda).®®

Rije¢ je ovdje, naime, o odredbama ZEK-a koje su po nasem misljenju nedo-
voljno jasne i precizne®’, a kojima se utvrduje obveza operatora da primjenjuje
tehnicke i ustrojstvene mjere kako bi pristup zadrZanim podacima imale samo ZEK-
om propisane ovlastene osobe, tj. tijela. Prema naSem tumacenju relevantne odred-
be ZEK-a bila bi rije¢ o: a) operatorima/to¢no odredenim ovlastenim osobama

operatora, ali i drugim tijelima koja bi u posebnim okolnostima bila ovlastena na

8 (1. 109. st. 4. u vezi s ¢l. 108. st. 1. ZEK-a, usporedi s ¢l. 8. Direktive o zadrzavanju
podataka.

8 Detaljno vidi u ¢l. 109. st. 5. ZEK-a i usporedi s ¢lankom 7. Direktive o zadrzavanju
podataka.

s¢ Cl. 4. Direktive o zadrzavanju podataka. Vidi i recital 17. Direktive.

8 “Operatori iz stavka 1. ovoga ¢lanka moraju osobito primjenjivati sljedeca nacela
sigurnosti zadrzanih podataka: [...] u slucaju kada se zadrzani podaci ne upotreblja-
vaju u svrhe utvrdene ¢lankom 102. ovoga Zakona, pristup zadrzanim podacima
mora se ograniciti iskljucivo na ovlastene osobe nadleznih tijela iz ¢clanka 105. stav-
ka 4. i ¢lanka 108. stavka 1. ovoga Zakona.” Cl. 109. st. 5. tocka 3. ZEK-a (vidi i ¢l.
109. st. 6. ZEK-a).
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pristup prometnim podacima sukladno posebnim pravilima i u svrhe propisane clankom
102. ZEK-a (tako npr. i nadlezni sud u slucaju spora izmedu operatora i kori-
snika u vezi s iznosom dugovanja za pruzenu uslugu®®); b) OTC-u; c) nadleznom
tijelu policijske uprave.

Prvo navedeno rjesenje u ZEK-u uz pozivanje na propisane svrhe koriste-
nja odredenih podataka od strane operatora i drugih tijela prema ¢lanku 102.
ZEK-a po nasem je misljenju pogresno te otvara mogucnosti zloporaba poda-
taka koji se prema navedenoj odredbi moraju zadrzati ne radi npr. obrac¢una
i naplate troskova pruzenih usluga (u tu svrhu se svi ti podaci koji se moraju
zadrzati ni ne smiju koristiti jer dio prometnih podataka uopce nije potrebno
obradivati, a time onda ni ¢uvati radi obracuna pruzene usluge), ve¢ iskljucivo
u svrhu provedbe istraga, otkrivanja i kaznenog progona kaznenih djela te u
svrhu zastite obrane i nacionalne sigurnosti. Ovdje je vazno imati na umu i
svrhu uspostave posebnih pravila prikupljanja i obrade prometnih podataka
sukladno ¢lanku 6. Direktive o e-privatnosti (koja su propisana u ¢l. 102. ZEK-
a). Osim toga, obveze operatora na zadrzavanje podataka u posebne svrhe (¢l.
109. ZEK-a) ionako su utvrdene u odgovarajucoj odredbi ZEK-a kao iznimka od
primjene obveze operatora da izbrise ili anonimizira prometne podatke (koje je operator
obradio i pohranio u okviru pruzanja relevantnih usluga) koji se odnose na korisnike
usluga, kada oni nisu vise potrebni u svrhu prijenosa komunikacija.®

Iz relevantne odredbe ZEK-a nadalje proizlazi da je pravo pristupa zadr-
zanim podacima zakonodavac u najve¢em broju slucajeva (s obzirom na pro-
pisanu svrhu zadrzavanja) predvidio za OTC.”® Medutim, iz rjesenja koje po
nasem misljenju nije dovoljno jasno i precizno, medu ostalim nije razvidno je li
se razmatrala tehnicka pomocna uloga ovog tijela prema Zakonu o kaznenom
postupku, odnosno jesu li se sagledavale relevantne odredbe Zakona o kazne-
nom postupku u vezi s posebnom dokaznom radnjom prikupljanja i snimanja
racunalnih podataka.”

8 CL 102. st. 6. ZEK-a. Usporedi s ¢l. 6. st. 6. Direktive o e-privatnosti te vidi
C-275/06, op. cit. u bilj. 37, stavak 48.

% CL 102. st. 1. ZEK-a.

% CI. 109. st. 5. to¢ka 3. u vezi s &l. 108. st. 1. ZEK-a.

' Prema Zakonu o kaznenom postupku (ZKP), Narodne novine, br. 152/2008,
76/2009, 80/2011, 91/2012 — Odluka Ustavnog suda RH i 143/2012, OTC mora
osigurati potrebnu tehnicku pomoc¢ policiji kod izvrSavanja posebnih dokaznih radnji
kojima se privremeno ogranicavaju ustavna prava gradana (npr. radnja presretanja,
prikupljanja i snimanja racunalnih podataka) te obavlja tehnicku koordinaciju s davateljem
telekomunikacijskih usluga (oni su takoder duzni osigurati tehnicku pomoc policiji), vidi ¢l.
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Konacno, zakonodavac je takoder ovlastio nadlezno tijelo policijske uprave na
pristup podacima korisnika usluga zadrzanih, podsjecamo, u svrhu istrage,
otkrivanja i kaznenog progona kaznenih djela te zastite obrane i nacionalne
sigurnosti, u jednom posebnom slucaju. Rije¢ je o novije propisanom postupku
u samom ZEK-u, koji omogucuje krajnjem korisniku podnosenje podneska o
navodnom zaprimanju zlonamjernih ili uznemiravajucih poziva, SMS/MMS
poruka, izravno operatorima.”” Osim toga, utvrduje se obveza operatora na
zadrzavanje prometnih podataka i utvrdivanje podataka o pozivateljima/posi-
ljateljima (prema navodima korisnika) te njihove dostave policijskoj upravi (bez
odgode). Detaljna analiza ovog postupka izlazi iz teme naseg rada te ¢emo se
ovdje ograniciti na zapazanje o tome da se prikupljanje te dostava zadrzanih
podataka o navodno zlonamjernim/uznemiravaju¢im pozivima/porukama i o
korisnicima kao pozivateljima/posiljateljima predvida bez odluke (nadzora)
suda. Dodatno, ZEK ne definira navedene vrste poziva/poruka, a jedina re-
levantna prekrsajna odredba (uvedena 2011. g.) odnosi se (tek) na zabranu
laznog predstavljanja u javnim komunikacijskim mrezama.”

Mozemo zakljuciti da su se u ovdje analiziranoj obvezi operatora prema
ZEIK-u uvele posebno vazne odredbe i rjeSenja, kojima je zakonodavac odredio
ovlastene osobe za pristup zadrzanim podacima svih korisnika usluga na godi-
nu dana, ali i svrhe njihova koristenja. Utoliko se ovakvo rjesenje, drzimo, ne
moze i ne smije razmatrati kao puko preuzimanje odgovarajuce odredbe acqui-
sa, tj. Direktive. Drugim rijecima, talva se rjeSenja moraju razmatrati u skladu

335. st. 2. ZKP-a. Posebne dokazne radnje smiju se provesti protiv osobe za koju
postoje osnove sumnje da je sama pocinila ili zajedno s drugim osobama sudjelovala
u relevantnom kaznenom djelu (€. 334.) te samo ako se istraga ne moZe provesti na drugi
nacin ili bi to bilo moguce samo uz nerazmjerne teskoce (¢l. 332. st. 1.). One se u pravilu
poduzimaju na temelju pisanog obrazloZzenog naloga suca istrage koji se izdaje na
pisani obrazlozeni zahtjev drzavnog odvjetnika (¢l. 332. st. 1.). Vidi i Pravilnik o
nacinu provodenja posebnih dokaznih radnji, Narodne novine, br. 102/2009.

22 Vidi ¢l. 109. st. 5. tocku 3. u vezi s ¢l. 105. ZEK-a.

% CL 109. st. 5. tocke 3. — 4. u vezi s ¢l. 105. st. 3. ZEK-a, dodatno vidi ¢l. 120. st. 1.
tocku 35, ¢l. 120. st. 2. — 6. ZEK-a. Pretpostavljamo da je ovaj postupak pokusaj
zastite korisnika u uvjetima nedostatnog prekr$ajnopravnog i/ili kaznenopravnog
sankcioniranja uznemiravanja putem komunikacijskih sredstava od strane nepo-
znatih pozivatelja (npr. neregistrirani prepaid, skriveni brojevi). S time u vezi vidi
Vlada RH, Prijedlog Zakona o prekr$ajima protiv javnog reda i mira (1. ¢itanje), 4. listo-
pada 2012., ¢l. 23., http://www.sabor.hr/fgs.axd?id= 21935. Vidi i Kazneni zakon,
Narodne novine, br. 125/2011 i 144/2012: ¢l. 141. (nametljivo ponasanje, engl.
stalking), ¢l. 139. (prijetnja) te Zakon o zastiti od nasilja u obitelji, Narodne novine,
br. 137/2009, 14/2010 i 60/2010: ¢l. 4. alineja 3.
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sa zahtjevima nuznosti i razmjernosti, uz postovanje prava EU-a i medunarodnog prava
te osobito Europske konvencije kako je u svojoj praksi tumaci Sud.

Ranije smo upozorili na obveze drzava da prema Direktivi osiguraju neovi-
san nadzor nad primjenom odredbi domacih propisa kojima se provode obveze
oko mjera zastite zadrzanih podataka. Drzimo jasnim da nadzor ne bi smjela
obavljati tijela koja istodobno pristupaju podacima, a i u samoj Direktivi pred-
vida se da nadzor mogu obavljati nadzorna tijela za zastitu osobnih podataka.
Medutim, ZEK propisuje da ¢e pitanja nadzora nad primjenom nacela sigur-
nosti zadrzanih podataka biti pobliZe uredena propisom koji utvrduje obveze
operatora u podrucju nacionalne sigurnosti, u skladu s Direktivom.** Uz nejasno
pozivanje na Direktivu smatramo da rjesenje utvrdivanja nadzora u kontekstu
Uredbe (2008.) nije prihvatljivo.”> Smatramo neprimjerenim i rjeSenje da se
u okviru te Uredbe utvrde i postupci prikupljanja statistickih pokazatelja o
zadrzanim podacima te izvjes¢ivanje Komisije o pristupu istima.?”® Skre¢emo
paznju i na po naSem misljenju neprimjereno rjesenje ZEK-a kojim se (prema
izmjenama i dopunama 2011. g.) provodi pravilo Direktive o e-privatnosti radi
kontrole pristupa osobnim podacima, a koje smo analizirali u tocki 2.1. rada.
Naime, umjesto neovisnom nadzornom tijelu (npr. Agenciji za zastitu osobnih
podataka) predvideno je da operatori dostavljaju OTC-u podatke o ustrojenim
postupcima radi ispunjavanja obveza u vezi sa zadrzavanjem podataka, broju
zaprimljenih zahtjeva, pravnom temelju zahtjeva i vrsti dostavljenih podata-
ka.’” Po nacrtu izmjena zakona koji je bio na javnoj raspravi ove je ovlasti ima-
la Agencija za postu i elektronicke komunikacije’, $to je hitno izmijenjeno.”

Osobito imajuci u vidu rezultate analize skre¢emo paznju na posebno pro-

% Cl.109. st. 7. ZEK-a, usporedi s ¢l. 9. u vezi s ¢&l. 7. Direktive o zadrzavanju podataka.

% Prema Uredbi (2008.) ovlasti nadzora nad radom adresata obveza Uredbe u vezi s

funkcijom tajnog nazora ima OTC u suradnji s tijelima ovlastenima za primjenu
mjera tajnog nadzora telekomunikacija, detaljnije vidi u ¢l. 12.
% Vidi ¢l. 10. Direktive o zadrzavanju podataka.
97 (L. 109. st. 8. ZEK-a, usporedi s relevantnim novim stavkom 1b ¢lanka 15. Direk-
tive o e-privatnosti.
% Ministarstvo mora, prometa i infrastrukture, Javna rasprava o izmjenama i dopunama
Zakona o elektronickim komunikacijama, http://www.mppi.hr/default.aspx?id=8981
(prijedlog novog stavka 8. ¢lanka 109.); Vlada Republike Hrvatske, Prijedlog zakona
0 izmjenama i dopunama Zakona o elektronickim komunikacijama, s Konacnim prijedlogom
zakona, 7 .srpnja 201 1., http://www.sabor.hr/fgs.axd?id=18448 (8. prosinca 2012.).
Da je rije¢ o izmjeni u zadnji ¢as, upucuje i do danas neizmijenjena mjerodavna
sankcija — sankcionira se nedostavljanje podataka Agenciji u skladu s ¢l. 109. ZEK-a
(¢l 119. st. 1. to¢ka 57. ZEK-a).

99
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blemati¢no rjesenje s obzirom na isklju¢enu zastitu jamstava relevantnih pra-
va gradana. Naime, ranije u radu upozorili smo na to da se uredenje zastite
osobnih podataka primjenjuje na aktivnosti i u javnom i u privatnom sekto-
ru.'” Slijedom navedenoga (a uzimajuci u obzir i u radu razmatrane novosti
oko uredenja zastite osobnih podataka prema pravu EU-a) po nasem misljenju
sporno je i problemati¢no rjesenje kojim se predvida opce iskljucenje primje-
ne ovih propisa kod obveza operatora prema tijelima ovlastenim za primjenu
mjera tajnog nadzora.'"!

Nasa osnovna analiza upucuje na potrebu temeljitog preispitivanja odred-
bi o zadrzavanju podataka u domac¢em pravnom okviru, a to se odnosi i na
pojedina rjesenja koja, po nasem misljenju, premasuju obveze preuzete radi
uskladivanja s Direktivom o zadrzavanju podataka. Pritom treba voditi racu-
na o osiguravanju primjene nacela nuznosti i razmjernosti, odnosno nuznih
jamstava zastite relevantnih temeljnih prava svih korisnika usluga — gradana
RH - jer se ona znacajno ogranicavaju mjerom obvezne preventivne pohrane
brojnih podataka koji se odnose na njihovo komuniciranje kroz razdoblje od
godinu dana.

3. PROVEDBA DIREKTIVE O ZADRZAVANJU PODATAKA U EU-u

3.1. Postupci u drzavama ¢lanicama i pred Europskim sudom

Europska komisija nadgleda provedbu obveza drzava ¢lanica EU-a da tran-
sponiraju Direktivu u svoje unutarnje pravo u roku i ovlastena je pokretati
postupke protiv drzava za koje smatra da tu obvezu nisu ispunile (povredbeni
postupak, engl. infringement procedure).'** Ne ispuni li drzava obveze po pravu
EU-a, Komisija moze pokrenuti sudski postupak protiv nje pred Europskim
sudom. Do kraja 2012. g. je tako u vezi s provedbom Direktive Europski sud
donio presude protiv Irske, Greke, Svedske i Austrije.'”* Osim toga, u tijeku

su jo§ povredbeni postupci protiv pojedinih drzava (Belgija, Ceska i Rumunj-

100

Ovo i prema Konvenciji 108 i prema ZZOP-u, detaljno vidi supra u bilj. 22.

100 Vidi ¢l. 108. st. 4. u vezi s ¢l. 108. st 3. ZEK-a. Smatramo da ovdje treba poglavito
imati na umu ¢lanak 141. Ustava RH prema kojem medunarodni ugovori koji su
sklopljeni i potvrdeni u skladu s Ustavom i objavljeni te koji su na snazi ¢ine dio
unutarnjega pravnog poretka RH i po pravnoj su snazi iznad zakona.

102 Vidi ¢l. 258. UFEU-a.

103 C-202/09 Commission v Ireland, (2009) ECR, 1-00203; C-211/09 Commission v Helle-

nic Republic, (2009) ECR, 1-00204; C-185/09 Commission v Kingdom of Sweden, (2010)

ECR, 1-00014; C-189/09 Commission v Republic of Austria, (2010) ECR, 1-00099.
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ska) koje nisu implementirale Direktivu u roku.!®* Povredbeni postupci Ko-
misije, koji mogu rezultirati i pokretanjem postupka pred Europskim sudom
te izricanjem visokih novcanih kazni protiv drzava'® do sada su se pokazali
ucinkovitim sredstvom pritiska, pa je tako velika vec¢ina drzava koje nisu tran-
sponirale Direktivu u roku do danas to ucinila.'°® No implementacija Direktive
u unutarnje pravo drzava ¢lanica opcenito gledano nije prolazila lako. Uz izra-
zita negodovanja stru¢njaka i aktivista za zastitu ljudskih prava u pojedinim

drzavama preispitivana je i valjanost domacih odredbi'”, $to je rezultiralo i

104 European Commission, EU law monitoring. Police co-operation and access to information
infringements,  http://ec.europa.eu/dgs/home-affairs/what-is-new/eu-law-and-monito-
ring/infringements_by_policy_police_co-operation_and_access_to_information_
en.htm (30. prosinca 2012.).

105 Vidi ¢lanak 260. st. 3. UFEU-a.

196 National provisions communicated by the Member States concerning: Directive 2006/24/EC
of the European Parliament and of the Council of 15 March 2006 on the retention of data
generated or processed in connection with the provision of publicly available electronic commu-
nications services or of public communications networks and amending Directive 2002/58/
EC, http://eur-lex.europa.eu (30. prosinca 2012.).

197 Rumunjski Ustavni sud (Curtea Constitutionald) 2009. g. utvrdio je neustavnost Zako-
na br. 298/2008 o zadrzavanju podataka u elektronickim komunikacijama: Decizia
nr. 1258, din 8 octombrie 2009, dostupno pretragom (izvorni tekst i prijevod na
engleski) na: http:/www.legi-internet.ro/. Ceski Ustavni sud (Ustavni soud Ceské re-
publiky) u dvije je odluke 2011. g. utvrdio neustavnost i ukinuo odredbe o zadrza-
vanju (u zakonu o elektroni¢kim komunikacijama i zakonu o kaznenom postupku
te uredbu o zadrzavanju podataka i dostavi podataka nadleznim tijelima): PL Us
24/10 od 22.3.2011., Pl. US 42/11 od 20. prosinca 2011., dostupno pretragom
na: http://www. concourt.cz/. U Bugarskoj je 2008. g. ponistena odredba uredbe o
zadrzavanju i dostavi podataka u svrhu nacionalne sigurnosti i kaznenih istraga,
detaljnije vidi u: Nikolova, R., Bulgaria. Supreme Administrative Court Repealed Pro-
vision Contravening Article 8 ECHR, IRIS Legal Observations of the European Audi-
ovisual Observatory, 3, 2009, str. 5, http:/merlin.obs.coe.int/iris/2009/3/article7.
en.html; The Bulgarian Supreme Administrative Court (SAC) repeals a provision of the
Data Retention in the Internet Regulation. Statewatch News Online, 12. 2008., http:/
www.statewatch.org/news/2008/dec/09bulgaria-telcom-internet-decision.htm. Odlu-
ka Vrhovnog upravnog suda Bugarske br. 13627 od 11. prosinca 2008.: BbpxoBausit
aJIMHHUCTpATHBEH cbJ] Ha PeryOnuka boarapus, Pemenne No. 13627, 12/11/2008, http:/
blog.veni.com/wp-content/uploads/2008/12/reshenievas-naredba40.pdf. Valja na-
pomenuti i stav ciparskog Vrhovnog suda o neustavnosti odredbi zakona kojim se
provodi Direktiva, detaljnije vidi u: Christophoros, C., Cyprus. Provisions of the Law
on Retention of Telecommunications Data Declared Unconstitutional, IRIS Legal Obser-
vations of the European Audiovisual Observatory, 4 (rbr. ¢lanka 14), 2011, http://
merlin.obs.coe.int/iris/2011/4/article14.en.html. Vrhovni sud Cipra, Odluka o pro-
vedbi Zakona 183 (1)/ 2007 (zahtjevi br. 65/2009, 78/2009, 82/2009 i 15/2010-
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ukidanjem odredbi domacih propisa o zadrzavanju i dostavi podataka (ili cal
cijelih propisa). Tako je npr. u Njemackoj povodom vise od 34.000 podne-
senih ustavnih tuzbi Savezni ustavni sud utvrdio protuustavnima te ukinuo
odredbe zakona o kaznenom postupku'® i o telekomunikacijama'® u kojima
su ugradene pojedine odredbe Direktive. Smatrajuci da se preventivnim zadr-
zavanjem podataka koji se odnose na komunikaciju svih gradana vrlo ozbiljno
zadire u njihova prava, ovaj Sud zauzeo je stav da ¢e odgovarajuce zakonske
odredbe biti u skladu s ustavnopravnim jamstvom tajnosti telekomunikacija
samo pod uvjetom ispunjavanja uvjeta razmjernosti, sto ukljucuje potrebu po-
boljsanja zakonodavnih rjeenja osobito u pogledu zastite sigurnosti zadrzanih
podataka, kao i u pogledu transparentnosti i pravne zastite. Do kraja 2012.
g. u njemackom zakonodavnom okviru jos nisu usvojene nove odredbe o za-
drzavanju, a nacrt odredbi kojima bi se zadrzavanje zamijenilo drugom mje-
rom prema ocjeni Europske komisije ne zadovoljava Direktivu''®, zbog cega je
pokrenula postupak protiv Njemacke pred Europskim sudom!!'! (ova pitanja
detaljnije ¢emo analizirati u ¢etvrtom dijelu rada).

Osim navedenoga, u pojedinim drzavama clanicama i danas su u tijeku
postupci za ocjenu ustavnosti relevantnog unutarnjeg prava (npr. Madarska''?,

Slovacka''®). Nedavno je Ustavnom sudu Republike Slovenije podnesen za-

22/2010) od 1.2.201 1-Avwraro Awkootnpio Kompov, AnO@acn GyeTikd 1He Ty Qappoyn
tov N. 183(I)/2007 yio. v amokdAvyn THAETIKOWV®VIOK®V dedopévev - [oMtiég Attnoelg
Ap. 65/2009, 78/2009, 82/2009 kot 15/2010-22/2010, dostupno pretragom na: http://

www.supremecourt.gov.cy. Svim poveznicama pristupano je 30. prosinca 2012.
108

Strafprozessordnung in der Fassung der Bekanntmachung vom 7. April 1987

(BGBIL. I S. 1074, 1319), die zuletzt durch Artikel 1 des Gesetzes vom 21. Dezem-

ber 2007 (BGBIL. I S. 3198) geindert worden ist: § 100g st. 1., 1. reCenica u vezi s §

113a TKG-a.

19" Telekommunikationsgesetz (“TKG”), BGBIL., I S. 1190., BGBI., I S. 2821: § 113ai

§ 113b.

Europa Press Releases RAPID, Data retention: Commission takes Germany to Court

requesting that fines be imposed, 1P/12/530, 31. svibnja 2012., http://europa.eu/rapid/

press-release_IP-12-530_en.htm (30. prosinca 2012.).

" C-329/12 European Commission v Federal Republic of Germany, O] C 287, 22. rujna
2012., str. 23. Tuzbom se trazi i placanje dnevnih nov¢anih kazni u iznosu koji
premasuje 315.000,00 eura.

"2 Hungarian Civil Liberties Union — HCLU, Constitutional Complaint Filed by HCLU

Against Hungarian Telecom Data Retention Regulations, 2. lipnja 2008., http:/tasz.hu/

en/data-protection/constitutional-complaint-filed-hclu-against-hungarian-telecom-

data-retention (8. prosinca 2012.).

110

'3 European Information Society Institute, Data Retention before the Slovak Constitutio-
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htjev za ocjenu ustavnosti relevantnih odredbi zakona o elektronickim komu-
nikacijama, kao i za privremenu suspenziju odredbi o zadrzavanju.''* Nadalje,
do kraja 2012. g. sudovi ve¢ dvije drzave clanice postavili su pred Europskim
sudom prethodna pitanja koja se odnose na valjanost Direktive u materijal-
nopravnom smislu. Irski Visoki sud trazi medu ostalim ocjenu sukladnosti
Direktive s pravom na privatnost iz ¢l. 7. Povelje i ¢l. 8. Europske konvencije
te s pravom na zastitu osobnih podataka iz ¢l. 8. Povelje, kao i sa slobodom
izrazavanja prema ¢l. 11. Povelje i ¢l. 10. Europske konvencije.'" Sli¢no trazi
i austrijski Ustavni sud, a od drugih pitanja tog Suda skre¢emo paznju na tu-
macenje jamstva prava na zastitu osobnih podataka prema Povelji s obzirom
na ¢l. 8. Europske konvencije (ogranicenja prava) kako ga tumaci Europski sud
za ljudska prava.''®

3.2. Ocjena Direktive o zadrZavanju podataka i aktualnosti

Prethodno smo upozorili na predvideni mehanizam radi ocjene Direktive
(primjena Direktive i u¢inak na operatore i potrosace) te razmatranja potrebe
njezinih eventualnih izmjena i dopuna, osobito oko propisanog opsega i roka
zadrzavanja, kao i na statisticke podatke koje su u vezi s time drzave ¢lanice
duzne dostavljati Komisiji. Pomo¢ Komisiji u ocjeni Direktive daje i posebna

nal Court, 11. listopada 2012., http://www.eisionline.org/index.php/projekty-m/da-
ta-retention-m/49-slovak-case-on-data-retention (8. prosinca 2012.).

114 Detaljnije u Informacijski pooblascence je vioZil zahtevo za oceno ustavnosti doloch o obvezni

hrambi podatkov o prometu elektronskih komunikacij, http://bit.ly/XniYAt (9. travnja

2013.).

15 Detaljnije vidi u C-293/12 Reference for a preliminary ruling from High Court of Ireland
made on 11 June 2012 - Digital Rights Ireland Ltd v Minister for Communications, Marine
and Natural Resources, Minister for Justice, Equality and Law Reform, The Commissioner of
the Garda Siochdna, Ireland and the Attorney General, O] C 258, 25. kolovoza 2012.,
str. 11. Vidi i odluku domaceg (irskog) suda: High Court, odluka br. 2006 3785
P, Digital Rights Ireland Ltd v Minister for Communication & Ors od 5. svibnja 2010,
[2010] IEHC 221.

116 Detaljno u C-594/12 Request for a preliminary ruling from the Verfassungsgerichtshof
(Austria) lodged on 19 December 2012 — Kérntner Landesregierung and Others, curia.
europa.eu (4. ozujka 2013.). Vidi i domacu odluku suda: Verfassungsgerichtshof,
Beschluss, G 47/12/11 G 59/12/10 G 62,70,71/12/11 od 28. studenoga 2012. te
izvjes¢e za medije: Verfassungsgerichtshof Osterreich, VAGH hat Bedenken gegen
Vorratsdaten/Speicherung und wendet sich an EuGH, 18. prosinca 2012., dostupno pre-
tragom na: http://www.verfassungsgerichtshof.at (30. prosinca 2012.).
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stru¢na skupina''’, a pri ocjeni Direktive ona je duzna razmotriti i sva zapaza-

nja koje joj je dostavilo neovisno tijelo za zastitu pojedinaca u vezi s obradom

osobnih podataka''® (tzv. Radna skupina ¢lanka 29, dalje u tekstu: RS29'?).

Komisija je donijela izvje$¢e o ocjeni Direktive 2011. godine'*® i pritom

uzela u obzir i izvjes¢e RS29 nakon ispitivanja provedbe Direktive u drzavama

¢lanicama.'?! Osim toga, u izvjeS¢u pridaje paznju i stavovima europskog nad-
zornika zastite osobnih podataka (dalje u tekstu: ENZOP)."*> Oba ova tijela,

117

118

119

120

121

122

Commission Decision 2008/324/EC of 25.3.2008 setting up the “Platform on Electronic
Data Retention for the Investigation, Detection and Prosecution of Serious Crime” group of
experts, O] L 111, 23. travnja 2008, str. 11 — 14; recital 14. Direktive. Clanovi su
tijela vlasti nadlezna za provedbu zakona, udruzenja industrije elektroni¢kih komu-
nikacija, predstavnik Europskoga parlamenta i nadzorna tijela za zastitu osobnih
podataka (uklj. i europski nadzornik zastite osobnih podataka), detaljnije vidi na:
http://ec.europa.eu/dgs/home-affairs/what-we-do/policies /police-cooperation/data-
retention/experts-group/index_en.htm (30. prosinca 2012.)

Vidi ¢l. 14. Direktive o zadrzavanju podataka.

Engl. Article 29 Working Party on the Protection of Individuals with regard to the Processing
of Personal Data. RS29 neovisno je savjetodavno tijelo osnovano ¢l. 29. Direktive
95/46/EZ, &iji su ¢lanovi predstavnici nadzornih tijela za zastitu osobnih podataka
drzava clanica EU-a (Agencija za zaStitu osobnih podataka RH danas ima status
promatraca bez prava glasa — do pristupanja RH EU-u), europski nadzornik zastite
osobnih podataka kao predstavnik institucija i tijela EU-a te predstavnik Europske
komisije. RS29 je medu ostalim ovlastena savjetovati Komisiju o svim mjerama radi
zastite prava i sloboda fizi¢kih osoba u vezi s obradom osobnih podataka, kao i dru-
gim predlozenim mjerama EU-a koje imaju utjecaj na ta prava i slobode. Detaljnije
vidi u ¢l. 29. - 30. Direktive 95/46/EZ (vidi i recital 65.) te u ¢l. 15. st. 3. Direktive
o e-privatnosti (vidi i recital 48.).

Report from the Commission to the Council and the European Parliament —Evaluation report
on the Data Retention Directive (Directive 2006/24/EC), COM(2011) 225 final, Bru-
xelles, 18. travnja 2011.

Report 1/2010 on the second joint enforcement action: Compliance at national level of Tele-
com Providers and ISPs with the obligations required from national traffic data retention
legislation on the legal basis of articles 6 and 9 of the e-Privacy Directive 2002/58/EC and
the Data Retention Directive 2006/24/EC amending e-Privacy Directive, 00058/10/EN,
WP 172, 13. srpnja 2010. (dalje u tekstu: RS 29 - WP 172).

Engl. European Data Protection Supervisor. ENZOP je uspostavljen radi osiguravanja
da institucije i tijela EU-a pos$tuju temeljna prava i slobode fizickih osoba te osobito
pravo na privatnost. Vaznost funkcije ocituje se i u obvezi Komisije da se s njime
savjetuje kod usvajanja prijedloga koji se odnosi na prava i slobode u vezi s obradom
osobnih podataka. Detaljnije vidi u Uredbi br. 45/2001 Europskog parlamenta i Vi-
jeca o zastiti osoba pri obradi osobnih podataka u institucijama i tijelima Zajednice
te o slobodnome protoku takvih podataka, engl. Regulation (EC) No 45/2001 of
the European Parliament and of the Council of 18 December 2000 on the protecti-
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naime, davala su sulkdadno svojim ovlastima misljenja i prijedloge kako u po-
stupcima donosenja Direktive tako i nakon njezina usvajanja. Imajuci u vidu
zakljucke Komisije o potrebi daljnjeg rada na Direktivi, spomenuta misljenja
ovih tijela iznimno su vazna i evidentno se uzimaju u obzir. Budu¢i da njihova
detaljnija razrada izlazi iz okvira naseg rada, na njih u pravilu necemo posebno
upozoravati, ali ovdje skre¢emo paznju na temeljna upozorenja ovih tijela o
potrebi nedvojbenog dokazivanja nuznosti mjere zadrzavanja te razmjernosti
s obzirom na zasticeni interes, kao i osiguravanja snaznih mjera zastite zadr-
zanih podataka od bilo koje nedopustene obrade (ukljucivo pristupa od strane
neovlastenih osoba).!?3

Moze se rec¢i da ocjena nuznosti mjere zadrzavanja podataka s obzirom na
vrlo visoku razinu zadiranja u temeljna prava i slobode gradana koju takva
mjera podrazumijeva predstavlja jedan od klju¢nih i najspornijih dijelova izvje-
$¢a Komisije. Drzave ¢lanice nisu sve dostavile potrebne i/ili potpune podatke,
a o tome u velikoj mjeri ovisi ocjena nuzZnosti uredenja mjere zadrzavanja na
razini prava EU-a. Taj nedostatak konkretnih i dovoljnih pokazatelja, tj. doka-
za nuznosti preventivnog zadrzavanja (osobito u odnosu na druga raspoloziva
istrazna sredstva kao $to je npr. hitna zastita pohranjenih podataka) prepoznat

on of individuals with regard to the processing of personal data by the Community
institutions and bodies and on the free movement of such data, OJ L 8, 12. sije¢nja
2001, str. 1 =22,

123U svakom slucaju, drzimo da svaka podrobnija analiza izvjes¢a Komisije i uredenja
mjere zadrzavanja podataka s obzirom na prava gradana prema pravu EU-a zahtije-
va pomno razmatranje gledista tih tijela. Detaljnije vidi npr. u dokumentima RS29:
Opinion 4/2005 on the Proposal for a Directive of the European Parliament and of the Co-
uncil on the Retention of Data Processed in Connection with the Provision of Public Electronic
Communication Services and Amending Directive 2002/58/EC, WP 113, 21. listopada
2005. (dalje u tekstu: RS29 ~-WP 113); Opinion 3/2006 on the Directive 2006/24/EC
of the European Parliament and of the Council on the retention of data generated or processed
in connection with the provision of publicly available electronic communications services or of
public communications networks and amending Directive 2002/58/EC, 654/06/EN, WP
119, 25. ozujka 2006. (dalje u tekstu: RS29 — WP 119); RS 29 - WP 172, op. cit.
u bilj. 121. Za misljenja ENZOP-a vidi npr.: Opinion of the European Data Protection
Supervisor on the proposal for a Directive of the European Parliament and of the Council on
the retention of data processed in connection with the provision of public electronic communi-
cation services and amending Directive 2002/58/EC, O] C 298, 29. studenoga 2005.,
str. 1 — 12 (dalje u tekstu: ENZOP, OJ C 298, 29. studenoga 2005.); Opinion of the
European Data Protection Supervisor on the Evaluation report from the Commission to the
Council and the European Parliament on the Data Retention Directive (Directive 2006/24/
EC), 23. rujna 2011., O] C 279, str. 1 — 10 (dalje u tekstu: ENZOP, OJ C 279, 23.
rujna 2011.).
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je u nizu kritika na izvjesce."”* U pogledu samog izvjesc¢ivanja drzava Komisija
je najavila daljnji rad na poboljanju postupka. Stoga ovdje ponovno skrecemo
paznju na po nasem misljenju nezadovoljavajuca rjesenja koja su u tom smislu
implementirana u domac¢em pravnom okviru, kako smo ve¢ analizirali u tocki
2.3. rada. S druge strane, Komisija je, bez obzira na (priznatu) manjkavost
statistickih pokazatelja u izvjesc¢u, zakljucila kako je zadrzavanje nuzno sred-
stvo u borbi protiv teskih kaznenih djela i da je vecina drzava zauzela stav o
nuznosti ove mjere za tijela progona, zastitu Zrtava i kaznenopravne sustave.
Osim toga, ona i nakon izvjes¢a navodi da i nadalje zaprima konkretne dokaze
od drzava koji po njoj podrzavaju ocjenu o nuznosti mjere zadrzavanja.'*>

Sto se ti¢e provedbe Direktive, Komisiju zabrinjava da njome nije posti-
gnuta trazena harmonizacija domacih propisa o zadrzavanju diljem EU-a. Iako
sama Direktiva dopusta poneke razlike u rjeSenjima (npr. oko roka i svrhe za-
drzavanja), ipak nalazi da su poboljSanja potrebna i u ovim aspektima. Pritom
IComisija uzima u obzir i situaciju u drzavama ¢lanicama u kojima su pretezito
ustavni sudovi ukidali odredbe o zadrzavanju te njihove stavove kao i stavove
posebnih neovisnih tijela (RS29 i ENZOP). Prema tome, potrebna su daljnja
razmatranja nacina pobolj$anja sustava predvidenog u Direktivi s obzirom i na
druge ukljucene interese (kao i nacelo razmjernosti) te su nastavno na izvjesce
pokrenuti tzv. postupci procjena ucinaka Direktive (engl. impact assessment) s
obzirom na testove nuznosti i razmjernosti, a imajuci u vidu interese unutarnje
sigurnosti, unutarnjeg trzista te jacanja postovanja privatnosti gradana i prava

na zatitu njihovih osobnih podataka. U izvje$¢u su najavljeni daljnji koraci

124 Vidi npr. studiju Instituta Max-Planck za strano i medunarodno kazneno pravo
— Max-Planck-Institut far auslindisches und internationales Strafrecht: Albrecht,
H.-J. et al., Schutzliicken durch Wegfall der Vorrats datenspeicherung? Eine Untersuchung
zu Problemen der Gefahrenabwehr und Strafverfolgung bei Fehlen gespeicherter Telekommu-
nikationsverkehrsdaten, 2011, http://www.mpg.de/5000721/vorratsdatenspeicherung.
pdf; ENZOP, O] C 279, 23. rujna 201 1., op. cit. u bilj. 123; European Digital Rights,
Shadow evaluation report on the Data Retention Directive, 17. travnja 2011., http:/
www.edri.org/files/shadow_drd_report_110417.pdf; dopis predstavnika organizaci-
ja civilnog drustva za povjerenicu Komisije za unutarnje poslove C. Malmstrom od
26. rujna 2011., http:/www.statewatch.org/news/201 1/sep/eu-mand-ret-ngo-letter-
to-com.pdf (30. prosinca 2012.).

125 Revision of the current data retention framework (debate), CRE 23/10/2012-17, 23. listo-
pada 2012. (odgovori povijerenice Komisije za unutarnje poslove C. Malmstréom na
upite Europskog parlamenta o ocekivanom prijedlogu za reviziju Direktive), dostu-
pno pretragom na: http://www.europarl.europa.eu/ (30. prosinca 2012.).
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Komisije koji ukljuc¢uju i rad na razmatranju: uskladivanja roka zadrzavanja'
i moguceg skracivanja najduljeg roka'?” te potencijalnog utvrdivanja razlic¢itih
rokova'?%; smanjenja opsega podataka'?’; nacina osiguravanja nadoknade tros-
kova za operatore (konzistentno) kao i rad na razmatranju opcija da se pojaca-
ju standardi zastite osobnih podataka i sigurnosti zadrzanih podataka. Potonje
je rezultat ocjene da drzave nedosljedno provode obveze vezano uz sigurnosne
mjere, a rije¢ je o vaznom pitanju i s obzirom na osobnu i osjetljivu prirodu
zadrzanih podataka. To ukljucuje i razmatranje uvodenja privatnosti po dizajnu
kako bi se zastita primjenjivala i kod zadrzavanja i kod prijenosa podataka.'°

Valja skrenuti paznju i na ocjenu provedbe obveza drzava da odrede tijelo
javne vlasti odgovorno za neovisan nadzor nad provedbom sigurnosnih mjera.
Naime, kako je i predvideno Direktivom, ovaj nadzor u vecini drzava provode
neovisna nadzorna tijelo za zastitu osobnih podataka. Smatramo da je takva
ocjena Komisije dodatni poticaj za $to skoriju prilagodbu domaceg relevantnog
zakonodavnog okvira, a na $to smo ve¢ upozorili u radu.'?!

Iako je u samoj Direktivi predvideno da drzave c¢lanice odreduju svrhu za-
drzavanja s obzirom na teska kaznena djela utvrdena unutarnjim pravom, uo-
cene su znatne razlike u provedbi te svrhe, slijedom cega je Komisija najavila

razmatranje potrebe za osiguravanje jaceg uskladivanja, kao i moguc¢nosti da se

126 Komisiju brine nepovoljan utjecaj razli¢itih rokova na pravnu sigurnost i predvidlji-
vost za operatore i gradane i zbog mogucnosti multinacionalnog poslovanja opera-
tora, a time i obrade podataka korisnika u vise drzava EU-a.

127U skladu s nacelom razmjernosti, ali ovisno i o procjenama ucinaka Direktive i
naknadno dostavljenim dokazima drzava ¢lanica, kao i trendovima u komunikaci-

jama i tehnologijama te kaznenim djelima i terorizmu.

128 Ovisno o vrsti podataka (npr. telefonija/internetski promet) ili teskih kaznenih dje-

la ili ovisno o kombinaciji navedenog. 1z dostavljenih podataka drzava ¢lanica pro-
izlazi da nadlezna tijela u gotovo 90 posto drzava ne traze starije podatke od Sest

mjeseci, dok u 70 posto i manje drzava ne traze podatke starije od tri mjeseca.
129 Komisija i ovdje uzima u obzir ranije stavove i tumacenja RS29, npr. o tome da se
popis podataka koji se moraju zadrzavati prema Direktivi mora tumaciti restriktivno
te o vrstama podataka koji otkrivaju sadrzaj komunikacija (destinacijske IP adrese,
URL-ovi mreznih stranica kojima su korisnici pristupali, zaglavlja elektroni¢kih poru-
ka i dr.), detaljnije vidi u RS 29 - WP 172, op. cit. u bilj. 121, na str. 61 9.
Komisija navodi da ¢e pritom imati na umu preporuke RS29, a najavila je i razma-
tranje donosenja smjernica o tehnickim i organizacijskim sigurnosnim mjerama za
pristup podacima, ukljucujuci postupke dostave podataka.

130

31 Vidi analizu supra u to¢kama 2.2. 1 2.3. s obzirom na ¢l. 9. u vezi s ¢l. 7. Direktive

te ¢l. 109. st. 7. ZEK-a.
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to osigura.'®? Osim toga, ranije u radu upozorili smo na to da iako Direktiva ne
ureduje pitanja pristupa podacima'** drzave ¢lanice moraju prilikom uredenja
istog osigurati inter alia posStovanje zahtjeva nuznosti i razmjernosti te suldad-
nosti osobito s Europskom konvencijom prema tumacenjima Europskog suda
za ljudska prava. KKomisija je utvrdila da se pravo pristupa zadrzanim podaci-
ma u drzavama clanicama daje razli¢itim tijelima'* i da ono nije uvijek uvje-
tovano odlukom neovisnog tijela, tj. suda. S obzirom na sve navedeno najavila
je da ¢e se u postupcima procjena ucinaka razmatrati moguce uskladivanje
pitanja pristupa podacima (npr. utvrdivanjem popisa ovlastenih tijela, neovi-
snog nadzora nad zahtjevima za podacima, minimalnog standarda postupanja
operatora kod odobravanja pristupa podacima). S ovim u vezi napominjemo
da je jedan od glavnih problema kod ocjene provedbe Direktive ispreplete-
nost odredbi propisa kojima se transponiraju obveze iz Direktive s obzirom na
(druge) odredbe unutarnjeg prava u kojima se ureduje zadrzavanje podataka te
nije jasno razlucivo kada se neka mjera jedino tice provedbe obveza iz Direkti-
ve. Ovo je razvidno i iz analize domaceg okvira u ovome radu.

Vazno je podsjetiti na ranije u radu analizirane obveze drzava ¢lanica EU-a
kod usvajanja mjera kojima se ogranicavaju relevantna prava korisnika (i ob-
veze operatora), kao $to je mjera zadrzavanja podataka, prema Direktivi o e-
privatnosti. Stav je Komisije, danas, da se treba osigurati da se zadrzani podaci
prema Direktivi smiju koristiti samo u svrhu predvidenu Direktivom, $to je u
skladu s ve¢ dugo isticanim stavovima stru¢njaka u podrucju zastite ljudskih
prava te medu ostalim RS29 i ENZOP-a. Ipak, izgleda da se procedura s iz-

132 Naime, osim rje$enja u kojima se izric¢ito utvrduje svrha zadrzavanja s obzirom na
teska kaznena djela kako se ona definiraju u domacem pravnom okviru, u propi-
sima nekih drzava definicija teskih kaznenih djela nema, a u nekim se drzavama
zakonom predvida znacajno Sira svrha zadrzavanja (i koristenja) podataka, kao npr.
u svrhe istrage, otkrivanja i progona kaznenih djela opcenito, kao i u svrhe zastite
nacionalne sigurnosti. Kako smo pokazali u radu, potonja situacija karakteristi¢na
je i za vazeci pravni okvir u RH. Prema izvjes¢u Komisije opisane razlike utje¢u na
opseg i ucestalost zahtjeva za podacima, a time i na troskove (za operatore) pove-
zane s ispunjavanjem obveza iz Direktive. Osim toga, zamijeceno stanje upucuje
na manjak pravne sigurnosti, odnosno predvidljivosti koja mora biti zadovoljena u
svakoj zakonodavnoj mjeri kojom se ograni¢ava pravo na privatnost.

133 RS29 i osobito ENZOP dugo ve¢ upucuju na potrebu uredenja pristupa te koriste-
nja zadrzanih podataka.

134 U pravilu se pristup omogucuje policiji i drzavnom odvjetnistvu, u dijelu drzava i
sigurnosno-obavjestajnoj sluzbi i vojsci, a u manjem broju njih takoder i poreznim
i/ili carinskim tijelima te tijelima grani¢ne kontrole.
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mjenom Direktive odugovlaci. Komisija je, naime, do kraja 2012. g. najavila
odgodu prijedloga za izmjenu Direktive, $to je medu ostalim izazvalo negativ-
ne reakcije ¢lanova Europskog parlamenta. Ona je najavila da ¢e se izmjena
Direktive razmatrati usporedno s razmatranjem izmjene Direktive o e-privat-
nosti glede ranije analiziranih uvjeta ograni¢avanja prava (utvrdivanjem mjera
obveznog zadrzavanja u unutarnjem pravu drzava ¢lanica — mimo Direktive),
a radi uskladenosti rjesenja sve to morat e se razmotriti i u kontekstu buduceg
novog pravnog okvira zastite osobnih podataka, koji je danas u zakonodav-
nom postupku.'®

Imamo li u vidu ranije opisane posljedice ukidanja stupova EU-a u vezi s
novim uredenjem zastite osobnih podataka, kao i izmjene zakonodavnih po-
stupaka, a osobito pojednostavljeno donosenje propisa u odredenim pitanjima
policijske i pravosudne suradnje'*®, mozemo zakljuciti da se mogucnost iz-
mjene Direktive otvara u smjeru da se u odredenoj mjeri prione harmonizaciji
pravila o pristupu zadrzanim podacima te njihovu koristenju radi osiguravanja
ujednacene zastite prava diljem EU-a. Ipak, s obzirom na specifi¢nost podrucja
i opcenito interes svake drzave ¢lanice u podrucju kaznenopravne zastite moze
se ocekivati da ce taj zadatak biti posebno izazovan i da ¢e ova tema jos dulje
biti aktualna. Temu ocjene Direktive i daljnjih koraka oko moguce izmjene
zaklju¢ujemo kra¢om analizom predlagane alternativne mjere kojom bi se po-
tencijalno mogla ispuniti svrha Direktive uz osjetno razmjernije zadiranje, tj.
uz osjetno manje zadiranje u prava i slobode (svih) gradana.

4. HITNA ZASTITA POHRANJENIH RACUNALNIH PODATAKA KAO
ALTERNATIVA?

Uvodno smo u radu skrenuli paznju na hitnu zastitu pohranjenih racunal-
nih podataka (engl. expedited preservation of stored computer data, skraceno data
preservation, popularni naziv quick freeze) prema Konvenciji o kibernetickom kri-
minalu (dalje u tekstu: Konvencija), kao mjeru koja je jo§ od prvih prijedloga
regulacije zadrzavanja na razini prava EU-a predlagana kao alternativna mjera
osobito zbog znatno manje razine zadiranja u prava i slobode gradana."”” U

135 Vidi supra u bilj. 120. Osim toga, vidi Council of the EU, Note from General Secreta-
riat of the Council to Delegations — Summary record of the meeting of the European Parlia-
ment Committee on Civil Liberties, Justice and Home Affairs (LIBE), held in Brussels on 9
and 10 July 2012, 12557/12, 12. srpnja 2012., str. 2.

136 Osobito vidi ¢l. 87. st. 2. UFEU-a.

137 Vidi supra bilj. 4, na str. 8.
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domacem je pravnom okviru hitna zastita uvedena kroz odgovarajuce odredbe
Zakona o kaznenom postupku.'*® Konvencija u pogledu ove istrazne mjere
utvrduje obveze drzava stranaka, u svrhu provedbe odredenih kriminalistickih
istraga i postupaka'*, kojima se u bitnome trebaju osigurati ovlasti nadleznih
tijela da naloze hitnu zastitu odredenih racunalnih podataka, ukljucivo pro-
metnih podataka'* pohranjenih uz pomo¢ ra¢unalnog sustava (osobito postoji
li sumnja da mogu biti uniiteni ili izmijenjeni).'*! Stovie, za prometne podat-
ke predvidena je hitna zastita bez obzira na broj davatelja usluga ukljucenih u
prijenos komunikacije, kao i hitno djelomi¢no otkrivanje, tj. davanje dovoljne
koli¢ine prometnih podataka nadleznom tijelu kako bi se mogli utvrditi da-
vatelji usluga i put kojim je komunikacija prenesena.'** Nadlezna tijela treba-

ju imati i ovlasti naloziti dostavu podataka odredenoj osobi, kao i davatelju

138 Vidi relevantne odredbe o dokaznoj radnji pretrage pokretnih stvari, koja ukljucuje pretra-
gu racunala te s njim povezanih uredaja, drugih uredaja koji sluze prikupljanju, po-
hranjivanju i prijenosu podataka, telefonskim, racunalnim i drugim komunikacijama,
kao i nositelja podataka, u vezi s ¢ime je utvrdena obveza i davatelja telekomunikacijskih
usluga da na zahtjev tijela koje poduzima pretragu omoguce pristup racunalu, uredaju
ili nositelju podataka te daju potrebne obavijesti za nesmetanu uporabu i ostvarenje
ciljeva pretrage. Osim izloZenoga, oni su u slucaju naloga tijela koje poduzima pretra-
gu duzni odmah poduzeti mjere kojima se sprecava unistenje ili mijenjanje podataka
(detaljnije vidi u ¢l. 257. ZKP-a). Osim toga, vidi odredbe o dokaznoj radnji privremenog
oduzimanja predmeta, koja se primjenjuje i na podatke pohranjene u racunalima te s
njime povezanim uredajima, uredajima koji sluze prikupljanju i prijenosu podataka,
na nositelje podataka, kao i na pretplatnicke informacije kojima raspolaze davatelj usluga
(detaljnije vidi u ¢l. 263. u vezi s ¢l. 261. — 262. ZKP-a). U pogledu odredbe ¢lanka
257. ZKP-a skre¢emo paznju na rjesenje Ustavnog suda RH osobito u vezi s pridrza-
nim pravom ponovnog ispitivanja suglasnosti s Ustavom ¢lanka 257. ZKP-a ex offo.
Rjesenje Ustavnog suda Republike Hrvatske br. U-I-448/2009 od 19. srpnja 2012.,
Narodne novine, br. 91/2012., toc¢ke 210. - 213.2.

139 Cl. 14. st. 1. Konvencije.

40 Racunalni podaci svako su iskazivanje Cinjenica, informacija ili koncepata u obliku

prikladnom za obradu u racunalnom sustavu, uklj. program koji je u stanju prouzro-
¢iti da racunalni sustav izvrs$i odredenu funkciju, dok su prometni podaci svi racunalni
podaci koji se odnose na komunikaciju putem racunalnog sustava, koji su generirani
od strane racunalnog sustava koji je dio komunikacijskog lanca i koji podaci oznacuju
podrijetlo komunikacije, odrediste, put, vrijeme, datum, veli¢inu, trajanje ili vrstu us-
luge koja se koristi u mrezi. Vidi ¢l. 1 b i d Konvencije te detaljnije u tockama 25., 28.
— 31. uvodnog izvjesca: Council of Europe, Convention on Cybercrime: Explanatory Re-
port, http://conventions.coe.int/treaty/en/reports/html/185.htm (30. prosinca 2012.).
Detaljnije vidi u ¢l. 16. Konvencije i tockama 158. — 164. uvodnog izvjesca, op. cit.
u bilj. 140.

Detaljnije vidi u ¢l. 17. Konvencije i to¢kama 165. — 169. uvodnog izvjesca, op. cit.
u bilj. 140.

141

142
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usluge'*® (pretplatnicki podaci'** koji se odnose na uslugu'®). U tijeku rada
na Konvenciji raspravljalo se o moguénostima utvrdivanja obveze zadrzavanja
podataka, ali o tome nije postignut konsenzus.'*® Vaznost teme pridaje se i u
uvodnom izvjes¢u uz Konvenciju s pojasnjenjem razlika izmedu dviju mjera —
hitna zastita znaci ¢uvanje podataka koji ve¢ postoje u pohranjenom obliku
od bilo cega $to moze uzrokovati da se njihova sadasnja kakvoca ili stanje
promijeni ili pogorsa, dok obvezno zadrzavanje znaci cuvanje podataka koji
trenutacno nastaju, za buducnost. Kako hitna zastita sluzi u svrthu odredenih
kriminalistickih istraga, a nalog za za$titu mora se odnositi na odredene pohra-
njene podatke'*’, ta mjera bitno se razlikuje od opceg prikupljanja podataka
bez obzira na postojanje sumnje na pocinjenje kaznenih djela kako bi ti podaci
bili dostupni u buduénosti.'*

Bez obzira na rana upozorenja o potrebi usmjeravanja napora za postiza-
njem ucinkovitije provedbe mjere hitne zastite prema Konvenciji (i jacanjem
medudrzavne suradnje u tom smislu) kao razmjernije mjere i boljeg rjesenja'*’
obvezno je zadrzavanje na razini prava EU-a usvojeno uz stav Komisije da
se hitnom za$titom ne mogu postici ciljevi Direktive. Ipak, na ovo pitanje
nastavilo se upozoravati'®® i ono je danas aktualno s obzirom na ocjenu Di-

3 To je svako javno ili privatno tijelo koje korisnicima usluga omogucuje komunicira-
nje s pomocu racunalnog sustava te svako drugo tijelo koje obraduje ili pohranjuje
racunalne podatke za rac¢un te komunikacijske usluge ili korisnika usluge. Vidi ¢l.
Ic Konvencije i tocke 26. — 27. uvodnog izvjesca, op. cit. u bilj. 140.

144 Pretplatnicke informacije sve su informacije koje se ticu pretplatnika (osim prometnih
podataka ili sadrzaja komunikacije) temeljem kojih se moze utvrditi: i) vrsta kori-
S$tene komunikacijske usluge, poduzete tehnicke mjere i razdoblje pruzanja usluge;
ii) identitet, postanska ili zemljopisna adresa, broj telefona i drugi pristupni broj
te informacije za slanje rac¢una te o placanju, raspolozive na osnovi pretplatni¢kog
ugovora,; iii) sve druge informacije o mjestu instalacije komunikacijske opreme, ras-
polozive na osnovi pretplatnickog ugovora (¢l. 18. st. 3. Konvencije). Detaljnije vidi
u tockama 177. — 180. uvodnog izvjesca, op. cit. u bilj. 140.

'+ Detaljnije vidi u ¢l. 18. Konvencije i tockama 170. — 183. uvodnog izvjesca, op. cit.
u bilj. 140.

16 Uvodno izvjesée uz Konvenciju, op. cit. u bilj. 140, tocka 135.

147 Nalog moze biti odreden na najvise 90 dana (rok ¢uvanja podataka do predaje ovla-
Stenim tijelima), a osim toga drzave stranke mogu predvidjeti moguénost naknad-
nog obnavljanja tog naloga (¢l. 16. st. 2. Konvencije).

8 Uvodno izvjesée uz Konvenciju, op. cit. u bilj. 140, tocke 151. - 152.

9 Vidi supra bilj. 4. i pripadajuci tekst u radu.

159 Vidi npr. dopis za povjerenicu Komisije C. Malmstrom od 22. lipnja 2010. koji
supotpisuje veci broj predstavnika gradana, medija, stru¢njaka te industrije: http://
www.statewatch.org/news/2010/jun/ngo-dataret-letter.pdf, kao i dopis predstavni-
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rektive te novije momente analizirane u radu, §to sve upucuje na upitnost
odrzivosti ujednacene provedbe, diljem EU-a, sustava zadrzavanja podataka
kako je predvideno Direktivom. ENZOP tako savjetuje Komisiji da, s obzirom
na manje intruzivnu prirodu mjere hitne zastite za temeljna prava, poglavito
privatnost, ali i ukljuena procesnopravna jamstva zastite prava osoba, ona
treba napraviti daljnje istraZivanje moze li se tom (ili drugom) mjerom ipak
zamijeniti zadrzavanje. Ovime upotpunjuje kritiku izvjes¢a KKomisije osobito
oko nedovoljno dokazane nuznosti (i razmjernosti) zadrzavanja i nedovoljnog
ispitivanja drugih mjera te najavu Komisije da ¢e ona dalje razmatrati nacin
na koji mjera hitne zastite (ili drugi model) moze nadopuniti (ne i zamijeniti)
Direktivu."”! No Komisija uz isticanje razli¢itosti ovih dviju mjera i tvrdnje da
vecina drzava smatra da se hitnom za$titom ne moze zamijeniti zadrzavanje
(raspolozivost podataka)'>? kao manjak hitne zastite navodi da ona nije propi-
sana u svim drzavama strankama Ionvencije i da jo§ nema raspolozivih ocjena
njezine ucinkovitosti u borbi protiv kibernetickog kriminala. Pritom uzima u
obzir i “pojacani” model quick freeze plus u kojemu sudac moze odobriti pristup
i podacima koje operatori jo$ nisu izbrisali uz nuzno propisivanje, za ograni-
¢eni rok, iznimke od obveze brisanja pojedinih podataka koji su potrebni za
prijenos komunikacije, ali koje operatori ne zadrzavaju jer nisu potrebni za
obracun (npr. podaci u vezi s pristupom internetu kod flat-rate tarifa). Ovdje
treba imati na umu ranije prikazanu situaciju u Njemackoj u kojoj se razmatra
uvodenje hitne zastite po modelu quick freeze plus, a s time u vezi i postupak
pred Europskim sudom te priopéenje Komisije da usvajanjem'? i takvog mo-

ka organizacija civilnog drustva od 26. rujna 2011. g. (nakon izvjes¢a Komisije):
http://www.statewatch.org/news/2011/sep/eu-mand-ret-ngo-letter-to-com.pdf
(8. prosinca 2012.), kao i RS 29-WP 113, str. 6; ENZOP, O] C 298, 29. stude-
noga 2005, str. 4, a recentno osobito ENZOP, O] C 279, 23. rujna 2011, str.
6 — 7, sve op. cit. u bilj. 123.

151 ENZOP, OJ C 279, 23. rujna 2011, op. cit. u bilj. 123.

132 Hitna zastita primjenjuje se od nastupa sumnje u kazneno djelo, a nalog se izdaje s
obzirom na odredenu osobu. Komisija stoga smatra zadrzavanje nuznom mjerom
s obzirom na dogadaje nastale prije sumnje, radi jamstva dostupnosti povijesnih poda-
taka povezanih s predmetom koji se istrazuje. Kao nedostatak hitne zastite istice i to da
ova mjera ne daje jamstvo da ¢e biti moguce utvrditi dokaze prije izdavanja naloga,
pa tako npr. ne dopusta prikupljanje podataka o kretanju Zrtava, svjedoka i dr.
Detaljnije vidi supra u bilj. 120, str. 5 (tocka 3.3.).

153 Valja upozoriti i na misljenje pravnog odjela njemackog parlamenta o mogucoj ne-
sukladnosti Direktive s Poveljom: Derksen, R. — Deutscher Bundestag — Wissen-
schaftliche Dienste, Zur Vereinbarkeit der Richtlinie iiber die Vorratsspeicherung von
Daten mit der Europdischen Grundrechtecharta, Ausarbeitung WD 11-3000-18/11,
25. veljace 2011., http://www.vorratsdatenspeicherung.de/images/rechtsgutachten_
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dela hitne zastite, umjesto zadrzavanja, Njemacka ne ispunjava obveze po Di-
rektivi. Time ona daje politicku poruku svima o odrzivosti sustava zadrzavanja
u pravu EU-a.1>*

S obzirom na tek pokrenute postupke pred Europskim sudom radi ocje-
ne valjanosti Direktive i odgodeno podnosenje prijedloga izmjene ne moze
se ocelivati da ¢e se sporne odredbe Direktive u skorije vrijeme mijenjati, a
osigurana dostupnost $to vece kolicine podataka i u slucajevima kada ih se Zeli
koristiti a nema dovoljno dokaza u pocinjenje ili namjeru pocinjenja teSkog
kaznenog djela, ostaje temeljnim razlogom zasto se smatra da quick freeze ne
moze zamijeniti sustav zadrzavanja podataka. Posebno je vazno nastaviti s
daljnjim istrazivanjima radi osiguravanja konkretnih dokaza o ucinkovitosti
obaju ovih mjera u suzbijanju i rjeSavanju teskih kaznenih djela te istodobno
poticati provedbu mjere hitne zastite u unutarnje pravo $to veceg broja drzava

potpisnica Konvencije, a svakako svih ¢lanica EU-a.

5. ZAKLJUCNE NAPOMENE

U radu smo analizirali samo odabrane, po nasem misljenju, najvaznije okol-
nosti u vezi s uvodenjem i provedbom mjere obveznog preventivnog zadrza-
vanja podataka u elektronickim komunikacijama na razini prava EU-a i RH.
Pritom je teziSte istrazivanja bilo na utjecaju te mjere na zajamcena ljudska
prava, osobito prava na postovanje privatnog zivota i tajnosti dopisivanja, tj.
komuniciranja te prava na zastitu osobnih podataka.

grundrechtecharta.pdf. Njemacko ministarstvo pravosuda predlaze od 2012. g. za-
mjenu zadrzavanja mjerom hitne zastite koja se temelji na ¢l. 16. Konvencije. Quick
freeze plus daje mogucénost hitne ciljane zastite (kod opravdanog razloga trazi se
zastita podataka s obzirom na odredenu osobu), a rijec¢ je o podacima koje operatori
obraduju u poslovne svrhe te uspostavu obveze operatora da dostave konkretne podat-
ke nakon §to je sud izdao nalog. Posebno se radi progona online kaznenih djela pred-
laze pohrana dinamickih IP adresa na tjedan dana, detaljnije vidi: Bundesministerium
der Justiz, Quick Freeze/Datensicherung, http://www.bmj.de/DE/Buerger/digitaleWelt/
QuickFreeze/quickfreeze_node.html. Hitnu zastitu umjesto zadrzavanja od 2010.
g. zagovara i savezni povjerenik za zastitu osobnih podataka i informiranje: Schaar,
P., “Quick Freeze” statt Vorratsspeicherung, 14. lipnja 2010., dostupno pretragom na:
http://www.bfdi.bund.de; Like, U., Wieso der Bundesdatenschutzbeauftragte nichts mit
Twitter anfangen kann, General-Anzeiger, 20. veljace 2012., dostupno pretragom na:
http://www.general-anzeiger-bonn.de/ (8. prosinca 2012.).

54 Tome u prilog ide i novija objava da vecina vlada drzava ¢lanica dijeli njezin stav i
da osobito prema novijim podacima drzava zamjena mjere zadrzavanja — nije ostva-
riva opcija. Op. cit. u bilj. 125.
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Smatramo da, uz najaktualniji pregled, ovo istrazivanje moze biti dopri-
nos pravnoj analizi teme koja u domacoj literaturi do danas nije znacajnije
obradivana. Bududi da je cilj rada ispitati odabrana Idju¢na pitanja u zaokru-
zenoj cjelini, zadani okvir premasili bismo dubljom razradom svakog pitanja
pojedinacno. S obzirom na viseslojnost i kompleksnost analiziranog podrugja,
oc¢ekujemo da ¢e ovaj rad potaknuti daljnja takva istrazivanja.

Rezultati nase analize relevantnog domaceg pravnog okvira upucuju na po-
trebu preispitivanja pojedinih rjeSenja. Zbog toga, a imajuci u vidu i to da se
pojedinim rjesenjima, donesenim radi uskladivanja hrvatskog zakonodavstva s
Direktivom o zadrzavanju podataka, ide dalje od navedenoga, prijedlozi koje
dajemo de lege ferenda mogu posluziti kako boljoj uskladenosti s acquisom tako i
osiguranju nuznih jamstava zastite temeljnih prava gradana.

Sve okolnosti koje smo analizirali u vezi s provedbom i ocjenom Direktive
u EU-u, kao i postupci radi ocjene ustavnosti i zalonitosti unutarnjeg prava
u pojedinim drzavama i postupci koji su u tijeku pred Europskim sudom radi
ocjene sukladnosti Direktive s jamstvima prava i sloboda, snazan su povod za
to da se diljem EU-a razmotri jesu li kod uvodenja sustava obveznog zadrza-
vanja podataka osigurana dovoljna jamstva prava i sloboda gradana u koja se
pritom zadire (ukljucujuci zahtjeve razmjernosti i nuznosti te uskladenost s
Europskom konvencijom prema tumacenjima Europskog suda za ljudska pra-
va). Pritom uvijek treba voditi racuna i o tome da je, u uvjetima brzog tehno-
loskog razvoja i prozetosti svalkodnevnog zivota pojedinca koriStenjem elek-
tronickih komunikacija, potreba uspostave odgovarajucih procesnopravnih i
drugih zastitnih mjera radi zastite podataka u elektronickim komunikacijama
od neovlastenog pristupa i obrade sve aktualnije pitanje u postmodernom glo-
baliziranom drustvu.
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Summary
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MANDATORY DATA RETENTION AND PRIVACY

The authors analyze the regulation of the system of mandatory (preventive) retention
of data in electronic communications in European Union law and the law of the Republic
of Croatia. Many questions and issues of contention concerning blanket data retention
regulation at EU level, especially after the adoption of the Data Retention Directive
and its implementation in EU Member States, are examined in terms of sensitivity and
special regulation of processing user data in electronic communications, and the severe
impact of retention on guaranteed rights and freedoms of all users. The paper focuses on
the impact of data retention on the right to respect for private life and communications
and the right to personal data protection. The authors also analyze recent developments
in the implementation of the Data Retention Directive in the EU and its evaluation
by the European Commission. Procedures initiated following the implementation of this
Directive in certain EU States, aimed at challenging the constitutionality and legality
of relevant domestic law, point to the sensitive nature of the introduction of mandatory
data retention systems on account of its interference with guaranteed rights of citizens.
Furthermore, the authors also point out cases which were, until today, referred to the
Court of Justice of the European Union by national courts of certain EU Member States
in order to evaluate compatibility of the Directive with human rights and fundamental
freedoms. The authors research and analyze solutions implemented in the domestic legal
system on the subject of mandatory retention of data in electronic communications.
Among other things, they call attention to the need for assessing these issues in line with
the necessity and proportionality requirements, observing both European Union and
international law, notably the European Convention for the Protection of Human Rights
and Fundamental Freedoms and the case law of the European Court of Human Rights.
Moreover, the authors emphasise the need for consistent implementation of relevant
criteria in cases where guaranteed rights of citizens are interfered with, and for precise and
clear legislative solutions especially with a view to preventing abuse. Finally, the authors
provide a comparative overview of this measure with expedited preservation of stored data
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(data preservation, quick freeze), prescribed by the Council of Europe Convention on
Cybercrime. They also provide an assessment of this measure as a potential alternative
to mandatory data retention, including models developed in certain states on the basis
of data preservation (quick freeze plus), taking into account recent relevant developments
in the EU.

Keywords: Data Retention Directive, traffic data, confidentiality of communications,
privacy, personal data protection






