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SazZetak

U radu se kroz pravo EU-a i Republike Hrvatske ispituje meduodnos prava korisnika usluga
pristupa Internetu i nositelja prava intelektualnog vlasniStva, u kontekstu privatnopravne
zastite intelektualnog vlasnistva, koje se krsi na Internetu. Povrede o kojima je u radu rije¢
odnose se na nedopustenu razmjenu djela zasticenih pravom intelektualnog vlasnistva od
strane internetskih korisnika. Osobito uzimajuci u obzir praksu Suda pravde EU-a, autori
analiziraju jamstva temeljnih prava koja dolaze u odnos prilikom privatnopravne zastite
prava intelektualnog vlasniStva u vezi s razmatranim povredama. Autori ukazuju i na pose-
bnosti razvoja prava na zastitu osobnih podataka u pravu EU-a, kao i na pitanja primjene
relevantnih propisa EU-a i RH s obzirom na podatke koji se odnose na korisnike usluga pris-
tupa Internetu, ukljucujudi prometne podatke poput IP adresa. Rezultati istrazivanja potvr-
duju postojanje delikatnog i sloZenog meduodnosa navedenih prava i u skladu s time autori
zaklju¢no upozoravaju na potrebu pridavanja posebne paznje prilikom razmatranja i reguli-
ranja tih pitanja u domacem pravu i praksi.

Kljucne rijeci : Peer-to-peer, elektroni¢ke komunikacije, korisnik usluge pristupa Internetu,

pravo na zastitu intelektualnog vlasnistva, pravo na zastitu osobnih podataka

1. Uvod

Nedopustena razmjena datoteka sa zasticenim
djelima, tzv. file-sharing, jedan je od najcescih
oblika povreda prava intelektualnog vlasnistva
na Internetu. Takve povrede najcesce se Cine
uz pomoc¢ peer-to-peer (P2P) tehnologije, koja
omogucuje medusobno povezivanje i komuni-
kaciju izmedu rac¢unalnih sustava, bez potrebe
da se ona odvija preko srediSnjeg posluZzitelja.
Drugim rije¢ima, koristenjem P2P programa i
komunikacijskih protokola ostvaruje se izrav-
na razmjena datoteka izmedu racunalnih sus-
tava /1/. Nositelji prava intelektualnog vlasnis-
tva Cesto se obracaju davateljima usluga pris-
tupa Internetu radi ostvarivanja privatnoprav-
ne zastite svojeg prava. Cine to kako bi na
temelju pojedinih podataka koje su nositelji
prava prikupili u mrezi, davatelji usluge pris-
tupa Internetu utvrdili identitet, i to u pravilu
ime, prezime i adresu pretplatnika, tj. korisni-
ka njihove usluge, kao osoba za koje nositelji
prava smatraju da su u mreZi neovlasteno ra-
zmjenjivale djela zasticena njihovim pravom.
Pritom je jedno od temeljnih pravnih pitanja
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jesu li u kontekstu privatnopravne zastite nosi-
telji prava intelektualnog vlasni$tva ovlasteni
zatraziti od davatelja usluge pristupa Internetu
da identificira svoje korisnike kao moguce
prekrsitelje njihova prava, te potom i od njih
dobiti njihove osobne podatke (ime, prezime,
adresu), odnosno je li davatelj internetske us-
luge ovlasten poduzimati obradu podataka
svojih korisnika i ako da, pod kojim uvjetima.
To i povezana pitanja detaljno ¢emo ispitati u
radu, osobito imaju¢i u vidu odnos izmedu
zajamcene zastite prava intelektualnog vlasnis-
tva koje se jam¢i nositeljima tog prava te zasti-
te osobnih podataka i privatnosti, ukljucujudi
slobodu i tajnost komunikacije koja se jamci
svim pojedincima, pa tako i korisnicima inter-
netskih usluga. U domadem pravnom okviru
ta su prava i slobode zajamcene Ustavom Re-
publike Hrvatske. Njime se naime jamdéi ne-
povredivost vlasnistva, kao i zastita moralnih i
materijalnih prava koja proistje¢u iz znanstve-
noga, kulturnog, umjetnickog, intelektualnog i
drugog stvaralastva /2/. Osim toga, svakom se
pojedincu jam¢i sigurnost i tajnost njegovih
osobnih podataka, kao i (inter alia) poStovanje i
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pravna zastita njegova osobnog zivota te slo-
boda i tajnost dopisivanja i svih drugih oblika
opcenja /3/. U pravu EU-a ta su prava zajam-
¢ena Poveljom temeljnih prava Europske unije [4/
(dalje i kao: Povelja). Njome se tako jamci pra-
vo na zastitu intelektualnog vlasnistva /5/ i
pravo na zastitu osobnih podataka /6/. Osim
toga, iako pravo na zastitu osobnih podataka
ima status samostalnog ljudskog prava, ono je
vrlo usko povezano s pravom na postivanje
privatnog zivota i komunikacije pojedinca, koje
se takoder jamci u Povelji /7/. Pritom naglasa-
vamo da se u praksi Suda pravde Europske
unije (dalje: Europski sud), koja je bitna radi
mjerodavnog tumacenja prava EU-a, navede-
nim jamstvima priznato pravo na postivanje
privatnog zivota u vezi s obradom osobnih
podataka tice svake informacije, koja se odnosi
na identificiranog pojedinca ili pojedinca koji
moze biti identificiran (osobni podaci) /8/. Te-
ma privatnopravne zastite prava intelektual-
nog vlasnistva s obzirom na neovlasten prije-
nos tim pravom zasticenih djela u mrezi pos-
ljednjih je godina osobito aktualna u pravu
Europske unije, posebno s obzirom na razmat-
ranja suprotstavljenog odnosa prava na zastitu
intelektualnog vlasni$tva, s jedne strane, te
prava na zastitu osobnih podataka, kao i prava
na postivanje privatnog Zivota i komunikacije
pojedinca, s druge strane. Budu¢i da se mjero-
davni domadi propisi u tome podrudju uskla-
duju s pravnom steCevinom EU-a, u analizi
relevantnih propisa EU-a i Republike Hrvatske
koristit ¢emo se preteZito poredbenopravnom
metodom. Osim toga, o tim je vrlo vaZnim
pitanjima odlucivao i Europski sud, ¢iju ¢emo
sudsku praksu stoga detaljno ispitati i analizi-
rati. Istrazivanje u radu smatramo posebno
vaznim radi ocekivanog doprinosa daljnjem
razvoju domace sudske doktrine i sudske
prakse o tim posebno aktualnim pitanjima u
relevantnoj pravnoj stecevini EU-a, te imajudi u
vidu povezane obveze Republike Hrvatske,
kao najnovije drzave ¢lanice EU-a.

2. Privatnopravna zastita — mjere protiv pos-
rednika: pravni okvir

U nastavku rada ispitat ¢emo najvaznije izvore
prava EU-a u vezi s mjerama koje se u doma-
¢em pravu drzava clanica EU-a smiju i/ili mo-
raju predvidjeti takoder i protiv posrednika, a
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u svrhu suzbijanja povreda koje se sastoje od
nedopustenog prijenosa djela zasticenih pra-
vom intelektualnog vlasnistva. U naSoj analizi
posebno ¢emo se usredotoditi na mjere koje se
mogu izre¢i protiv davatelja usluge pristupa
Internetu radi dostave osobnih podataka njiho-
vih pretplatnika, odnosno korisnika njihove
usluge. Naime, za to su podrudje osobito vazne
dvije direktive u podrudju zastite intelektual-
nog vlasnistva: Direktiva 2001/29/EZ o uskladi-
vanju odredenih aspekata autorskog prava i srodnih
prava u informacijskom drustou [9/ (dalje skrace-
no: ASP Direktiva) te Direktiva 2004/48/EZ o
provedbi prava zastite intelektualnog vlasnistva
/10/ (dalje skraceno: ZIV Direktiva). U doma-
¢em su pravu relevantne odredbe tih direktiva
ugradene u Zakon o autorskom pravu i srodnim
pravima [11/. lako bismo analizom dodatnih
ovdje relevantnih propisa iz podrudja elektro-
nicke trgovine /12/ premasili okvir rada te se
na njih ne¢emo posebno usredotociti, skrecemo
paznju na to da se oni trebaju uzeti u obzir
prilikom opseZznijih razmatranja pitanja obveza
i odgovornosti internetskih posrednika u smis-
lu tih propisa, a u svrhu suzbijanja povreda
prava intelektualnog vlasniStva /13/. Prema
obvezama iz ASP Direktive, drzave clanice
EU-a duZne su u domacem pravu (medu osta-
lim) osigurati pravo nositelja autorskog ili
srodnih prava da podnesu zahtjev za izdavanje
sudskog naloga, odnosno zabrane (engl. injun-
ction) protiv posrednika ¢ijim se uslugama koriste
trece osobe kako bi povrijedile ta prava. Pojasnjenje
za to daje odgovarajudi recital te direktive,
prema kojem se osobito u digitalnim uvjetima
usluge tih posrednika koriste za radnje kojima
se kre ta prava, tj. posrednici omogucéavaju mre-
Znu komunikaciju kojom se cine takve povrede tre-
¢ih osoba, stoga su u najboljem polozaju suzbiti ih
/14/. To je u svojoj praksi potvrdio i Europski
sud, koji je konkretno glede posrednika koji
pruzaju uslugu pristupa Internetu utvrdio da
korisnici ne bi mogli poduzimati radnje kojima
se kr§i pravo intelektualnog vlasniStva bez
pristupa mreZi, odnosno bez koristenja uslu-
gom pristupa Internetu. Spomenuti nalog
prema ASP Direktivi mora se stoga moci izreci
i protiv davatelja usluga pristupa Internetu
koji su iskljucivi posrednici (u konkretnom
predmetu), odnosno bez obzira na to $to oni ne
vrse i nemaju kontrolu nad nedopustenim
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radnjama korisnika, tj. informacijama koje oni
u mrezi prenose i uslugama koje se koriste
/15/. Takoder, prema ZIV Direktivi, koja je
donesena s ciljem harmonizacije minimalnih
standarda provedbe zastite prava intelektual-
nog vlasniStva u gradanskopravnim (i uprav-
nopravnim) postupcima unutar EU-a /16/,
drzave clanice EU-a u unutarnjem pravu mo-
raju predvidjeti mogucnost izdavanja sudskih
naloga, ukljuCuju¢i privremene mjere (engl.
interlocutory injunction) protiv posrednika cijim se
uslugama koriste trece osobe kako bi povrijedile
tude pravo intelektualnog vlasnistva /17/. U os-
novnom pregledu domaceg pravnog okvira po
ovdje izlaganim pitanjima mjera koje se mogu
naloziti protiv posrednika posebno ¢emo se
osvrnuti na odgovaraju¢e odredbe Zakona o
autorskom pravu i srodnim pravima o privre-
menim mjerama zbog povreda tih prava. Tak-
ve mjere naime sudovi odreduju na zahtjev
nositelja autorskog ili srodnih prava, koji ucine
vjerojatnim da im je to pravo povrijedeno ili da
prijeti opasnost od povrede. Sud moze odrediti
bilo kakvu mjeru koja je usmjerena na presta-
nak ili sprecavanje povrede, a osobito mjeru
kojom nalaZe protivniku osiguranja prestanak
ili odustajanje od radnji kojima se povreduje pravo
nositelja. Glede potonje mjere izricito se utvr-
duje da se ona moze izreci i protiv posrednika
¢ijim se uslugama koriste trece osobe da bi povrije-
dile pravo nositelja /18/. Posebno je vazna od-
redba ZIV Direktive radi odgovora na pitanje
jesu li pravom EU-a izricito predvidene i takve
obveze, prema kojima bi posrednici bili duzni
dostaviti osobne podatke osoba koje koristeci
se njihovom uslugom navodno povreduju
pravo intelektualnog vlasnistva. Naime, drza-
ve Clanice duzne su prema toj odredbi osigura-
ti ovlast nadleznih sudskih tijela (engl. compe-
tent judicial authorities) da ona u kontekstu
postupaka u vezi s povredom prava intelektu-
alnog vlasnistva (engl. in the context of procee-
dings concerning an infringement of an intellectual
property right) i na temelju opravdanog i razmjer-
nog zahtjeva tuzitelja, mogu naloziti odrede-
nim osobama dostavu informacija o podrijetlu
i distribucijskim kanalima robe ili usluga koji-
ma se povreduje to pravo. lako se u odgovara-
jucoj odredbi te direktive izricito ne navode
posrednici ¢ijim se uslugama koriste trece oso-
be kako bi povrijedile pravo intelektualnog
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vlasnistva, moguce je tumaciti da se navedena
mjera dostave podataka moze odrediti i protiv
njih. Naime, propisano je da se takva mjera
medu ostalim moZze odrediti protiv osoba za
koje je utvrdeno da na komercijalnoj osnovi
(engl. on a commercial scale) pruzaju usluge koje
su koriStene u aktivnostima kojima se krsi
pravo intelektualnog vlasnistva /19/. U doma-
¢em je pravnom okviru, tj. Zakonu o autor-
skom pravu i srodnim pravima, potrebno
skrenuti paZnju na utvrdenu ovlast suda u vezi
sa zahtjevom za dostavu podataka, i to u sluca-
ju pokrenutog parni¢nog postupka za zastitu
prava nositelja /20/. Tako se propisuje da nosi-
telj prava koji je pokrenuo parni¢ni postupak
za zastitu prava u slucaju povrede moze pod-
nijeti zahtjev za dostavom podataka o podrijet-
lu i distribucijskim kanalima robe ili usluga
kojima se povreduje njegovo pravo /21/. Zah-
tjev se moze postaviti u obliku tuzbe ili priv-
remene mijere, a medu ostalim i protiv osobe
koja u obavljanju svoje gospodarske djelatnosti daje
usluge koje se koriste u radnjama za koje se sumnja
da se njima povreduje autorsko ili srodno pravo
/22/. Kao i u ZIV Direktivi, posrednici nisu
izri¢ito utvrdeni ni u navedenoj odredbi do-
maceg zakona (ve¢ u ranije izloZenoj odredbi o
privremenim mjerama zbog povreda prava
/23/, bududi da se trece osobe koriste njihovim
uslugama kako bi povrijedile pravo nositelja)
/24/. Takoder, kao i u relevantnoj odredbi ZIV
Direktive, u naSem se zakonu izricito utvrduje
da odredbe clanka o zahtjevu za dostavu poda-
taka nemaju utjecaja, medu ostalim /25/, na
odredbe propisa kojima se ureduje obrada i
zaStita osobnih podataka. S druge strane, treba
ukazati na to da u navedenoj odredbi naseg
zakona nije izricito utvrden uvjet za zahtjev za
dostavu informacija koji je propisan ZIV Direk-
tivom, a prema kojem zahtjev, osim sto dakako
mora biti opravdan, takoder treba biti razmje-
ran (npr. imajud¢i u vidu prirodu i ozbiljnost
povrede, tj. opasnosti od nastupa povrede /26/
i stupanj zadiranja takve mjere u druga prava).
Smatramo da se ovdje radi o vrlo vaznom uv-
jetu koji medu ostalim pruza potrebne smjerni-
ce nadleznom sudu radi donoSenja odluke o
opravdanosti zahtjeva za informacijama i nje-
gova opsega. lako relevantnu sudsku praksu
Europskog suda detaljno razmatramo u 4.
dijelu rada infra, vazno je uvodno skrenuti
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paznju na vaznija tumacenja odredbi na koje
smo ukazali s obzirom na mjeru dostave poda-
taka, koju bi sudovi mogli odrediti u gradan-
skom postupku na zahtjev nositelja prava inte-
lektualnog vlasnistva, i to konkretno protiv
posrednika koji su davatelji usluge pristupa
Internetu. U ovdje analiziranom slucaju nedo-
pustene razmjene u mrezi djela koja su zasti-
¢ena pravom intelektualnog vlasnistva, podaci
u vezi s kojima nositelji tog prava postavljaju
zahtjev osobni su podaci pretplatnika, odnos-
no korisnika relevantne usluge pristupa Inter-
netu. Nositeljima prava ti su podaci potrebni
radi pokretanja gradanskog postupka protiv
tih osoba. Naime, prema Europskom sudu
navedene direktive u podrudju intelektualnog
vlasnistva (AIP Direktiva i ZIV Direktiva) ne
utvrduju obvezu drzava clanica da predvide
obvezu posrednika u svojem unutarnjem pra-
vu da u kontekstu gradanskog postupka (engl.
in the context of civil proceedings) dostave, na
zahtjev nositelja prava, informacije koje sadrze
osobne podatke korisnika njihove usluge. Is-
tovremeno, pravo EU-a ne brani im utvrdivanje
takve obveze, ali pritom je posebno vazZno
paziti na odgovaraju¢u primjenu propisa koji-
ma se ureduje podrudje zastite osobnih poda-
taka. S tim u vezi napominjemo da obje direk-
tive kojima se osigurava ucinkovita zastita
prava intelektualnog vlasnistva (ASP i ZIV
Direktiva) nemaju utjecaja na podrucje kojima
se ureduju pitanja zastite osobnih podataka
/27/. Odnosi se to kako na opce podrudje zasti-
te osobnih podataka tako i na posebno podruc-
je kojim se ureduje obrada osobnih podataka i
zastita privatnosti u elektroni¢kim komunika-
cijama /28/. Posebno je vazna relevantna od-
redba ZIV Direktive o pravu na dobivanje
informacija, kojom se izricito utvrduje da ona
nema utjecaja (medu ostalim i) na odredbe
propisa kojima se ureduje obrada osobnih
podataka. Kako smo pokazali, ista odredba na
snazi je i u domacem Zakonu o autorskom
pravu i srodnim pravima /29/. Prema tome,
prilikom utvrdivanja mjere dostave osobnih
podataka korisnika usluga posrednika nuzno
je uzeti u obzir i primjenu odgovarajuéih od-
redbi propisa iz podrudja zastite osobnih poda-
taka (korisnika usluga), odnosno osigurati
pravednu ravnotezu izmedu razlicitih temelj-
nih prava koje Stiti pravni sustav EU-a, kao i
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postivanje opc¢ih nacela prava EU-a, poput
nacela razmjernosti.

3. Propisi u podrucju zastite osobnih podata-
ka

Mjera dostave osobnih podataka korisnika
usluge pristupa Internetu za koje nositelji pra-
va intelektualnog vlasniStva sumnjaju da su
povrijedili to njihovo pravo neovlaStenom
razmjenom zasticenih djela u mrezi, podrazu-
mijeva na prvome mjestu obradu podataka
korisnika od strane davatelja usluge pristupa
Internetu (i kada su oni samo posrednici suk-
ladno istaknutom tumacenju Europskog suda),
tj. sravnjivanje podataka o IP adresi povezanoj
s navodno nedopustenom radnjom, u svrhu
utvrdivanja u pravilu imena, prezimena i ad-
rese korisnika kojemu je izdana takva IP adre-
sa /30/. Dostava tako utvrdenih osobnih poda-
taka daljnji je korak njihove obrade. Kako smo
pokazali u proslom dijelu ovog rada, prilikom
uredenja takve mjere u domacem pravu (drza-
va Clanica EU-a) u kontekstu privatnopravne
zastite prava intelektualnog vlasni$tva mora se
uzeti u obzir i primjena propisa iz podrucja
zaStite osobnih podataka, odnosno razmotriti
zajamcena relevantna prava osoba o ¢ijim se
podacima radi (pretplatnika i korisnika usluga
posrednika). U ovome c¢emo se dijelu rada
stoga usredotociti na analizu najvaznijih odre-
dnica navedenih propisa i jamstava prava, kao
i njihova ogranicenja, sukladno pravu EU-a i
domacem pravu. Europski sud, koji osigurava
ovlasteno tumacenje prava EU-a, u svojim
novijim odlukama, ukljucujudi one koje ¢emo
analizirati dalje u radu, sve se ¢eSce iskljucivo
oslanja na jamstva relevantnih prava iz Povelje
temeljnih prava Europske unije, na koja ¢emo
stoga CeSce upudivati u radu /31/. Naime, u
podrudju zastite prava korisnika u vezi s obra-
dom podataka koji se na njih odnose (u mrezi)
bitne su odredbe clanka 8. Povelje, kojim se
jamci temeljno pravo na zastitu osobnih poda-
taka. Takoder, bitno je i jamstvo s tim pravom
usko povezanog prava na postivanje privatnog
zivota i komunikacije iz ¢lanka 7. Povelje. Na
ta jamstva uputili smo u uvodu rada, a ujedno
smo ukazali i na tumacenje Europskog suda
prema kojem se u navedenim odredbama Po-
velje priznato pravo na postivanje privatnog
zivota u vezi s obradom osobnih podataka tice



Drazen Dragicevi¢, Nina Gumzej: TEMELJNA PRAVA GRADANA U KONTEKSTU PRAVNE ZASTITE INTELEKTUALNOG
VLASNISTVA NA INTERNETU
64 Media, culture and public relations, 5, 2014, 1, 60-80

svake informacije koja se odnosi na identifici-
ranu osobu ili osobu koja moze biti identifici-
rana, tj. ti¢e se njihovih osobnih podataka.
Pritom isticemo da se u sudskoj praksi Eu-
ropskog suda i IP adrese smatraju zasti¢enim,
osobnim podacima, i to barem u odnosu na
davatelje usluga pristupa Internetu koji raspo-
lazu relevantnim korisnickim podacima) /32/.
Temeljni je op¢i pravni akt EU-a o zastiti osob-
nih podataka Direktiva 95/46/EZ o zastiti pojedi-
naca u pogledu obrade osobnih podataka i njihovog
slobodnog protoka /33/ (dalje skraceno: Opca
direktiva o zastiti podataka). Navedena direk-
tiva transponirana je u domaci pravni okvir u
odredbama Zakona o zastiti osobnih podataka
/34/, koji sadrzi i temeljna nacela zastite osob-
nih podataka prema relevantnom obvezuju-
¢em medunarodnopravnom instrumentu Vije-
¢a Europe — Konvenciji 108 za zastitu osoba glede
automatizirane obrade osobnih podataka i njezinu
Dodatnom protokolu /35/. Navedeni izvori prava
danas su na snazi, no valja imati na umu i pos-
tupke za njihovu izmjenu, koji su u tijeku /36/.
U uvodu rada ukazali smo na Poveljom zajam-
¢eno pravo na postovanje privatnog zivota i
komunikacije pojedinca te istaknuli usku vezu
tog prava s pravom na zastitu osobnih podata-
ka, kao i Ustavom Republike Hrvatske zajam-
¢eno postovanje i pravnu zastitu osobnog zivo-
ta, te jamstvo slobode i tajnosti dopisivanja i
svih drugih oblika opcenja. U pravu EU-a po-
sebno su u tom smislu vazne odredbe Direktive
2002/58/EZ o obradi osobnih podataka i zaStiti
privatnosti u sektoru elektronickih komunikacija
(dalje: Direktiva o e-privatnosti) /37/. Prema
podrudju svoje primjene, ta se direktiva u pra-
vilu primjenjuje i na davatelje usluge pristupa
Internetu i u tom slucaju njome posebno utvr-
dena prava Stite pretplatnike, odnosno koris-
nike te usluge. Naime, podrudje primjene te
direktive obrada je osobnih podataka u vezi s
pruzanjem javno dostupnih elektronickih ko-
munikacijskih usluga /38/ u javnim komunika-
cijskim mrezama, ukljucujuéi one koje podrza-
vaju prikupljanje podataka i identifikacijske
uredaje /39/. Odredbe Direktive o e-privatnosti
implementirane su u domaé¢em pravnom okvi-
ru i danas su na snazi prema vazeéem Zakonu o
elektronickim komunikacijama /40 .
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3.1. Prava i obveze i njihova ogranicenja

Prilikom razmatranja ograni¢enja prava na
zaStitu osobnih podataka zajamcéenog Pove-
ljom, bitno je imati na umu da ono nije apsolu-
tno, ve¢ se mora razmatrati s obzirom na njegovu
funkciju u drustvu. Osim toga, ogranicenja koja
se prema Povelji smiju zakonito odrediti od-
govaraju ogranicenjima koja se toleriraju u
odnosu na c¢lanak 8. Konvencije Vije¢a Europe o
zastiti ljudskih prava i temeljnih sloboda (dalje:
Europska konvencija) /41/. Tu se ponajvise
misli na ogranicenja zajamcenog prava na pos-
tovanje privatnog zivota i dopisivanja prema
navedenom clanku 8. Europske konvencije. U
pravnom okviru EU-a posebna su prava i ob-
veze u opéem podrudju zastite osobnih poda-
taka i podrudju obrade osobnih podataka i
zastite privatnosti u elektronickim komunika-
cijama na snazi sukladno odredbama relevan-
tne Opce direktive o zastiti podataka i Direkti-
ve 0 e-privatnosti. U tim se direktivama utvr-
duju i pojedine iznimke od primjene tih pravi-
la. Osim toga, drzave c¢lanice EU-a ovlastene su
propisati dodatne iznimke u domacem prav-
nom okviru u skladu s pravilima koja su pro-
pisana u tim direktivama, Sto éemo podrobnije
obrazloZiti u nastavku. S tim u vezi treba skre-
nuti pozornost i na podrudja u kojima drzave
¢lanice EU-a nisu bile duzne implementirati
odredbe navedenih direktiva u svoje unutarnje
pravo, sukladno ranijoj podjeli na stupove
Unije (stupovi su danas ukinuti, no direktive
su u postojecem obliku jos uvijek na snazi).
Radi se ovdje o svim podrucdjima koja su izlazi-
la iz okvira prvog stupa (funkcioniranje unu-
tarnjeg trzista), kao Sto su osobito aktivnosti
koje se odnose na javnu sigurnost, obranu,
drzavnu sigurnost te aktivnosti drzave u kaz-
nenopravnom podrudju /42/. U zakonodavnom
okviru RH navedene su direktive EU-a tran-
sponirane u odgovaraju¢im odredbama vaze-
¢eg Zakona o zastiti osobnih podataka i Zako-
na o elektroni¢kim komunikacijama. Sto se tice
Zakona o zastiti osobnih podataka (u kojem su
uvedene odredbe Opce direktive o zastiti po-
dataka), temeljno je pravilo u pogledu zakoni-
tosti obrade osobnih podataka (obrada je svaka
radnja ili skup radnji na osobnim podacima)
da se oni obraduju posteno i zakonito. Osobni
podaci, koji se odnose na fizicke osobe, smiju
se prikupljati u svrhu s kojom je upoznata
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osoba o ¢ijim se podacima radi (ispitanik), koja
je izricito navedena i u skladu sa zakonom, i
mogu se dalje obradivati samo u svrhu u koju
su prikupljeni, odnosno u svrhu koja je podu-
darna sa svrhom prikupljanja. Ti podaci mora-
ju biti bitni za postizanje utvrdene svrhe i ne
smiju se prikupljati u ve¢em opsegu nego Sto je
to nuzno da bi se postigla utvrdena svrha.
Takoder, temeljno je pravilo da se osobni po-
daci moraju ¢uvati u obliku koji dopusta iden-
tifikaciju ispitanika ne duZe no $to je to potre-
bno za svrhu u koju se podaci prikupljaju ili
dalje obraduju. Za postupanje u skladu s tim
obvezama (i postovanje prava ispitanika) od-
govoran je tzv. voditelj zbirke osobnih podataka, a
sami ispitanici imaju i niz prava prema zako-
nu. Medu ostalim, to je i pravo na informacije
o (njihovim) osobnim podacima koje voditelj
zbirke obraduje (s naznakom svrhe i pravnog
temelja prikupljanja, obrade i koriStenja), kao i
o tome tko je i za koje svrhe i po kojem prav-
nom temelju te podatke dobio na koristenje.
Uz navedeno, tim se zakonom utvrduju i os-
nove kada je dopusteno prikupljati i dalje ob-
radivati osobne podatke, na primjer uz privolu
ispitanika i u slucajevima koji su odredeni
zakonom. Osim toga, utvrduju se i obveze
prilikom davanja podataka tzv. primateljima,
povjeravanja poslova obrade tzv. izvrsiteljima
obrade, kao i obveza zaStite osobnih podataka
od slucajnoga gubitka ili uniStenja i od nedo-
pustenog pristupa, nedopustene promjene i
objavljivanja te svake druge zlouporabe i dr.
Pravno uredenje zaStite osobnih podataka
fizickih osoba u Republici Hrvatskoj primje-
njuje se na sve aktivnosti, i u javnom i u priva-
tnom sektoru, kako prema Zakonu o zastiti
osobnih podataka tako i prema Konvenciji 108.
Jedino podrudje koje je iskljuceno iz primjene
op¢ih propisa o zastiti osobnih podataka odno-
si se na obradu osobnih podataka koju fizicke
osobe obavljaju iskljuc¢ivo za osobnu primjenu
ili za potrebe kucanstva /43/. U tim pravnim
izvorima predvida se i mogucnost ogranicava-
nja pojedinih odredbi o zastiti osobnih podata-
ka, i to pod odredenim uvjetima /44/. Kako
smo ve¢ naveli, u Zakonu o elektronickim ko-
munikacijama implementirana su i posebna
pravila o obradi osobnih podataka i zastiti
privatnosti u elektronickim komunikacijama,
sukladno Direktivi o e-privatnosti. Na prvome
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mjestu skre¢emo paznju na zakonsku obvezu
cuvanja tajnosti elektronickih komunikacija /45/ i
pripadajucih prometnih podataka [46/ u javnim
komunikacijskim mrezama i javno dostupnim ko-
munikacijskim uslugama. Temeljno je pravilo
zakonske odredbe o ¢uvanju tajnosti elektro-
nickih komunikacija i pripadaju¢ih prometnih
podataka zabrana njihova slusanja, prisluski-
vanja, pohranjivanja (prikupljanja i zadrzava-
nja), kao i svakog oblika presretanja ili njihova
nadzora /47/. Uz zakonsko ovlasteno biljezenje
radi dokazivanja poslovnih komunikacija,
iznimkama od navedene zabrane istim zako-
nom utvrduju se i posebne obveze operatora u
podrudju tajnog nadzora elektronickih komu-
nikacijskih mreza i usluga, kao i slucajevi
utvrdeni posebnim zakonima /48/. U drugoj
zakonskoj odredbi na koju ovdje skrecemo
posebnu paznju utvrduju se posebne obveze
davatelja javnih komunikacijskih mreza i javno
dostupnih elektroni¢kih komunikacijskih us-
luga prilikom prikupljanja, odnosno daljnje
obrade prometnih podataka koji se odnose na
korisnike usluga. Takvi podaci naime sadrze
informacije o privatnom Zzivotu fizickih osoba i
ti¢u se prava na postivanje tajnosti dopisivanja
(komunikacije) fizickih osoba, kao i odredenih
legitimnih interesa korisnika koji su pravne
osobe /49/. Sukladno tomu, u ¢l. 6. Direktive o
e-privatnosti (i ¢l. 102. naSeg Zakona o elektro-
nickim komunikacijama) propisana su posebna
pravila za prikupljanje i daljnju obradu tih
podataka u odredene svrhe, ukljucujudi i pra-
vila o opsegu dopustenih radnji s tim podaci-
ma, ovlaStenim osobama za pristup obradi i
ogranicenju roka njihova ¢uvanja (ako se takvi
podaci smiju ¢uvati za pojedinu svrhu obrade)
/50/. Naime, temeljno je pravilo i obveza opera-
tora da prometne podatke koji se odnose na
pretplatnike ili korisnike usluga obrise ili ano-
nimizira, to jest u¢ini neimenovanima, ¢im oni
viSe nisu potrebni u svrhu prijenosa komuni-
kacije. Od tog pravila propisane su i pojedine
iznimke, kako u samim izvorima prava kojima
je ono utvrdeno (Direktiva o e-privatnosti,
Zakon o elektronickim komunikacijama) tako i
prema pojedinim drugim propisima i pod
odredenim uvjetima. Primjer iznimke od na-
vedenog pravila brisanja ili anonimizacije po-
dataka, koja je propisana samom Direktivom o
e-privatnosti, odnosno Zakonom o elektronic-
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kim komunikacijama, bilo bi zadrzavanje po-
dataka ako su oni potrebni za obracun i napla-
tu troskova pruzene usluge. U tom slucaju
dopustena je obrada onih prometnih podataka
koji su potrebni za obracun troskova elektro-
nickih komunikacijskih usluga korisnika, kao i
troskova medupovezivanja, ali samo do zasta-
re trazbina u skladu s op¢im propisima o ob-
veznopravnim odnosima /51/. Takoder, dava-
telji usluga moraju obradivati prometne po-
datke kada je to u pojedinim slucajevima pot-
rebno da bi se otkrile tehnicke neispravnosti ili
greske u prijenosu komunikacija, ali i u svrhu
otkrivanja i zaustavljanja prijevara u vidu nep-
lacenog koriStenja elektronicke komunikacijske
usluge /52/. Sukladno navedenom, u zakonu se
dalje propisuje i pravilo prema kojem se pris-
tup obradi prometnih podataka dopusta samo
ovlastenim osobama operatora koje rade na
poslovima obracuna troskova, upravljanja
elektronickom komunikacijskom mreZom,
obrade prituzbi potrosaca i otkrivanja prijeva-
ra (kao i na poslovima promidzbe usluga i
pruzanja usluga s posebnom tarifom, tj. usluga
s dodanom vrijednosti — uz napomenu da po-
sebne uvjete za obradu i ¢uvanje podataka u
takve poslovne svrhe operatora ovdje ne raz-
matramo). Takoder se utvrduje i obveza prema
kojoj se pristup obradi podataka mora ograni-
¢iti na najnuznije radnje u vezi s obavljanjem
tih poslova. Dodatna su iznimka od navede-
nog pravila i posebne obveze izvjesc¢ivanja
Ministarstva (pomorstva, prometa i infrastruk-
ture), Hrvatske agencije za postu i elektronicke
komunikacije, nadleznog suda i drugih nadle-
znih drZzavnih tijela o prometnim podacima u
skladu s posebnim propisima, u svrhu rjesava-
nja sporova izmedu operatora, osobito u vezi s
pristupom i medupovezivanjem, ili rjeSavanja
odredenih sporova izmedu krajnjih korisnika
usluga i operatora /53/. Uz navedeno, Direkti-
va o e-privatnosti dopusta da drzave clanice
EU-a u unutarnjem pravu propiSu posebna
ogranicenja pojedinih pravila iz te direktive,
kao Sto je medu ostalim i izloZzeno pravilo o
cuvanju tajnosti elektronickih komunikacija i
pripadajudéih prometnih podataka, kao i pravi-
lo o prikupljanju i daljnjoj obradi prometnih
podataka koji se odnose na korisnike usluga.
Imajudi u vidu da se pritom ogranicavaju te-
meljna prava, kako smo obrazlozili u radu, to
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je dopusteno samo uz ispunjavanje posebnih
uvjeta (cl. 15. st. 1. Direktive o e-privatnosti).
Naime, svako takvo ogranicenje mora preds-
tavljati potrebnu, odgovaraju¢u i razmjernu
mjeru u demokratskom drustvu radi zastite
nacionalne i javne sigurnosti, obrane, spreca-
vanja, istrage, otkrivanja i progona kaznenih
djela ili neovlastenog koristenja elektronickog
komunikacijskog sustava, kako je to utvrdeno
cl. 13. st. 1. Opce direktive o zastiti podataka
/54/. Takoder, svaka takva mjera ogranicenja
mora biti uskladena i s op¢im nacelima prava
EU-a, ukljucujuéi nacela iz ¢l. 6. Ugovora o
Europskoj uniji /55/, koja obuhvacaju i jamstva
prava i sloboda iz Europske konvencije, a
prema tome i uvjete ogranicenja prava na pos-
tovanje privatnog Zivota i dopisivanja, suklad-
no tumacenjima Europskog suda za ljudska
prava /56/.

Europski sud protumacio je navedenu odred-
bu u predmetu C-275/06 /57/. To je tumacenje
iznimno vazno s obzirom na pozivanje na od-
redbu Opce direktive o zastiti podataka (¢l. 13.
st. 1.), koja sadrzi pojedine osnove za ograni-
¢enja odredenih prava i obveza iz te direktive
koje nisu istovremeno izricito propisane osno-
ve za ograniCavanje prava i obveza iz Direkti-
ve o e-privatnosti. Prema tumacenju suda,
osnove iz navedene odredbe Opce direktive o
zastiti podataka primjenjuju se i na mjere ko-
jima se ograni¢avaju prava i obveze sukladno
cl. 15. st. 1. Direktive o e-privatnosti. To se
odnosi i na osnovu (koja dakle nije izricito
predvidena u Direktivi o e-privatnosti) prema
kojoj je drzavama ¢lanicama EU-a dopusteno
propisati mjere ogranicavanja prava i obveza
iz direktive, ali samo ako su one nuzne radi
zastite prava i sloboda trecih osoba /58/. U 4. dijelu
infra detaljno ¢emo razmotriti navedenu pre-
sudu Europskog suda te obrazloziti vaznost
tog tumacenja u svrhu utvrdivanja osnove za
propisivanje mjera koje se smiju odrediti pro-
tiv posrednika i kojima se ogranic¢avaju prava
korisnika njegove usluge u skladu s ¢l. 15. st. 1.
Direktive o e-privatnosti.

Zadrzavanje podataka u elektronic¢kim komu-
nikacijama izrazit je primjer mjere ogranicava-
nja prava i obveza prema izlozenoj odredbi
clanka 15. stavka 1. Direktive o e-privatnosti.
Takve mjere drzave clanice ovlaStene su propi-
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sati u unutarnjem pravu, u svrhe utvrdene u
toj odredbi direktive, za ograniceno razdoblje i
pod uvjetima koji su utvrdeni u toj odredbi
direktive. S druge strane, navedene posebne
obveze drzava ¢lanica ne primjenjuju se u pog-
ledu podataka za koje je tzv. Direktivom o zadr-
Zavanju podataka /59/ utvrdeno obvezno zadr-
zavanje (u posebnu svrhu koja je utvrdena tom
direktivom) /60/. Naime, tom je direktivom na
razini EU-a utvrdena obveza zadrzavanja od-
redenih podataka koji se generiraju, tj. obradu-
ju u tijeku pruzanja javno dostupnih elektro-
nickih komunikacijskih usluga i javnih komu-
nikacijskih mreza (kao i s njima povezanih
podataka koji su nuzni za identificiranje pret-
platnika ili registriranog korisnika). Svrha je
uspostave takve obveze osiguravanje dostup-
nosti tih podataka radi istrage, otkrivanja i pro-
gona teskog kaznenog djela, kako je to drzava clani-
ca definirala u svojem unutarnjem pravu. Podaci
koji se moraju zadrzavati medu ostalim uklju-
cuju podatke o pristupanju Internetu, tj. koris-
tenju uslugom pristupa Internetu (datum i
vrijeme zajedno s IP adresom koju je dodijelio
davatelj usluge pristupa Internetu za takvu
komunikaciju), kao i ime, prezime te adresu
pretplatnika, odnosno korisnika usluga koje-
mu je dodijeljena IP adresa /61/. Sto se pristupa
ovdje zadrzanim podacima tice, Direktiva o
zadrzavanju podataka ne ureduje to pitanje, ali
ona utvrduje obvezu drzava ¢lanica da osigu-
raju potrebne mjere u unutarnjem pravu kako
bi se zadrzani podaci mogli dati iskljucivo nad-
leznim tijelima u odredenim slucajevima i u skladu
s domacim pravom. Dodatno se nalaze da pos-
tupci koji se moraju postovati i uvjeti koji se
moraju ispuniti radi pristupa zadrzanim poda-
cima, moraju biti sukladni sa zahtjevima nuz-
nosti i razmjernosti, te poStovati pravo EU-a, odno-
sno medunarodno pravo te osobito Europsku kon-
venciju u skladu s praksom Europskog suda za
ljudska prava /62/. Odredbe Direktive o zadrza-
vanju podataka implementirane su u nas$ Za-
kon o elektronickim komunikacijama 2008. g.
kao posebna obveza operatora javnih komuni-
kacijskih mreZa i javno dostupnih elektronic-
kih komunikacijskih usluga /63/. Oni su naime
duzni zadrzavati odredene podatke (svih
pretplatnika, tj. korisnika usluga) u elektronié-
kim komunikacijama /64/ za rok od dvanaest
mjeseci od komunikacije. Propisana je svrha
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tog zadrZavanja omogucivanje provedbe istra-
ge, otkrivanja i kaznenog progona kaznenih
djela u skladu s posebnim zakonom iz podrué-
ja kaznenog postupka te zastita obrane i nacio-
nalne sigurnosti u skladu s posebnim zakoni-
ma iz podrudja obrane i nacionalne sigurnosti.
Dakako, takva je mjera ujedno i iznimka od
navedenog pravila brisanja ili anonimizacije
prometnih podataka korisnika usluga. Uz na-
vedeno, treba ukazati i na obvezu koja je na
snazi prema Zakonu o  sigurnosno-
obavjestajnom sustavu Republike Hrvatske iz
2006. g., koja takoder utvrduje obvezu zadrza-
vanja pojedinih podataka (o ostvarenom tele-
komunikacijskom prometu koji se odnose na
korisnike usluga), i to za razdoblje od jedne
godine /65/. Sve ovdje navedeno valja imati na
umu s obzirom na izlozenu odredbu acquisa,
prema kojoj se posebne obveze drzava prili-
kom utvrdivanja, u unutarnjem pravu, mjera
ogranifavanja prava i obveza iz Direktive o e-
privatnosti /66/ ne primjenjuju u pogledu po-
dataka za koje je Direktivom o zadrzavanju
podataka utvrdeno obvezno zadrzavanje, u
svrhu koja je utvrdena tom direktivom. To je
razumljivo, jer je obveza zadrzavanja podataka
radi koriStenja u svrhu istrage, otkrivanja i
progona teskih kaznenih djela (koje je u svom
domacdem pravu definirala svaka drzava ¢lani-
ca) podrucje koje se donoSenjem Direktive o
zadrZzavanju podataka nastojalo uskladiti diljem
EU-a. Medutim, u drugim moguéim slucaje-
vima utvrdivanja obveze zadrzavanja podata-
ka u elektroni¢kim komunikacijama u unutar-
njem pravu (kao i ovlastenih tijela i svrha za
pristup i koristenje zadrzZanim podacima) nuz-
no je postupati u skladu s analiziranim uvjeti-
ma clanka 15. stavka 1. Direktive o e-
privatnosti. Propisi i pitanja koja smo ovdje
analizirali vrlo su vazni radi pregleda obveza
koje davatelji usluge pristupa Internetu imaju s
obzirom na zastitu prava svojih pretplatnika,
tj. korisnika te njihove usluge, a koja im se
jamce u vezi s obradom njihovih osobnih i
prometnih podataka, pa tako medu ostalim i u
vezi s obradom podataka o IP adresama koje
im je taj operator dodijelio te drugim podacima
vezanima za njihovo koristenje uslugom. Dru-
gim rije¢ima, davatelji usluge pristupa Interne-
tu, koji u pravilu uspostavljaju pretplatnicki
odnos s korisnicima usluge, tj. s njima imaju
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ugovorni odnos u pogledu pruzanja te usluge,
imaju niz propisanih obveza radi osiguravanja
dopustene obrade podataka koji se odnose na
korisnike i njihovo komuniciranje u mrezi. Uz
obveze zastite njihovih osobnih podataka po-
put imena i prezimena te adresa, u svojstvu
voditelja zbirke tih podataka, davatelji te uslu-
ge imaju i obveze u podrucju posebnih propisa
kojima se ureduje zastita prava korisnika u
vezi s obradom podataka koji se na njih odno-
se u elektronickim komunikacijama, a koji se
generiraju, odnosno prikupljaju prilikom nji-
hova koristenja tom uslugom. Dopustena og-
ranicenja (pojedinih) prava i obveza prema
navedenim propisima, ukljucuju¢i zabrane
nadzora elektroni¢kih komunikacija korisnika,
moguca su prema pojedinim odredbama sa-
mih propisa u kojima su utvrdena, odnosno u
okviru drugih propisa, pod uvjetom da su
sukladno vazedim propisima ispunjeni posebni
uvjeti kojima se opravdava takvo ogranicava-
nje, a poglavito razmjernost mjere s obzirom
na legitimni interes koji je opravdava i razinu
zadiranja u temeljna prava (i slobode). Ograni-
¢avanje prava (i obveza) u vezi s obradom
osobnih podataka i zaStitom privatnosti u elek-
tronickim komunikacijama osobito je izrazeno
u podrudjima od posebnog javnopravnog inte-
resa drZave, kao Sto je kaznenopravna zastita i
zaStita nacionalne sigurnosti. Imaju¢i u vidu
visoku razinu zadiranja u relevantna prava
svih pretplatnika i korisnika javno dostupnih
elektronickih mreza i usluga, mjera preventiv-
nog zadrZavanja podataka prema Direktivi o
zadrzavanju podataka opravdava se posebno
vaznom svrhom istrage, otkrivanja i progona
teskih kaznenih djela (poput terorizma), ali i
podrzava predvidenim mehanizmima zastite
zadrzanih podataka. Kako ¢emo pokazati u
nastavku, ovdje izloZena pitanja u jednom je
dijelu razmatrao Europski sud u prethodnim
postupcima za interpretaciju prava EU-a, a
poglavito su to razmatrali domaci sudovi u
relevantnim sudskim postupcima vezanima za
obveze i mjere koje se u svrhu privatnopravne
zastite autorskog i srodnih prava smiju odredi-
ti protiv davatelja usluge pristupa Internetu
kao posrednika. Dakako, takvim obvezama,
odnosno mjerama, u manjoj ili vecoj mjeri og-
ranicavaju se i ovdje analizirana prava korisni-
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ka njihove usluge u vezi sa zastitom njihovih
podataka.

4. Mjera dostave osobnih podataka korisnika
u sudskoj praksi Europskog suda

U predmetima koje ¢emo analizirati u nastav-
ku Europski sud razmatrao je pitanja koja su
bila sporna u postupcima pred domacdim su-
dovima, vezano za mjere koje su se u svrhu
provedbe gradanskopravne zastite autorskog
prava odredivale protiv davatelja usluga pris-
tupa Internetu. Radilo se ovdje o mjerama
dostave osobnih podataka korisnika tih uslu-
ga, to jest 0 mjerama prema kojima su davatelji
usluga (u svojstvu posrednika) trebali utvrditi
identitet i dostaviti osobne podatke (poput
imena i prezimena te adresa) korisnika usluga,
za koje su nositelji autorskog i srodnih prava
sumnjali da u mrezi neovlasteno razmjenjuju
datoteke s djelima koja su zasticena njihovim
pravom. Mjere su odredivali sudovi nakon $to
su nositelji prava podnosili zahtjeve za osob-
nim podacima korisnika, za koje su tvrdili da
su im potrebni da bi protiv njih mogli pokre-
nuti gradanski postupak. Naime, nositelji pra-
va prikupili su u mrezi, to jest raspolagali IP
adresama za koje su tvrdili da su povezane s
korisnicima usluga koji su navodno neovlaste-
no razmjenjivali djela zasti¢ena njihovim pra-
vom. U radu smo ve¢ govorili o tome da IP
adrese predstavljaju jedinstvenu identifikacij-
sku oznaku racunala i drugih uredaja spojenih
na Internet, kojima se koriste korisnici usluga.
Dodjeljuju li davatelji usluge pristupa Interne-
tu dinamicke IP adrese (koje su za razliku od
statickih adresa promjenjive), korisnike je mo-
guce identificirati i prema dostupnim IP adre-
sama i povezanim podacima o vremenu koris-
tenja, buduci da uz bazu podataka o korisni-
cima davatelji usluge vode i evidenciju o IP
adresama koje im izdaju prilikom njihova spa-
janja na Internet (kao i datum te vrijeme pris-
tupa Internetu). Nadalje, kako se provedbom
takvih mjera utjeCe na zajamcenu tajnost ko-
munikacija korisnika usluga i pripadajucih
prometnih podataka, odnosno na zajamdcenu
zakonitost obrade osobnih podataka korisnika
(npr. ime, prezime i fizicka adresa, IP adrese i
podaci povezani s vremenom njihova izdava-
nja, tj. vremenom pristupanja Internetu) prili-
kom njihova razmatranja i utvrdivanja obveza
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provedbe trebaju se uzeti u obzir i na odgova-
raju¢i nain primijeniti i relevantne odredbe
ranije analiziranih propisa kojima se ureduju
ta pitanja. Europski sud u tim je predmetima
medu ostalim dao vazno tumacenje nacina
rjeSavanja meduodnosa razlicitih prava, dok su
domadi sudovi koji su pokretali prethodne
postupke odlucivali o konkretnim pitanjima
dopustenosti odredivanja navedenih mjera
protiv davatelja usluga pristupa Internetu
prema svojem unutarnjem pravu i dakako u
skladu s odlukama Europskog suda.

U radu smo ve¢ razmotrili propise iz razli¢itih
podrudja, koji su bitni za detaljniju razradu
pitanja koja se otvaraju u analizi sudske prakse
koja slijedi. U nastavku ¢emo se takoder osvr-
nuti na pojedina vaznija pitanja iz javnih kon-
zultacija oko izvjes¢a Europske komisije o
primjeni ZIV Direktive /67/. Uz navedeno,
ukazat ¢emo i na pojedina pitanja koja su vaz-
na i za koja smatramo da se trebaju poblize
razmotriti, no kako detaljnija analiza izlazi iz
okvira ovog rada, necemo se detaljnije usredo-
tociti na njih. Time ¢emo zaokruziti temu aktu-
alnih otvorenih pitanja o provedbi mjera dos-
tave osobnih podataka korisnika usluga pris-
tupa Internetu u svim razmatranim slucajevi-
ma. U predmetu C-275/06 /68/ Spanjolska ud-
ruga za kolektivno ostvarivanje autorskog
prava (Productores de Musica de Espafia, u
daljnjem tekstu: Promusicae) trazila je od da-
vatelja usluge pristupa Internetu (Telefénica
de Espafia SAU, u daljnjem tekstu: Telefénica)
da identificira korisnike svoje usluge za koje je
Promusicae sumnjala da su neovlasteno ra-
zmjenjivali (koriStenjem peer-to-peer programa)
datoteke s djelima zasti¢enima autorskim pra-
vom koja ona kolektivno ostvaruje. Podaci
dostupni Promusicae, na temelju kojih je dava-
telj usluge pristupa Internetu trebao identifici-
rati korisnike svoje usluge, bile su IP adrese (i
vrijeme koriStenja) za koje je sumnjala da su
povezani s navedenim radnjama povrede au-
torskog prava. U tu svrhu Telefénica je dakle
trebala zadrzavati sve dinamicke IP adrese
koje je izdavala korisnicima i pomoc¢u podata-
ka (kao i podataka o vremenu izdavanja adre-
sa, odnosno pristupa Internetu) utvrditi identi-
tet korisnika te potom dostaviti Promusicae
njihove osobne podatke (ime, prezime i adre-
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su). Prema navodima Promusicae ti su podaci
bili nuzni u svrhu pokretanja gradanskog pos-
tupka radi povrede autorskog prava koja ona
kolektivno ostvaruje. U domacem je postupku
Telefonica odbila izvrsiti nalog suda za dosta-
vu podataka na zahtjev udruge, pozivajuci se
na odredbe domaceg zakona kojima su utvr-
dene obveze operatora na zadrzavanje podata-
ka u elektronickim komunikacijama, kao i
svrhe koriStenja tako zadrzanim podacima
(kaznenopravne svrhe i zasStita nacionalne i
javne sigurnosti). Tvrdila je naime da u pred-
metnom slucaju nema propisane osnove za
dostavu zadrzanih osobnih podataka /69/.
Nadlezni Spanjolski sud potom je pokrenuo
predmetni prethodni postupak pred Europs-
kim sudom, koji je odlucivao trebaju li se od-
redbe relevantnih izvora prava (ukljucujudi
ASP Direktivu i ZIV Direktivu) tumaciti na
nacin da bi drzave ¢lanice bile duZzne propisati
obvezu dostave osobnih podataka (kao u kon-
kretnom slucaju) u svrhu ostvarivanja ucinko-
vite zaStite autorskog prava u kontekstu gra-
danskog postupka (engl. in the context of civil
proceedings). Europski je sud utvrdio da propi-
sivanje obveze dostave osobnih podataka u
postupku pred domacim sudom, a radi osigu-
ranja ucinkovite zastite autorskog prava u
kontekstu gradanskog postupka, ne predstav-
lja obvezu drzava ¢lanica prema ijednoj od
relevantnih direktiva i drugih izvora prava na
koje se Promusicae pozivala. To ukljucuje i
analiziranu odredbu ZIV Direktive o pravu na
dobivanje informacija, osobito s obzirom na
izri¢itu odredbu prema kojoj takva obveza
nema utjecaja (medu ostalim i) na odredbe
propisa kojima se ureduje obrada osobnih
podataka /70/. Dodatno napominjemo da Eu-
ropski sud nije ni tumacenjem relevantne od-
redbe ¢l. 6. Direktive o e-privatnosti o obradi
prometnih podataka korisnika, a koju smo
ukratko ispitali u 2. dijelu ovog rada, pronasao
osnovu koja bi opravdala dostavu osobnih
podataka korisnika u predmetnom slucaju /71/.
S druge strane, u radu smo takoder ve¢ skre-
nuli paznju na posebno vazan ucinak ove pre-
sude s obzirom na tumacenje ¢lanka 15. stavka
1. Direktive o e-privatnosti. Podsje¢amo, pre-
ma toj odredbi drzave su ¢lanice pod odrede-
nim uvjetima ovlastene propisati mjere ograni-
Cenja prava i obveza u vezi sa zastitom poda-
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taka i privatnosti u elektroni¢kim komunikaci-
jama iz te direktive /72/. Ukazali smo tako na
tumacenje Europskog suda iz ove presude,
prema kojem navedena odredba sadrzi potre-
bnu osnovu, koja ovlascuje drzave clanice na
utvrdivanje obveze dostave podataka o koris-
nicima usluga operatoru u konkretnom sluca-
ju, tj. ako su ti podaci potrebni nositeljima pra-
va u gradanskom postupku radi zastite autor-
skog prava. Radi se, prema tumacenju suda, o
dopustenom propisivanju mjere ogranicavanja
prava, ako je takva mjera nuzna radi zastite
prava i sloboda trecih, u sto bi spadale i situa-
cije u kojima nositelji prava intelektualnog
vlasniStva traze zastitu tog prava u gradan-
skom postupku. Pritom je sud podsjetio na
vrlo vaznu obvezu drzava ¢lanica da u slucaju
razmatranja utvrdivanja takve obveze u unu-
tarnjem pravu, koja istovremeno predstavlja
ogranicenja prava korisnika usluga posrednika
(obveze dostave osobnih podataka pretplatni-
ka u kontekstu gradanskog postupka), one
moraju ispunjavati i druge uvjete predvidene u
cl. 15. st. 1. Direktive o e-privatnosti. Ovdje
naime dolazi do meduodnosa temeljnih prava, i to
poglavito prava na zastitu vlasnistva, ukljucu-
juci intelektualnog (cl. 17. Povelje) i prava na
djelotvoran pravni lijek (cl. 47. Povelje), s jedne
strane, te temeljnog prava na zastitu osobnih
podataka i prava na zastitu privatnog Zivota
(cl. 7. i 8. Povelje), s druge. Bududi da relevan-
tni izvori prava ne nalazu obvezu drzava cla-
nica da utvrde obvezu dostave osobnih poda-
taka u postupku pred domad¢im sudom radi
osiguranja ucinkovite zastite autorskog prava
za potrebe gradanskog postupka, ali im istov-
remeno to ne brane, u izreci presude sud se
usredotocio na obveze koje drzave clanice
imaju prilikom tumacenja direktiva, kao i pri-
likom provedbe mjera kojima se one transpo-
niraju u unutarnje pravo. Naime, prilikom
provedbe relevantnih direktiva (ukljucujudi
ASP Direktivu i ZIV Direktivu te Direktivu o
e-privatnosti) u domaci pravni okvir, drzave
¢lanice EU-a duzne su oslanjati se na njihovo
tumacenje na nacin koji dopusta pravednu
(pravicnu) ravnotezu (engl. fair balance) izme-
du razlicitih temeljnih prava koje stiti pravo
EU-a. Nadalje, sudovi i tijela vlasti duzni su
prilikom provedbe mjera kojima se ove te di-
rektive transponiraju, tumaciti svoje unutarnje
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pravo na dosljedan nacin u odnosu na te direk-
tive, ali i osigurati da se ne oslanjaju na njihovo
tumacenje koje dovodi do sukoba s tim temelj-
nim pravima ili drugim opéim nacelima prava
EU-a, kao Sto je nacelo razmjernosti /73/. Na-
vedene obveze prilikom tumacenja direktiva i
unutarnjeg prava Europski sud potvrdio je i
poslije u vrlo slicnom predmetu C-557/07, na-
kon Sto je utvrdio da relevantni izvori prava
EU-a ne brane drzavama clanicama utvrdiva-
nje obveze dostave osobnih podataka koji se
odnose na internetski promet, na zahtjev pri-
vatne trece strane (nositelja autorskog prava,
odnosno udruga za njihovo kolektivno ostva-
rivanje) kako bi ona mogla pokrenuti gradan-
ski postupak zbog povrede autorskog prava
/74/. U oba je ta predmeta Europski sud osta-
vio drzavama c¢lanicama da same odrede, u
skladu s unutarnjim pravom, S$to konkretno
podrazumijeva ispunjenje navedenih uvjeta u
opisanim slucajevima, kao Sto je uvjet osigura-
vanja pravedne ravnoteze izmedu razlicitih
temeljnih prava koje Stiti pravo EU-a /75/.
Prema dostupnim informacijama, nadlezan
Spanjolski sud nakon presude Europskog suda
u predmetu C-275/06 utvrdio je kako davatelj
usluge pristupa Internetu nije duzan udovoljiti
zahtjevu za dostavu osobnih podataka koris-
nika usluga, jer takva obveza nije bila propisa-
na zakonom /76/. Ta pitanja razmatrala su se i
na javnim konzultacijama oko izvjes¢a Eu-
ropske komisije o primjeni ZIV Direktive /77/.
Skre¢emo paznju na prijedlog europskog nad-
zornika zastite osobnih podataka (engl. Euro-
pean Data Protection Supervisor) da Europska
komisija o tim pitanjima donese smjernice /78/.
Stav je nadzornika naime da se odgovarajuca
ravnoteza u vezi sa zahtjevima za dostavu
osobnih podataka korisnika usluga posrednika
gledano u odnosu na pravo EU-a /79/ osigura-
va tumacenjem relevantne odredbe (¢l. 8. ZIV
Direktive) na nac¢in da tu mjeru protiv posred-
nika odreduje isklju¢ivo sud, koji je ovlasten
utvrditi je li zahtjev nositelja opravdan i ra-
zmjeran (tezina navodne povrede prava gle-
dano u odnosu na rizike za prava korisnika
usluga). Smatramo da iz njegova misljenja
proizlazi i nacelni stav da ¢e takav zahtjev koji
se odnosi na navodnu povredu prava na ko-
mercijalnoj razini, odnosno na ozbiljnu povre-
du prava, kao i znatniju Stetu za nositelje pra-
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va, opravdati (identifikaciju i) dostavu osobnih
podataka korisnika prema nalogu suda /80/.

U razmatranjima provedbe mjera dostave oso-
bnih podataka u opisanim slucajevima otvara-
ju se i dodatna pitanja, od kojih ¢emo ovdje
posebno skrenuti paznju na tri. Prvo se odnosi
na uskladenost postupaka prikupljanja IP ad-
resa korisnika usluga u mreZi od strane priva-
tnih tre¢ih osoba (nositelja prava, odnosno
angaziranih specijaliziranih tvrtki) s odredba-
ma mjerodavnih propisa o zastiti osobnih po-
dataka. To pitanje otvara se s obzirom na ob-
vezu posrednika da tako zaprimljene podatke
dalje obradi kako bi ispunio obvezu dostave
osobnih podataka korisnika usluga (kao Sto su
ime, prezime i adresa korisnika) /81/. S tim je
povezano drugo pitanje — moZe li i ako da u
kojoj mjeri u mrezi prikupljena IP adresa u
vezi s navodnim povredama autorskog prava
od strane trec¢ih osoba biti dokaz o identitetu
stvarnog pocinitelja povrede, imaju¢i u vidu
mogucde pogreske tijekom prikupljanja IP adre-
sa u mrezi, kao i prilikom utvrdivanja identite-
ta korisnika te situacije kada se istim racuna-
lom koristi vise osoba, neodgovarajuce zastite
bezi¢nih mreza i zlouporaba poput preuzete
kontrole nad racunalom korisnika i dr. /82/.
Trece pitanje tice se osnove za zadrzavanje
podataka korisnika usluga u elektronickim
komunikacijama u takvu svrhu, tj. radi toga da
zadrzani podaci neko vrijeme budu raspolozi-
vi u slucaju mogucdeg zahtjeva nositelja prava i
potom identifikacije te dostave osobnih poda-
taka pojedinih korisnika. Toj temi trebalo bi
posvetiti posebnu paznju i zato Sto pravilnost
postupanja posrednika prema obvezi dostave
osobnih podataka korisnika u takvim slucaje-
vima ovisi o dopustenoj i pravilno odradenoj
identifikaciji korisnika. Taj postupak ovisio bi
pak o dopustenim i pravilno izvrSenim pos-
tupcima prikupljanja IP adresa i drugih rele-
vantnih podataka u vezi s navodnim povre-
dama prava u mrezi od strane nositelja prava,
te o dopustenim i pravilno izvrSenim postup-
cima prikupljanja i zadrzavanja IP adresa i
povezanih podataka, za odredeno ograniceno
razdoblje, od strane samog davatelja usluge
pristupa Internetu.

Europski sud u predmetima C-275/06 i C-
557/07 nije odlucivao i o takvim pitanjima, koja
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prethode (pravilnom) ispunjavanju obveze
dostave osobnih podataka korisnika od strane
posrednika. Poglavito nije ulazio u ocjenu je li
prema pravu EU-a, ukljucujué¢i nacelo ra-
zmjernosti, dopusteno u tu svrhu propisati
opcu preventivnu obvezu prikupljanja i zadr-
zavanja IP adresa i pripadajucih podataka koji
se odnose na sve korisnike usluge pristupa
Internetu /83/. Prema studijama iz 2009. g. u
odabranim drzavama c¢lanicama EU-a, zadrza-
vanje IP adresa korisnika usluga u navedenu
svrhu preteZzito je zabranjeno /84/. Uz navede-
no, rezultati javnih konzultacija o izvjeS¢u
Europske komisije oko primjene ZIV Direktive,
gdje se razmatralo i pitanje zadrZavanja poda-
taka radi gradanskopravne zastite prava inte-
lektualnog vlasnis$tva, pokazuju (ocekivano)
razli¢ite stavove, Zelje i interese zainteresiranih
strana. Od nositelja prava koji predlazu izmje-
nu ZIV Direktive kako bi se izricito utvrdila
obveza zadrzavanja podataka koji se odnose
na internetski promet korisnika u navedenu
svrhu, do gradana koji se protive bilo kakvu
uvodenju obveze zadrzavanja njihovih poda-
taka u takvu svrhu /85/. Bududi da se odluka
koju je austrijski Vrhovni sud donio nakon
odluke Europskog suda u prikazanom pred-
metu C-557/07 temelji upravo na pitanju zadr-
zavanja podataka korisnika, u nastavku ¢emo
ispitati tu odluku. Naime, unato¢ propisanoj
obvezi dostave osobnih podataka na zahtjev
nositelja prava u domacem zakonu, austrijski
Vrhovni sud utvrdio je da bi takvo postupanje
bilo protivno zakonu, jer u unutarnjem pravu
nema pravne osnove prema kojoj bi davatelj
usluge pristupa Internetu bio duzan u navede-
nu svrhu ne samo prikupljati, ve¢ i zadrzavati
prometne podatke korisnika (dinamicke IP
adrese) /86/. Osim Sto bi implicitno tumacenje
takve obveze iz odredbe austrijskog Zakona o
autorskom pravu, koja propisuje obvezu udo-
voljavanja zahtjevima za dostavu podataka,
bilo suvise nategnuto, bilo bi nemoguce pratiti
i propisani zastarni rok zahtjeva za dostavu
podataka. Drugim rije¢ima, dinamicke IP adre-
se trebale bi se u tu svrhu ¢uvati do trideset
godina. To je uostalom, smatra sud, suprotno
odredbi ¢lanka 15. stavka 1. Direktive o e-
privatnosti, koja, kako smo u radu ve¢ obraz-
lozili, dopusta utvrdivanje mjere zadrzavanja
podataka, ali samo za ograni¢eno razdoblje
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/87/. U nedavnoj je presudi u predmetu C-
461/10 /88/ Europski sud izravno ocijenio kva-
litetu rjeSenja unutarnjeg prava jedne drzave
clanice EU-a (Svedski Zakon o autorskom pra-
vu), gdje se u okviru odredbi u kojima su tran-
sponirane navedene odredbe ZIV Direktive o
pravu na dobivanje informacija propisuje i
mogucnost izricanja mjere dostave podataka
protiv davatelja elektronickih komunikacijskih
usluga kao posrednika (Cije su usluge koristene
u povredi). I ovdje je prethodni postupak pred
Europskim sudom pokrenut u vezi s domacim
gradanskim postupkom u kojem je davatelj
usluge pristupa Internetu — posrednik odbijao
izvrsiti nalog suda, prema kojem je nastavno
na zahtjev nositelja prava intelektualnog vlas-
niStva tj. autorskog prava (izdavacke kuce)
trebao dostaviti osobne podatke (ime, prezime,
adresu) pretplatnika, odnosno korisnika svoje
usluge. To, dakako, na temelju obrade podata-
ka o izdanim IP adresama korisnicima te IP
adresa kojima su raspolagali nositelji prava i za
koje su tvrdili da su povezane s neovlastenom
razmjenom djela u mrezi, zasticenih njihovim
autorskim pravom (audioknjige). U postupku
pred domadim sudom posrednik je osporavao
mjeru koju mu je sud nalozio, tvrdec¢i da za
takvu obradu podataka, odnosno dostavu
osobnih podataka korisnika svoje usluge u
konkretnoj situaciji nije ovlasten prema Direk-
tivi o zadrzavanju podataka. Imajuéi u vidu u
ovome radu ve¢ pojasnjenu svrhu te direktive i
odredbe o obvezama drzava clanica prilikom
uredenja pristupa tako zadrzanim podacima
samo za ovlastena tijela u odredenim slucaje-
vima, stav Europskog suda oko primjene te
direktive u predmetu ocekivan je. Naime, za-
konom propisane mjere dostave osobnih poda-
taka korisnika usluga u kontekstu gradanskog
postupka i na zahtjev nositelja prava ne spada-
ju u podrudje primjene Direktive o zadrzava-
nju podataka. S druge strane, propisano za-
konsko rjeSenje (dostava osobnih podataka)
spadalo bi u mjeru ogranicenja prava korisnika
prema Direktivi o e-privatnosti, koja je suklad-
na s ¢l. 15. st. 1. Direktive o e-privatnosti. Po-
sebno napominjemo da Europski sud nije ov-
dje ulazio u ocjenu temeljnog pitanja postoja-
nja valjane osnove za takvo zadrZavanje poda-
taka. Naime, sud je analizu temeljio na pretpo-
stavci da su podaci u pitanju zadrzani u skladu
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s domac¢im zakonom koji je sukladan s uvjeti-
ma cl. 15(1) Direktive o e-privatnosti. Takoder,
ukazao je na to da odgovor na ta pitanja treba
dati domacdi (Svedski) sud. U ovome je pred-
metu posebno vaZna ocjena koju je Europski
sud dao rjeSenju propisanom u domacem
(8vedskom) zakonu, tj. propisanim uvjetima za
odredivanje mjere dostave informacija tj. oso-
bnih podataka u gradanskom postupku, protiv
davatelja elektronicke komunikacijske usluge
kao posrednika. Pritom je sud uzimao u obzir
svoje ranije odluke i tumacenje prema kojem
pravo EU-a ne nalaze takvu obvezu ali i ne
brani drzavama da u unutarnjem pravu propi-
$u takvu mogucnost, ali uz ispunjenje poseb-
nih uvjeta s obzirom na suprotstavljena prava.
Radi se, naime, o rjeSenju prema kojem je nosi-
telj prava prilikom podnoSenja zahtjeva sudu
za odredivanje takve mjere protiv posrednika,
duzan dostaviti dovoljno dokaza o povredi konkre-
tnog (autorskog) prava. Nadalje, podaci koji se
traze moraju olaksavati istragqu povrede tog prava.
Dodatno, razlozi za takvu mjeru moraju prevlada-
vati nad smetnjom ili Stetom koju mjera moZe zna-
¢iti za osobu pogodenu mjerom ili koji drugi sup-
rotstavljeni interes. Europski je sud s obzirom
na navedeno zakonodavno rjeSenje, uz zako-
nom osiguranu mogucnost da sud od kojeg se
trazi izricanje takve mjere ocijeni suprotstav-
ljene interese, na osnovi ¢injenica svakog sluca-
ja i uzimajudi u obzir zahtjeve nacela razmjer-
nosti, utvrdio da ono u nacelu zadovoljava
zahtjev osiguranja pravedne ravnoteZe izmedu
zastite prava na zastitu intelektualnog vlasnis-
tva nositelja prava i prava na zastitu osobnih
podataka pretplatnika, odnosno korisnika
internetske usluge.

5. Zakljucak

Razvoj medija i relevantne infrastrukture In-
terneta sve do danas izrazito je snazno utjecao
na mogucnosti slobodnog komuniciranja, uk-
lju¢ujuéi primanje i Sirenje informacija poje-
dinca, kao i na podrudje razvoja meduljudskih
odnosa i drustvenog razvoja opcenito. Uz di-
versifikaciju komuniciranja Internetom, karak-
teristicno obiljezje postmodernog informacij-
skog drustva istovremeno predstavlja masov-
no prikupljanje, obrada i distribucija najrazlici-
tiih podataka uz pomo¢ informacijsko-
komunikacijskih tehnologija. U opisanim
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okolnostima internetska komunikacija umre-
Zenog pojedinca sve je lakse odrediva i prila-
godljiva za daljnju obradu. Digitalni identifika-
tori umrezenih korisnika internetskih usluga,
kao Sto su osobito IP adrese koje im prilikom
spajanja na Internet izdaju njihovi davatelji
usluge pristupa Internetu, u pravilu su lako
obradivi do mjere utvrdivanja njihova identite-
ta u pravom, offline svijetu. Stovise, u sudskoj
praksi Europskog suda odnedavno je stoga i
potvrdeno da se ovdje radi o zasti¢enim, osob-
nim podacima i to u najmanjoj mjeri Sto se tice
IP adresa pretplatnika tj. korisnika usluga pris-
tupa Internetu, u odnosu na davatelje ovih
usluga koji im tu adresu izdaju i raspolazu
drugim relevantnim korisnickim podacima.
Sve navedene okolnosti dovode do sve izraze-
nijeg pozivanja na potrebu dosljedne primjene
propisa kojima se stite ljudska prava i temeljne
slobode u vezi s obradom osobnih podataka
pojedinaca u mrezi. U ovome radu usredotocili
smo se na razradu pravnog okvira i sudske
prakse, ponajprije Europskog suda, u pogledu
privatnopravnih mjera zastite prava intelektu-
alnog vlasnistva, koje nositelji tog prava mogu
zatraziti da se odrede u gradanskom postupku
protiv davatelja usluge pristupa Internetu u
svojstvu posrednika. SrediSte je naseg istrazi-
vanja mjera dostave osobnih podataka pretpla-
tnika, odnosno korisnika te njihove usluge, na
temelju podatka o IP adresi za koju nositelji
prava intelektualnog vlasnistva sumnjaju da je
povezana s nedopusStenom razmjenom djela
(zasti¢enih njihovim pravom) u mrezi. Pritom
smo ukazali na viSeslojnost te problematike,
bududi da takva mjera dostave podataka koja
bi se odredila pretpostavlja prethodne radnje
davatelja usluge pristupa Internetu s podacima
korisnika, radi osiguravanja njihove raspoloZi-
vosti za takve slucajeve. To su radnje pohrane i
zadrzavanja potrebnih podataka za odredeni
rok, za koje treba postojati valjana pravna os-
nova. Mjera nadalje pretpostavlja obradu ras-
polozivih podataka koji se odnose na pretplat-
nike, tj. korisnike usluge, u odnosu na podatke
kojima raspolazu nositelji prava intelektualnog
vlasnistva, poglavito IP adresa koje su poveza-
ne s navodno nedopustenom razmjenom djela
u mreZi. Prema tome, tek potom moze se ispu-
niti mjera dostave osobnih podataka, nakon $to
je obradom utvrden identitet korisnika u smis-
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lu koji nositelji prava intelektualnog vlasnistva
traze zahtjevom za dostavu osobnih podataka
(u pravilu ime i prezime te adresa), tj. u smislu
mjere koju potom odreduje sud. Zbog svega
navedenog, u radu je uz ispitivanja najvaznijih
odredbi prava EU-a i domaceg prava (Zakon o
autorskom pravu i srodnim pravima) u podru-
¢ju gradanskopravne zastite prava intelektual-
nog vlasnistva posebno vazno bilo analizirati i
propise u podrudju zastite osobnih podataka.
U tom smislu upozorili smo i na posebne ob-
veze davatelja usluge pristupa Internetu radi
zastite prava njihovih pretplatnika, tj. korisni-
ka usluga u vezi s obradom osobnih podataka i
zaStitom privatnosti u elektronickim komuni-
kacijama. Za naSe je istrazivanje posebno vaz-
na relevantna sudska praksa Europskog suda
radi mjerodavnog tumacenja prava EU-a, te
poglavito pojasnjenja odnosa izmedu razlicitih
primjenjivih propisa u podrudju zastite prava
intelektualnog vlasniStva i zaStite osobnih
podataka te meduodnosa zajamcenih relevan-
tnih prava. To su osobito jamstvo prava na
zastitu intelektualnog vlasnistva, s jedne strane
te prava na zastitu osobnih podataka i na pos-
tovanje privatnog Zivota i komunikacije poje-
dinca (korisnika usluga), s druge strane. Na-
vedena prava moraju se naime jamciti i u digi-
talnom okruzenju. U pregledu domaceg zako-
nodavnog okvira u podrudju zaStite prava
intelektualnog vlasniStva posebno smo ukazali
na rjeSenje razvijeno u skladu s relevantnim
odredbama ZIV Direktive, o mjeri dostave
informacija o podrijetlu i distribucijskim kana-
lima robe ili usluga kojima se povreduje pravo
intelektualnog vlasnistva. Prema Zakonu o
autorskom pravu i srodnim pravima takvu
mjeru domaci sud moze odrediti u slucaju
pokrenutog parni¢nog postupka, na zahtjev
nositelja autorskog ili srodnih prava, takoder i
protiv osoba koje u obavljanju svoje gospodar-
ske djelatnosti daju usluge koje se koriste u
radnjama za koje se sumnja da se njima povre-
duje navedeno pravo. Kamo smo pokazali u
radu, prema praksi koju je do danas razvio
Europski sud, pravo EU-a dopusta drzavama
¢lanicama utvrdivanje ovlasti nadleznih do-
macih sudova da u gradanskom postupku,
nastavno na opravdan i razmjeran zahtjev
nositelja prava intelektualnog vlasnistva, od-
rede mjeru dostave informacija i protiv davate-
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lja usluga pristupa Internetu kada oni imaju
tek svojstvo posrednika, tj. cije se usluge koris-
te u povredivanju prava intelektualnog vlasni-
Stva i koji ne snose odgovornost za povredu u
pitanju. Nadalje, iako nije propisana kao obve-
za drzava clanica, pravom EU-a nije zabranje-
na mogucnost da se u unutarnjem pravu pro-
piSe obveza posrednika da u kontekstu gra-
danskog postupka dostave osobne podatke
korisnika usluga (kao osoba koje se koriste
uslugom posrednika u okviru svojih aktivnos-
ti, kojima one navodno krSe pravo intelektual-
nog vlasnistva), kao sto su npr. njihova imena,
prezimena i adrese. Medutim, nuzno je osigu-
rati odgovaraju¢u kontrolu suda u pogledu
ispunjenja svih uvjeta osiguravanja pravedne
ravnoteZe izmedu zastite prava na zastitu inte-
lektualnog vlasnistva nositelja i prava pretpla-
tnika, odnosno korisnika usluga, poglavito na
zastitu njihovih osobnih podataka. Smjernice
Europskog suda, na koje smo ukazali u radu, u
pogledu kriterija koje trebaju zadovoljavati
domaca zakonodavna rjeSenja, posebno su
vazna i korisna u tom pogledu. Takoder, u
odredivanju gradanskopravnih mjera dostave
osobnih podataka pretplatnika i korisnika
usluga koje se u tom smislu nalazu protiv pos-
rednika klju¢nu ulogu imaju nadlezni sudovi.
Oni naime u svakom pojedinom slucaju treba-
ju utvrditi jesu li ispunjeni propisani uvjeti za
odredivanje konkretnih mjera i ako jesu — osi-
gurati razmjernost i odgovarajucu (pravednu)
ravnotezu izmedu prava i sloboda, sukladno u
radu analiziranoj sudskoj praksi Europskog
suda. Rezultati naSeg istrazivanja poticajni su
za daljnja ispitivanja analiziranih pitanja pog-
lavito u domacem okviru, kroz sudsku praksu
koja se jos razvija te eventualna buduca zako-
nodavna rjeSenja. Takoder, pokazuje se sve
veca potreba za odgovarajucom edukacijom
pravnih stru¢njaka u podrucju informacijsko-
komunikacijskih tehnologija. Medu ostalim,
vazno je osigurati razumijevanje posebnosti
digitalnog okruZenja koje, uz u radu opisane
mogucnosti povreda prava intelektualnog
vlasniStva te svojstva usluge posrednika u
mrezi i njihove uloge u suzbijanju navedenih
povreda, ukljucuju i pitanja identiteta korisni-
ka u mreZi te obrade podataka koji se odnose
na njihovu komunikaciju. Navedena pitanja
trebaju se na odgovarajuc¢i nacin razmatrati i
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radi osiguranja pravilne te smislene primjene
relevantnih propisa, posebno u slucajevima
kada dolazi do meduodnosa razliéitih propisa i
do potrebe utvrdivanja odgovarajuce ravnote-
ze izmedu razlicitih zajamcenih ljudskih prava
i temeljnih sloboda.
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utjecaja i na propise o nacinu koristenja
povijerljivih podataka u gradanskim i kaznenim
postupcima. Osim toga, odredbe tog clanka ne
utjecu na odredbe kojima se ureduje
pribavljanje dokaza (odredbe c¢lanka 185.a o
privremenim mjerama za osiguranje dokaza i
clanka 185.b o pribavljanju dokaza tijekom
parni¢nog postupka). Vidi ¢l. 187. st. 6. i 7.
Zakona o autorskom pravu i srodnim pravima.

/26/ Vidi i: Matanovac, Romana, Gradanskopravna
zastita prava intelektualnog vlasnistva u odnosu
prema Direktivi 2004/48/EZ o provedbi prava
intelektualnog vlasnistva — analiza stanja i
nagovjestaj  promjena, u: Hrvatsko pravo
intelektualnog vlasnistva u svjetlu pristupanja
Europskoj uniji, Narodne novine i Drzavni
zavod za intelektualno vlasniStvo, Zagreb,
2006., str. 115-168., na str. 143.

/27/ Vidi ¢l. 2. st. 3a, kao i recitale 2. i 15. ZIV
Direktive, te ¢l. 9. i recital 60. ASP Direktive.

/28/ lako propisi koji ureduju pitanja obrade
osobnih podataka i zastite privatnosti u sektoru
elektronickih komunikacija nisu izri¢ito navedeni
u ASP i ZIV Direktivama, u praksi Europskog
suda jasno se ukazuje na obvezu utvrdivanja
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129/

130/

31/

132/

133/

/34/

/35/

/36/

primjene tih propisa u odgovaraju¢im
slucajevima. Vidi C-275/06 Productores de
Musica de Espaiia (Promusicae) v Telefénica de
Espafia SAU, (2008) ECR, 1-00271; C-557/07, op.
cit. u bilj. 15.

Cl. 8. st. 3e ZIV Direktive, &. 187. st. 6. Zakona o
autorskom pravu i srodnim pravima.

U tom smislu vidi osobito C-557/07, op. cit. u
bilj. 15., stavci 43—45. u vezi sa stavkom 16.

Povelja danas ima istu pravnu snagu kao i
Osnivacki ugovori (vidi ¢l. 6. st. 1. Ugovora o
Europskoj uniji — Consolidated version of the
Treaty on European Union, OJ C 326, 26. 10.
2012, str. 13.). Osim toga, ona obvezuje
institucije, tijela, urede i agencije EU-a, ali i
drzave clanice kada primjenjuju pravo EU-a.
Vidi detaljnije u ¢l. 51. Povelje.

C-70/10 Scarlet Extended SA v Société Belge des
auteurs, compositeurs et éditeurs (SABAM) -
presuda od 24. 11. 2011. g. jos nije objavljena u
ECR-u, tekst je dostupan na
http:///curia.europa.eu, stavak 51.

Directive 95/46/EC of the European Parliament
and of the Council of 24 October 1995 on the
protection of individuals with regard to the
processing of personal data and on the free
movement of such data, OJ L 281, 23. 11. 1995,
str. 31-50.

Zakon o zastiti osobnih podataka, Narodne
novine, br. 106/12 - prociscéeni tekst, vidi
osobito ¢l. 1a ZZOP-a.

Zakon o potvrdivanju Konvencije za zaStitu
osoba glede automatizirane obrade osobnih
podataka i Dodatnog protokola uz Konvenciju
za zastitu osoba glede automatizirane obrade
osobnih podataka u vezi nadzornih tijela i
medunarodne razmjene podataka, Narodne
novine — Medunarodni ugovori, br. 4/05; Zakon
o potvrdivanju izmjena i dopuna Konvencije za
zaStitu osoba glede automatizirane obrade
osobnih podataka (ETS br. 108) koje Europskim
zajednicama pristupanje,
Narodne novine — Medunarodni ugovori, br.
12/05.

Vidi ¢l. 16. Ugovora o funkcioniranju Europske

omogucavaju

unije, a za predloZeni novi op¢i okvir zastite
osobnih podataka u obliku uredbe (tzv. Opca
uredba o zastiti osobnih podataka) kojom bi se
zamijenila Opca direktiva o zastiti podataka,
vidi izvorni prijedlog koji je danas u
zakonodavnom postupku: European
Commission, Proposal for a Regulation of the
European Parliament and of the Council on the
protection of individuals with regard to the
processing of personal data and on the free
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movement of such data (General Data Protection
Regulation), COM (2012) 11 final, 2012/0011
(COD), 25. 1. 2012. Sto se tite aktualnosti u
pogledu revizije (modernizacije) Konvencije
108 i njezina Dodatnog protokola, vidi
posljednji prijedlog novog teksta (29. 11. 2012.):
The Consultative Committee of the Convention
for the Protection of Individuals with regard to
Automatic Processing of Personal Data [ETS
No. 108] (T-PD), Modernisation of Convention
108, T-PD(2012) 4Rev3_en, Strasbourg, 29. 11.
2012,
http://www.coe.int/t/dghl/standardsetting/data
protection/ (1. 5. 2013.).

/37/ Directive 2002/58/EC concerning the processing

of personal data and the protection of privacy
in the electronic communications sector, O] L
201, 31. 7. 2002., str. 37-47. Ta je direktiva
posljednji put mijenjana 2009. godine (Direktiva
2009/136/EZ, OJ L 337, 18. 12. 2009., str. 11-36).

/38/ Javna komunikacijska usluga u nasem se

Zakonu o elektronickim komunikacijama
(Narodne novine, br. 73/08, 90/11 i 133/12)
definira kao elektronicka komunikacijska
usluga koja je javno dostupna na trzisSnoj
osnovi. Elektronicka komunikacijska usluga jest
usluga koja se, u pravilu, pruza uz naknadu, a
sastoji se u cijelosti ili vedim dijelom od
prijenosa signala u elektronickim
komunikacijskim mrezama, ukljucujudi
telekomunikacijske usluge i usluge prijenosa u
radiodifuzijskim mrezama, Sto ne obuhvaca
usluge pruzanja sadrzaja i uredni¢kog nadzora
nad sadrzajem koji se prenosi koristenjem
elektronickih komunikacijskih mreza i usluga.
Ta usluga ne obuhvaca usluge informacijskog
drustva koje se u cijelosti ili ve¢im dijelom ne
sastoje od prijenosa signala u elektronic¢kim
komunikacijskim mrezama. Vidi ¢l. 2. st. 1.
tocke 10 i 20 Zakona o elektronickim
komunikacijama (detaljnije za pojmove u
zakonu vidi u ¢l. 2.), usp. s ¢l. 2(c) Direktive
2002/21/EZ - Directive 2002/21/EC of the
European Parliament and of the Council of 7
March 2002 on a common regulatory
framework for electronic communications
networks and services, O] L 108, 24. 4. 2002.,
pp. 33-50, koja je posljednji put mijenjana 2009.
g. (Directive 2009/140/EC of the European
Parliament and of the Council of 25 November
2009, OJ L 337, 18. 12. 2009., pp. 37-69).

/39/ Cl. 3. Direktive o e-privatnosti.

/40/ Zakon o elektronickim komunikacijama,

Narodne novine, br. 73/08, 90/11 i 133/12.

/41/ C-92/09 i C-93/09, op. cit. u bilj. 8., vidi osobito

stavke 47-52. S time u vezi vidi i ¢l. 8. st. 2.1 ¢l
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52.st. 1., a dodatno i ¢l. 52. st. 3. i ¢l. 53. Povelje
temeljnih prava EU-a.

/42/ Vidi ¢l. 3. st. 2. alineju 1 Opce direktive o zastiti
podataka i ¢l. 1. st. 3. Direktive o e-privatnosti.

/43/ Cl. 3. st. 4. Zakona o zastiti osobnih podataka.
Kako se u domacdem pravnom okviru na pitanja
obrade osobnih podataka i u javnom i
privatnom sektoru primjenjuje i Konvencija 108
(vidi ¢l. 2. Zakona o potvrdivanju Konvencije za
zastitu osoba glede automatizirane obrade
osobnih podataka i Dodatnog protokola uz
Konvenciju za  zaStitu  osoba  glede
automatizirane obrade osobnih podataka u vezi
nadzornih tijela i medunarodne razmjene
podataka), vazno je ukazati i na predvideno
pravo svake drzave potpisnice da izjavi, inter
alia, kako tu konvenciju nece primjenjivati na
pojedine kategorije zbirki osobnih podataka.
Pritom se ne smije raditi o kategorijama zbirki
koje su prema njezinu unutarnjem pravu
predmet odredbi o zastiti osobnih podataka. Iz
izjava Republike Hrvatske, dakako u skladu s
odgovaraju¢im odredbama Zakona o zastiti
osobnih podataka, proizlazi da se ona obvezala
kako jedino necde primjenjivati Konvenciju 108 u
pogledu zbirki osobnih podataka koje fizicke
osobe vode iskljucivo za osobnu primjenu ili za
potrebe kucanstva. Po logici stvari, Konvencija
108 se, Sto se Republike Hrvatske tice, kao i
Zakon o zaStiti osobnih podataka ne
primjenjuje ni na rucno vodene zbirke osobnih
podataka koje fizicke osobe vode iskljucivo za
osobnu primjenu ili za potrebe kucanstva. Vidi
¢l. 3. st. 2. Zakona o zastiti osobnih podataka i
¢l. 3. Zakona o potvrdivanju Konvencije za
zastitu osoba glede automatizirane obrade
osobnih podataka i Dodatnog protokola uz
Konvenciju  za  zastitu osoba  glede
automatizirane obrade osobnih podataka u vezi
nadzornih tijela i medunarodne razmjene
podataka u vezi s ¢l. 3. st. 2a Konvencije 108.

/44/ Vidi ¢l. 9. st. 1-2. u vezi s ¢l. 5., 6. i 8. Konvencije
108 za zaStitu osoba glede automatizirane
obrade osobnih podataka Vije¢a Europe. Prema
Zakonu o zastiti osobnih podataka, smije se
ograni¢iti primjena odredbi o prethodnom
obavjestavanju ispitanika (¢l. 9.) i o pravu
pristupa ispitanika njegovim podacima (¢l. 19.)
is time u je u vezi potrebno ukazati na ¢l. 23. st.
1. zakona u kojem se utvrduje da je
propisivanje takva ogranicenja dopusteno samo
na nacin i pod uvjetima utvrdenim posebnim
zakonima i samo ako je potrebno radi zastite
sigurnosti drzave; obrane; javne sigurnosti; radi
prevencije, istrage, otkrivanja i gonjenja
pocinitelja kaznenih djela ili povreda etickih
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pravila za odredene profesije; radi zastite
vaznoga gospodarskog ili financijskog interesa
drzave (uklju¢ujué¢i novcana, proracunska i
porezna pitanja) te radi zastite ispitanika ili
prava i sloboda drugih, u opsegu koji je nuzan
za ostvarivanje svrhe radi koje je odredeno
ogranicenje. Navedenom odredbom u nas je
zakon uvedena odgovarajuca odredba Opce
direktive o zastiti podataka (¢l. 13. st. 1.), vidi
infra u bilj. 54.

/45/ Komunikacija je svaka obavijest koja je
razmijenjena ili prenesena izmedu konacnog
broja sudionika pomoc¢u javno dostupne
elektronicke komunikacijske usluge. U pojam
komunikacije u pravilu ne ulaze informacije
koje se prenose javnosti elektronickom
komunikacijskom mrezom u sklopu djelatnosti
radija i televizije, osim ako se ne radi o
informacijama koje se mogu povezati s
odredivim pretplatnikom ili korisnikom usluga
koji ih prima. Vidi cl. 2. st. 1. tocku 24. Zakona o
elektronickim komunikacijama i ¢l. 2. st. 2d
Direktive o e-privatnosti.

/46/ Prometni su podaci bilo koji podaci koji se
obraduju  radi  prijenosa  komunikacije
elektronickom komunikacijskom mrezom ili u
svrhu obracuna i naplate troskova. Vidi ¢l. 2. st.
1. tocku 55. Zakona o elektronickim
komunikacijama i ¢l. 2. st. 2b te recital 15.
Direktive o e-privatnosti.

/47/ Detaljnije vidi u ¢l. 100. Zakona o elektronickim
komunikacijama i ¢l. 5. Direktive o e-
privatnosti.

/48/ Npr. Zakon o sigurnosno-obavjestajnom
sustavu Republike Hrvatske, Narodne novine,
br. 79/06 i 105/06.

/49/ Recital 26. Direktive o e-privatnosti.

/50/ Detaljnije vidi u ¢l. 6. Direktive o e-privatnosti i
cl. 102. Zakona o
komunikacijama.

/51/ CL. 6. st. 2. Direktive o e-privatnosti.

/52/ Vidi ¢l. 102. st. 5. Zakona o elektronickim
komunikacijama i odgovaraju¢u odredbu ¢l. 6.

elektronickim

st. 5. Direktive o e-privatnosti, kao i recital 29.
te direktive.

/53/ Detaljnije vidi u ¢l. 102. st. 6. u vezi s ¢l. 20-21. i
¢l. 51. Zakona o elektroni¢kim komunikacijama,
usp. s odgovaraju¢om odredbom cl. 6. st. 6. u
vezi s €l. 6. st. 2. Direktive o e-privatnosti.

/54/ Prema ¢l. 13. st. 1. Opce direktive o zaStiti
podataka, drzave c¢lanice mogu usvojiti
zakonodavne mjere kojima se ogranicava opseg
odredenih obveza i prava iz te direktive (radi se
o odredbi ¢l. 6. st. 1. u vezi s kvalitetom osobnih
podataka, potom o obvezi obavjeStavanja
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ispitanika o prikupljanju i obradi osobnih
podataka prema ¢l. 10. i 11. st. 1., obvezi
udovoljavanja pravu ispitanika na traZenje
pristupa podacima i drugim povezanim
pravima, te o obvezi objave evidencija o
zbirkama  osobnih  podataka u javno
dostupnom registru sukladno ¢l. 21. Direktive).
Svako propisivanje takva ogranicenja obveze
primjene spomenutih odredbi bit ¢e dopusteno
samo ako se radi o mjeri propisanoj zakonom i
koja je potrebna radi zastite nacionalne i javne
sigurnosti, obrane, sprecavanja, istrage,
otkrivanja i progona kaznenih djela ili povreda
etickih pravila za regulirane profesije; vaznog
ekonomskog ili financijskog interesa drzave
clanice ili EU-a, ukljucuju¢i monetarna,
proracunska i porezna pitanja; nadzorne,
inspekcijske ili regulatorne funkcije povezane s,
c¢ak i povremenim izvrSavanjem odredenih
javnih ovlasti (cl. 13. st. 1. ¢, d, e Direktive), kao
i radi zastite ispitanika ili prava i sloboda
drugih. Vidi bilj. 44. supra za odgovarajucu
odredbu u nasem Zakonu o zastiti osobnih
podataka.

/55/ Consolidated version of the Treaty on European
Union, O] C 326, 26. 10. 2012., str. 13. Vidi ¢l. 6.
st. 1.ist. 3.

/56/ Vidi ¢l. 8. st. 2. Europske konvencije, te cl. 15. st.
1. (ujedno i ¢l. 1. st. 3.) i recital 11. Direktive o e-
privatnosti. Za primjer primjene izloZenih
uvjeta u sudskoj praksi Europskog suda za
ljudska prava, vidi npr. presudu u predmetu S.
and Marper v The United Kingdom, (zahtjevi br.
30562/04 i 30566/04), Strasbourg, 4. 12. 2008.

/57/ C-275/06, op. cit. u bilj. 28.

/58/ Cl. 13. st. 1. g Opée direktive o zadtiti podataka.
Sud nije u tom pogledu pratio misljenje
nezavisne odvjetnice u predmetu. Njezino je
tumacenje naime da su osnove za ogranicenje
opc¢ih prava i obveza zastite podataka prema
spomenutoj odredbi direktive samo utoliko
primjenjive i na ogranicenja relevantnih prava i
obveza u vezi sa zaStitom podataka i
privatnosti u elektronickim komunikacijama
ako su izric¢ito ukljucene u tekstu odredbe ¢l. 15.
st. 1. Direktive o e-privatnosti. Opinion of
Advocate General Kokott delivered on 18 July
2007. C-275/06 Productores de Muisica de Espaiia
(Promusicae) v Telefonica de Espaiia SAU, (2008)
ECR, 1-00271, osobito stavci 85-89.

/59/  Directive 2006/24/EC of the European
Parliament and of the Council of 15 March 2006
on the retention of data generated or processed
in connection with the provision of publicly
available electronic communications services or
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of public communications network, O] L 105,
13. 4. 2006., str. 54—63.

/60/ Cl. 11. i recital 12. Direktive o zadrzavanju
podataka, ¢l. 15. st. 1a Direktive o e-privatnosti.

/61/ Detaljnije vidi u ¢l. 5. Direktive o zadrzavanju
podataka.

/62/ Cl. 4. i recital 17. Direktive o zadrzavanju
podataka.

/63/ Cl. 109-110. Zakona o elektronickim
komunikacijama.

/64/ Detaljnije vidi u ¢l. 110. Zakona o elektronickim
komunikacijama, kao i u ¢l. 21-26. Uredbe o
obvezama iz podrulja nacionalne  sigurnosti
Republike Hrovatske za pravne i fizicke osobe u
telekomunikacijama, Narodne novine, br. 64/08,
usp. s ¢l. 5. Direktive o zadrzavanju podataka.

/65/ Detaljnije vidi u ¢l. 19. st. 5. u vezi s cl. 18. st. 1.
Zakona o o sigurnosno-obavjestajnom sustavu
RH, Narodne novine, br. 79/06 i 105/06.

/66/ U kontekstu teme ovog rada to se osobito
odnosi na odredbe Direktive o e-privatnosti o
tajnosti  elektronickih  komunikacija i
pripadaju¢ih  prometnih  podataka, te o
prikupljanju i obradi prometnih podataka koji
se odnose na korisnike usluga, na koje smo ve¢
ukazali u radu.

/67/ Report from the Commission to the European
Parliament, the Council, the European
Economic and Social Committee and the
Committee of the Regions, Application of
Directive 2004/48/EC of the European Parliament
and the Council of 29 April 2004 on the enforcement
of intellectual property rights, COM(2010) 779
final, Bruxelles, 22. 12. 2010, European
Commission, Synthesis of the comments on the
Commission Report on the application of Directive
2004/48/EC of the European Parliament and the
Council of 29 April 2004 on the enforcement of
intellectual property rights (COM/2010/779 final),
Bruxelles, srpanj 2011.,

http://ec.europa.eu/internal_market/consultatio
ns/docs/2011/intellectual_property_rights/sum
mary_report_replies_consultation_en.pdf (5. 5.
2013.).

68/ C-275/06, op. cit. u bilj. 28. Vidi i predmet C-
557/07, op. cit. u bilj. 15. Za analizu predmeta C-
275/06 u domacoj doktrini, vidi npr. Marici¢,
Domagoj, Pravo mna zastitu intelektualnog
vlasnistva protiv prava na zastitu privatnosti.
Presuda Suda Europskih zajednica u predmetu
Promusicae v Telefonica, Novi informator, 5631,
2008., str. 15.

/69/ Detaljnije vidi u stavku 33. u vezi sa stavkom
28., kao i stavak 35. te presude. C-275/06, op. cit.
u bilj. 28.
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170/ Cl. 8. st. 1-2., te &. 8. st. 3e ZIV Direktive.

/71/ Usp. s ¢l. 102. Zakona o elektronickim
komunikacijama.

/72/ Radilo se o posebnim odredbama o obradi
prometnih podataka koji se odnose na
korisnike usluga, kao i o tajnosti elektronickih
komunikacija i povezanih prometnih podataka.
Vidi ¢l. 5. st. 1.1 ¢l 6. st. 1. u vezi s ¢l. 15. st. 1.
Direktive o e-privatnosti, kao i ¢l. 100. st. 1. i
102. st. 1. Zakona o elektronickim
komunikacijama.

/73] C-275/06, op. cit. u bilj. 28., stavak 70.
/74/ C-557/07, op. cit. u bilj. 15., stavci 28-29.

/75/ Za pregled nacina provedbe navedenih odredbi
direktive u unutarnjem pravu drZava c¢lanica,
kao i tumacenja domacih propisa, osobito u
pogledu uvjeta za odredivanje mjera dostave
osobnih podataka (korisnika usluga) protiv
posrednika, vidi ispunjene upitnike u sljede¢em
izvjeS¢u — uz napomenu da je prilikom
razmatranja tog pregleda neophodno azurno
pracenje odgovarajuce prakse Europskog suda:
European Observatory on Counterfeiting and
Piracy, Evidence and Right of Information in
Intellectual Property Rights,
http://ec.europa.eu/internal_market/iprenforce
ment/docs/evidence_en.pdf (5. 5. 2013.).

/76/ Hunton & Williams, Study on Online Copyright
Enforcement and Data Protection in Selected
Member  States, Bruxelles, 3. 2. 2010,
http://ec.europa.eu/internal_market/iprenforce
ment/documents_en.htm (5.5.2013.), str. 42-43.

/77/ European Commission, Synthesis of the comments
on the Commission Report on the application of
Directive 2004/48/EC, op. cit. u bilj 67, vidi
osobito str. 11-14.

/78/ To neovisno nadzorno tijelo medu ostalim ima
savijetodavnu ulogu u sustavu zastite osobnih
podataka na razini prava EU-a, detaljnije vidi u
Uredbi br. 45/2001 Europskog parlamenta i
Vijeca o zaStiti osoba pri obradi osobnih
podataka u institucijama i tijelima Zajednice te
o slobodnome protoku takvih podataka -
Regulation (EC) No 45/2001 of the European
Parliament and of the Council of 18 December
2000 on the protection of individuals with
regard to the processing of personal data by the
Community institutions and bodies and on the
free movement of such data, OJ L 8, 12. 1. 2001.,
str. 1-22.

/79/ Konkretno, imaju¢i u vidu odredbe Opce
direktive o zastiti podataka i Direktive o e-

privatnosti te presudu Europskog suda u
predmetu C-275/06, op. cit. u bilj. 28.
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/80/ European Data Protection Supervisor (EDPS),
EDPS response to the Commission’s Consultation
on its Report on the application of IPRED,
http://www.edps.europa.eu/EDPSWEB/webdav
/site/mySite/shared/ Documents/ Consultation/
Comments/2011/11-04-2011_IPRED_EN.pdf (5.
5.2013.), str. 5. et seq.

/81/ U tom smislu vidi na primjer analizu vazecih
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Abstract

Authors examine the relationship between rights of Internet access service users and intellec-
tual property rights holders, under EU and Croatian law, in the context of private law protec-
tion of intellectual property violated on the Internet. Relevant violations committed by internet
users consist of the disallowed sharing of work protected by intellectual property rights. Au-
thors analyze the guarantees of fundamental rights that interconnect in relation to examined
violations and in the course of private law protection of intellectual property, especially taking
into account the case-law of the Court of Justice of the EU. They also point to distinctive fea-
tures in the development of the right to personal data protection under EU law, and they dis-
cuss applicability of relevant EU and Croatian laws as regards the data relating to users of
Internet access services, which include traffic data such as IP addresses. Results of research
support the finding of existing delicate and complex relationship between stated rights and,
consequently, authors conclude the paper with a cautionary note on the need to pay special
attention during assessment and regulation of these questions in domestic law and practice.
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