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SAZETAK

Pravilno projektirani dizajn koji ¢e omoguciti ostvarivanje zahtjeva sigur-
nosnog sustava nit je vodilja u ovom radu. Sustav §kolske plog&e, izvora znanja
1 upravljaca, zahtijeva formiranje hijerarhijski uredenog niza razreda s odre-
denim brojem precizno definiranih vitalnih operacija $to ¢e tvoriti kostur pred-
loZenog rjeSenja. U radu je dat pregled kljuénih elemenata sustava ¢ija su
integracija 1 interakcija s ostalim elementima detaljno razmatrane i definirane,
a nadopunjen je dijagramima koji omoguéuju vizualni kontakt s razrje-
Savanjem nare¢ene problematike.

Kljué¢ne rijeci: dizajn sigurnosnog kriptografskog modela

ABSTRACT

Properly planned design, that will allow implementation of the security
system requirements represents our basic concern in this work. The system,
comprising the blackboard, the knowledge sources and the controller, requires
the formation of a hierarchically arranged series of classes as well as a number
of precisely defined key operations that will constitute the skeleton of the
presented application. A review of the basic system elements, whose
integration and interaction with other elements is discussed and defined in
details, can be found in this work, along with the concept diagrams that make a
visual contact with the described problem-solving domain a reality.

Key words: Cryptographic security model design
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1. UVOD

Inteligentni se sustavi razvijaju u mnogim poljima koja imaju utjecaj i na
Zivot 1 na materijalna sredstva, kao $to su medicinska dijagnoza ili vojni proces
donoSenja odluke, primjerice pri navodenju borbenih aviona. To &ini nasu
zadacu vrlo zahtjevnom, buduci da ove sustave moramo dizajnirati tako da oni
nikad ne dovode u opasnost, pa stoga umjetna inteligencija uglavnom
obuhvaca vrlo specijalizirana znanja.

lako se u ovom podru¢ju ponekad pretjerivalo u previde zanesenoj $tampi,
proucavanje umjetne inteligencije dalo nam je neke vrlo razborite i prakti¢ne
ideje. U njih ubrajamo pokuSaje predstavljanja znanja te razvoj uobidajenih
arhitektura inteligentnih sustava za rjefavanje problema, ukljucujuéi struéne
sustave zasnovane na pravilima te sustav §kolske ploce.

2. ARHITEKTURA SKOLSKE PLOCE

Sada smo pripravni dizajnirati rje$enje problema analize kriptograma
rabe¢i sustav Skolske plo¢e opisan u prethodnom odjeljku. Ovo je klasi¢an
primjer opetovane opce primjene, jer smo ponovno u moguénosti iskoristiti
dokazani obrazac arhitekture kao temelj naeg dizajna. Struktura sustava
Skolske plo¢e indicira da se medu objektima najviSe razine u naSem sustavu
nalaze Skolska plota, nekoliko izvora znanja i upravljaé. Na¥ je zadatak
identificirati razrede specifi¢nih podrugja i objekte koji posjeduju navedena
osnovna svojstva.

2.1. Objekti Skolske ploge
Objekti koji se pojavljuju na 3kolskoj plo¢i nalaze se u strukturnoj

arhitekturi koja se podudara s razlifitim razinama svojstava na$ih izvora
znanja. Stoga imamo sljedeca tri razreda:

* Recenica Potpuni kriptogram.
* Rije¢ Pojedina¢na rije¢ u kriptogramu.
« Sifrirano slovo Pojedina¢no slovo u rijedi.

Izvori znanja takoder moraju dijeliti znanje o pretpostavkama koje svaki
donosi, tako da ¢emo ukljuditi sljedeci razred objekata skolske ploce:
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 Pretpostavka  Pretpostavka nadinjena od izvora znanja.

Napokon, vaZno je znati koja su abecedna slova iz obi¢nog teksta i koja iz
sifriranog teksta bila iskoriStena u pretpostavkama postavljenim od izvora
znanja, tako da dodajemo naredni razred:

* Abeceda Abeceda obi¢nog teksta, abeceda 3ifriranog teksta i
veze izmedu njih.

Postoji li bilo §to zajednitko tim petorim razredima? Odgovaramo s
odluénim da, jer svaki od ovih razreda objekata predstavlja objekte koji se
mogu postaviti na $kolsku plotu, i sama ta karakteristika razlikuje ih od, na
primjer, izvora znanja i upravljada. Stoga ¢emo kreirati sljedeci razred kao
nadrazred svakog objekta koji se moze pojaviti na plo€i:

class ObjektSkolskePloge ...

Bacivsi jedan pogled izvana na ovaj razred, mogli bismo definirati dvije
prikladne operacije:

* postavi Postavi objekt na Skolsku plo¢u.

* odstrani Odstrani objekt sa $kolske ploce.

Zasto definiramo postavi i odstrani kao operacije nad objektima razreda
ObjektSkolskePloce, umjesto na samoj $kolskoj plo¢i? Ova je situacija sli¢na
onoj kada se nalaZe nekom objektu da se sam ispiSe u jednom prozoru. Pravi
test kod odlu¢ivanja gdje postaviti ove vrste operacija jest da li sam razred
raspolaZze s dovoljno znanja ili da li je duzan izvriti zadanu operaciju. U
sluaju operacija postavi i odstrani, to je zaista i slucaj; objekt Skolske plote
jedini posjeduje svojstva s detaljnim poznavanjem nac¢ina kako da se pridoda
ili ukloni s ploce (iako se zasigurno zahtijeva i suradnja s objektom Skolske
ploce). ¢injenica jest da je nuzno da svaki objekt Skolske ploce bude svjestan
da je postavljen na plocu, jer samo tada moZe zapoceti djelovanje u
oportunistiCkom rjeSavanju samog problema na ploci.

2.2. Ovisnosti i izjave

Zasebne recenice, rijeci i Sifrirana slova imaju jo§ jednu zajednic¢ku tocku:
svatko ima odredene izvore znanja koji o njima ovise. Neki izvor znanja moze
izraziti interes za jedan ili nekoliko ovih objekata, i zbog toga, recenica, rijec i
Sifrirano slovo moraju posjedovati vezu sa svakim takvim izvorom znanja,
tako da kada se pojedina pretpostavka o tom objektu promijeni, odgovarajuci
izvor znanja moZe biti izvije$ten da se nesto zanimljivo dogodilo. Kako bismo
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ostvarili ovaj mehanizam, uvodimo jednostavan razred jedinstvenog djelovanja
(“mixing class”):
class Ovisnik {
public:
Ovisnik();
Ovisnik(const Ovisniké);
virtual ~Ovisnik();
protected:
Neograni¢eniSkup<IzvorZnanja*> veze;

b

Ovdje moZemo primijetiti da razred Ovisnik sadrZi jedinstveni &lan, objekt
koji predstavlja skup pokaziva¢a na izvore znanja'.

Definirat ¢emo sljedece operacije u ovom razredu:

* dodaj Dodaj vezu prema izvoru znanja.

* ukloni Ukloni vezu prema izvoru znanja.
* brojOvisnika Obavijesti o broju ovisnika.

* izvijesti Posalji operaciju svakom ovisniku.

Operacija izvijesti ima znaenje pasivnog iteratora, odnosno kada je
pozovemo, mozemo dostaviti neku operaciju koju Zelimo obaviti nad svakim
od ovisnika u skupini.

Ovisnost je neovisna osobina koja se moZe uvesti u druge razrede. Na
primjer, Sifrirano slovo je objekt §kolske ploge, kao i ovisnik, tako da moZemo
kombinirati ova dva svojstva kako bismo ostvarili Zeljeno djelovanje. Kori-
Stenje razreda jedinstvenog djelovanja na ovaj nadin poveéava moguénost
ponovne uporabe i razdvajanje zamisli u nagoj arhitekturi.

Sifrirana slova i abeceda imaju jo$ jednu zajednitku osobinu: pretpostavke
se mogu donijeti za objekte obaju razreda (prisjetite se da je i tvrdnja takoder
vrsta  ObjektaSkolskePlode). Na primjer, odredeni izvor znanja mogao bi
pretpostaviti da Sifrirano slovo K predstavlja obi¢no slovo P. Kako se
priblizavamo rjeSenju nadeg problema, mogli bismo napraviti nepromjenjivu
tvrdnju da G predstavlja J. Stoga éemo ukljuciti sljedeéi razred:

class Izjava ...

' Sto se tice arhitekture temeljnih razreda, ranije smo primijetili da je neograni¢enim
strukturama potreban jedan upravljad spremista. Zbog jednostavnosti, izostavit ¢emo ovaj
sustavni argument iz doti¢ne, kao i iz ostalih sli¢nih deklaracija u ovom radu. Naravno, potpuna
implementacija morala bi postivati sve osnovne mehanizme sustava.
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Duznosti ovog razreda su ¢uvanje pretpostavki ili tvrdnji o pridruzenom
objektu. Ne koristimo Izjavu kao razred jedinstvenog djelovanja, nego za
sjedinjenje. O slovima se daju izjave, ona nisu vrste izjava.

U naSoj arhitekturi davat ¢emo izjave samo o pojedina¢nim slovima, kao
kod Sifriranih slova i abecede. Kao $to je na$ raniji scenarij podrazumijevao,
Sifrirana slova predstavljaju pojedina¢na slova o kojima se mogu dati izjave, a
abeceda sadrzava viSe slova, od kojih se o svakom mogu dati razli¢ite izjave.
Definiranje Izjave kao neovisnog razreda stoga sluZzi da bi objedinio
zajednicko djelovanje ovih dvaju u osnovi razli¢itih razreda.

Definirat ¢emo sljedece operacije za objekte ovog razreda:

* formiraj Formiraj izjavu.

* povuci Povuci izjavu.

* Sifriranitekst Na osnovi danog obi¢nog slova, vrati njegov Sifrirani

ekvivalent.

* obicnitekst Na osnovi danog S$ifriranog slova, vrati njegov ekviva-

lent iz obi¢nog teksta.

Daljnja analiza daje do znanja da bismo u ranoj fazi trebali razlu¢ivati
izmedu dviju uloga koje odigrava izjava: pretpostavka, koja predstavlja
privremenu vezu izmedu Sifriranog slova i svog ekvivalenta iz obi¢nog teksta,
i tvrdnje, koja je trajna veza, §to znadi da je veza definirana i stoga
nepromjenjiva. Tijekom rjeSavanja kriptograma, izvori ¢e znanja napraviti
mnoge pretpostavke, 1 kako se primi¢emo rjeSenju, te veze ¢e na kraju postajati
tvrdnje. Kako bismo modelirali ove promjenjive uloge, usavr$it ¢emo
prethodno identificiran razred Pretpostavka, i uvesti novi podrazred Tvrdnja, a
objekti oba razreda bit ¢e upravljani od strane objekata razreda Izjava te
postavljeni na Skolsku plocu. Potet ¢emo dovrSenjem deklaracije ulaznih
argumenata i izlaznih vrijednosti za operacije formiraj i povuci, kako bismo
ukljucili jedan argument Pretpostavke ili Tvrdnje, a zatim dodati sljedede
selektore:

* ObicnoSlovojePotvrdeno Selektor: da li je obi¢no slovo definirano?

* SifriranoSlovojePotvrdeno Selektor: da li je ifrirano slovo definirano?

* Obi¢noSlovolmaPretpostavku  Selektor: postoji li pretpostavka o obi¢nom
slovu?

« SifriranoSlovolmaPretpostavku Selektor: postoji li pretpostavka o ifrira-
nom slovu?
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Zatim ¢emo definirati razred Pretpostavka. Buduci da ovaj razred po-
sjeduje uvelike strukturalna svojstva, ostavit ¢emo neka od njegovih stanja
neobjedinjena:
class Pretpostavka : public ObjektSkolskePlo&e {
public:

ObjektSkolskePloge* cilj;
IzvorZnanja* tvorac;
Niz<char> razlog;
char obi¢noSlovo;
char §ifriranoSlovo;
b
Obratite paznju da smo ponovno upotrijebili jedan razred iz ranije
opisanog sustava, sustavni razred Niz.
Pretpostavke su vrste objekata $kolske ploce jer predstavljaju stanje koje je
od opceg interesa svim izvorima znanja. Razni objektni ¢lanovi predstavljaju
sljedeca svojstva:

* cilj Objekt skolske ploce o kojem je donesena pretpostavka.
* tvorac Izvor znanja koji je donio pretpostavku.
* razlog Razlog zbog kojeg je izvor znanja donio pretpostavku.

* obi¢noSlovo  Obi¢no slovo o kojem je donesena pretpostavka.

* SifriranoSlovo Pretpostavljena vrijednost obi¢nog slova.

Potreba za svakim od ovih svojstava dolazi poglavito od prirode same
pretpostavke: pojedini izvor znanja donosi neku pretpostavku o vezi izmedu
jednog obi¢nog i Sifriranog slova, i ¢ini to s nekim razlogom (obi¢no zbog
nekog pravila). Potreba za prvim ¢lanom, ciljem, manje je o¢igledna. On je
ovdje uklju¢en zbog problema traganja unatrag. Ako c¢emo ikada morati
preinaciti neku pretpostavku, moramo o tome izvijestiti sve objekte Skolske
ploge za koje je ta pretpostavka prvotno donesena, tako da oni onda mogu
upozoriti izvore znanja o kojima ovise (pomo¢u mehanizma ovisnosti) da se
njihovo znadenje promijenilo.

Nadalje, imamo podrazred Tvrdnja:
class Tvrdnja : public Pretpostavka ...

Razredi Pretpostavka i Tvrdnja dijele sljedecu operaciju, izmedu ostalih:

* jeOpozivo  Selektor: da li je veza privremena?
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Slika 1. Razredi Ovisnost i Izjava.
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Svi objekti pretpostavki odgovaraju s istinito selektoru jeOpozivo, dok svi
objekti tvrdnji odgovaraju s neistinito. Uz to, jednom donesena, tvrdnja ne
moZe biti ni ponovno postavljena niti povuéena.

Slika 1 prikazuje dijagram razreda koji ilustrira suradnju izmedu razreda
ovisnosti i izjava. Obratite osobitu paZnju na uloge koje svako svojstvo
odigrava u raznim asocijacijama. Na primjer, IzvorZnanja je tvorac jedne
Pretpostavke, a isto tako je veza jednog SifriranogSlova. Buduéi da uloga ima
drugactiji prizor za svijet oko sebe nego §to ga ima svojstvo, o&ekivali bismo

razli¢it protokol izmedu izvora znanja i pretpostavki, nego izmedu izvora
znanja i slova.

2.3. Dizajn objekata Skolske ploge

Odvojimo sada malo vremena kako bismo dovriili na§ dizajn razreda
Recenica, Rije¢ i SifriranoSlovo, a zatim i razreda Abeceda. Re&enica je
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prilino jednostavna, ona je objekt Skolske ploce te ovisnik, i oznatava listu
rijeci koje tvore doti¢nu re¢enicu. Stoga moZemo pisati
class Retenica : public ObjektSkolskePlode,
virtual public Ovisnik {

public:
protected:

Lista<Rije*> rijedi;
b

Deklarirat ¢emo nadrazred Ovisnik kao virtualan, jer drZzimo mogucim
postojanje i drugih podrazreda Recenica koji ée takoder pokusati preuzeti
strukturu ili djelovanje od Ovisnika. Oznadavanjem ovog nasljednog odnosa
virtualnim, omogucit ¢emo tim podrazredima da dijele svojstva jedinstvenog
nadrazreda Ovisnik.

Osim operacija postavi i odstrani definiranih u nadrazredu ObjektSkol-
skePloce, i Cetiriju operacija definiranih u Ovisniku, dodat ¢emo sljedece dvije
posebne operacije nad re¢enicama:

* vrijednost  Izvijesti o trenutnoj vrijednosti reenice.

* jeRijeSeno Izvijesti istinito ako postoji po jedna tvrdnja za svaku rije¢

u recenici.

Na pocetku problema, vrijednost vrac¢a jedan niz koji predstavlja originalni
kriptogram. Jednom kada jeRijeSeno procijeni istinitost, operacija vrijednost
moze se iskoristiti da bismo dobili rjeSenje u formatu obi¢nog teksta. Pristu-
panjem vrijednosti prije nego jeRijeSeno doznadi istinito postiéi ée samo
djelomiéno rjesenje.

Bas3 kao i razred re¢enica, i rije¢ je jedna vrsta objekta Skolske ploce i vrsta
ovisnika. Nadalje, rije¢ oznatava niz slova. Kako bismo podrzali izvore znanja
koji manipuliraju rije¢ima, uklju¢it ¢emo vezu od rije¢i prema njenoj recenici,
te od rije¢i prema prethodnoj i sljedecoj rijei u redenici. Stoga moZemo
napisati sljedece:
class Rije& : public ObjektSkolskePlode,

virtual public Ovisnik {
public:

Reéemca& redenica() const;
Rije* prethodna() const;
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Rije&* sljededa() const;
protected:

Lista<SifriranoSlovo*> slova;
4

Kao &to smo to ucinili i kod operacija nad recenicama, definirat éemo
naredne dvije operacije za razred Rijec:

e vrijednost Izvijesti o trenutnoj vrijednosti rijeci.

* jeRijeseno lzvijesti istinito ako postoji po jedna tvrdnja za svako slovo

u rijedi.

Sada mozemo definirati razred SifriranoSlovo. Objekt ovog razreda je
vrsta objekta Skolske ploge i vrsta ovisnika. Osim djelovanja koje je preuzelo,
svako Sifrirano slovo ima vrijednost (na primjer, 3ifrirano slovo H) uz skup
pretpostavki i tvrdnji u svezi s odgovarajuéim obi¢nim slovom. MoZemo
upotrijebiti razred Izjava kako bismo prikupili ove izraze. Tako moZemo
napisati sljedece:
class SifriranoSlovo : public ObjektSkolskePlode,

virtual public Ovisnik {

public:

char vrijednost() const;

int jeRijeSeno() const;...
protected:

char slovo;

Izjava izjave;
3

Obratite paznju da smo uklju¢ili selektore vrijednost i jeRijeSeno, sli¢no
nafem dizajnu Redenice i Rije¢i. Na kraju ¢emo takoder morati priskrbiti
operacije za klijente SifriranogSlova kako bismo mogli pristupiti pretpo-
stavkama i tvrdnjama na jedan siguran nacin.

Jedna napomena glede objektnog ¢lana izjave: otekujemo da je ovo skup
pretpostavki i tvrdnji uredenih prema trenutku njihova nastajanja, s time da
najnoviji izraz u skupu predstavlja trenutnu pretpostavku ili tvrdnju. Razlog
zbog kojeg smo odlu¢ili voditi evidenciju o svim pretpostavkama jest omo-
guéavanje izvorima znanja da pogledaju ranije pretpostavke koje su bile
odbatene, kako bi mogli ugiti iz prija¥njih greSaka. Ova odluka utjece na nas
dizajn razreda Izjava, kojem ¢emo pridodati sljedece operacije:
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* najNovija Selektor: izvje$cuje o najnovijoj pretpostavei ili tvrdnji.

* izrazN Selektor: izvje$c¢uje o n-tom izrazu.

Nakon $to smo dotjerali njegovo djelovanje, mozemo donijeti razumnu
implementacijsku odluku o razredu Izjava. Konkretno, moZemo ukljuciti
sljededi zasticeni objektni ¢lan:

NeograniteniUredeniSkup<Pretpostavka*> izrazi;

NeograniceniUredeniSkup jos je jedan ponovno upotrebljiv, ranije opisan

razred.

Promotrite sada razred nazvan Abeceda. Ovaj razred predstavlja cijelu
abecedu obi¢nog teksta i Sifriranog teksta, kao i veze izmedu njih. Ova je
informacija znaCajna jer je svaki izvor znanja moZe koristiti kako bi
odgonetnuo koje su veze do tada bile uspostavljene a koje tek treba odrediti.
Na primjer, ako ve¢ postoji tvrdnja da je Sifrirano slovo C u stvari slovo M,
onda jedan abecedni objekt biljezi ovu vezu tako da niti jedan drugi izvor
znanja ne moZe upotrijebiti obi¢no slovo M. Radi djelotvornosti, potrebno je
ispitati vezu u oba smjera: na dano $ifrirano slovo, vracéa li se njegova veza u
obi¢nom tekstu, a na dano obi¢no slovo, vraca li se njegova veza u ifriranom
tekstu. Razred Abeceda mozemo definirati na sljedeci na¢in:
class Abeceda : public ObjektSkolskePloge {
public:

char obi¢antekst(char) const;
char Sifriranitekst(char) const;
int jeVezano(char) const;

1K

Kao i za razred SifriranoSlovo, i ovdje ¢emo ukljuciti jedan zasticeni
objektni ¢lan izjave i omoguditi odgovarajuée operacije kako bi se moglo
pristupiti njegovom stanju.

Sada smo spremni definirati razred SkolskaPlo¢a. Ovaj razred ima jedno-
stavnu duznost prikupljanja objekata razreda ObjektSkolskePloce i njegovih
podrazreda. Stoga moZemo pisati:
class SkolskaPlo&a : public DinamitkiSkup<ObjektSkolskePlode*> ...

Odlucili smo da radije preuzmemo nego da obuhvatimo objekt razreda
DinamickiSkup, budu¢i da SkolskaPlo¢a uspje$no prolazi na§ test za pre-
uzimanje: 8kolska ploca zaista jest jedna vrsta skupa.
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Razred SkolskaPlo¢a omoguéava operacije kao Sto su dodaj i ukloni, koje
preuzima od razreda Skup. Na§ dizajn ukljucuje pet posebnih operacija za
Skolsku plocu:

resetiraj
postaviProblem
spoji
jeRijeseno
vratiRjeSenje

Pocisti Skolsku plocu.

Postavi poetni problem na plo¢u.

Prikljuéi izvor znanja plo¢i.

Izvijesti istinito ako je reenica rijeSena.
Izvijesti o rijeSenoj reenici u obi¢nom tekstu.

Slika 2. Dijagram Razreda Skolske Ploge

. Objekt
.--— SkolskePlode
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Druga je operacija potrebna kako bi se stvorila ovisnost izmedu $kolske
plo&e i njenih izvora znanja.

Na slici 2, ukratko ¢emo prikazati na§ dizajn razreda koji suraduju sa
SkolskomPlo¢om. Ovaj dijagram prvenstveno pokazuje odnose preuzimanja,
ali zbog jednostavnosti, ne koristi rije¢ odnos, kao §to je onaj izmedu
pretpostavke 1 objekta $kolske ploce.

Primijetite da u ovom dijagramu prikazujemo da razred SkolskaPloca daje
vrijednosti parametara i preuzima ih od sistemskog razreda DinamickiSkup.
Ovaj dijagram takoder zorno pokazuje zasto je uvodenje razreda Ovisnik kao
razreda jedinstvenog djelovanja bila dobra odluka pri dizajnu. Konkretno,
Ovisnik predstavlja djelovanje koje obuhvaéa samo dio podrazreda
ObjektSkolskePlo¢e. Mogli smo uvesti Ovisnika kao jedan medu-nadrazred,
ali njegovim definiranjem kao razreda jedinstvenog djelovanja radije nego
pokusajem njegova vezanja na hijerarhiju ObjektaSkolskePloce, uveéali smo
vjerojatnost da ce se taj razred ponovno koristiti.

3. DIZAIN IZVORA ZNANJA

U prethodnom odjeljku, identificirali smo trinaest izvora znanja koji se
odnose na ovaj problem. Ba¥ kao $to smo to uradili za objekte $kolske ploce,
mozemo dizajnirati strukturu razreda koja obuhvaca ove izvore znanja i na taj
nacin izdignuti sve zajednicke karakteristike do razreda visih razina.

3.1. Dizajn specijaliziranih izvora znanja

Pretpostavite na trenutak postojanje jednog apstraktnog razreda (razred bez
objekata ali koji obuhvaca podrazrede) nazvanog IzvorZnanja, ¢ija je namjena
uglavnom nalik na onu razreda ObjektSkolskePloce. Radije nego da tretiramo
svaki od trinaest izvora znanja kao direktne podrazrede ovog viseg razreda,
korisno je prvo obaviti analizu podrugja i promotriti da li postoje bilo kakve
skupine izvora znanja. I zaista, one postoje. Neki izvori znanja djeluju na
osnovi cijelih reCenica, drugi na osnovi cijelih rije¢i, tre¢i na bazi nizova
susjednih slova, dok ostali djeluju na temelju pojedina¢nih slova. Ove
dizajnerske misli moZemo ostvariti na sljedeéi na¢in:
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class IzvorZnanjaRedenice : public IzvorZnanja ...
class IzvorZnanjaRijedi : public IzvorZnanja...
class IzvorZnanjaSlova : public IzvorZnanja...

Za svaki od ovih apstraktnih razreda, moZemo pripremiti specifi¢ne
podrazrede. Na primjer, podrazredi apstraktnog razreda IzvorZnanjaRecenice
ukljucuju:
class IzvorZnanjaStruktureRegenice : public IzvorZnanjaRedenice ...
class IzvorZnanjaRjeSenja : public IzvorZnanjaRedenice ...

Sli¢no tome, podrazredi medurazreda IzvorZnanjaRije¢i ukljuuju:
class IzvorZnanjaStruktureRijedi : public IzvorZnanjaRijeci ...
class IzvorZnanjaKratkihRijeti : public IzvorZnanjaRijeci ...
class IzvorZnanjaPodudaranjaObrazaca : public IzvorZnanjaRijeci ...

Posljednji razred zahtijeva objasnjenje. Ranije smo rekli da je namjena
ovog razreda predloziti rije¢i koje odgovaraju odredenom obrascu. MoZemo
koristiti simbole za podudaranje obrazaca za uobicajene izraze, koji su sli¢ni
onima koje koristi UNIX grep alatka:

* Bilo koji predmet ?
* Ne predmet (koji nije) "
* Zaklju¢ni predmet *
* Pocetak grupe {
» Zavrietak grupe }

Ovim bismo simbolima mogli dati jednom objektu iz ovog razreda obrazac
?E~{AEIOU}, i na taj ga nacin pozvati da izvijesti o svim troslovnim rije¢ima
iz svog rje¢nika koje zapo¢inju s bilo kojim slovom, iza kojeg slijedi E i zatim
bilo koje slovo osim samoglasnika.

Podudaranje obrazaca je opcenito korisna opcija, tako da nije iznenadenje
da nas potraga za sliénim razredima vodi prema razredima podudaranja
obrazaca koje smo ranije opisali. Stoga moZemo ocrtati nag izvor znanja o
podudaranjima obrazaca na sljedeci nac¢in, posudivsi pritom od vec postojecih
razreda:
class IzvorZnanjaPodudaranjaObrazaca : public IzvorZnanjaRije¢i {
public:

pr(.J.t.ccted:
static OgranieniSkup<Rijet*> rijedi;
PodudaranjeObrazaca PodudarateljObrazaca;
1§
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Svi objekti ovog razreda dijele zajednicki rje¢nik, i svaki objekt ima na
raspolaganju vlastita sredstva za provjeru podudaranja obrazaca za uobi¢ajene
izraze.

Detaljno djelovanje ovog razreda nije nam toliko bitno u ovoj fazi naeg
dizajna, tako da ¢emo za kasnije odloZiti razvijanje ostalih svojstava, meha-
nizama te implementaciju ovog razreda.

U nastavku, moZemo deklarirati podrazrede razreda IzvorZnanjaNiza na
sljedeci naéin:
class IzvorZnanjaUobi¢ajenihPrefiksa : public IzvorZnanjaNiza ...
class IzvorZnanjaUobitajenihSufiksa : public IzvorZnanjaNiza ...
class IzvorZnanjaDvostrukihSlova : public IzvorZnanjaNiza ...
class IzvorZnanjaVaZe¢ihNizova : public IzvorZnanjaNiza ...

Na kraju, moZemo uvesti i podrazrede apstraktnog razreda IzvorZna-
njaSlova:
class IzvorZnanjaDirektneSupstitucije : public IzvorZnanjaSlova ...
class IzvorZnanjaU¢estalostiSlova : public IzvorZnanjaSlova ...
class IzvorZnanjaSamoglasnika : public IzvorZnanjaSlova ...
class IzvorZnanjaSuglasnika : public IzvorZnanjaSlova ...

3.2. Uopcavanje izvora znanja

Analiza pokazuje da postoje samo dvije osnovne operacije primjenjive na
sve ove specijalizirane razrede:

* resetiraj Ponovno pokreni izvor znanja.

* procijeni Procijeni stanje na $kolskoj plo¢i.

Razlog ovih jednostavnih svojstava jest da su izvori znanja relativno
autonomni entiteti, $to znaci da ukazemo jednome na neki zanimljiv objekt
Skolske ploce, i onda mu naloZimo da procijeni svoja pravila u odnosu na
trenutno opce stanje na plo¢i. Kao dio procjene pravila, odredeni bi izvor
znanja mogao poduzeti jednu od sljedecih aktivnosti:

* Donijeti pretpostavku o supstituciji slova.

* Otkriti proturje¢je u prethodnim pretpostavkama, i potaknuti da odgo-

varajuca pretpostavka bude povuéena.

* Predloziti tvrdnju o supstituciji slova.

* Izvijestiti upravlja¢a da mozZe ponuditi neku korisnu informaciju.
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Sve su ovo opcenite aktivnosti neovisne o specifi¢noj vrsti izvora znanja. I
jo§ opéenitije, ove aktivnosti predstavljaju djelovanje jednog uredaja za
zaklju¢ivanje. Govoreéi jednostavno, uredaj za zakljuc¢ivanje je objekt koji, na
osnovi danih pravila, procjenjuje ta pravila kako bi kreirao nova pravila
(povezivanje unaprijed) ili dokazao neku hipotezu (povezivanje unatrag).
Stoga predlazemo sljedeci razred:
class UredajZakljutivanja {
public:

UredajZaklju¢ivanja (Dinami¢kaGrupa<Pravila*>);

b

Osnovna duznost konstruktora je da stvori jedan objekt u ovom razredu i
popuni ga sa skupom pravila, koji se onda mogu koristiti kod procjenjivanja. U
biti, ovaj razred ima samo jednu kritiénu operaciju koja ga ¢ini vidljivim
izvorima znanja:

* procijeni Procijeni pravila uredaja za zakljucivanje.

Ovo je dakle nacin na koji izvori znanja suraduju: svaki specijalizirani
izvor znanja definira svoja vlastita specificna pravila, i delegira duZnost
procjene tih pravila razredu UredajZaklju¢ivanja. To¢nije re¢eno, mogli bismo
kazati da operacija IzvorZnanja::procijeni na kraju poziva operaciju

UredajZaklju¢ivanja::procijeni, &iji se rezultati koriste za izvrSenje bilo
koje od ranije razmatranih Cetiriju aktivnosti. Na slici 3 ilustrirat ¢emo jedan
uobicajeni scenarij ove suradnje.

Sto je zapravo pravilo? Koriste¢i format poput Lisp-ovog, mogli bismo
sastaviti sljedece pravilo za izvor znanja uobi¢ajenih sufiksa:

(122)
(*ING)
(*IES)
(*IED))

Ovo pravilo zna¢i da, s danim nizom slova koja se podudaraju s
uobi¢ajenim obrascem za izraze *I?? (izraz koji se zamjenjuje), sufiksi
kandidati uklju¢uju ING, IES i IED (zamjenski izrazi). U C++-u, mogli bismo
definirati razred koji predstavlja neko pravilo na sljedeci nadin:
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class Pravilo {
public:

int poveZi(Niz<char>& prethodnik, Niz<char>& sljedbenik);

int ukloni(Niz<char>& prethodnik);

int ukloni(Niz<char>& prethodnik, Niz<char>& sljedbenik);

int postojiProturjetje(const Niz<char>& prethodnik) const;
protected:

Niz<char> prethodnik;

Lista<Niz<char>> sljedbenici;
3

Predvidena namjena ovih operacija u skladu je s njihovim imenima. Opet

smo upotrijebili neke od ranije opisanih razreda.

Slika 3. Scenarij za Procjenu Pravila Izvora Znanja.

novu pomot za rjedavanje
problema $kolske ploce.

|

: Upravlja¢ : lzvor : Uredaj za : Pretpostavka
Znanja Zakljutivanje

Odaberi IZ za aktivaciju. E procijeni( ) E i i
e i i

Procijeni pravila IZ u odnosu | | procijeni( ) | |
na stanje Skolske ploce. ) — !
) ] 1 I

I ] I 1

Poduzmi neku aktivnost kao I: E povuci( ) i E
5to je opoziv pretpostavke. ' } ] >
| 1) 1 1

1 [} 1 1

Izvijesti sve ovisne izvore E i izvijesti () i i
znanja da jc pretpostavka | b : \
povudena. E | i |
1 I 1 I

Tzvijesti upravijata da IZ nudi | pryiPomoc( ) ! E E
[} 1 ] (]

i ; |

i i i

U smislu njegove strukture razreda, moZemo re¢i da je izvor znanja jedna
vrsta uredaja za zaklju¢ivanje. Nadalje, svaki izvor znanja mora na neki na¢in
biti povezan s objektom $kolske plo¢e, buduéi da tu pronalazi objekte nad
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kojima vr§i operacije. I napokon, svaki izvor znanja mora biti povezan i s
upravljagem, s kojim suraduje tako da mu 3alje pomo¢i za moguca rjeSenja.
Zauzvrat, upravlja& moze s vremena na vrijeme aktivirati taj izvor znanja.
Ove bismo dizajnerske odluke mogli izraziti na sljede¢i nacin:
class IzvorZnanja : public UredajZaklju¢ivanja,
public Ovisnik {
public:
IzvorZnanja(SkolskaPlo&a*, Upravlja&*);

void resetiraj();
void procijeni();
protected:
SkolskaPloga* ¥kolskaploa;
Upravlja¢* upravljag;
Neograni¢eniUredeniSkup<Pretpostavka*> prethodnePretpostavke;
4
Takoder smo uveli i za$tiéeni objekt prethodnePretpostavke, tako da bi
izvor znanja mogao voditi evidenciju o svim pretpostavkama i tvrdnjama koje
je ikad donosio i tako bio u moguénosti uditi iz svojih pogresaka.
Objekti razreda SkolskaPloéa sluZe kao spremite objekata 3kolske ploce.
Iz sli¢nog razloga potreban nam je razred IzvoriZnanja koji oznaCava cijeli
skup izvora znanja za pojedini problem. Stoga moZemo pisati:

class IzvoriZnanja : public DinamitkiSkup<IzvorZnanja*> ...

Jedna od duZnosti ovog razreda jest da kada stvorimo jedan objekt u
razredu IzvoriZnanja, moramo takoder kreirati i trinaest pojedina¢nih objekata
izvora znanja. U prilici smo izvr§iti tri operacije nad objektima ovog razreda:

* ponovnopokreni Ponovno pokreni izvore znanja.

* pokrenilzvorZnanja Saop¢i odredenom izvoru znanja njegove pocetne
uvjete.

* spoji Prikljuéi izvor znanja 8kolskoj plo¢i ili upravljacu.

Slika 4 ilustrira razrednu strukturu IzvoraZnanja, u skladu s navedenim
dizajnerskim odlukama.
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Slika 4. Dijagram Razreda Izvora Znanja.
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4. DIZAJN UPRAVLIJACA

Razmislite na trenutak o nacinu na koji se vrdi interakcija izmedu
upravlja¢a i pojedinih izvora znanja. U svakoj fazi rjesavanja kriptograma,
odredeni izvor znanja mogao bi otkriti da moZe dati smisleni doprinos, te stoga
Salje pomo¢ upravljadu. I obratno, taj izvor znanja mogao bi odluciti da
njegova ranija pomo¢ vide ne vaZi, i stoga je povuéi. Jednom kada je svim
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izvorima znanja dana prilika, upravlja& odabire pomo¢ koja najvide obecava i
aktivira odgovarajuéi izvor znanja pozivajuci njegovu operaciju procijeni.

Na koji na¢in upravlja¢ odlucuje koji izvor znanja treba aktivirati? Tu
bismo mogli osmisliti nekoliko prikladnih pravila:

* Tvrdnja je veceg prioriteta od pretpostavke.

° Izvor znanja - rjeSavatelj snabdijeva najkorisnije pomo¢i.

* Izvor znanja - podudaratelj obrazaca pribavlja prioritetnije pomo¢i od
izvora znanja o strukturi recenice.

Upravljag, dakle odigrava ulogu posrednika odgovornog za posredovanje
izmedu raznih izvora znanja koji djeluju nad §kolskom plo¢om.

Upravlja& mora biti povezan sa svojim izvorima znanja, kojima mozZe pri-
stupiti preko odgovarajuée nazvanog razreda IzvoriZnanja. Uz to, upravlja¢
mora imati kao jedan od svojih prioriteta sakupljanje pomoci, uredene na
prioritetnoj bazi. Na taj nadin, upravlja¢ moZe za aktivaciju odabrati jedno-
stavno onaj izvor znanja koji nudi najinteresantniju pomoc.

Upustivsi se malo u dizajn odvojenijih razreda, ponudit ¢emo sljedece
operacije za razred Upravljac:

* resetiraj Ponovno pokreni upravljac.

* pruziPomoc Pruzi pomoc¢ izvoru znanja.

* povuciPomoc¢ Povuci pomo¢ od izvora znanja.

* obradiSljedecuPomoc¢  Procijeni sljede¢u pomo¢ najviseg prioriteta.

* jeRijeseno Selektor: izvijesti istinito ako je problem rijesen.

e nesposobanZaNastavak Selektor: izvijesti istinito ako su izvori znanja
zaglavili.

* spoji Prikljuci upravljac¢ izvoru znanja.

Ove odluke moZemo ostvariti sljede¢om deklaracijom:
class Upravlja¢ {
public:

void resetiraj();

void spoji(IzvorZnanja&);

void pruZiPomo¢(IzvorZnanja&);

void povuciPomoé(IzvorZnanja&);

void obradiSljedecuFuomaé();

int jeRijeSeno() const;

int nesposobanZaNastavak() const;
¥
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Slika 5. Upravlja¢ Uredaja Konaénog Stanja.

i
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Inicijalizacija — Strategije Hopanan
= |
prvotno spoji( ) » * A 4 -
ponovno pokreni( ) @ |Obrada Pomoéi !
pomoé nadena ——" |jeRijesenof )]
Odabiranje
Zaglavljen |[nesPosobanZaNastavak( )] 1za [¥
/ Odabiranje
y
odabrano / procijeni( ) 1Zzavrio
Procjenjivanjc Spajanje
AZuriranje | Traganje
Skolske Plote povuceno / izvijesti( ) Unatrag

Upravlja¢ je u neku ruku voden pomoéima koje dobiva od raznih izvora
znanja. Kao takvi, uredaji kona¢nog stanja (“finite state machines”) vrlo su
prikladni za obuhvacanje dinamitkog djelovanja ovog razreda.

Na primjer, promotrite dijagram prijelaza stanja prikazanog na slici 5.
Ovdje vidimo da se upravljaé moZe naéi u jednom od pet glavnih stanja:
Inicijalizacija, Odabiranje, Procjena, Zaglavljen i Rijeseno. Najinteresantnija
aktivnost upravljata dogada se izmedu stanja Odabiranje i Procjena. Za vri-
jeme odabira, upravlja¢ po prirodi stvari prelazi od stanja StvaranjeStrategije
do ObradePomoci i na kraju do OdabiralzvoraZnanja. Ako je neki izvor znanja
zaista odabran, onda upravlja¢ prelazi do stanja Procjena, u kojem je prvo u
stanju AzZuriranjeSkolskePloce. Prelazi do stanja Spajanje ako su pridodani
objekti, i do TraganjaUnatrag ako su pretpostavke povucene, kada takoder o
tome izvjeStava sve ovisnike.

Upravlja¢ bezuvjetno prelazi u stanje Zaglavljen ako ne moZe nastaviti, a u
Rijeseno ako na $kolskoj plo¢i pronade rijeeni problem.
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5. ZAKLJUCAK

Kostur sustava za rjeSavanje kriptograma logi¢kom je objektno orijen-
tiranom ra§¢lambom razdijeljen na sastavne dijelove. Kritiéne su operacije
definirane i viSe ne preostaje drugo nego prihvatiti se zavrSavanja same
izvedbe ovako koncipiranog modela i ostvariti ga u praksi kroz implementaciju
preostalih detalja koji dosad nisu bili uzeti u obzir. Bilo kakve promjene koje
se mogu nametnuti zbog odredenih okolnosti vrlo ¢e se jednostavno dati
implementirati njihovom integracijom u odgovaraju¢i segment strukture
dizajna bez potrebe za krupnim adaptacijama, koje bi mozda ukljucivale i
pomalo neizvjestan ishod. Upravo ovakvo postignuce koje je rezultat ovoga
rada bilo je ostvarivo tek definiranjem u radu uvedenog objektno orijentiranog
pristupa modeliranju dizajna sigurnosnog kriptografskog modela.
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