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Prethodno priopéenje

SaZetak

U ovom radu autori se bave problematikom racunalne prijevare. Racunalna
prijevara, kao jedan od najucestalijih i najopasnijih oblika kibernetickoga
kriminala posljednjih godina sve vise zaokuplja paznju u komparativnoj litera-
turi i praksi. Osim toga, Konvencija o kibernetickom kriminalu Vije¢a Europe
trazi od potpisnica implementiranje neizravnog oblika racunalne prijevare.
Autori uvode po prvi put u hrvatsku kaznenopravnu literaturu pojmove izrav-
na i neizravna racunalne prijevara, kriticki analiziraju oba oblika uz osvrt na
hrvatsko i komparativno zakonodavstvo i praksu te daju svoje prijedloge za
buducnost.

Kljucne rijeci: prijevara, racunalni sustav, kibernetski, ostecenik, zabranjena
analogija, pokusaj.

1. UVOD

Razvoj i napredak drustva stalno donosi nove pojavne oblike kriminaliteta. Taj
proces tradicionalno kazneno pravo stavlja pred mnoge izazove. Jedan od tih novih
kaznenopravnih fenomena je i ra¢unalni kriminalitet, koji je posljednjih petnaestak
godina u znacajnom porastu. Pod pojmom racunalnog kriminaliteta, za potrebe
ovog rada, podrazumijevamo sva kaznena djela koja se ticu ra¢unalnih podataka.'

Racunalni kriminalitet u sebi sadrzi veliku potencijalnu opasnost. Ta opasnost,
prije svega, proizlazi iz injenice da je normalno funkcioniranje suvremenog
drustva prakticki ovisno o stabilnoj i u¢inkovitoj rac¢unalnoj mrezi. Stoga bilo kakvo
ozbiljnije ugrozavanje racunalne mreze moze dovesti do kolapsa egzistencijalno
vaznih podrucja, poput komunikacijskog, vojnog, proizvodnog, financijskog,
poreznog itd.

1 Tako i Sieber, U. u Sieber/Briiner/Satzger/Heintschel-Heinegg (Hrsg.), Européisches
Strafrecht, Nomos, Baden-Baden, 2011., § 24, r. b. 1.
2 Ibid.
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Temeljno obiljezje racunalnog kriminaliteta je nematerijalna priroda racunalnih
podataka kao objekta ovih kaznenih djela.’ U situacijama u kojima nema posebnih
propisa primjenjuju se opca nacela kaznenog prava.* Ipak, spomenuta nematerijalna
(virtualna) priroda, uz druge probleme kao $to su slozenost racunalnog sustava,
anonimnost korisnika, globalna racunalna povezanost i dr. ukazuje na ociglednu
potrebu za redefinicijom tradicionalnih kaznenopravnih koncepata.

Racunalna prijevara jedan je od naj¢esc¢ih oblika racunalnog kriminaliteta.
Zahvaljuju¢i globalnoj rasprostranjenosti internet mreze, broj prijevara putem
racunala i racunalnog sustava u stalnom je porastu i sa sve ve¢im materijalnim
posljedicama. Nabolji dokaz toj tvrdnji je ¢injenica da je ovaj oblik racunalnog
kriminaliteta postao i predmetom reguliranja medunarodnih dokumenata. Ipak,
u hrvatskoj kaznenopravnoj literaturi ovaj kaznenopravni fenomen je do sada
uglavnom bio zapostavljen, uz tek poneki fragmentarni osvrt.

Cilj je ovog rada po prvi put sustavno obraditi problematiku racunalne
prijevare. Poredbena literatura u pravilu ¢ini razliku izmedu dva oblika ra¢unalne
prijevare. Tim ¢emo putem poci i mi pa ¢emo u nastavku teksta prikazati osnovne
karakteristike obaju oblika i upozoriti na neke specifi¢nosti racunalne prijevare
u teoriji, zakonodavstvu i praksi. Primarni predmet naSega interesa je hrvatsko
kazneno pravo. No, na mjestima gdje to bude svrhovito, ukazat ¢emo i na
odgovarajuca rjesenja iz poredbenog prava te poredbene literature i sudske prakse.

2. DVA OBLIKA RACUNALNE PRIJEVARE

U kaznenom pravu izraz «raunalna prijevara» moze se shvatiti dvojako.
S jedne strane, postoji, tzv. izravna racunalna prijevara, koja se sastoji u
obmanjivanju oSte¢enika koji je fizicka osoba na nacin da se kao sredstvo
obmanjivanja koristi racunalni sustav. Tu se, dakle, radi o kaznenom djelu prijevare
koje je specifiéno po sredstvu koje se koristi kako bi se oste¢enika dovelo u zabludu
i/ili odrzavalo u zabludi. S druge strane, moguca je i tzv. neizravna racunalna
prijevara, koja se sastoji u varanju samoga racunalnog sustava. Drugim rijeCima,
racunalni sustav je objekt kaznenog djela. Tipican primjer neizravne racunalne
prijevare je slucaj pocinitelja koji pristupa bankomatu s tudom karticom i
podize novac iako za to nije ovlasten. Tu se, dakle, radi o slucajevima u kojima
pocinitelj utjece na elektroni¢ku obradu podataka kako bi sebi ili drugome pribavio
protupravnu imovinsku korist.’> Ovakvim se postupanjem posredno oStecuje treca

w

Ibid.

4 Na to ukazuje i Sieber, U., Verantwortlichkeit im Internet, Technische Kontrollmdglichkeiten
und multimediarechtliche Regelungen, C. H. Beck'sche Verlagsbuchhandlung, Miinchen,
1999., str. 218.

5 Novoselec, P. i Bojani¢, 1., u Novoselec (ur.), Posebni dio kaznenog prava, Pravni fakultet

Sveucilista u Zagrebu, Zagreb, 2007., str. 240.
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osoba koja ima vlast nad bankomatom (to ¢e, u pravilu, biti banka).® Neizravni oblik
racunalne prijevare rezultat je novijeg razvoja kaznenog prava. Ustanovljen je ¢l. 8.
Konvencije o kibernetickom kriminalu Vije¢a Europe (dalje: Konvencija) iz 2001.
godine.’

U nastavku rada osvrnut ¢emo se na oba oblika racunalne prijevare.
Prvenstveni predmet zanimanja ovog rada je racunalna prijevara u hrvatskom
zakonodavstvu i sudskoj praksi. Na mjestima gdje to bude svrhovito, ukazat ¢emo i
na neka od poredbenih rjeSenja te na stajaliSta strane teorije i sudske prakse.

2.1. Izravna racunalna prijevara

Kako je ve¢ ranije napomenuto, izravni oblik racunalne prijevare sastoji se u
tome da pocinitelj dovodi u zabludu ili odrzava u zabludi drugu osobu, koristeci
pritom racunalni sustav kao sredstvo obmane. Ostecenik je u ovom slucaju uvijek
fizicka osoba.®

Kod pristupanja normiranju ovog oblika rafunalne prijevare zakonodavac
ima na raspolaganju dvije moguénosti. Moze predvidjeti poseban oblik prijevare ili
moze ostaviti praksi da ovakva ponaSanja razmatra u okviru opc¢eg kaznenog djela
prijevare. Potonje rjeSenje, medutim, u sebi sadrzi opasnost da se pojedini oblici
prijevare, zbog svojih specificnosti, ne mogu podvesti pod klasi¢no kazneno djelo
prijevare.” U nastavku ¢emo razmotriti neke od najée$cih oblika prijevare fizi¢kih
osoba putem racunala.

Jedan od &escih oblika takvog postupanja je prijevara putem e-maila. Siroku
rasprostranjenost ovog oblika prijevare mozda najbolje prikazuje ¢injenica da
gotovo ne postoji korisnik interneta koji na svojem e-mailu barem jednom nije
dobio poruku u kojoj se od njega ili nje trazi dostavljanje podatka o broju svog
bankovnog racuna radi isplate odredene neocekivane dobiti od igara na srecu 1 sl.
Ovakva djela naj¢es¢e imaju medunarodni predznak, s obzirom na to da pocinitelji

6  Pojmovi «izravna» i «neizravna» racunalna prijevara su, za potrebe ovog rada, preuzeti iz
komparativne literature na engleskom jeziku i prilagodeni hrvatskom jeziku. Literatura na
engleskom jeziku razlikuje pojmove «direct computer fraud» i «indirect computer fraud».
Usp. npr. Sepec, M., Slovenian Criminal Code and Modern Criminal Law Approach to
Computer-related fraud, International Journal of Cyber Criminology, 2012., Vol. 6 (2), str.
986 1 dalje.

7  Konvencija o kibernetickom kriminalitetu: Clanak 8. — RACUNALNA PRIJEVARA Svaka
stranka ce usvojiti zakonske i druge mjere potrebne kako bi se unutarnjim zakonodavstvom
kaznenopravno sankcionirao namjerni cin neovlastenog uzrokovamja Stete na imovini
drugoga: a. bilo kakvim unosSenjem, mijenjanjem, brisanjem ili ¢injenjem neuporabljivima
racunalnih podataka, b. bilo kakvim ometanjem funkcioniranja racunalnog sustava s
prijevarnom ili nepoStenom namjerom neovlastenog pribavljanja ekonomske koristi za sebe
ili drugoga.

8  Stajaliste da ostecenik kod ovog oblika prijevare moze biti samo fizicka osoba logi¢no
proizlazi iz Cinjenice da se samo fizicka osoba moze dovesti u zabludu u klasi¢cnom smislu.
Za potonju ¢injenicu v. Novoselec, P., i Bojani¢, 1., u Novoselec, P., (ur.), op. cit., str. 240.

9  Na to upozorava i Sepec, M., op. cit., str. 992.
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i zrtve dolaze iz razli€itih drzava pa to moze stvoriti i probleme oko uspostavljanja
kaznene vlasti i nadleznosti pojedinih drzava, posebno ako se imaju u vidu velike
razli¢itosti izmedu kaznenopravnih sustava u raznim dijelovima svijeta. Stoga
vjerujemo da ¢e u daljnjoj buducnosti ovakva ponasanja sve vise potpadati pod
nadleZznost medunarodnih sudova.

Ovo kazneno djelo u literaturi je jo§ poznato i kao ,,Nigerijska prijevara®,
odnosno ,,Scam 419“, nakon §to je po prvi put u svijetu normirano u ¢l. 419.
nigerijskoga kaznenog zakona.!® Nigerijska prijevara sastoji se od toga da pocinitelj
Salje e-mail oSte¢eniku u kojem mu lazno obecava odredenu imovinsku korist,
ako mu ostecenik da broj vlastitog racuna ili plati odredenu svotu novca. Nakon
Sto dobije traZzene podatke, pocinitelj prekida sve veze s oSte¢enikom. lako se ¢ini
bezazlenim, istrazivanja pokazuju da na deset tisu¢a poslanih laznih e-mailova,
barem jedna osoba nasjedne na pociniteljevu prijevaru.!! Neka istrazivanja pokazuju
da je, primjerice, u SAD-u u razdoblju od sredine 1980-ih do sredine 2000-ih ovom
obliku prijevare podleglo preko 100.000 ljudi, uz imovinsku Stetu od preko pola
milijarde dolara.'

Mozemo zakljuciti da je takvo postupanje tipiCan primjer izravne ra¢unalne
prijevare. Pocinitelj dovodi u zabludu oStecenika koriste¢i racunalni sustav,
odnosno e-mail kao sredstvo. Pritom je situacija vrlo specifi¢na jer se pocinitelj i
ostecenik uopce ne susrecu (niti ¢e se ikad susresti) u stvarnom Zivotu, nego se sve
odvija u virtualnom svijetu. Ovakvo bi ponasanje u hrvatskom kaznenom pravu,
u nedostatku posebne odredbe, valjalo podvesti pod op¢e kazneno djelo prijevare.
Takvo rjesenje, medutim, po nasem misljenju otvara jedan vazan prakti¢an problem.
Naime, postavlja se pitanje u kojem trenutku pocinitelj izlazi iz stadija nekaznjivih
pripremnih radnji i ulazi u stadij kaznjivog pokusaja. Je li to ve¢ u trenutku kad $alje
e-mailove na viSe razli¢itih adresa ili tek u trenutku kad mu netko od adresata uistinu
i odgovori, odnosno posalje trazene podatke pa on otpoc¢ne s daljnjim racunalnim
operacijama kojima ¢e sebi pribaviti protupravnu imovinsku korist? Prema nasem
misljenju, valja se opredijeliti za drugo rjeSenje. Hrvatski Kazneni zakon u ¢l.
34. dopusta da se pocetkom pokusaja smatra i radnja koja «prostorno i viemenski
neposredno prethodi ostvarenju bi¢a». To znaci da izmedu takvih radnji i bi¢a ne
smije vise stajati neke bitne meduradnje.”* U ovom sluéaju pocinitelju predstoji vise
bitnih meduradnji. Takoder, smatramo da se u ovako ranom trenutku jo§ ne moze
govoriti o ispunjenosti pokusajne namjere jer pocinitelj, koji je poslao e-mailove na
razli¢ite adrese, jo§ nema u vidu konkretnog oSte¢enika. Za oblikovanje potrebne
namjere je, po naSem misljenju, nuzno da pocinitelj zna tko je ostecenik. To ¢e, pak,
biti moguce tek onda kada mu osteéenik da potrebne podatke.

10 Hartikainen, E. 1., The Nigerian Scam: easy money on the internet, but from whom?,
University of Chicago, 2006., str. 1 i dalje.

11 Sepec, M., op. cit., str. 992.

12 Hartikainen, E. L., op. cit., str. 1.

13 Novoselec, P. i Bojani¢, 1., Op¢i dio kaznenog prava, Pravni fakultet Sveucilista u Zagrebu,
Zagreb, 2013., str. 299 — 300.



I VULETIC, T. NEDIC, Racunalna prijevara u hrvatskom kaznenom pravu
Zb. Prav. fak. Sveuc. Rij. (1991) v. 35, br. 2, 679-692 (2014) 683

Jo§ jedan vrlo rasprostranjen oblik prijevarnog postupanja uz koristenje
racunalnog sustava i interneta je i prijevarna kupnja ili prodaja putem interneta.
Prijevarna kupnja pocinjena je kad pocinitelj, nakon $to primi stvar, ne uplati
trazenu svotu novca ili posalje ¢ek bez pokri¢a. Prijevarna prodaja pocinjena je
kad pocinitelj, nakon $to primi uplatu, uopc¢e ne posalje traZzenu stvar ili ju posalje,
ali ona nema traZena svojstva. Nju, takoder, mozemo svrstati u izravne racunalne
prijevare. Ovo je, prema nekim statistikama, najces$¢i oblik internetske prijevare.'*
Ovdje se moze pojaviti problem dokazivanja potrebne namjere jer se naru¢ena roba
transportira poStom iz udaljenih dijelova svijeta pa je uvijek moguce da se izgubi ili
osteti na putu.' I za ovu vrstu prijevare vrijedi da se moze pociniti s izravnom i s
neizravnom namjerom. '

Smatramo kako bi, de lege ferenda, trebalo razmisliti o uvodenju posebnog
oblika prijevare fizicke osobe putem racunalnog sustava, bilo u okviru opceg
kaznenog djela prijevare, bilo posebnom odredbom. Drzimo da se ovaj oblik
prijevare ipak znacajno razlikuje od klasi¢nog oblika, prije svega jer se odvija
u virtualnom prostoru. Tradicionalno kazneno pravo je, naprotiv, znatno vise
orijentirano na povredu materijalnih pravnih dobara koja egzistiraju u stvarnom
okruzju. Ta nematerijalna priroda djela, uz sloZenost samog racunalnog sustava,
anonimnost njegovih korisnika i globalnu vaznost internetske povezanosti
stavljaju kazneno pravo pred nove izazove.'” Osim toga, smatramo da se izravnom
racunalnom prijevarom ne povrjeduje samo imovina i povjerenje oStecenika, kao
Sto je to slucaj kod obicne prijevare, nego se ugrozava i normalno funkcioniranje
racunalne mreze. Vaznost interneta u suvremenom Zzivotu Cesto se usporeduje
s vazno$¢u vodne mreze ili elektri¢ne energije.'® Stoga vjerujemo da ovo djelo
zasluzuje izdvajanje u posebnu glavu. U njemackoj literaturi opéenito se preporucuje
zakonodavcima da, kada je u pitanju racunalni kriminalitet, teze razvijanju novih
kaznenih djela ili modificiranju postoje¢ih kako bi izbjegli probleme u tumacenju u
sudskoj praksi i pribjegavanje zabranjenoj analogiji."

2.2. Neizravna rac¢unalna prijevara i problem zabranjene analogije

Neizravni oblik racunalne prijevare sastoji se od toga da pocinitelj «manipulira
racunalnim podacima ili programima s namjerom stjecanja protupravne imovinske

14 Usp. Sepec, M., op. cit., str. 987.

15 TIbid.

16 Tako i Novoselec, P. i Bojani¢, 1., u Novoselec, P. (ur.), op. cit., str. 239. Valja napomenuti
da je hrvatska sudska praksa sklona zastupati stajaliSte da je prijevaru moguce pociniti samo
s izravnom namjerom. Mi se priklanjamo shvacéanju da u obzir dolaze i izravna i neizravna
namjera.

17 Tako i Sieber, U. u Sieber/Briiner/Satzger/Heintschel-Heinegg (Hrsg.), op. cit., § 24, . b. 10 —
11.

18 Ibid., r. b. 8.

19 Usp. npr. Schuhr, J. C., Analogie und Verhaltensnorm im Computerstrafrecht, Am Beispiel
der Datenverdnderung (§ 303a StGB und Art. $ Convention on Cybercrime), Zeitschrift fiir
Internationale Strafrechtsdogmatik, 8-9/2012, str. 441.
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koristi.»*® Zbog takvih manipulacija raunalni sustav vi§e ne moZe raspoznati
pristupa li mu ovlastena ili neovlaStena osoba.

Ovo kazneno djelo znacajno se razlikuje od opéega kaznenog djela prijevare
jer se ovdje ostecenik ne dovodi u zabludu niti se odrZava u zabludi.?' Dok prijevaru
redovito karakterizira i odredeni doprinos zZrtve, uvjetovan njezinom naivnoséu
ili pohlepnos$c¢u,” ovdje takvoga doprinosa nema. Ve¢ smo napomenuli da se
racunalni sustav ne moze «prevariti» u tradicionalnom kaznenopravnom tumacenju
te rije¢i. Stoga se moze postaviti i terminoloSko pitanje je 1i ovo djelo uopce
prikladno nazivati «prijevaromy» ili bi bolje bilo koristiti neki drugi termin poput
«zlouporabe».?

U zemljama koje ne poznaju posebno kazneno djelo racunalne prijevare
postoji znaCajna pravna praznina jer se ovaj oblik ne moze podvesti pod opée
kazneno djelo prijevare. Takvo bi postupanje oCigledno krsilo zabranu analogije.
Stoga se u literaturi vrlo Cesto upozorava da je implementacija ovog oblika nuzna
pretpostavka osuvremenjivanja kaznenog prava.** To, uostalom, vrlo jasno zahtijeva
i ve¢ spomenuti ¢l. 8. Konvencije.

Kao potpisnica Konvencije, Hrvatska je implementirala kazneno djelo
racunalne prijevare u vlastiti kaznenopravni sustav. Ovo djelo uvedeno je u hrvatsko
kazneno zakonodavstvo jo§ novelom iz 2004. godine, kao ¢l. 224a u glavi kaznenih
djela protiv imovine. Novi je Kazneni zakon, koji je stupio na snagu pocetkom
2013. godine, uz odredene izmjene, preuzeo tu odredbu i premjestio u posebno
poglavlje kojim se reguliraju kaznena djela protiv racunalnih sustava, programa i
podataka. Ovu promjenu treba pohvaliti jer se ovdje ne radi o tipicnom imovinskom
deliktu. Novom koncepcijom jasnije se naglasava specificnost ovog kaznenog
djela te njegova vaznost za normalno funkcioniranje ra¢unalnih sustava i mreza.?
Ovakvom sistematizacijom svakako je postignuta i bolja preglednost.

Ona se znacajno razlikuje od prijaSnjeg rjeSenja. Prema starom Kaznenom
zakonu, racunalna prijevara bila je regulirana ¢lankom 224.a, u sklopu kaznenih
djela protiv imovine. Ta je odredba bila smjeStena odmah poslije opce odredbe o
prijevari (stari ¢l. 224.). Prema tom rjeSenju, kazneno djelo racunalne prijevare
pocinila bi osoba kojoj je cilj sebi ili drugome pribaviti protupravnu imovinsku
korist tako da unese, koristi, izmijeni, izbriSe ili na drugi nacin u¢ini neuporabljivim
racunalne podatke ili programe, ili onemogudi, ili oteza rad, ili koriStenje racunalnog
sustava ili programa i tako prouzroc¢i Stetu drugome. No, osim neizravnog oblika
racunalne prijevare, tim je ¢lankom takoder bila regulirana i zlouporaba naprava.

20 Turkovié, K. i dr., Komentar Kaznenog zakona, Zagreb, 2013., str. 345.

21 TIbid.

22 Usp. Novoselec, P. i Bojani¢, 1., u Novoselec, P., (ur.), op. cit., str. 234.

23 Ipak treba reci da je termin «prijevara» uobicajen i u komparativnom pravu. Tako, primjerice,
njemacki StGB u § 263a govori o «Computerbetrug» (racunalna prijevara), a i sama
Konvencija rabi termin «computer fraudy. Stoga nasu primjedbu valja shvatiti isklju¢ivo u
duhu hrvatskoga jezika.

24 gepec, M., op. cit., str. 992.

25 Tako i Turkovi¢, K. i dr., op. cit., str. 341.
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To znaci da se, prema starom Kaznenom zakonu, nije vrSilo jasno zakonsko
razlikovanje izmedu neizravne racunalne prijevare i zlouporabe naprava, $to
nije bilo prihvatljivo. Zlouporaba naprava je sadrzajno i strukturno razli¢ita od
racunalne prijevare. Zlouporaba naprava sastoji se u neovlastenom izradivanju,
nabavljanju, prodaji, posjedovanju ili stavljanju drugome na raspolaganje posebnih
naprava, sredstava, racunalnih podataka ili programa stvorenih ili prilagodenih za
¢injenje razlicitih oblika racunalnog kriminaliteta. Ovo djelo zapravo predstavlja
kaznjivu pripremnu radnju koja moze dovesti do neizravne racunalne prijevare, ali
i do drugih kaznenih djela iz ove domene.?® Stoga je dobro da je novi KZ to djelo
regulirao odvojeno od racunalne prijevare.

U novom Kaznenom zakonu neizravna racunalna prijevara regulirana je
¢lankom 271.% Ta je odredba u potpunosti uskladena sa zahtjevima ¢l. 8. i 19.
Konvencije.”® Kako je napomenuto, novi Kazneni zakon donosi veliku promjenu
kod regulacije racunalnog kriminaliteta uvode¢i novu glavu o kaznenim djelima
protiv racunalnih sustava, programa i podataka. Navedena glava regulira osam
kaznenih djela, medu kojima je i kazneno djelo racunalne prijevare koje je
regulirano u ¢lanku 271. Kaznenim djelom racunalne prijevare regulira se neizravni
oblik racunalne prijevare, dok izravni oblik, kao prema starom Kaznenom zakonu,
valja podvesti pod opée kazneno djelo prijevare.

Temeljni oblik ovoga kaznenog djela ostao je u bitnim obiljezjima isti. Tako i
prema novom Kaznenom zakonu rac¢unalnu prijevaru ¢ini onaj tko s ciljem da sebi
ili drugome pribavi protupravnu imovinsku korist unese, izmijeni, izbrise, osteti,
ucini neuporabljivim ili nedostupnim racunalne podatke ili ometa rad racunalnog
sustava i na taj nacin prouzroci Stetu drugome (¢l. 271. st. 1.). Smatramo kako
«drugi» iz zakonskog opisa moze biti i fizi¢ka i pravna osoba. Ipak, po naravi stvari,
to ¢e najcesce biti pravna osoba — banka u ¢ijem je vlasniStvu bankomat ili sl., dok
¢e fiziCka osoba biti oSte¢ena tek posredno.?

U odnosu na regulaciju iz ¢l. 224a starog KZ-a, nova odredba donosi promjene
u drugom 1 tre¢em stavku ¢lanka 271. Drugi stavak regulira kvalificirani oblik
racunalne prijevare gdje ¢e se pocinitelj teze kazniti, ako je kaznenim djelom
racunalne prijevare pribavljena znatna imovinska korist ili prouzro¢ena znatna Steta.
Prema novom pravnom shvacanju koje je Kazneni odjel VSRH zauzeo na sjednici
od 27. prosinca 2012. (br. Su-IV k-4/2012-57), navedena ¢e obiljezja postojati ako
korist, odnosno Steta prelaze 60.000,00 kn. To je povecanje u odnosu na prijasnju
praksu koja je granicu postavljala na 30.000,00 kn. U tre¢em stavku istoga ¢lanka

26 I njemacka literatura jasno zastupa stajaliSte da se izrada i pribavljanje opreme za rac¢unalni
kriminalitet ne moze podvesti pod bi¢e racunalne prijevare iz § 263a StGB-a. Usp. Seidl,
A., Debit Card Fraud: Strafrechtliche Aspekte des sog. «Skimmingsy, Zeitschrift fiir
Internationale Strafrechtsdogmatik, 8-9/2012, str. 417.

27 CL 271. st. 1. KZ: ,Tko s ciljem da sebi ili drugome pribavi protupravau imovinsku korist
unese, izmijeni, izbrise, osteti, ucini neuporabljivim ili nedostupnim racunalne podatke ili
ometa rad racu-nalnog sustava i na taj nacin prouzroci stetu drugome.*

28 Usp. Turkovi¢, K. 1 dr., op. cit., str. 345.

29 gepec, M., op.cit., str. 987.
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nalazi se odredba prema kojoj ¢e se podatci koji su nastali poCinjenjem kaznenog
djela racunalne prijevare unistiti, za razliku od regulacije u starom Kaznenom
zakonu gdje su se podatci koji su nastali po¢injenjem djela oduzimali pocinitelju,
bez odredivanja hoce 1i se unistiti, sauvati ili iskoristiti u neke druge svrhe. Kod
ovoga djela ¢e, ukoliko je pocinjeno putem interneta, do¢i u obzir i primjena vrlo
kontroverzne nove sigurnosne mjere zabrane pristupa internetu iz ¢l. 75.%

Kazneno djelo racunalne prijevare kao posebno kazneno djelo neizostavan je
dio suvremenog kaznenog zakonodavstva. Oni zakoni koji ne sadrze takvo djelo
ostavljaju znacajan kaznenopravni prostor nereguliranim, s obzirom na to da se
op¢im kaznenim djelom prijevare mogu pokriti tek izravne raCunalne prijevare.
Zbog toga se u takvim sustavima u praksi ¢esto mogu vidjeti slucajevi krSenja
zabrane analogije na Stetu pocinitelja kaznenog djela.

Receno mozemo prikazati i primjerima iz susjedne Slovenije te iz prijasnje
hrvatske sudske prakse. lako je Slovenija potpisnica Konvencije, slovenski Kazneni
zakon jo$§ uvijek nije predvidio regulaciju neizravne racunalne prijevare. Tu
znacajnu pravnu prazninu slovenski sudovi pokuSavaju pokriti na razli¢ite nacine.
Tako je u slucaju u kojem je pocinitelj neovlasteno pristupio ra¢unalnom sustavu
banke preko bankomata i oStetio banku za odreden iznos novca koji je uzeo iz
bankomata, Visoki sud u Ljubljani otklonio prijevaru uz obrazlozenje da kazneno
djelo prijevare moze biti poc¢injeno samo ako je prevarena stvarna osoba, a ne
racunalni sustav (VSL III Kp 4/2008 od 4. rujna 2008.). Ta je odluka u slovenskoj
teoriji ocijenjena kao «apsurdna i posve u suprotnosti s Konvencijom koju je
Slovenija ratificirala 2004. godine».*! U istom je sluéaju sud zakljudio da se radi
o slucaju pocinjenja kaznenog djela teSke krade. Prema slovenskom Kaznenom
zakonu, za postojanje kaznenog djela teske krade trazi se da pocinitelj svladavanjem
vecih prepreka dode do stvari iz odredenog zatvorenog prostora. U tom smislu, Sud
je zauzeo stajaliste da je bankomat sluzbeni prostor banke iz kojeg pocinitelj uzima
odredeni dio novca te samim time osStecuje banku za isti iznos novca. Ista situacija
pojavljuje se i u odlukama Vrhovnog suda Slovenije I Ips 98/2004 od 31. svibnja
2005. te I Ips 461/2007 od 31. sije¢nja 2008.%> Navedeni su slucajevi rijeseni tako
da su slovenski sudovi odredeno ¢injeni¢no stanje podveli pod one moguénosti koje
su im u tom trenutku bile na raspolaganju u njihovom kaznenom zakonu.

Sli¢na je praksa postojala i u Hrvatskoj prije nego je kazneno djelo racunalne
prijevare implementirano u hrvatsko kazneno zakonodavstvo. Tako je Zupanijski
sud u Bjelovaru (Kz-397/02 od 7.11.2002.) oznacio neovlasteno podizanje novca iz
bankomata kao kazneno djelo teSke krade. Prethodna krada kartice, u tom slucaju
ulazi u sastav jedinstvenog produljenog kaznenog djela teSke krade.** Osim slu¢ajeva

30 Tako Turkovi¢, K. i dr., op. cit., str. 345. Za kontroverze oko ove sigurnosne mjere V.
Cvitanovi¢, L. i Glavi¢, 1., Uz problematiku sigurnosne mjere zabrane pristupa internetu,
Hrvatski ljetopis za kazneno pravo i praksu, 2/2012, str. 914 — 915.

31 Sepec, M., op. cit., str. 993.

32 Ibid., str. 994.

33 Novoselec, P., Podizanje novca na bankomatu pomocu ukradene kartice, Sudska praksa,
Hrvatski ljetopis za kazneno pravo i praksu, 2/2008, str. 1167.
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neovlastenog podizanja novca iz bankomata, starija hrvatska kaznenopravna praksa
zabiljezila je i slucaj uporabe lazne telefonske kartice na telefonskim govornicama.
Optuzenik je kupio laznu telefonsku karticu od neutvrdene osobe te je pomocu nje
s javne telefonske govornice u Garesnici obavio vise telefonskih razgovora. Na isti
je nacin, utrosio, a da nije platio, 53.800 impulsa te oStetio HTP Telekomunikacijski
centar Bjelovar u iznosu od 11.082 kune. Op¢inski sud u Garesnici donio je presudu
u kojoj je pocinitelj proglasen krivim za kaznena djela krade i krivotvorenja
znakova za vrijednost te mu izrekao uvjetnu osudu. Kako su se obje stranke
odrekle prava na zalbu, a nijedna nije zahtijevala dostavu presude, sud je u pisano
izradenoj presudi ispustio obrazloZenje (K-9/98-10 od 23.4.1998).>* Racunalna
prijevara u to vrijeme bila je relativno nov pojam i nije bila implementirana u
hrvatsko kazneno zakonodavstvo. Op¢inski sud u Gares$nici sluzio se zabranjenom
analogijom oznacivsi tu situaciju kao kradu i krivotvorenje znakova za vrijednost.
Takva kvalifikacija nije se mogla prihvatiti jer se telefonski impulsi, ni uz najsire
moguce tumacenje, tada nisu mogli podvesti pod pojam pokretne stvari.*> Nedugo
kasnije, Kazneni zakon je prija$nju definiciju pokretne stvari prosirio i na telefonske
impulse. Tek nakon toga se telefoniranje pomocu lazne telefonske kartice moglo
razmatrati u okviru, s obzirom na to da kazneno djelo racunalne prijevare jo$
nije bilo implementirano u Kazneni zakon. Takoder, telefonska kartica smatra
se obi¢nom ispravom te se uporaba iste smatra kaznenim djelom krivotvorenja
isprave, a ne krivotvorenja znakova za vrijednost.’® No, ovdje valja napomenuti
kako nije sasvim sigurno radi li se o neizravnoj ili izravnoj ra¢unalnoj prijevari.
Naime, telekomunikacijski centar moze jo§ za vrijeme telefoniranja utvrditi uporabu
lazne kratice te mjesto poziva. Imajuci to u vidu, mozemo re¢i kako nam se ¢ini
da je ovaj slucaj blizi izravnoj racunalnoj prijevari jer pocinitelj obmanjuje fizicku
osobu koriste¢i se racunalnim sustavom kao sredstvom prijevare. Posta je glede
telefonskih kartica dala uvjetni pristanak, tj. pristala je isporuciti telefonske impulse
samo na temelju prave telefonske kartice. Prema tome, korisniku lazne telefonske
kartice posta telefonske impulse ne predaje dobrovoljno i uz poznavanje svih
okolnosti slucaja, nego ih on oduzima posti i time ostvaruje sva obiljezja racunalne
prijevare.’’

20.5.2008. (Op¢inski sud u Omisu, K124/07) jer je, u trenutku pocinjenja djela,
kazneno djelo racunalne prijevare bilo implementirano u hrvatsko kazneno
zakonodavstvo. OptuZenik i optuzenica poc€inili su kazneno djelo krade tako da je
optuzenica usla kroz otvorena vrata u jednu obiteljsku kucu u Omisu te iz zenske
torbe uzela novcanik u kojem su se nalazili 20 kuna te bankovna kartica s tajnim
osobnim brojem (PIN), dok je za to vrijeme optuzenik drzao strazu. Nakon toga, istog

34 Novoselec, P, Sudska praksa - Materijalno kazneno pravo, Hrvatski ljetopis za kazneno
pravo i praksu (Zagreb), vol. 7, broj 1/2000, str. 237.

35 Ibid., str. 238.

36 Ibid.

37 Tako i ibid.
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je dana optuzenik u Cetiri navrata na bankomatima u Omisu i Dugom Ratu podigao
ukupno 1600 kn, dok je tog puta optuzenica ¢uvala strazu. Op¢inski sud u Omisu
izrekao je prvostupanjsku presudu u kojoj su optuzenik i optuzenica proglaseni
krivima za supociniteljstvo u kaznenim djelima krade (kartice) i racunalne prijevare.
No, povodom podnesenih Zalbi drugostupanjski je sud (Zupanijski sud u Splitu) po
sluzbenoj duznosti preinacio prvostupanjsku presudu te utvrdio da su optuzenici
pocinili kazneno djelo teske krade. Sud je vlastitu presudu obrazlozio tvrdnjom
da su okrivljenici uporabom kartice tekuceg racuna s pribavljenim PIN brojem za
navedenu karticu provalili u zatvoreni prostor, tj. bankomat, uzevsi pri tomu novac
kako bi ga protupravno prisvojili. To stajaliste s pravom kritizira Novoselec. On
upozorava da je raCunalna prijevara u odnosu prema teskoj kradi lex specialis te
joj valja dati prednost. Uz to, tim se djelima $tite razli¢ita pravna dobra. Takvo je
rjeSenje prihvaceno i u poredbenoj praksi.’® Mozemo se nadovezati primjedbom
kako je vrlo dvojbeno ne krsi li se podvodenjem raCunalne prijevare pod tesku
kradu zabrana analogije. Naime, kod ra¢unalne prijevare nije u pitanju klasi¢ni
pojam «zatvorenog prostora», nego tzv. «kibernetski zatvoreni prostor». U listopadu
2006. Zdruzeni stozer oruzanih snaga SAD-a definirao je kibernetski prostor kao
»podrucje koje karakterizira upotreba elektronickog i elektromagnetskog dijapazona
za pohranjivanje, modificiranje i razmjenjivanje podataka putem mreznih sustava i
povezanih fizickih infrastruktura“.?* Kibernetski prostor oznacava virtualni prostor
koji nastaje koriStenjem racunalne i digitalne tehnologije. Taj se prostor ne moze
podvesti pod definiciju klasi¢nog prostora koji je obuhvacen kaznenim djelom
krade ili teske krade, jer pocinitelj ne ulazi izravno u tudi prostor, nego putem
racunala zadire u kibernetski prostor. Kibernetski prostor sve je ¢eséi oblik ljudske
socijalizacije te je njegovo svakodnevno koriStenje kljuéno za Covjecanstvo. On
se svakodnevno razvija, §iri svoje granice i povecava svoj kapacitet. Upravo se
stoga povecava i broj kaznenih djela vezanih uz kibernetski prostor, Sto ukljucuje i
racunalnu prijevaru. Takva kaznena djela vrlo se tesko otkrivaju, a razlozi tomu jesu:
informativni medij koji se ne moZe izravno ocitavati; izmjene i brisanje podataka
koji se mogu izvrsiti bez ostavljanja ikakvih tragova; zapisi koji ne sadrze pecate i
potpise kojima bi se potvrdila njihova autenti¢nost i koji bi omoguéili utvrdivanje
razlike izmedu kopije 1 originala; pristup do podataka i manipuliranje njima moze
se obavljati s udaljenih terminala; transakcije se obavljaju takvom brzinom koja ne
dopusta ¢ovjeku da ih nadzire ni da upravlja njima; programi su smjesteni na iste
medije kao i podatci, pa se i njima moze relativno lako manipulirati; za obavljanje
kriminalnih aktivnosti mogu se koristiti vrlo struéne i suptilne metode i tehnike,
koje se tesko otkrivaju jer ne ometaju redovan rad sustava, a ¢esto se mogu dokazati
jedino ako se otkriju u trenutku izvrSenja.** Imajuc¢i u vidu posebnosti kibernetskog

38 Ibid.

39 Vukovi¢, H., Kibernetska sigurnost i sustav borbe protiv kibernetskih prijetnji u Republici
Hrvatskoj, National security and the future, vol. 13, br. 3, 2012, str. 16.

40 Zuzul, J. i Dragicevi¢, D., Informatika u upravi i pravosudu, Sveucili$na tiskara, Zagreb,
1996., str. 240.
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prostora, mozemo zakljuciti kako podvodenje ovakvih i sli¢nih ponasanja pod tesku
kradu u biti krsi zabranu analogije.*! Uvid u komparativnu praksu pokazuje da su
sudovi vrlo skloni posezati za analogijom s drugim kaznenim djelima kada nemaju
racunalnu prijevaru normiranu u svojim kaznenim zakonima. Tako su, primjerice,
u slu¢ajevima u kojima su pocinitelji koristili tude podatke kako bi putem interneta
narucivali robu i pla¢anje ostavljali oSteCenicima, belgijski sudovi donosili
presude za racunalno krivotvorenje, dok su finski sudovi osudivali za povredu tude
privatnosti.* To jasno ukazuje na potrebu postojanja posebnog kaznenog djela
racunalne prijevare.

3. ZAKLJUCAK

Na prethodnim stranicama obradili smo problematiku racunalne prijevare.
Posli smo od shvacanja da se fenomen racunalne prijevare iz kaznenopravnog kuta
moze promatrati iz uze i Sire perspektive. Sukladno tome, predlozili smo termine
izravna i neizravna rac¢unalna prijevara. Pritom je osnovni kriterij razlikovanja bio
identitet oSte¢enika: kod izravne prijevare oStecenik je fizicka osoba, a racunalni
sustav je sredstvo prijevare; kod neizravne prijevare osteéen je sam racunalni sustav.

U skladu s tom podjelom, koja koliko nam je poznato jo$ nije bila spominjana
u hrvatskoj kaznenopravnoj literaturi, koncipirali smo rad na nacin da smo prvi dio
rada posvetili izravnoj, a drugi neizravnoj racunalnoj prijevari. Izravna prijevara se
u hrvatskom zakonodavstvu, kao i u vec€ini poredbenih sustava, razmatra u okviru
opc¢eg kaznenog djela prijevare. To otvara odredene prakti¢ne probleme na koje
smo u radu upozorili te smo predlozili uvodenje zasebnog oblika prijevare pomocu
racunala, bilo u sastavu opéeg dijela prijevare, bilo kao posebnog kaznenog djela.
Takoder smo pokazali i neke od najcesc¢ih oblika izravne prijevare.

U pogledu neizravne prijevare, zauzeli smo stajaliSte da je normiranje
tog kaznenog djela nuzno, ne samo da bi se zadovoljili medunarodni standardi,
nego i da bi se popunila znacajna pravna praznina koja ima sve vecu vaznost za
suvremeno drustvo koje ovisi o urednom funkcioniranju racunalnih sustava i mreze.
U tom smislu, hrvatsko kazneno zakonodavstvo od 2004. pokazuje stalan napredak.
Govore¢i o neizravnoj ra¢unalnoj prijevari, dosta paznje posvetili smo problemu
zabranjene analogije. Taj je problem i inae prisutan kod kaznenih djela racunalnog
kriminaliteta, a kod neizravne rac¢unalne prijevare on poprima dodatnu dimenziju.
To smo pokazali na primjerima iz novije hrvatske i poredbene sudske prakse.

41 1 Novoselec istice da je kod ra¢unalne prijevare na nacin opisan u primjerima koje smo naveli
zapravo u pitanju «specificno ulazenje u zatvoreni prostor koristenjem racunalnih podataka u
cilju pribavljanja imovinske koristi». Novoselec, P., Podizanje novca na bankomatu pomoc¢u
ukradene kartice, Sudska praksa, Hrvatski ljetopis za kazneno pravo i praksu, 2/2008, str.
1167.

42  Weigend, T., Information society and penal law, General report, XIXth International Congress
of Penal Law Preparatory Colloquium, Verona, 2012, Section I — Criminal Law. General Part,
str. 56 — 57.
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Nas$ je dojam kako racunalnom kriminalitetu u hrvatskoj kaznenopravnoj
literaturi 1 dogmatici jo$ uvijek nije posvecena dovoljna paznja. U radu smo na
viSe mjesta upozorili na sve veéi broj i rastué¢u pogibeljnost kaznenih djela iz ove
skupine. Ova djela stavljaju tradicionalnog kaznenog pravnika pred mnoge izazove
kojima cesto nije u stanju odgovoriti zbog nedostatka informatickog znanja te zbog
nepostojanja adekvatnog zakonodavstva. Racunalna prijevara jedno je od takvih
djela, koje zbog svoje ucestalosti i velike drustvene opasnosti zasluzuje posebno
mjesto u literaturi. Nadamo se da ¢e ovaj rad potaknuti daljnju raspravu o racunalnoj
prijevari, ali i o racunalnom kriminalitetu u cijelosti.
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Summary

COMPUTER- RELATED FRAUD IN CROATIAN CRIMINAL
LAW

In this paper, the authors deal with the problem of computer- related fraud.
Computer- related fraud, as one of the most common and most dangerous forms of
cybercrime in recent years, more and more attracts attention in comparative legal
theory and practice. In addition, the Convention on Cybercrime of the Council of
Europe demands the parties to implement indirect form of computer- related fraud.

For the first time in Croatian criminal law theory, the authors introduce the
terms direct and indirect computer- related fraud, critically analyzing both forms
with reference to the Croatian and comparative legislation and practice and give
their recommendations for the future.

Key words: fraud, computer system, cyberspace, aggrieved party, banned
analogy, attempt.

Zusammenfassung

COMPUTERBEZOGENER BETRUG IM KROATISCHEN STRA-
FRECHT

In dieser Arbeit beschiftigt man sich mit der Problematik des
computerbezogenen Betrugs. Der computerbezogene Betrug, als eine der 6ftesten
und gefdhrlichsten Formen der Internetkriminalitdt, gewinnt viel Aufmerksamkeit
in komparativer Literatur und Praxis in den letzten Jahren. Auflerdem fordert
die Europaratskonvention iiber die Cyberkriminalitdt, dass Vertragsparteien die
indirekte Form des computerbezogenen Betrugs implementieren.

Die Begriffe direkter und indirekter computerbezogener Betrug werden zum
ersten Mal in die kroatische strafrechtliche Literatur eingefiihrt. Ebenfalls werden
die beiden Formen kritisch analysiert mit Riickblick auf kroatische und komparative
Gesetzgebung und Rechtsprechung. Es werden auch Vorschlidge fiir die Zukunft
gegeben.

Schliisselworter: Betrug, Computersystem, kibernetisch, Geschddigter,
verbotene Analogie, Versuch.
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Riassunto

LA FRODE INFORMATICA NEL DIRITTO PENALE CROATO

Nel presente lavoro gli autori si occupano della questione della frode
informatica. La frode informatica costituisce una delle forme di criminalita
cibernetica piu frequenti e piu pericolose, la quale negli ultimi anni registra
una crescente attenzione nell’ambito comparatistico e nella prassi. Inoltre, la
Convenzione sulla criminalita cibernetica del Consiglio d’Europa esige da parte dei
paesi sottoscrittori la previsione della forma indiretta della frode informatica.

Gli autori per la prima volta introducono nella letteratura penale croata nozioni
quali frode informatica diretta ed indiretta, analizzando criticamente entrambe
le forme nell’ambito della legislazione croata e comparata, come pure la prassi,
suggerendo delle soluzioni per il futuro.

Parole chiave: frode, sistema informatico, cibernetico, danneggiato, divieto di
analogia, tentativo.





