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Ubrzani napredak informacijsko-komunikacijske tehnolo-
gije omogudio je napredne nacine vodenja elektronickih
oblika evidencija osobnih podataka te napredne oblike po-
hrane, pristupa i zastite identifikacijskih podataka. Upora-
bu osobnih iskaznica kao primarnog dokumenta za dokazi-
vanje identiteta bez obzira na pravnu tradiciju uvodi vecina
drzava. Odreden broj drzava standardne osobne iskaznice
zamjenjuje pametnim osobnim iskaznicama, koje pored
osnovne namjene supstituiraju i druge isprave za ostva-
rivanje socijalnih, ekonomskih i politi¢ckih prava. Primje-
nom pametnih identifikacijskih kartica koje se temelje na
biometrijskim podacima problemi identifikacije mogu se
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bitno smanjiti. Obradena su pitanja obveze posjedovanja
i no$enja osobnih iskaznica te iskustva i opseg uporabe pa-
metnih identifikacijskih iskaznice u Belgiji, Hong Kongu i
Estoniji te moguénost uvodenja pametnih osobnih iskazni-
ca u Hrvatskoj. Obradena je primjena pametnih kartica za
pristup osobnim zdravstvenim zapisima, koje su specifi¢an
oblik primjene pametnih kartica temeljenih na biometrij-
skim podacima.

Kljuéne rijeci: identifikacija, biometrijski podaci, pametna
kartica, osobni zdravstveni zapisi, informacijsko-komuni-
kacijska tehnologija

1. Uvod

Gradani svakodnevno pred tijelima javne vlasti, financijskim institucija-
ma i u privatnom sektoru dokazuju svoj identitet. Nemoguénost pruZzanja
pouzdanog dokaza o identitetu za pojedinca ima negativne ucinke. Ako
u zakonom odredenim okolnostima na zahtjev policije nije u moguénos-
ti pruziti dokaz o identitetu ili postoji sumnja u vjerodostojnost isprave,
policija utvrduje identitet koristenjem metoda i sredstava kriminalisti¢ke
tehnike, medicinskim ili drugim vjestacenjima (&l. 27. Zakona o policiji
—ZP, NN 129/00, 41/08) odnosno primjenom znanstvenih metoda i sred-
stava (biometrija i druge metode; ¢l. 33. Zakona o policijskim poslovima i
ovlastima — ZPPO, NN 76/09), a osobu smije dovesti u prostorije policije
(¢l. 33. ZP), odnosno privesti (¢l. 45. ZPPO).

U okolnostima kad postoje osnove sumnje da je pojedinac podinitelj pre-
kr3aja ili kaznenog djela, postupak utvrdivanja identiteta ukljucuje i dulje
zadrZzavanje u prostorijama policije, a u odredenim okolnostima zadrza-
vanje (¢l. 101/1. Zakona o kaznenom postupku — stari ZKP, NN 110/97,
27/98, 58/99, 112/99, 58/02, 143/02, 115/06) i pritvor (¢l. 112. novog ZKP,
NN 152/08, 76/09). Nemogucnost pruzanja valjanog dokaza o identitetu
pred tijelima javne vlasti rezultirat ¢e i nemoguénoséu ostvarivanja odre-
denih pogodnosti ili odredenog prava. Nemoguénost pruzanja valjanog
dokaza na zahtjev financijskih institucija blokirat ¢e realizaciju financijske
transakcije. Pojedinac u suvremenom drustvu, pod pretpostavkom da su
mu aktivnosti legalne, zainteresiran je da postupak dokazivanja identiteta
bude $to jednostavniji i brzi, a istodobno i potpuno pouzdan. Razvoj infor-
macijske tehnologije omogucuje pojedincu da bez socijalne interakcije, u
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virtualnom prostoru, autentifikaciju i/ili identifikaciju provede unosenjem
kradeg ili duljeg niza broj¢anih oznaka — osobnim identifikacijskim brojem
(PIN; Personal Identification Number; Zakon o osobnom identifikacij-
skom broju -~ ZOIB, NN 60/08), kombinacijom broj¢anih i slovnih oznaka
(korisni¢ko ime i zaporka) i elektroni¢kim potpisom (Zakon o elektronic-
kom potpisu - ZEP, NN 10/02).

Primarna isprava kojom se dokazuje identitet u realnom svijetu je osobna
iskaznica ili isprava koja moZe zamijeniti osobnu iskaznicu, kao $to su
putovnica i vozacka dozvola. Pravni sustavi zemalja ¢lanica EU na razlicit
nacin ureduju pitanje izdavanja, obveze posjedovanja i noSenja osobne
iskaznice za sve osobe rodene u drzavi i sve stanovnike drzave.

Obveza pruzanja valjanog dokaza o identitetu, zahtjev da isprava kojom
se dokazuje identitet bude jednostavna za uporabu, da sadrzava dovoljan
broj podataka za pouzdano utvrdivanje identiteta pojedinca i da je zasti-
¢ena od modifikacija u koliziji je s tendencijom zahtjeva ogranicenja zadi-
ranja u privatnost pojedinca i stavlja pred drzavnu administraciju zadac¢u
prihvatljivog uravnoteZenja tih zahtjeva.

Pouzdanost utvrdivanja identiteta svake osobe i zastita identifikacijskih
isprava od naknadnih modifikacija sadrZaja, izuzev interesa pojedinca, jest
i interes vlasti, ponajprije radi u¢inkovite borbe protiv organiziranog kri-
minaliteta, terorizma, nezakonitih migracija i posebno kaznenih djela po-
¢injenih neovlastenom uporabom identifikacijskih podataka druge osobe.

Analiziraju se neki europski pravni sustavi u pogledu pitanja posjedovanja
i nosenja osobne iskaznice odnosno u pogledu pametnih osobnih iskaz-
nica temeljenih na biometrijskim podacima, zatim prednosti i nedostaci
pametnih identifikacijskih isprava temeljenih na biometrijskim podacima,
kao i tendencije daljnjeg razvoja identifikacijskih isprava.

2. Identifikacijske isprave

Identifikacija u irem socijalnom okruZenju i u globalnim razmjerima zah-
tijeva pouzdane metode identifikacije pojedinca na temelju odredenih pa-
rametara koje je uvijek moguée nedvojbeno utvrditi i koji su jedinstveni i
karakteristi¢ni za odredenu osobu. Organizacijska potreba za formalnom
identifikacijom pretpostavlja da postoji jedinstveni odnos izmedu jedne
osobe i osobnih podataka te osobe (Clarke, 1994). Drzavne uprave osi-
guravaju sigurnost i zastitu jednoznalnosti podataka o identitetu svojih
gradana propisima kojima se definira sadrzaj isprava kojima se dokazuje
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identitet (¢lL. 7. i 8. Zakona o osobnoj iskaznici — ZOI, NN 11/02, 122/02),
postupak provjere identiteta (¢l. 26. ZP) i metode kojima se utvrduje iden-
titet (&l. 27. ZP).

Obveza nosenja i posjedovanja identifikacijskih isprava u svim europskim
drzavama nije uredena na identi¢an nacin. U Belgiji, Italiji, Njemackoj,
Grekoj, Luksemburgu, Portugalu, Spanjolskoj i nekim drugim drzavama
propisana je obveza posjedovanja i no3enja identifikacijskih isprava (Beck,
Broadhurst, 1998). U Hrvatskoj je posjedovanje i noenje osobnih iska-
znica za sve gradane starije od 15 godina fakultativno, a za starije od 16
godina obligatorno.

DrZave koje ne propisuju obvezno posjedovanje i nosenje osobne iskazni-
ce, kao §to su Austrija, Francuska, Finska, Nizozemska i Svedska, ostvare-
nje odredenih socijalnih, ekonomskih i politi¢kih prava uvjetuju dokaziva-
njem identiteta osobnom iskaznicom. Iako posjedovanje i nosenje isprava
nije eksplicitno odredeno zakonom, posjedovanje i noSenje osobnih iskaz-
nica postaje de facto obvezno. Neke drzave — Republika Irska, Danska i
UK - svojim gradanima ne izdaju osobne iskaznice (Beck, Broadhurst,
1998). Velika Britanija planira uvodenje identifikacijskih isprava za osobe
stranih nacionalnosti nastanjene na njezinu podrucju od 2008., dok se za
Britance planira postupno obvezno uvodenje identifikacijskih isprava od
2009. nadalje (EU, 2005).

U nekim se drzavama za identifikaciju ili kao identifikacijskom ispravom
gradani koriste vozackim dozvolama. SAD nemaju pravu nacionalnu
identifikacijsku ispravu, ve¢ se za potrebe identifikacije koriste vozactkom
dozvolom i brojem socijalnog osiguranja koje dodjeljuju nadlezne sluzbe
pojedine savezne drzave (Identity ...). Bitnim napretkom u smjeru uvo-
denja jedinstvene nacionalne identifikacijske isprave smatra se donosenje
zakona (Real ID Act) iz 2005., prema kojem se vozacka dozvola de facto
smatra identifikacijskom ispravom (Identity ...).

3. Biometrijska identifikacija

Moguénost biometrijske identifikacije, osim u drZzavama koje su uvele pa-
metne osobne iskaznice temeljene na biometrijskim podacima, u veéini
drzava propisana je za osobe za koje postoje osnove sumnje ili osnovana
sumnja da su pocinitelji kaznenih djela ili prekr$aja i kad na drugi nacin
nije moguce utvrditi njihov identitet. Biometrijska identifikacija omogu-
¢uje identifikaciju osobe na temelju jednog ili vise biometrijskih podataka
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koji su nesporno utvrdeni. Razvoj tehnologije omogucuje relativno brzu i
pouzdanu pretragu baza s biometrijskim podacima. Sustavi identifikacije
na temelju otisaka papilarnih linija AFIS! i identifikacije na temelju DNA
analize omogucuju relativno brzu i pouzdanu identifikaciju pretragom
baza s biometrijskim podacima i usporedbu spornih s nespornim biome-
trijskim uzorcima.

Biometrijsku identifikaciju propisuju ZKP? i policijsko zakonodavstvo.
Uvodenje biometrijskih putovnica dodatno ¢e prosiriti kapacitete baze
biometrijskih podataka te osigurati tehni¢ko opremanje policije.

4. Identifikacijske kartice s biometrijskim podacima

Identifikacijske i putne isprave sadrzavaju administrativne podatke, foto-
grafiju osobe, potpis, podatke u obliku prikladnom za strojno &itanje te
neke dodatne, uglavnom graficke, elemente za zastitu od krivotvorenja.
Suvremene identifikacijske isprave, ukljucujuéi i hrvatske osobne iska-
znice, izradene su od polikarbonatnog materijala, pravokutnog su oblika,
dimenzija kreditne ili bankovne kartice.® Standardi i tehnologija izrade
suvremenih identifikacijskih isprava jamce visok stupanj sigurnosti od na-
knadne modifikacije podataka i umetanja druge fotografije. Jednostavna
primjena biometrijskih uzoraka uvedena je pocetkom 20. stolje¢a u Brazi-
lu. Obvezne identifikacijske kartice sadrzavale su, pored ostalih podataka,
i otiske prstiju (Baca, 2004). Medutim, puko sadrzavanje biometrijskih
elemenata u otisnutom odnosno »papirnatom« obliku ne jaméi sigurnost
identifikacijskih podataka od neZeljene modifikacije njihova sadrzaja.
Moguénost modificiranja temeljni je uvjet za pokusaj preuzimanja tudeg
identiteta. Kod jednostavnije izradenih isprava najce$ée je to zamjena
fotografije. Sto je veéi broj podataka koji opisuju vlasnika isprave, vece

1 Automatic Fingerprint Identification System u Hrvatskoj je u funkciji od 2006.
http://www.nacional.hr/clanak/28008/policija-uvela-afis, 28. svibnja 2009.

2 Redarstvene vlasti mogu radi utvrdivanja istovjetnosti osumnji¢enika snimati ga,
uzimati mu otiske prstiju, od osobe u pritvoru mogu se i bez privole uzeti uzorci sline ili dla-
ke radi analize temeljnog genetskog materijala ... — &l. 189. starog ZKP-a. Policija moze radi
utvrdivanja istovjetnosti osumnji¢enika snimati ga, uzimati otiske prstiju ... Od osumnjice-
nika za kazneno djela za koje je propisana kazna zatvora mogu se i bez privole uzeti intimni
uzorci radi molekularno-genetske analize - ¢l. 211. novog ZKP-a.

3 Obrazac osobne iskaznice je pravokutnog oblika veli¢ine 54,0 x 85,6 mm izraden
od polikarbonatnog materijala. — ¢l. 2/1. Pravilnika o obrascima i evidenciji osobnih iskazni-
ca, NN 148/02, 155/08.
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je jamstvo za autenti¢nost isprave. S druge strane, velik broj parametara za
odredivanje istovjetnosti neke osobe zahtijeva primjenu veeg broja manje ili
vise nametljivih postupaka i analiza na mjestu identifikacije (Baca, 2004).

Tehnoloski razvoj omogucdio je razvoj plasti¢nih kartica s ugradenim elek-
tronic¢kim ¢ipom koji je u biti minira¢unalo bez samostalnih ulaznih i izlaz-
nih jedinica (tipkovnica, monitor) i bez vlastitog napajanja s kontaktima
ili s RF antenom izvedenom u obliku zavojnice, odnosno parom vodica
za kapacitivni spoj za beskontaktno ocitavanje isprave (RFID putovnice).
Plasti¢ne kartice s ugradenim elektroni¢kim ¢ipom nazvane su pametne
kartice (smart card), a primjenjuju se u mobilnoj telefoniji (SIM kartice), u
bankarstvu (debitne i kreditne kartice), zdravstvu (zdravstvene iskaznice,
osobni zdravstveni zapisi), transportu (naplata cestarina i provjera identi-
teta) i pravu pristupa (pristup dokumentima, hoteli, satelitska TV).
Pocetkom 2000-ih sve se vise javljaju ideje i prijedlozi da se u isprave
kojima se dokazuje identitet dodaju biometrijski sadrzaji koji predstav-
ljaju jedinstveno obiljeZje svake osobe. U biometrijske sadrzaje pored veé
do sada koristenog raspoznavanja lica na fotografijama ubrajaju se: otisci
prstiju, otisci dlanova, otisci stopala, uzorak Sarenice oka, uzorak struk-
ture retine oka, uzorak DNA (izvod iz genoma), zapis karakteristike gla-
sa (Ashbourn, 2000). Veéina biometrijskih tehnika, osim fotografiranja
osobe, nametljive su tehnike, jer iziskuju mjerenja, analize i snimanja u
posebnim uvjetima uz neuobicajeni angazman osoba od kojih se uzorci
uzimaju (Baca, 2004).

Suvremena tehnologija omogucuje smanjenje pretrpanosti podacima
isprave oslanjaju¢i se na zasti¢ene, brze i kvalitetne komunikacije pre-
bacujuéi tako teziste na sredisnje nacionalne informacijske registre koji
mogu sadrzavati gotovo neograni¢en broj podataka o svakoj osobi koja
Zivi na drzavnom podrucju. Takva koncepcija uvjetuje postizanje visokog
stupnja zastite klju¢nih sadrzaja na identifikacijskoj ispravi te zasti¢enu,
pouzdanu i od svih drugih sadr7aja i utjecaja izoliranu bazu podataka koja
sadrzava bitne podatke o osobama na koje se odnose klju¢ni elementi
isprave. Pocetkom 2000-ih te ideje zaZivjele su u okviru projekata uvo-
denja identifikacijskih isprava u obliku pametnih kartica prije svega na
podru¢ju Europe, pri ¢emu su prednjacile Belgija, Italija, Estonija i Velika
Britanija (Quarmby, 2008).

U Velikoj Britaniji prema Zakonu o identifikacijskoj kartici iz 2006. sama
kartica ima znatno manji broj podataka nego Nacionalni identifikacijski
registar (NIR) na koji se oslanja, a koji specificira pedeset kategorija infor-
macija o svakom stanovniku, izmedu ostalih do 10 otisaka prstiju, digita-
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liziranu snimku lica, digitaliziranu snimku Sarenice oka i podatke o adresi
(EU, 2005).

Belgija je jedina europska zemlja u kojoj je projekt primjene pametnih
identifikacijskih kartica odmakao od probne faze i usao u provedbu od
2005. Ta identifikacijska kartica veli¢ine uobicajene kreditne kartice s in-
tegriranim procesorom (&ipom) sadrzava iste podatke koje je sadrzavala i
stara isprava: ime, prva dva kritena imena, prvo slovo treceg kritenog ime-
na, prezime, drzavljanstvo, mjesto i datum rodenja, spol, mjesto izdavanja,
pocetak i kraj valjanosti, broj iskaznice, fotografiju i broj drzavnog registra.
Cip pored podataka otisnutih na iskaznici sadrzava i podatke o adresi, cer-
tifikat za elektronicki potpis, certifikat za autentifikaciju i sigurnosne po-
datke (broj ¢ipa, potpis za identifikacijske podatke i drugo). Drugi podaci
u elektronicki dio iskaznice mogu se unositi samo na temelju zakona. Di-
gitalni certifikati zasticeni su PIN-om. Osobna iskaznica pored primarne
namjene sluzi i za digitalno potpisivanje elektronickih dokumenata te bi
uskoro mogla zamijeniti postojece kartice za socijalno i zdravstveno osigu-
ranje, vozacke dozvole i druge sli¢ne isprave. Podaci o vlasnicima tih ispra-
va pohranjuju se u bazi podataka kojoj se ne moze pristupiti preko racunal-
ne mreZe niti je na druge nacine povezana s drugim nacionalnim bazama
podataka. Gradanima je svih dana u godini od 0 do 24 sata na raspolaganju
sluzba za pomo¢ u slucaju gubitka ili unistenja iskaznica ili u slu¢aju da im
je iskaznica ukradena. Gradani imaju pravo pristupa podacima na elektro-
ni¢kom dijelu osobne iskaznice, drzavnom registru identifikacijskih poda-
taka te pravo na ispravak pogresnih i nekompletnih podataka, kao i pravo
na informacije (Belgian ID Card Act, 1991/2003).

U Estoniji je u uporabi pametna osobna iskaznica s fotografijom koju su
sluzbeno priznale sve &lanice Europske zajednice (EZ).

Radi poboljsanja efikasnosti i kvalitete identifikacije osoba talijanska Vla-
da od 2008. planira uvodenje biometrijske identifikacijske kartice koja ¢e
u ugradenom integriranom elektroni¢kom sklopu imati pohranjene sve
biometrijske podatke vlasnika (Identity ...).

Pametne identifikacijske kartice u uporabi su i izvan EU. Specijalna admi-
nistrativna regija Hong Kong, tj. njezina Imigracijska uprava, po&ela je 23.
lipnja 2003. uvoditi pametne identifikacijske kartice. Do 2007. uspjela je
zamijeniti sve stare klasi¢ne kartice novima koje sadrzavaju ugradeni mi-
kro¢ip. Mikrocip sadrzava u elektronickom obliku informacije o vlasniku:
ime, prezime, datum rodenja, imigracijski status, digitaliziranu fotografiju
te algoritam koji opisuje otisak palca vlasnika. Digitalizirana slika zastita
je od pokusaja grafickog krivotvorenja, dok je otisak palca u obliku mate-
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maticke matrice siguran nacin utvrdivanja istovjetnosti osobe skeniranjem
palca osobe i usporedivanjem s pohranjenom matricom (Chung, 2003).

Uvodenje pametnih kartica radi poveéanja sigurnosti identifikacijskih po-
dataka i kao jednu od mjera u borbi protiv kaznenih djela neovlastene
uporabe identifikacijskih podataka druge osobe, osim navedenih, razma-
traju i neke druge drzave (Carduck, McCullagh, 2007).

5. Osobni zdravstveni zapisi — poseban slucaj
biometrijskih identifikacijskih kartica

Osobni zdravstveni zapisi specifican su skup istodobno i identifikacijskih
(ime, prezime, ime oca, MBG, broj osiguranja i dr.) i medicinskih podataka
(povijest bolesti, specifi¢ni problemi). Pritom medicinski podaci obuhvada-
ju puno $iri skup karakteristi¢nih podataka o zdravlju i problemima osobe-
pacijenta od uobicajenih biometrijskih podataka (Endsley et al., 2006).

Realizacijom prve faze cjelovitog zdravstvenog informacijskog sustava
2007. pod nazivom CEZIH PZZ (centralni zdravstveni informacijski su-
stav Republike Hrvatske u primarnoj zdravstvenoj zastiti) zapocelo je uvo-
denje koncepta e-zdravstva u Hrvatskoj (Kralj, 2008). Taj sustav umreZa-
va sve bitne ¢imbenike hrvatskog zdravstva kao ravnopravne partnere oko
sredi$njeg dijela sustava koji ¢ini informacijsku infrastrukturu hrvatskog
zdravstva (Ericsson, 2006).

Slika 1. Cimbenici hrvatskog zdravstva i njihova povezanost
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Pacijent postaje ravnopravan partner u sustavu zdravstvene skrbi, §to je
nuznost Zeli li se postiéi potrebna kvaliteta i efikasnost pruzanja zdrav-
stvenih usluga te eliminacija nepotrebnih dijagnostickih i terapijskih po-
stupaka. Medutim, da bi se ta uloga pacijenta kao ravnopravnog partnera
i ostvarila, potrebno mu je omoguditi pristup i uvid u njegove elektronicke
zdravstvene zapise (EZZ). Da bi se ostvarila visestruka upotrebljivost po-
dataka sustava CEZIH PZZ, u okviru njegova sredi$njeg dijela formiran
je sredi¥nji repozitorij EZZ-a kojem ¢e modi pristupati svi zainteresirani
partneri u skladu s ulogom koju imaju u sustavu zdravstva. Kontingent
podataka iz cjelokupnog skupa EZZ-a koji pripada pojedinom pacijentu
i kojima on »raspolaZe« osobni je zdravstveni zapis (OZZ) pojedinog pa-
cijenta. Pacijenti ¢e se za pristup OZZ-u koristiti pametnom karticom za
identifikaciju kao $to to veé neko vrijeme radi identifikacije i autorizacije
zapisa ¢ine njihovi lije¢nici obiteljske medicine. Medutim, jo$ nije potpu-
no definiran sadrZaj pametnih kartica. Pametna kartica mogla bi imati ove
sadrzaje:

e samo identifikacijske podatke za pristup sredisnjem registru

OZZ-a odnosno EZZ-a;

e identifikacijske podatke kao i u prethodnom slu¢aju te osnovne
zdravstvene podatke vaZne u slu¢aju interventne zdravstvene po-
modi (npr. krvna grupa, kroni¢ne bolesti, alergije i sl.);

e uz identifikacijske podatke i potpun preslik podataka iz EZZ-a
(Endsley et al., 2006).

Problem zastite podataka unutar EZZ-a djelomi¢no je obuhvaden Za-
konom o zastiti osobnih podataka (NN 103/03, 118/06, 41/08; ¢l. 2/1.)
prema kojem su lije¢nici kao voditelji zbirki osobnih podataka, tj. EZZ-a,
odgovorni za sigurnost i zastitu zdravstvenih podataka kojih su vlasnici
pacijenti. Zakon o zastiti prava pacijenata (NN 169/04) upucuje samo
svojim ¢l. 25. na obvezu ¢uvanja povjerljivosti podataka o zdravstvenom
stanju pacijenata u skladu sa Zakonom o zastiti osobnih podataka. Povjer-
ljivost podataka o zdravstvenom stanju pacijenata regulirana je Hipokra-
tovom zakletvom, koja, medutim, uglavnom povlaci stegovnu odgovor-
nost lije¢nika pred Hrvatskom lije¢nickom komorom. Zastita podataka
unutar OZZ-a nije definirana na odgovarajuci na¢in. Problemi sigurnosti
i zastite od krade podataka pohranjenih na pametnim karticama za OZZ
potpuno su analogni problemima osobnih identifikacijskih kartica koje
sadrZavaju biometrijske podatke. Podaci o zdravstvenom stanju osobe uz
njezine identifikacijske podatke mogu biti upotrijebljeni za razne oblike
kriminalnih radnji koje sadrzavaju razne elemente socijalnog inZenjeringa.

HRVATSKA JAVNA UPRAVA



VAVYdN YNAVI YISLVAYH

D. Skrti¢ - D. Kralj: Pametne osobne iskaznice temeljene na biometrijskim podacima

1136 HRVATSKA JAVNA UPRAVA, god. 9. (2009.), br. 4., str. 1127-1140

Ta ée problematika neminovno biti predmet rasprava i korekcija postojece
drzavne i strukovne legislative (Koncar, Luié, 2007).

6. Prednosti biometrijskih identifikacijskih isprava

Uvodenje biometrijskih osobnih iskaznica i putovnica ni u kojem pogle-
du ne derogira zastitne elemente suvremenih identifikacijskih isprava i
putovnica. Naime, suvremene standardne identifikacijske isprave promi-
jenjene su samo tako da je u isprave inkorporiran mikroc¢ip kao nositel;
biometrijskih podataka. Na identifikacijskoj ispravi ostaju u vizualnom
obliku svi administrativni identifikacijski podaci, ukljucujuéi i podatke u
obliku prikladnom za strojno Citanje i eventualno oznake vrste isprave na
Braillevu pismu.

Biometrijske identifikacijske kartice i putovnice omogucuju strojnu Citlji-
vost i brzu proto&nost osoba na mjestima na kojima je nuZno provjeravati
identitet osoba. O¢itavanje identiteta ne isklju¢uje moguénost naknadne
provjere identiteta usporedbom vizualno dostupnih podataka sa strojno
ocitanim podacima, pa i naknadnog utvrdivanja identiteta osobe. Uvode-
nje mikroc¢ipa na bankovne i kreditne kartice u znatnoj je mjeri povecalo
sigurnost koriStenja tih kartica pa se isti rezultati mogu ocekivati i kod pa-
metnih identifikacijskih kartica. Strojna ¢itljivost podataka na identifika-
cijskoj ispravi, uklju¢ujuci i biometrijske podatke, omoguéuje i brzu iden-
tifikaciju isprava za kojima su na snazi mjere traganja. Identifikacijskom
ispravom mogude se koristiti za vis§e namjena unoSenjem odgovarajuéih
podataka, bez potrebe promjene identifikacijske isprave odnosno izda-
vanja nove. Dodatni biometrijski podaci inkorporirani u identifikacijsku
ispravu nisu elementi koji bi na bilo koji nacin stvarali teskoce za legalnu
uporabu identifikacijske isprave. U Hong Kongu je uporaba takvih kartica
premasila originalnu svrhu kontrole ilegalnih migracija i nasla Siroku pri-
mjenu u javnom i privatnom sektoru (Chung, 2003).

7. Nedostaci biometrijskih identifikacijskih isprava

Prije svega zagovornici ljudskih prava i sloboda prosvjeduju protiv obvez-
ne uporabe biometrije i centraliziranih nacionalnih registara podataka o
stanovnicima, jer ih smatraju napadom na ljudsku privatnost i temeljem
totalitarnih reZima. Tro$kovi uvodenja tih isprava i popratnih biometrij-
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skih uzorkovanja nisu zanemarivi, kako za pojedinca, tako i za drzavu, te
u prosjeku na europskom podrucju iznose po nekoliko desetaka eura po
ispravi. Istrazivanja su pokazala da primjena samo raspoznavanja otisaka
prstiju ili samo Sarenice oka moZe imati odredenih nedostataka kod osoba
s tjelesnim ostecenjima nastalim prije ili nakon snimanja.* Znacajnu sku-
pinu &ine slucajevi u kojima zbog nesigurnosti skeniranja sustavi ne mogu
raspoznati uzorak te odbijaju pristup srediSnjem registru radi provjere,
$to pojedincima mozZe prouzroditi ozbiljne i tesko popravljive posljedice.’
Daljnji razvoj tehnologije povecat ¢e preciznosti ocitavanja tih uzoraka
i stupanj sigurnosti njihove pohrane. Tehnoloski razvoj povecéat ée pre-
ciznosti skeniranja, oc¢itavanja biometrijskih uzoraka i stupan;j sigurnosti
njihove primjene, ali ée i dalje postojati odredene moguénosti za krivotvo-
renje identifikacijskih isprava (Davies, 2006).

Vecéi broj biometrijskih podataka pohranjenih u identifikacijskoj ispravi
zahtijeva i primjenu veéeg broja manje ili vise nametljivih postupaka veza-
nih za razne oblike snimanja, uzorkovanja i analize u posebnim uvjetima
te zadiranja u privatnost osoba (Davies, 2006).

8. Zakljucak

Analizirani sustavi u kojima je zakonom uredena obveza posjedovanja i
nosenja osobnih iskaznica, drzava u kojima ne postoji eksplicitno zako-
nom uredena obveza posjedovanja i no$enja osobnih iskaznica i drzava
koje ne izdaju osobne iskaznice, ve¢ se za identifikaciju koriste drugim
ispravama, vozackim dozvolama i putovnicama, pokazuju da je u svim
drzavama jedinstvena potreba javne vlasti za identifikacijom pojedinca
da na $to jednostavniji nacin i §to pouzdanije dokazu svoj identitet da bi
ostvarili svoja socijalna, ekonomska i politi¢ka prava. Evidentna je tenden-
cija uvodenja osobnih iskaznica u drzavama koje nemaju osobne iskaznice
i tendencija da se na otvoren ili prikriven nacin gradanima i stanovnicima
nametne obveza posjedovanja i noSenja osobnih iskaznica.

Uvodenje u uporabu identifikacijskih isprava s biometrijskim podacima
ne rjeSava probleme neovlastene uporabe identifikacijskih podataka druge

4 Odstupanja te skupine su 1-2% za otiske prstiju te 0,5% za 3arenicu oka (Davies,
2006).

5 Ta su odstupanja za otiske prstiju podjednaka prethodno navedenom scenariju, dok
su za Sarenicu oka znatno logija i ¢ine 1,9-6% slucajeva (Davies, 2006).
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osobe u financijske ili kriminalne svrhe, ali u svakom slu¢aju povecéavaju si-
gurnost legalne uporabe identifikacijskih isprava. Identifikacijska isprava,
bez obzira na tehnoloski napredak, broj sadrzanih biometrijskih podataka
te broj i vrstu zastita od krivotvorenja, ne jamci apsolutnu sigurnost i zas-
titu osobnih ili identifikacijskih podataka.

Posjedovanje i nosenje zdravstvene javne isprave, odnosno osobnih zdrav-
stvenih zapisa, bilo da su pohranjeni na pametnu karticu ili je ona samo
sredstvo identifikacije prilikom pristupa srediSnjem registru elektronic-
kih zdravstvenih zapisa, bit ¢e obveza s gledista zdravstva, ali i potreba s
gledista pacijenta da bi si osigurao lak3e, kvalitetnije i sigurnije pruzanje
zdravstvene zastite.

Uvodenje pametnih osobnih iskaznica odnosno podataka i funkcija koje
¢e pored primarne namjene imati pametna osobna iskaznica specifi¢ne
su za svaku drzavu. Zajednicka karakteristika navedenih primjera uvode-
nja u uporabu pametnih osobnih iskaznica dodatne su funkcije osobne
iskaznice u koriStenju njezina elektronickog dijela za zdravstvene zapise,
certifikate digitalnih potpisa, pristup podacima u nacionalnom registru i
identifikaciju na temelju biometrijskih podataka.

Sekundarna vaznost baze biometrijskih podataka svih gradana, a ne samo
osoba osumnji¢enih ili osudenih za kaznena djela, jest moguéa potreba
identifikacije Zrtava kaznenih djela, akcidenta ili prirodnih katastrofa i
identifikacija osoba koje su na mjestu izvrienja kaznenog djela »ostavile«
neko od svojih biometrijskih obiljeZja.

U Hrvatskoj postoji legislativna i tehnologka infrastruktura koja omogucu-
je pohranu i obradu biometrijskih podataka, kao i infrastruktura za uvode-
nje digitalnih potpisa, a razvija se i infrastruktura za uvodenje pametnih
zdravstvenih iskaznica. Postojeca infrastruktura bit ¢e dodatno ojacana
uvodenjem biometrijske putovnice. Republika Hrvatska trebala bi na
temelju iskustva drzava koje su uvele pametne identifikacijske iskaznice
provesti harmonizaciju propisa i uvesti tehnologije koje omogucuju izda-
vanje pametne osobne iskaznice kao primarne identifikacijske isprave svih
gradana i stanovnika, koja ¢e biti kompatibilna s pametnim identifikacij-
skim ispravama drzava EU, jer paneuropska elektroni¢ka identifikacijska
kartica postaje realnost (Pan European ..., 2004).
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SMART IDENTITY CARDS BASED ON BIOMETRIC DATA
Summary

Rapid development of information and communication technology has rende-
red possible advanced forms of keeping electronic records of personal data, as
well as advanced forms of storage, access to, and protection of personal identity
information. Regardless of their legal tradition, most countries have decided to
introduce identity cards as basic documents for proving a persons identity. A
number of countries have begun substituting standard identity cards with smart
ID cards, which, along with their basic function, substitute other documents
necessary for exercising social, economic, and political rights. The implementa-
tion of smart identity cards based on biometric data may substantially reduce
identification problems. The paper deals with the issue of citizens’ obligation to
possess and carry identity cards. It also shortly describes the scope of usage and
the experiences with smart identity cards in Belgium, Hong Kong and Estonia,
and it refers to the possibility of introducing smart identity cards in Croatia. It
contains an analysis of the implementation of smart cards for access to personal
bhealth records, which is a specific form of implementation of smart cards based
on biometric data.

Key words: identification, biometric data, smart card, personal health records,
information and communication technology



