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Vecina drZava u svijetu nacelno se sloZila u potrebi da se najteZi napadi na informacijske sustave
kriminaliziraju, iako i na medunarodnoj i na nacionalnoj razini nailazimo na razlilite pristupe.
Najvazniji medunarodni instrument u borbi protiv kompjutorskog kriminala, Konvencija o
kiberneti¢kom kriminalu Vije¢a Europe iz 2001. godine, s vremenom se pokazao nedostatnim, tako
da su Europski parlament i VijeCe EU-a donijeli Direktivu o napadima na informacijske sustave,
kojom bi manjkavosti Konvencije trebale biti otklonjene. Odredbe Konvencije i prijedloga Direktive
R. Hrvatska preuzela je u novo kazneno zakonodavstvo, kao i obveze koje iz toga proizlaze. Kako se
radilo o jedinstvenoj prilici da se kod donoSenja novog Kaznenog zakona, koji je stupio na snagu 1.
1.2013. godine, podrudje kriminalizacije prvi put sustavno uredi, ovaj rad testirat e uspjesnost novih
odredaba poredbenom i drugim metodama.

Klju¢ne rijeci: kiberneticki kriminalitet, napadi na informacijske sustave, racunalni sustavi,
racunalni programi, racunalni podaci

1. KAZNENOPRAVNI OKVIR KRIMINALIZACIJE NAPADA NA INFORMACIJSKE
SUSTAVE U REPUBLICI HRVATSKO]

Reformom hrvatskog kaznenog zakonodavstva 1997. godine uvedeno je prvo pravo
kazneno djelo racunalnog kriminaliteta u ¢lanku 223. KZ-a pod nazivom ,Ostecenje i
uporaba tudih podataka” u Glavi XVII. Kaznena djela protiv imovine.

U isto vrijeme, 1997. godine Vijece Europe otiSlo je korak dalje i osnovalo Odbor
struc¢njaka za kriminalitet u kibernetickom prostoru, koji je radio na izradi medunarodnog
instrumenta za suzbijanje kriminaliteta u kibernetickom prostoru.!l Razlog takvoj
aktivnosti bio je nagli razvoj informacijsko-komunikacijskih tehnologija, prije svega
interneta, a time i kaznenih djela na internetu, ¢ime je kazneno pravo usmjereno na
kompjutorski kriminalitet postalo preusko, pa se kaznenopravna zastita prosirila na cijeli
kiberneticki prostor. Konvencija o kibernetickom kriminalitetu (ETS 185) usvojena je na

* Ivica Kokot, univ. spec. crim., polaznik poslijediplomskog doktorskog studija na Pravnom fakultetu
Sveucilista u Zagrebu

L Explanatory Report to the Convenction on Cyber Crime, I1. The Preparatory Work, alineja 12., dostupno na
http://conventions.coe.int/Treaty/en/Reports/Html/185.htm (7. 1. 2014.)
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konferenciji Vije¢a Europe u Budimpesti 23. 11. 2001. godine, gdje je otvorena za
potpisivanje i tada ju je potpisala i Republika Hrvatska. Konvencija je objavljena u NN -
Medunarodni ugovoribroj9/2002. U odnosu na Republiku Hrvatsku, Konvencija je stupila
na snagu 1. 7. 2004. godine. Konvencijom su drzave stranke preuzele obvezu da usvoje
takve zakonske i druge mjere kojima bi se omogucio kazneni progon pocinitelja kaznenih
djela protiv tajnosti, integriteta i dostupnosti racunalnih sustava i podataka, kaznenih
djela u svezi s raCunalom, kaznenih djela u svezi sa sadrZajem, kao i kaznenih djela u vezi
s povredama autorskih i drugih srodnih prava te kaznjavanje pokusSaja, poticanja i
pomaganja tih djela. Osim sankcioniranja, Konvencijom je predvideno i rjeSavanje
pojedinih procesnih pitanja.

Zakonom o izmjenama i dopunama Kaznenog zakona objavljenim 15. 7. 2004. godine u
NN 105/2004. unesena je u kazneno zakonodavstvo novela ¢lanka 223., koji je promijenio
naziv u “Povreda tajnosti, cjelovitosti i dostupnosti ra¢unalnih podataka, programa ili
sustava” te su dodani ¢lanci 223. a) “Racunalno krivotvorenje” i 224. a) “Racunalna
prijevara”, koji su stupili na snagu 1. 10. 2004., ¢ime je kazneno zakonodavstvo uskladeno
s odredbama Konvencije.

Sljedeca velika kaznenopravna reforma u Republici Hrvatskoj dogodila se 2011. godine,
kad je donesen novi Kazneni zakon, objavljen u NN br. 125/2011., koji je stupio na snagu
1.1.2013. godine. Novim, aktualnim Kaznenim zakonom kaznena djela protiv racunalnih
sustava, programa i podatka izdvojena su iz glave kaznenih djela protiv imovine u
posebnu glavu XXV. pod nazivom ,Kaznena djela protiv racunalnih sustava, programa i
podataka”. Prema ObrazloZenju uz Kazneni zakon? kaznena djela protiv racunalnih
sustava i programa uskladena su s Konvencijom o kibernetickom kriminalu, a Glava XXV.
obuhvaca osam kaznenih djela iz ¢lanka 266. ,Neovlasteni pristup“, ¢lanka 267.,0metanje
raCunalnog sustava“, clanka 268. ,OSteenje racunalnih podataka“, clanka 269.
»,NeovlaSteno presretanje racunalnih podataka“, clanka 270. ,Racunalno krivotvorenje“,
¢lanka 271. ,Racunalna prijevara®“, ¢lanka 272. ,Zlouporaba naprava“i ¢lanka 273. ,Teska
kaznena djela protiv racunalnih sustava, programa i podataka“.

Nedugo nakon ulaska Republike Hrvatske u Europsku uniju 12. 8. 2013. godine Europski
parlamenti VijeCe Europske unije, temeljem ¢lanka 83. stavka 1. Ugovora o funkcioniranju
Europske unije,? donijeli su Direktivu 2013 /40/EU o napadima na informacijske sustave
i o zamjeni Okvirne odluke Vije¢a 2005/222/PUP.# Ciljevi su Direktive 2013/40/EU,
medu ostalim, pribliziti kaznena prava drzava ¢lanica u podrucju napada na informacijske
sustave utvrdivanjem minimalnih pravila o definiranju kaznenih djela i odgovarajucih
sankcija. Direktiva 2013/40/EU nije u suprotnosti s Konvencijom o kibernetickom
kriminalu, nego se na nju nadovezuje. O Konvenciji se govori kao o referentnom okviru za
borbu protiv kibernetickog kriminala, uklju¢ujué¢i i napade na informacijske sustave.

2 Konacni prijedlog Kaznenog zakona, ObrazlozZenje, P.Z.E. br. 866, dostupno na http://www.sabor.hr/D
efaultaspx?art=41259 (7. 1. 2014.)

3 Official Journal of the European Union (Sluzbeni list Europske unije, dalje: SL), C 236, 26. 10. 2012.
4SLL218,14.8.2013.
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Dovrsetak procesa ratifikacije Konvencije od svih drZava ¢lanica u najkraéem mogucéem
roku postavlja se kao prioritet.

Razloge za donoSenje Direktive uz ve¢ postoje¢u Konvenciju treba traZiti u naravi
Konvencije, nedovoljnoj harmonizaciji kaznenog prava na podruju napada na
informacijske sustave te manjkavostima glede sadrzaja. Sam postupak izmjena i dopuna
Konvencije dugotrajan je, skup i kompliciran, za razliku od postupka unutar EU-a nakon
Lisabonskog ugovora. Kod harmonizacije kako materijalnog tako i procesnog prava
ostavljene su brojne rezervacije drzava ¢lanica na odredbe Konvencije, osobito glede
prekograni¢nog pristupa podacima.>

Znacajnije novine uvedene Direktivom u podruc¢ju materijalnog prava jesu: prosSirenje
kaZnjivog ponaSanja, uvodenje oteZavajucih okolnosti te odredivanje visine kazni.t
DrZave Clanice u obvezi su donijeti zakone i druge propise za uskladivanje do 4. rujna
2015. godine.

2. INFORMACIJSKI SUSTAVI I KIBERNETICKI KRIMINAL

2.1. Kriminalitet u virtualnom svijetu

Odredivanju kriminala u virtualnom prostoru moguce je pristupiti na razlicite naCine. Za
potrebe ovog rada koristit ¢emo definicije preuzete u Kazneni zakon RH iz Konvencije o
kibernetickom kriminalu VE? i Direktive 2013/40/EU jer, usprkos brojnim prigovorima,
ipak se radi o rjeSenju oko kojeg postoji konsenzus velikog broja drzava relevantnih za
kaznenopravnu suradnju na podrucju informacijske sigurnosti.

U Konvenciji VE sam pojam cybercrime pojavljuje se na svega nekoliko mjesta. Prije svega
pojavljuje se u samom naslovu Convention on cybercrime, u kojem je leksicka osnova cyber
prevedena na hrvatski kao ,kiberneticki“. Iako se u nacelu prilikom prijevoda polazi od
korijena rijeci na latinskom, grékom ili drugom jeziku, Sto bi u ovom slucaju bila grcka
rijeC kiber, sam pojam Kkiberneticki odnosi se na znanost o istraZivanju i automatskim
sustavima kontrole u strojeva i Zivih bica, istraZivanje procesa upravljanja raznim
sustavima (bioloskim, tehnickim, ekonomskim i dr.).8 No ako dalje pratimo pojavljivanje
leksicke osnove cyber u Konvenciji, vidimo da se javlja u preambuli te na samom Kkraju u
clanku 46., koji se odnosi na savjetovanje stranaka. Stoga se moze zakljuciti da pojam
cybercrime ima viSe kriminalnopoliticko znacenje te da svoj sadrzaj crpi iz ukupnog

5 TC-Y Guidance note # 3, Transborder access to data (Article 32), dostupno na: http://www.coe.int/t/dg
hl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY%202013/TCY_2013_7E_GN3_transborder
_V2public.pdf (7. 1. 2014.)

6 Explanatory Memorandum of the Proposal for directive on attacks against information system, Brussels,
30.9.2010.,COM(2010), 517 final, str. 6-9. ,

7 Council of Europe Convention on Cybercrime, dostupno na http://conventions.coe.int/Treaty/en/Tre
aties/Html/185.htm (8. 1. 2014.)

8 Hrvatski jezi¢ni portal, dostupno na http://hjp.novi-liber.hr/index.php?show=search (9. 1. 2014.)
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sadrzaja Konvencije, odnosno da cybercrime Cine sva kaznena djela koja su opisana u
odjeljku 1. - kazneno materijalno pravo. Na sli¢an nacin pojam cybercrime koristi se i u
Direktivi 2013/40/EU. Rijetki ga pravni instrumenti, bilo na medunarodnoj bilo na
nacionalnoj razini, definiraju ili koriste za odredivanje konkretnog sadrZaja, ve¢ vise kao
pravnog okvira jer medunarodni instrumenti to i ne traze.

2.2. Informacijski sustav

Povijesno gledano, pravno relevantni sadrzaj pojma ,informacijski sustav dolazi iz
definicije koju je OECD usvojio u svojim Smjernicama za sigurnost informacijskih sustava
1992. godine.? Svoj konacni oblik pojam je dobio u Konvenciji VE iz 2001. godine i u
Okvirnoj odluci Vije¢a EU 2002. godine o napadima na informacijske sustave.10

Prema definiciji iz ¢l. 2. Konvencije racunalni sustav oznacava svaku napravu ili skupinu
medusobno spojenih ili povezanih naprava, od kojih jedna ili viSe njih na osnovi programa
automatski obraduje podatke. U dopunjenom obliku definicija je preuzeta u Okvirnu
odluku Vijeca 2005/222/PUP, poslije Direktivu EU-a o napadima na informacijske
sustave, kao i u kazneno zakonodavstvo RH. Kao takva, definicija obuhvaca i racunalne
podatke koji su u raCunalo spremljeni, obradeni, ucitani ili preneseni za svrhe njegova
rada, koristenja, zastite i odrZavanja.

U definiciji pojma racunalni ili informacijski sustav izraz ,related devices“ iz Konvencije
preveden je kao ,povezane naprave“ te se takav koristi i u Kaznenom zakonu RH, dok je
isti taj izraz iz Okvirne odluke EU-a, poslije Direktive, koja je posluZila kao model definiciji
raCunalnog sustava u Kaznenom zakonu RH, preveden drugacije, kao ,srodni uredaji“.11

Takva rjeSenja kod samog prijevoda i implementacije dovode do konfuzije, pa nas sama
gramaticka metoda tumacenja zakona ne moZe dovesti do sadrZaja i opsega pojma.
Gramaticku je metodu stoga potrebno proSiriti, odnosno prije svega Koristiti njezinu
inacicu, poredbenu (komparativnu) metodu, ali i sve ostale metode tumacenja zakona.12

ObrazloZenje uz Konvenciju VE ETS 18513 precizira sadrZaj pojma raCunalnog sustava pa
se navodi da racunalni sustav, osim hardvera, pokriva i sistemski softver te da je razvijen
za automatsku obradu digitalnih podataka. On moZe ukljuciti ulazne i izlazne jedinice te
uredaje za pohranu podataka, moZze stajati sam ili biti povezan u mrezu s drugim sli¢cnim
uredajima. ,Automatska obrada“ oznacava obradu bez izravne ljudske intervencije.

9 OECD Guidelines for the Security of Information System, dostupno na: http://www.oecd.org/interne
t/ieconomy/oecdguidelinesforthesecurityofinformationsystems1992.htm (15. 1. 2014.)

10 Proposal for a Council Framework Decision on attacks against information system, SL C 203 E, 27.8.2002.
11 Turkovi¢, K.; Novoselec, P.; Grozdanié¢, V.; Kurtovi¢ Misi¢, A.; Derencinovié, D.; Bojanié¢, I.; Munivrana Vajda,
M.; Mréela, M.; Nola, S.; Roksandi¢ Vidicka, S.; Tripalo, D.; MarSavelski, A. Komentar Kaznenog zakona i drugi
izvori novog hrvatskog kaznenog zakonodavstva, Narodne novine, Zagreb, 2013, str. 129.

12 Novoselec, P.; Bojani¢, L. Op¢i dio kaznenog prava, Pravni fakultet Sveucilista u Zagrebu, Zagreb, 2013, str.
84-93.

13 Explanatory Report to the Convention on Cyber Crime, op.cit. (bilj. 1.), ¢l. 1 (a), Racunalni sustav.
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,Obrada podataka“ znaci da se podacima u raCunalnom sustavu upravlja izvrsenjem
raCunalnog programa. Nadalje, u obrazloZenju Konvencije iz 2001. godine navodi se da se
raCunalni sustav sastoji od razli¢itih uredaja te je potrebno razlikovati procesor ili
sredi$nju procesorsku jedinicu od periferije. Periferiju Cine uredaji koji izvode odredenu
specifi¢nu funkciju u interakciji s procesorskom jedinicom, kao Sto su printer, videoekran,
CD citac/pisac ili uredaji za pohranu podataka.

Sa strelovitim razvojem tehnologije, koja je preSla okvire srediSnjeg i stolnog racunala,
pojavila se potreba za savjetovanjem medu drzavama c¢lanicama. Temeljem clanka 46.
Odbor stranaka Konvencije izdao je 2012. godine Smjernice,'* prema kojima definicija
raCunalnog sustava obuhvaca i moderne uredaje kao Sto su mobilni telefoni, pametni
telefoni, PDS uredaji, tableti i sl. jer i oni imaju moguénost proizvodnje, obrade ili
prijenosa podatka, osobito jer imaju pristup internetu, omogucuju slanje elektronicke
poste, prosljedivanje poveznica, slanje sadrzaja ili skidanje dokumenata.

S daljnjim razvojem tehnologije od vremena izdavanja Smjernica Odbora pojavio se Citav
niz novih uredaja, razvio se internet prakti¢no svega, a Sto je jo$ vaznije, pojavljuju se novi
koncepti poimanja i koriStenja samog kibernetickog prostora, stvara se novi hibridni
svijet!> kao mjeSavina realnog i virtualnog, koji ¢e takoder biti potrebno pravno urediti i
definirati.

2.2.1. Racunalne mreze

Racunalna mreZa, prema obrazloZenju iz Konvencije VE ETS 185, jest veza izmedu jednog
ili viSe raCunalnih sustava, Zicana ili bezicna. Mreza moZe biti ograni¢ena na manje
podrucje (local area networks) ili moZe pokrivati Siroko podrucje (wide area networks) i
takve mreZe mogu biti medusobno povezane.

Internet je globalna mreZa koja se sastoji od viSe medusobno povezanih mreza koje sve
koriste iste protokole. Druge vrste mreZa postoje, neovisno o tome jesu li spojene na
internet, ukoliko mogu slati podatke izmedu racunalnih sustava. Racunalni sustavi mogu
biti povezani na mreZu kao krajnje tocke ili predstavljati sredstvo komunikacije na mreZi.
Kljucno je da se podaci putem mreZe razmjenjuju.

Direktivom 2002/21/EZ o zajednickom regulatornom okviru za elektronicke
komunikacijske mreZe i usluge Europskog parlamenta i Vije¢a EU-a definirana je
elektronicka komunikacijska mreza koja oznacava prijenosne sustave, prema potrebi
opremu za prospajanje ili usmjeravanje i druga sredstva koja omogucéavaju prijenos

4 T-CY Guidance Note # 1 On the notion of ,computer system“, Article 1la, dostupno na
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY2012/T-CY%28
2012%2921E_guidanceNotel_articlel_final.pdf (15. 1. 2014.)

15 Curvelo, P.; Guimaraes Pereira, A.; Boucher, P.; Breitegger, M.; Ghezzi, A.; Rizza, C.; Tallacchini, M.; Vesnic-
Alujevic, V. The constitution of the hybrid world, Europska komisija, JRC Scientific and policy reports,
Lisabon, 2014, str. 2.
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signala ZiCanim, radijskim, svjetlosnim ili drugim elektromagnetskim sustavom,
ukljuCujuci satelitske mreZe, nepokretne zemaljske mreze (komutirana mreZza s
prospajanjem kanala i prospajanjem paketa, ukljucuju¢i internet) i zemaljske mreZe
pokretnih komunikacija, elektroenergetske kabelske sustave u mjeri u kojoj se koriste za
prijenos signala, radiodifuzijske mreze i mreZe kabelske televizijske, bez obzira na vrstu
podataka koje prenose.16

Sukladno europskoj pravnoj regulativi, u Republici Hrvatskoj elektronicka mreza
definirana je Cl. 2., st. 1., toC. 7. Zakona o elektronickim komunikacijama (NN 73/08,
90/11,133/12,80/13,71/14), aslicno je stanje i u zakonodavstvima drugih ¢lanica EU-a.
Pojam ,racunalna mreza“ nalazimo na nekoliko mjesta u KZ-u RH, i to u ¢l. 147. Uvreda, ¢l.
148. Sramocenje, €l. 149. Kleveta, ¢l. 151. Javno objavljivanje presude za kaznena djela
protiv casti i ugleda i ¢l. 165. Upoznavanje djece s pornografijom, u kontekstu da se
sadrZaj, medu ostalim, ,putem racunalnog sustava ili mreZe" ucini pristupa¢nim vecem
broju osoba.

Nacin na koji je uveden pojam mreZa, uz izraz racunalni sustav, otvara pitanje njegova
tumacenja. Dvojbeno je odnosi li se pridjev racunalni i na mrezu te odvaja li se_time
raCunalna mreza od racunalnog sustava ili se pojam ,mreza“ tumaci samostalno bez
pridjeva raCunalna te oznacava i druge mreZe osim ra¢unalne.

Prema dosadasnjoj pravnoj teoriji i praksi na podrucju kriminalizacije ra¢unalnog
kriminaliteta, rac¢unalne mreZe razmatrale su se u okviru pojma racunalnog sustava, stoga
je uvodenje pojma mreZe uz racunalni sustav, iako zvuci efektno, zbunjujuce. U tom smislu
pojam mreZe moZe se jedino protumaciti kao svaka mreza kojom se sadrzaj ucini
dostupnim vecem broju osoba.

2.3. Racunalni programi i podaci

Niti Konvencija VE ETS 185, niti Direktiva 2013/40/EU ne definiraju posebno pojam
raCunalnog programa, nego ga opisuju kao dio pojma racunalnog podatka.l” KZ RH
raCunalni program definira kao skup racunalnih podataka koji su u stanju prouzrociti da
raCunalni sustav izvrsi odredenu funkciju. Uzimajuci u obzir navedeno, primje¢ujemo da
se radi o cirkularnim definicijama koje definiraju same sebe. U Konvenciji i Direktivi
racunalni je podatak tako racunalni program, a u KZ-u RH racunalni je program racunalni
podatak. Posljedica je toga da uz svaki preuzeti ¢lanak iz Konvencije KZ RH uz pojam
raCunalni podaci dodaje jo$ i posebnu vrstu racunalnih podataka, a to su racunalni

16 Direktiva 2002/21/EZ o zajedni¢kom regulatornom okviru za elektroni¢ke komunikacijske mreZe i
usluge Europskog parlamenta i Vijeca EU-a, SL L. 108, 7. 3. 2002,, ¢l. 23,

17 Konvencija o kibernetickom kriminalu, ¢lanak 1., to¢ka b), izrazom »racunalni podaci« oznacava svako
iskazivanje Cinjenica, informacija ili koncepata u obliku prikladnom za obradu u racunalnom sustavu,
ukljucujudi i program koji je u stanju prouzrociti da racunalni sustav izvrsi odredenu funkciju.
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programi. S obzirom na navedeno, uputno je drzati se definicije pojma programa iz
Konvencije ili Direktive 2013/40/EU.

Uz informacijske sustave i programe, racunalni podaci treéi su izraz koji se najcesce
upotrebljava na podrucju inkriminacije napada na racunalne sustave. Prema Konvenciji
ETS 185, Direktivi 2013/40/EU i KZ-u RH, racunalni podaci oznacavaju svako
predstavljanje Cinjenica, informacija i zamisli u obliku prikladnom za obradu u
informacijskom sustavu, a prema Direktivi i Konvenciji ukljucuju jo$ i odgovarajuci
program kojim informacijski sustav provodi odredenu funkciju.

Prema obrazloZenju Prijedloga Okvirne odluke Vije¢a Europske Zajednice iz 2002. godine
o napadima na informacijske sustave, izraz racunalni podatak izraden je po uzoru na
definiciju koju je stvorila Medunarodna organizacija za standardizaciju (ISO). Izraz ne bi
trebao uklju¢ivati materijalne predmete, medutim, ukljutuje primjerice knjigu
pohranjenu u obliku racunalnog podatka ili pretvorenu u ra¢unalni podatak skeniranjem.
[z tog razloga definicija jasno navodi da racunalni podaci trebaju biti izradeni ili stavljeni
u oblik prikladan za obradu u informacijskom sustavu ili oblik koji je prikladan izazvati
neku funkciju racunalnog sustava.18

2.4. Informacijski sustavi i podaci na globalnoj razini

Ucinkovita prevencija i borba protiv kibernetickog kriminaliteta ne moZe se provoditi
izolirano na nacionalnoj razini jer kiberneticki kriminalitet ne poznaje prostorna
ogranicenja. U¢inkovita prevencija i borba provodi se na medunarodnoj, regionalnoj ili
globalnoj razini.

Ranije definirane pojmove stoga je potrebno razmotriti i izvan okvira nacionalnog,
odnosno regionalnog okvira. Osim Konvencije VE i Direktive EU-a, u ovom ¢e se radu uzeti
u obzir i pravne definicije pojmova medunarodnih instrumenata donesenih unutar
Zajednice neovisnih drzava (CIS), Sangajske organizacije za suradnju (SCO), meduvladinih
organizacija Afrike, Lige arapskih drzava, Ujedinjenih naroda i sli¢nih. Broj definicija
pojmova unutar pravnih instrumenata krece se od svega nekoliko, kao Sto je to slucaj kod
Konvencije VE ETS 185 i Direktive 2013 /40/EU, pa do dvadesetak definicija.

Govoreci o osnovnim pojmovima, neki medunarodni instrumenti i ne definiraju racunalni
sustav, kao, primjerice, Sporazum o suradnji drzava ¢lanica Zajednice neovisnih drZzava u
borbi protiv djela povezanih s racunalnim podatkom ili Sporazum o suradnji u polju
medunarodne informacijske sigurnosti Sangajske organizacije za suradnju. Neki za isti
sadrzaj umjesto pojma racunalni sustavi koriste i izraze informacijski sustav ili
kompjutorski sustav.

18 Explanatory Report to the Convention on Cyber Crime, op. cit. (bilj. 1.), alineja 25.
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Vetina medunarodnih instrumenata koristi istu osnovu za definiranje racunalnog
sustava, a isto tako i podatka i mreZe. Razlikuju se najceS¢e u naglasavanju pojedinih
elemenata koji nisu iskljuceni iz definicija drugih instrumenata, odnosno najcesce su i
sadrZani u predgovoru, uvodu, obrazloZenju i tumacenju. Tako se za informacijski sustav,
primjerice, propisuje i da uredaj ili viSe njih budu sposobni obraditi podatke automatski,
velikom brzinom ili prema programu.

Drugi pristupi definiciju sustava veZu uz uredaje za pohranu, obradu ili promet podataka.
Definicija informacijskog sustava u modelu zakonskog teksta ITU/CARICOM/CTU o
kibernetickom kriminalu posebno spominje i internet.

Pojmovi informacijskog sustava, programa i podatka definirani u medunarodnim
instrumentima C¢ine dostatnu osnovu za ostvarivanje suradnje u borbi protiv
kibernetickog kriminala.

3. TIPOLOGIJA KAZNENIH DJELA NAPADA NA INFORMACIJSKE SUSTAVE

Pojmovi informacijski sustav, programi i podaci osnova su za odredivanje opsega
zaSti¢enog pravnog dobra. Kod kibernetickih kaznenih djela u uZzem smislu stiti se njihova
povjerljivost, cjelovitost i raspoloZivost. Povjerljivost osigurava da informacijski sustavi,
programi i podaci budu dostupni samo za to ovlaStenim korisnicima. Cjelovitost osigurava
informacijske sustave, programe i podatke od neovlaStenih izmjena. RaspoloZivost
osigurava da informacijski sustavi, podaci i programi budu uvijek dostupni ovlaStenim
korisnicima. Kod kibernetickih kaznenih djela u Sirem smislu informacijski sustavi,
programi i podaci Stite se od raznih oblika zlouporaba. U tim slucajevima dolazi do
konkurencije viSe pravnih dobara. Ovisno o ocjeni prevladavaju¢eg pravnog dobra, takve
inkriminacije razlicito se rasporeduju unutar odredaba kaznenog zakona.

Informacijski sustavi, programi i podaci tako se mogu Stititi kaznenopravnim odredbama
kojima se Stite druga pravna dobra, primjerice imovina, privatnost, opc¢a sigurnost i sl. te
ne postoje odredbe koje bi se primjenjivale samo na to podrucje. Potom je moguce da
postoje specijalne odredbe koje se odnose na dio ili na sva kaznena djela kibernetickog
kriminaliteta. U slucaju da postoje posebne odredbe o kibernetickom kriminalu, moguce
je da su one sadrzane u glavnom ili u posebnom, sporednom kaznenom zakonu. Daljnja je
sistematizacija moguca prema kriterijima opsega materije koja se ureduje posebnim
odredbama.
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3.1. Kaznena djela protiv tajnosti, cjelovitosti i dostupnosti racunalnih podataka i
sustava

3.1.1. Neovlasteni pristup

Kaznenim djelom neovlastenog pristupa, tzv. hackingom, kriminalizira se nezakoniti
pristup tudem racunalnom sustavu. Hacking postoji od postanka informacijskog sustava.
Kriminalizacijom neovlastenog pristupa Stiti se prije svega integritet racunalnog sustava.
Neovlasteni pristup racunalnom sustavu moze se figurativno usporediti s povredom
nepovredivosti doma. Pravno dobro stoga nije povrijedeno samo kad osoba bez ovlastenja
zamijeni ili ,ukrade podatke“ koji se nalaze u informacijskom sustavu nego i kada ga samo
razgledava. Neovlasteni pristup sustavu u osnovnom obliku ne zahtijeva ni da pocinitelj
zaista pristupi datotekama ili pohranjenim podacima kao krajnjem cilju. Sam pristup nije
posebno definiran, stoga je kao pojam otvoren i za daljnji razvoj, a obuhvaca i pristup
internetom, beZi¢nim komunikacijskim sredstvom, kao i neovlasten pristup racunalu koje
nije spojeno ni na jednu mrezu. Pristup sustavu putem otvorene javne veze nije
neovlasten, kao niti pristup po ovlastenju vlasnika ili korisnika sustava. Medutim,
Cinjenica da je Zrtva kaznenog djela predala lozinku ili pristupni kod pocinitelju ne znaci
nuzno i da je pocinitelj ovlasteno pristupio sustavu. Ako je pocinitelj uvjerio Zrtvu da mu
otkrije lozinku, primjerice putem socijalnog inZenjeringa, potrebno je provjeriti pokriva
li to ovlasStenje i poduzetu radnju.

Motivi i ciljevi napada razliciti su. Kad je u pitanju motivacija, neki pocinitelji ograni¢avaju
svoje napade na zaobilaZenje sigurnosnih mjera radi dokazivanja sposobnosti, neki drugi
politicki su motivirani, no veéina ih predstavlja samo pripremnu radnju za pocinjenje
drugih, teZih kaznenih djela i predstavljaju nuzni prvi korak.1® U tom je slucaju stjecaj ovog
i teZzeg kaznenog djela samo prividan jer teZe djelo konzumira pripremnu radnju.

Velina drzava propisuje neovlasteni pristup racunalnom sustavu kao posebno kazneno
djelo. Manji broj drZzava neovlaSteni pristup pokriva op¢im odredbama, dok nekoliko
drzava u svijetu uopce ne kriminalizira neovlasteni pristup.

Zastitni objekt kod kaznenih djela neovlastenog pristupa jest racunalni sustav, bilo cijeli
bilo neki njegov dio. No moguce je da se zastitni objekt iz kriminalnopolitickih razloga
ograniCi na raCunalne podatke ili informacije ili da se kriminalizira oboje u istom ili
razli¢itim ¢lancima. Objekt zasStite moZe se suziti joS i viSe time da se ogranici na odredenu
vrstu informacija, primjerice na one koje su zasti¢ene zakonom, kao $to je to propisano u

19 Understanding Cybercrime: Phenomena, Challenges and Legal Response, ITU 2012, dostupno na:
http://www.itu.int/en/ITU-D/Cybersecurity/Documents/CybcrimeE.pdf (30. 9. 2014.) str. 17-18.
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Sporazumu o suradnji izmedu drZava ¢lanica Saveza nezavisnih drzava u suzbijanju
kaznenih djela povezanih s racunalnim informacijama (sporazum CIS-a).20

Daljnje razlikovanje moguce je s obzirom na to kriminalizira li se sam neovlasteni pristup
ili se trazi daljnja namjera ili radnja. Tako, primjerice, Konvencija VE ostavlja drZavama
Clanicama moguénost propisivanja da kazneno djelo neovlastenog pristupa bude
pocinjeno povredom sigurnosnih mjera s namjerom pribavljanja racunalnih podataka ili
s drugom nepoStenom namjerom ili u pogledu racunalnog sustava koji je spojen s drugim
racunalnim sustavom. Direktiva EU-a o napadima na informacijske sustave propisuje da
drzave Clanice poduzimaju potrebne mjere kojima se osigurava da se bespravni pristup
kaznjava kao kazneno djelo ako je pocinjen krSenjem sigurnosne mjere, barem kad nije
rije¢ o laksim slucajevima. Sporazumom CIS-a propisano je da se neovlasteni pristup
kaznjava ako takav postupak rezultira uniStenjem, blokiranjem, mijenjanjem ili
kopiranjem podataka ili naruSavanjem funkcioniranja racunala, racunalnog sustava ili
povezanih mreZa.

Dodatni zahtjevi, osobito za poduzimanje daljnjih radnja, mogu dovesti do problema u
razlikovanju tog kaznenog djela od kaznenih djela ometanja rada racunalnog sustava,
oStecenja racunalnih podataka ili neovlastenog presretanja racunalnih podataka. Moguce
je i takvo pravno tehnicko rjeSenje gdje je neovlasteni pristup samo jedan od elemenata
kaznenog djela ometanja rada racunalnog sustava. Kazneno djelo ometanja rada
raCunalnog sustava postojat ¢e samo ako je pocinjeno neovlastenim pristupom kao
nuznim prvim korakom.

Svi ranije spomenuti medunarodni instrumenti zahtijevaju da je neovlasteni pristup
pocinjen s namjerom. Nacrt Konvencije Africke unije2! te Nacrt Direktive ECOWAS?22
zahtijevaju da je neovlasteni pristup ostvaren prijevarom.

Oblici mentalnog elementa u kaznenim djelima na razini drZava jesu namjera, znanje,
htijenje i prijevarna namjera. Medutim, moguce je naci i rjeSenja u kojima je dovoljna i
nesmotrenost pocinitelja, odnosno nehajni oblik krivnje. Nekoliko medunarodnih
instrumenata predvida i otezavajuce okolnosti. Za ovaj rad najvaznije su odredbe
Direktive 2013/40/EU, koja u ¢l. 9. propisuje kaznene okvire.

Konvencija VE ETS 185 ne navodi posebno oteZavajuce okolnosti, ve¢ samo ¢l. 13., koji se
odnosi na sankcije i mjere te nalaZe usvajanje zakonskih i drugih mjera potrebnih kako bi
se osiguralo da utvrdena kaznena djela budu kaZnjiva ucinkovitim, razmjernim i

20 Sporazum CIS-a, ¢l. 3. st. 1. toc. (a) predvida kriminaliziranje neovlastenog pristupa racunalnim podacima
zasticenim zakonom, gdje postupak rezultira uniStenjem, blokiranjem, mijenjanjem ili kopiranjem podataka
ili naruSava funkcioniranje rac¢unala, ra¢unalnog sustava ili povezanih mreza.

21 Nacrt Konvencije Africke unije, poglavlje 1., odjeljak 1., ¢lanak III-2: ,Svaka drZava ¢lanica Africke unije
poduzet ¢e zakonodavne mjere potrebne da se utvrdi kao kazneno djelo prijevarni pristup ili pokusaj
pristupa cijelom ili dijelu racunalnog sustava.”

22 Nacrt Direktive ECOWAS, ¢lanak 4.: ,Prijevarni pristup racunalnom sustavu djelo je kojim osoba
prijevarno pristupi ili pokusa pristupiti cijelom ili dijelu racunalnog sustava.”
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odgovaraju¢im sankcijama, koje ukljucuju i liSavanje slobode. Ta odredba pokazala se kao
glavna slaba tocka Konvencije s obzirom na to da zemlje potpisnice u slucaju teZih napada
sa Stetom velikih razmjera nisu imale odgovaraju¢e osnove za teZe kazZnjavanje
pocinitelja.

Konvencija Lige arapskih drZava o suzbijanju informacijsko-tehnoloskih kaznenih djela
¢lankom 6. stavkom 2. kao oteZavajuce propisuje okolnosti da neovlasteni pristup dovodi
do ukidanja, izmjene, izoblicenja, kopiranja, premjeStanja ili uniStenja spremljenih
podataka, elektronickih instrumenta, sustava i komunikacijskih mreZza te do Stete
korisnicima ili do stjecanja tajnih podataka vlade.23

Na nacionalnoj razini najces¢e su otegotne okolnosti ostvarenje financijske koristi,
ometanje rada sustava, uniStenje ili zamjena podataka, pristup tre¢em racunalu,
prouzrocenje znatne Stete, prouzrocenje javnog nereda, poticanje ili podupiranje
terorizma, pocinjenje djela u sklopu organizirane grupe, pocinjenje djela s elementima
nasilja. Najvedi broj drzava kao otezavajuce okolnosti prepoznaje neovlasteni pristup
raCunalnom sustavu drzave ili sustavu povezanom s radom Kriti¢ne infrastrukture kao sto
su banke, telekomunikacije, zdravstvene ustanove i sl. U takvim slucajevima treba voditi
racuna o preklapanju kaznenih djela.24

Kazneno djelo neovlastenog pristupa opisano je u ¢lanku 266. Kaznenog zakona. Za
postojanje kaznenog djela dovoljan je sam neovlasteni pristup pa nisu postavljeni nikakvi
dodatni uvjeti. Stovise, tim kaznenim djelom ne sankcionira se samo neovlasteni
elektronicki pristup nego i slucajevi neovlastenog fizickog pristupa racunalnom sustavu
ili racunalnim podacima.?>

Za razliku od odredaba Konvencije VE ETS 185, Direktive 2013/40/EU i odredbe ranijeg
KZ-a, ¢l. 266. aktualnog KZ-a RH od neovlaStenog pristupa, osim racunalnog sustava, Stiti
i raCunalne podatke, koji se ne moraju nalaziti na racunalnom sustavu, nego se mogu
nalaziti i na nekom mediju izvan racunalnog sustava. Medutim, u odnosu na odredbe
Konvencije i Direktive, ¢l. 266. ne razlikuje posebno neovlasteni pristup cijelom ili dijelu
racunalnog sustava.

Ako uzmemo u obzir novu definiciju pokusaja iz ¢l. 34. Kaznenog zakona i ¢injenicu da
neovlasteni pristup najcesce predstavlja pripremnu radnju, mozZemo zakljuciti da je
kaznjiva zona postavljena Siroko, €ak Sire od zahtjeva i obveza preuzetih Clanstvom u
Vije¢u Europe i Europskoj uniji. Stoga se moZe uputiti prigovor prekomjerne

23 Arab Convention on Combating Information Technology Offences (League of Arab States Convention),
League of Arab States, 2010,

24 Comprehensive Study on Cybercrime, UNODC - Ured za drogu i kriminal UN-a, 2013, dostupno na
http://www.unodc.org/documents/organized-
crime/UNODC_CCPC]_EG.4_2013/CYBERCRIME_STUDY_210213.pdf (30.9. 2014.), str. 84 i 85.

25 Turkovi¢, K.; Novoselec, P.; Grozdani¢, V.; Kurtovi¢ Misi¢, A.; Derencinovi¢, D.; Bojani¢, I.; Munivrana Vajda,
M.; Mrcela, M.; Nola, S.; Roksandi¢ Vidicka, S.; Tripalo, D.; Marsavelski, A., op. cit, str. 129.
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kriminalizacije, i to osobito uzimaju¢i u obzir odredbu ¢l. 3. Direktive, koja propisuje
krSenje sigurnosnih mjera kao minimalni uvjet za kriminalizaciju.

3.1.2. Neovlasteno ostajanje u informacijskom sustav

Situacija u kojoj osoba ostaje u informacijskom sustavu i nakon isteka ovlaStenja
prepoznata je jednako ozbiljnom prijetnjom kao i neovlaSteni pristup. Nekoliko
medunarodnih instrumenata stoga propisuje neovlaSteno ostajanje u informacijskom
sustavu kao kazneno djelo. Nacrt Direktive Ekonomske zajednice drzava zapadne Afrike
(ECOWAS) u borbi protiv kibernetickog kriminaliteta u ¢l. 5. propisuje kao kazneno djelo
prijevarno ostajanje ili pokusaj ostajanja u cijelom ili dijelu informacijskog sustava.2é
Sli¢nu definiciju moZemo pronaciiu ¢l. 5. st. 1. modela zakonskog teksta o kibernetickom
ili e-kriminalitetu ITU/CARICOM/CTU, koji ostavlja moguénost drZzavama da ne
kriminaliziraju ostajanje u sustavu ukoliko postoje drugi djelotvorni lijekovi. Vec¢ina
medunarodnih instrumenata, medu kojima i nama najvaznije Konvencija VE ETS 185 i
Direktiva 2013/40/EU, ne pokriva ovo podrucdje.

Na nacionalnoj razini takoder samo manji broj drZzava prepoznaje neovlasteno ostajanje
u informacijskom sustavu kao kazneno djelo. NeovlaSteno ostajanje u informacijskom
sustavu moZe biti propisano kao zasebno kazneno djelo ili obuhvaéeno kaznenim djelom
neovlastenog pristupa. Ostajanje u informacijskom sustavu znaci da osoba jos ima pristup
sustavu, primjerice ostaje prijavljena na sustavu ili poduzima neke radnje u sustavu
nakon isteka autorizacije. Cinjenica da osoba ima teoretske moguénosti prijaviti se na
informacijski sustav nece biti sama po sebi dovoljna.2’ Kazneni zakon RH ne poznaje
kazneno djelo neovlastenog ostajanja u raCunalnom sustavu.

3.1.3. Neovlasteno pribavljanje racunalnih podataka

Prema odredbama Konvencije VE ETS 185, drugo temeljno kazneno djelo protiv
informacijskog sustava nakon nezakonitog pristupa opisanog u ¢lanku 2. jest kazneno
djelo nezakonitog presretanja opisano u ¢l. 3. Izmedu ta dva kaznena djela, medutim,
postoji velik prostor za zlouporabe koje mogu ugroziti raCunalne sustave. Osim
neovlastenog ostajanja u informacijskom sustavu iz prethodnog poglavlja, takvo je i djelo
neovlasStenog stjecanja racunalnih podataka. Dok se kazneno djelo neovlaStenog
presretanja odnosi, kao Sto ¢emo Kkasnije vidjeti, na presretanje podataka u prijenosu,
ostaje nejasno definirano podrucje u kojem osoba pribavlja podatke koji nisu u prijenosu,
a da se radi o ovlastenom pristupu racunalnom sustavu, ili racunalne podatke koji se ne
nalaze u racunalnom sustavu i ne predstavljaju dio sustava prema definiciji racunalnog
sustava. Primjerice, ukoliko se radi o racunalu koje se nalazi na popravku kod servisera,
ako on kopira podatke, ili ukoliko se radi o zlonamjernom zahvatu ovlastenih sluzbenih

26 Nacrt Direktive ECOWAS, ¢lanak 5.: ,Prijevarno ostajanje u racunalnom sustavu djelo je kojim osoba
prijevarno ostane ili pokusa ostati u cijelom ili dijelu racunalnog sustava®“, str. 4.
27 Understanding Cybercrime: Phenomena, Challenges and Legal Response, op. cit. (bilj. 19.), str. 182.
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osoba u racunalne podatke koji se nalaze na sustavu kojem imaju pristup. S obzirom na
vaznost podataka pohranjenih na racunalnom sustavu, potrebno je ocijeniti potrebu
kaznenopravne zastite. Kako je ve¢ina medunarodnih i nacionalnih instrumenata radena
po uzoru na Konvenciju VE ETS 185, takve su odredbe vrlo rijetke ili ograni¢ene na teze
slucajeve.

Kao primjer na nacionalnoj razini najcitiranija je odredba § 202a njemackog Kaznenog
zakona?8 Spijuniranje podataka, iz glave XV. Povreda privatnosti, koja se odnosi na onoga
tko za sebe ili drugoga nezakonito pribavi podatke koji mu nisu namijenjeni i koji su
posebno zasti¢enih od neovlastenog pristupa ukoliko zaobide zastitu. Ova odredba odnosi
se na one podatke koji su spremljeni ili preneseni elektronicki ili magnetski ili na drugi
nacin, a da nisu odmah percipirani. Kazneno djelo Spijuniranja podataka koje se sastoji od
pribavljanja podataka njemacki kazneni zakon razlikuje od kaznenog djela presretanja
podataka opisanog u § 202b.

Sli¢no rjeSenje nalazimo u clanku 8. Model zakonskog teksta o kibernetickom ili e-
kriminalitetu ITU/CARICOM/CTU, kao i ¢lanku 1831. Kaznenog zakona Sjedinjenih
Americkih Drzava, ali koji se odnosi na to¢no odredene vazne podatke.2?

Hrvatski kazneni zakon ne sadrzi takve posebne odredbe o kriminalizaciji pribavljanja
raCunalnih podataka, ukoliko se ne radi o op¢im odredbama o zastiti autorskih prava,
osobnih podataka te odredbama o odavanju poslovne, sluzbene ili druge tajne.

3.1.4. Neovlasteno presretanje racunalnih podataka

Za razliku od klasi¢nog prijenosa i dostave poSiljaka, uporaba informacijsko-
telekomunikacijskih tehnologija ukljucuje brojne pruzatelje usluga i mjesta na kojim se
podaci mogu presresti. Stoga je zbog specifi¢nosti tehnologije, uz postojeca kaznena djela
povrede privatnosti, uvedeno i posebno kazneno djelo neovlastenog presretanja
raCunalnih podataka s racunalnim podatkom u prijenosu kao pravnim dobrom.
Kriminalizacijom neovlaStenog presretanja zaStita se Siri s podataka koji se nalaze u
raCunalnom sustavu i na podatke u prijenosu. Podaci koji se Stite korporativni su podaci,
osobni podaci, podaci o broju kreditnih kartica, brojevi socijalnog osiguranja, lozinke,
pristupne Sifre, brojevi bankovnih racuna i sl.3°

Ovo kazneno djelo, uz ranije opisano kazneno djelo neovlastenog pribavljanja podataka,
predstavlja tzv. kompjutersku Spijunazu. Mnogi medunarodni i nacionalni instrumenti
sadrZe posebne odredbe o kriminalizaciji kaznenog djela neovlastenog presretanja.

28 Strafgesetzbuch, § 202a Ausspdhen von Daten, dostupno na http://www.gesetze-im-
internet.de/stgb/index.html (30. 9. 2014.).

29 United States Code, § 1831 dostupno na http://uscode.house.gov/browse/prelim@title18/pa
rt1&edition=prelim (30.9. 2014.).

30 Understanding Cybercrime: Phenomena, Challenges and Legal Response, op. cit. (bilj. 19), str. 184-186.
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Nacionalni instrumenti koji ne sadrze posebne odredbe primjenjuju postojece odredbe o
nezakonitom prisluskivanju i snimanju, odnosno povredi tajnosti dopisivanja. To je
moguce stoga $to nezakonito presretanje moze sluZziti kako zastiti privatnosti tako i zastiti
integriteta racunalnih podatakaili i jednom i drugom.

Navedeno kazneno djelo propisano je ¢l. 3. Konvencije VE te preuzeto u brojne druge
instrumente kojima je kao najvazniji medunarodni instrument u borbi protiv
kibernetickog kriminaliteta posluzZilo kao model. Prema obrazloZenju,3! cilj je ove
odredbe izjednaCavanje zastite elektronickog prijenosa sa zaStitom govorne
komunikacije od neovlaStenog prisluSkivanja i snimanja, koja je vel postojala u
nacionalnim zakonodavstvima. Njegova primjena ogranicena je na presretanje prijenosa
podataka tehnickim sredstvima, odnosno na pribavljanje podatka za vrijeme prijenosa.
Stoga se clanak ne moZe primijeniti na podatke koji nisu u prijenosu, kao primjerice
pribavljanje podataka koji se nalaze pohranjeni na tvrdom disku. Iako se u obrazloZenju
naglaSava da se prijenos podataka moZe odvijati i unutar pojedinog sustava (primjerice
od CPU prema ekranu ili printeru), izmedu dva rac¢unalna sustava koji pripadaju istoj
osobi, izmedu dva racunala ili raCunala i osobe (primjerice, preko tipkovnice), upitno je
mogu li se odredbe Cl. 3. primijeniti i na slu¢ajeve kad pocinitelj sam upravlja prijenosom
podataka. Ukoliko pocinitelj pristupi sustavu i upotrijebi ga za kopiranje podataka na
vanjski disk, tada njegova radnja dovodi do prijenosa podataka, medutim, takva radnja
nije presretanje, nego iniciranje prijenosa.

Smatra se da su podaci u prijenosu sve dok nisu dosli do krajnjeg odredista, bilo sustava
bilo primatelja. Podaci se mogu smatrati podacima u prijenosu i sve dok primatelj ne
ostvari pristup tim podacima. Razlikovanje je bitno s obzirom na privremenu pohranu
podataka prilikom izvrSenja protokola. Pravni sustavi nekih zemlja i neki medunarodni
instrumenti radi pravne sigurnosti pojam prijenosa podataka posebno odreduju, pa tako
i Konvencija o kibernetickom kriminalu u ¢lanku 1. tocki d).

Da bi postojalo kazneno djelo, potrebno je da prijenos bude nejavan, odnosno povjerljiv.
Razlikovanje javnog od nejavnog prijenosa ne ovisi o prirodi podataka koji se prenose,
nego o prirodi prijenosa, pa se moZe raditi o kaznenom djelo i ako se radi o javnim
podacima, ali stranke Zele komunicirati tajno. Jednako tako uporaba javne mreze
automatski ne iskljucuje nejavnu komunikaciju. Da bi postojalo kazneno djelo, presretanje
mora biti poinjeno s namjerom i mora se raditi o neovlaStenom presretanju. Prema
obrazloZenju uz Konvenciju, o ovlastenom presretanju radilo bi se ukoliko se radi o
naputku ili ovlastenju sudionika prijenosa, ovlastenom testiranju ili zaStitnim mjerama
odobrenima od strane sudionika u komunikaciji, ovlastenjima koja proizlaze iz odredaba
kaznenog prava te ukoliko se radi o pitanju nacionalne sigurnosti. U hrvatskom kaznenom
zakonodavstvu kazneno djelo neovlastenog presretanja racunalnih podataka opisano je u
Cl. 269. 1 u potpunosti je uskladeno s odredbama Konvencije o kibernetickom kriminalu.

31 Explanatory Report to the Convention on Cyber Crime, op. cit. (bilj. 1), alineja 51-59.
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3.1.5. Ometanje rada racunalnog sustava

Nacionalna kaznena zakonodavstva mogu se naci u problemu ako pokuSavaju primijeniti
tradicionalne kaznene odredbe o oStecenju materijalnih stvari na oStecenje ili ometanje
raCunalnih sustava i raCunalnih podataka s obzirom na nematerijalnu komponentu
raCunalnog sustava i neopipljivost racunalnih podataka. Ometanje rada racunalnog
sustava kao jedno od kaznenih djela racunalne sabotaze nije u svim zemljama propisano
kao kazneno djelo. U onim zemljama u kojima je propisano kao kazneno djelo moguce je
da je propisano kao posebno racunalno kazneno djelo ili je obuhvaceno tradicionalnim
odredbama, a moguce su i kombinacije tradicionalnih odredaba s odredbama posebnog
kaznenog djela racunalnog kriminaliteta. Ve¢ina nacionalnih odredaba pokriva ometanje
racunalnog sustava, dok je manji dio ogranicen na racunalne mreZe ili racunalo. Time se
domet odredaba znatno suZava pa mogu, primjerice, biti iskljuceni slucajevi sabotaze
racunalnog sustava koji nije umreZen ili slucajevi napada na druge uredaje kao $to su
mrezni usmjerivaci virusima ili DDOS napadima.32

Ondje gdje je ometanje rada racunalnog sustava propisano kao posebno kazneno djelo
moguce je da je ono jasno odvojeno od kaznenog djela oSte¢enja racunalnih podatka,
moguce je da su oba kaznena djela opisana u istom ¢lanku ili pak postoji moguénost da je
granica izmedu ta dva kaznena djela ostala nejasna. Na medunarodnoj razini vecina
multilateralnih instrumenata stoga i zahtijeva odvajanje odredaba o sabotaZi racunalnog
sustava od sabotaZe racunalnih podataka, dok, primjerice, Konvencija o suzbijanju
informacijsko-tehnoloSkog kriminaliteta Lige arapskih drzava ne predvida
kriminalizaciju ometanja sustava kao samostalno kazneno djelo.

Klasic¢ni oblici ometanja sustava koje prepoznaje vecina pravnih sustava jesu mijenjanje,
brisanje i prenosenje podataka. Sira definicija moZe obuhvatiti ne samo manipulaciju
podacima nego i prekidanje elektricnog napajanja, uzrokovanje elektromagnetskih
smetnja ili kvarenje sustava bilo kojim sredstvom.33 Lista radnja koju koristi Konvencija
VE ETS 185 konacna je i obuhvaéa unosenje, prenosenje, ostec¢ivanje, brisanje, kvarenje,
mijenjanje ili ¢injenje neuporabljivih racunalnih podataka. UnoSenje kao nacin pocinjenja
ne definira se posebno ni Konvencijom ni u obrazloZenju uz nacrt. S obzirom na to da se
pojavljuje zajedno s pojmom prenosenje podataka, unos bi obuhvacao koristenje fizickog
sucelja, dok bi prenoSenje obuhvacalo daljinski prijenos podataka.

Pojmovi oStetenje i kvarenje prema obrazloZenju uz Konvenciju preklapaju se, a
predstavljaju negativnu izmjenu integriteta podatka i programa. Brisanje predstavlja
uklanjanje podatka iz medija za pohranu. Brisanjem se podaci uniStavaju i postaju
neprepoznatljivi. Pojam suppresing, koji ¢emo detaljnije obrazloZiti u nastavku, prema
obrazloZenju Konvencije, oznacava radnju koja negativno utjece na dostupnost podataka

32 Comprehensive Study on Cybercrime, op. cit. (bilj. 24), str. 88-92.

33 Commonwealth Model Law on Computer and Computer Related Crime, London, 2002, dostupno na:
https://www.commonwealthcybercrimeinitiative.org/wp-content/uploads/2013/01/Commonwealth-
Model-Law-2002.pdf (30.9. 2014.) ¢lL. 7.
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osobi koja ima pristup mediju gdje je informacija pohranjena. Mijenjanje obuhvaca
modificiranje podataka, a da se nuZno ne umanjuje njihova uporabljivost.3* Kao nuzan
element u nekim slucajevima propisuje se Steta ili gubitak prouzrocen kaznenim djelom
ili pak Steta predstavlja kvalifikatorni element.

Konvencija VE zahtijeva inkriminiranje ozbiljnog ometanja sustava, a Direktiva
2013/40/EU da se ne inkriminiraju laksi slucajevi. Nacionalnim zakonodavstvima
propustena je diskrecijska ocjena o tome kada ¢e se raditi o ozbiljnom ili lakSem slucaju
ometanja. U odnosu na Konvenciju VE, Direktiva EU 2013/40/EU obuhvacéa kao
alternativu i prekidanje funkcioniranja informacijskog sustava. Druga je uocljiva razlika
da Direktiva predvida mogucénost da se sustav moZe ometati i onemogucivanjem pristupa
podacima. Takav u¢inak moZe imati i Konvencija, iako to izravno ne propisuje, ako se
originalni pojam, koji na engleskom jeziku glasi suppresing, protumaci u najSirem smislu,
kako ga je protumacila i sama ekspertna grupa na izradi Nacrta Konvencije. SluZbeni
prijevod pojma suppresing za potrebe Konvencije glasi ,Cinjenje neuporabljivim
raCunalnih podataka“, a za potrebe Direktive ,prikrivanje ra¢unalnih podataka“, sto
dodatno ¢ini sloZenim primjenu i tumacenje. Jednako tako, za prijevod na hrvatski jezik
za potrebe Konvencije pojam deteriorating preveden je kao kvarenje, a za potrebe
Direktive kao unistavanje.

Nomotehnicki u ¢lanku 267. Kaznenog zakona RH taj je problem rijeSen izbjegavanjem
opisivanja nac¢ina pocinjenja kaznenog djela, no, s druge strane, a imajuc¢i u vidu skromnu
judikaturu i iskustvo, ostavljen je Sirok prostor za diskrecijsku ocjenu domacih tijela vlasti
u okviru ranije spomenuta Cetiri moguca opsega pojma, pa i daleko izvan toga, s rizikom
prekomjerne kriminalizacije.

Nadalje, sam pojam hindering za potrebe Konvencije preveden je na hrvatski kao
sprjecavanje funkcioniranja, a za potrebe Direktive kao ometanje funkcioniranja, dok
Kazneni zakonu RH govori o onemogucivanju ili oteZavanju rada ili koriStenja. Model
zakonskog teksta o kibernetickom ili e-kriminalitetu ITU/CARICOM/CTU u ¢lanku 3.
posebno definira pojam hindering.

Oblik krivnje koji se traZi u vecini slucajeva jest namjera, medutim, neki sustavi traze i
posebnu namjeru, prijevarnu ili usmjerenu na onemogucdivanje rada sustava. U manjem
broju drZzava moguce je pociniti kazneno djelo ometanja rada raCunalnog sustava i iz
nehaja, opravdavajucéi to Cinjenicom da je lakSe nehajno omesti racunalni sustav nego
oStetiti materijalni objekt ili imovinu, radi ¢ega racunalni sustav treba posebnu zastitu,
kao Sto je to slucaj sa €l. 7. Commonwealth Model Law on Computer and Computer Related
Crime, spomenutim u biljeSci broj 57. U tom bi slucaju, primjerice, i nenamjerno
presijecanje naponskog kabla raCunalnog sustava moglo dovesti do kaznene
odgovornosti. Na kraju treba imati na umu da je ometanje sustava samo jedan od nacina

34 Understanding Cybercrime: Phenomena, Challenges and Legal Response, op. cit. (bilj. 19), str. 189-192.
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manipulacije sustava kojim se onemogucava ili oteZava rad ili koriStenje te se postavlja
pitanje kriminalizacije i drugih oblika manipulacija koji nemaju za posljedicu ometanje.

Kazneno djelo ometanja ra¢unalnog sustava u hrvatskom kaznenom pravu opisano je u
Clanku 267. Kaznenog zakona. U odnosu na ranije odredbe, doSlo je do znacajne izmjene
u dijelu koji se odnosi na oblik krivnje. Dok se ranije traZilo da djelo bude pocinjeno s
ciljem, Sto je upucivalo na izravnu namjeru, trenutno vazeci Kazneni zakon ne postavlja
taj uvjet pa se kazneno djelo moZe pociniti i s neizravhom namjerom, ¢ime se domet
odredaba znatno prosSirio. Ostale su odredbe neizmijenjene. Medutim, ni prethodni, a ni
trenutno vaze¢i Kazneni zakon nije usvojio pravno tehnicka rjeSenja opisana u
odredbama Konvencije VE ETS 185 niti ona opisana u Direktivi EU 2013/40/EU. Dok
¢lanak 5. Konvencije i clanak 4. Direktive taksativno navode nacine na koje se sustav moze
omesti, i to iskljucivo utjecajem na podatke, odredba Kaznenog zakona ne sadrzi posebne
odredbe o nacinu pocinjenja djela te je samim time i Sira jer osim ometanja sustava
manipulacijom podataka obuhvaca i druge vrste manipulacija, ukljuc¢ujudi i oStecenje ili
unisStenje hardvera ili druge infrastrukture. U tom dijelu dolazi do preklapanja s kaznenim
djelima oStecenja tude stvari te se otvara pitanje prekomjerne kriminalizacije.

3.1.5.1. Spam

Spamovi predstavljaju neZeljene poruke e-posStom. Procjenjuje se da vise od 70 %
ukupnog prometa e-poStom otpada na spamove, ak i do 95 %. Kod spamova se prije
postavlja pitanje pristanka nego li pitanje sadrzaja poruke. Medutim, problem spamova
veci je od samog ometanja korisnika. Spamovi iskoriStavaju resurse sustava, utjecu na
propusnost, ispunjavaju kapacitete servera, koriste mreznu infrastrukturu, predstavljaju
ulaznu toc¢ku za Sirenje virusa i phishing-napade na pristupne Sifre i povjerljive
informacije. Stoga se spamovi mogu povezati s ometanjem sustava i podataka, odnosno s
ugrozavanjem cjelovitosti i dostupnosti sustava i podataka.

Dva multilateralna neobvezujuca instrumenta, COMESA u Clanku 19. Nacrta modela
zakona i ITU/CARICOM/CTU u c¢lanku 15. Modela zakonskog teksta, propisuju
kriminalizaciju, dok ni jedan obvezuju¢i ne zahtijeva Kkriminalizaciju.3> Direktiva o
privatnosti i elektronickim komunikacijama EU-a3¢ u preambuli istice da je nuZno
zabraniti uporabu laZnog identiteta ili laZnih povratnih adresa, odnosno brojeva prilikom
slanja neZeljenih poruka u svrhe izravnog marketinga (alineja 43). Dalje u ¢l. 13. regulira
neZeljenu komunikaciju te u stavku 3. zahtijeva od drZava c¢lanica da poduzmu
odgovaraju¢e mjere kako bi osigurale da besplatne neZeljene komunikacije u svrhu
izravnog marketinga ne budu dopustene, bilo bez pristanka pretplatnika kojih se to tice

35 Comprehensive Study on Cybercrime, op. cit. (bilj. 24), str. 95 i 96.
36 Direktiva 2002/58/EZ o obradi osobnih podataka i zastiti privatnosti u podrucju elektronickih
komunikacija Europskog parlamenta i Vije¢a, SL L. 201, 31. 7. 2002.
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bilo u svezi s pretplatnicima koji ne Zele primati komunikacije. Medutim, odredba ne traZzi
kriminalizaciju spamova, kao ni Direktiva 2013 /40/EU.

Prema istraZivanju UN-a, jedna tre¢ina zemalja propisuje slanje ili kontrolu spamova kao
kazneno djelo, a samo devet posto ih ima i posebnu odredbu za to kazneno djelo. U borbi
protiv prijetnja koje proizlaze iz spamova koriste se i druge odredbe koje se odnose na
kompjutorske viruse ili phishing-napade.3’” Konvencija VE ETS 185 ne kriminalizira
posebno spamove, nego ima u fokusu ometanje racunalnih sustava. SastavljaCi u
obrazloZenju navode da bi kriminalizacija trebala obuhvatiti samo ozbiljno i namjerno
ometanje. Odredbe o kriminalizaciji spamova za potrebe komparativne analize nalazimo
i u HIPCAR-ovu Modelu zakona o kompjutorskom kriminalu u ¢lanku 15. te u Kaznenom
zakoniku SAD-a u ¢lanku 1037.38

3.1.6. Ostecenje racunalnih podataka

Nacini pocinjenja kaznenih djela ometanja racunalnog sustava i oSteenja racunalnih
podataka, kako su odredeni Konvencijom VE ETS 185 i Direktivom 2013 /40/EU, u bitnom
se dijelu preklapaju. Oba ta kaznena djela mogu se pociniti oSteCenjem, brisanjem,
kvarenjem, mijenjanjem ili ¢&injenjem neupotrebljivim ra¢unalnih podataka. Sire poimanje
kaznenog djela ometanja racunalnih podataka prema nekim pravnim rjeSenjima moze
obuhvatiti i druge radnje, pa ¢ak i unosenje ili prijenos podataka. Ovo kazneno djelo
pojavilo se kako bi se ispunile pravne praznine i kako bi se raCunalnim podacima osigurala
zastita od oStecenja i uniStenja kakvu uzivaju fizicki predmeti. Jedno od alternativnih
rjeSenja jest da se pojam stvari ili dobara proSiri i na racunalne podatke, no uvijek ce ostati
nedorecenosti i prijepora. Kazneno djelo ometanje podataka u Konvenciji VE nalazimo u
¢lanku 4., a u Direktivi EU-a kazneno je djelo opisano u ¢lanku 5.

Prema studiji UN-a,3? dio drZava za kaZnjavanje ometanja raCunalnih podataka traZi da je
to ometanje imalo utjecaj na funkcioniranje racunalnog sustava. Neke drzave ukljucuju
kao nuzan element kaznenog djela Stetu ili gubitak, neke Stetu ili gubitak uzimaju kao
kvalifikatorni element, dok polovica ispitanih drZava za postojanje kaznenog djela ne
postavlja nikakav dodatni uvijet.

Radi pravne sigurnosti bitno je pobliZe odrediti pojedine pojmove. Prema ObrazloZenju
uz Konvenciju VE, brisanje predstavlja uklanjanje podatka iz medija za pohranu.
Brisanjem se podaci uniStavaju i postaju neprepoznatljivi, kao, primjerice, materijalni
predmeti. Prema tome, podaci se mogu izbrisati na razli¢ite nacine. Stavljanje podataka u
virtualnu kantu za smecée ne predstavlja uklanjanje podataka s tvrdog diska. Cak i
praznjenje kante ne mora odmah nuZno znaciti i trajno uklanjanje podataka. Stoga je

37 Comprehensive Study on Cybercrime, op. cit. (bilj. 24), str. 95.

38  United States Code, § 1037. dostupno na http://www.gpo.gov/fdsys/pkg/USCODE-2011-
title18/pdf/USCODE-2011-title18-partl-chap47-sec1037.pdf (1. 10. 2014.).

39 Comprehensive Study on Cybercrime, op. cit. (bilj. 24.), str. 89.
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neodredeno iskljucuje li moguc¢nost povratka podataka primjenu kaznenih odredaba o
oStecivanju podataka.

Da bi se radilo o kaznenom djelu prema Konvenciji, poCinitelj mora poduzimati opisane
radnje neovlaSteno. Osim ranije spomenutih situacija, kao Sto su testiranje sustava i
posjedovanje odobrenja, nece se raditi o neovlaStenom ometanju podataka i u slucaju
modificiranja podataka u svrhu anonimne komunikacije putem remailera ili kriptiranja
jer su te radnje poduzete u svrhu zaStite privatnosti, a samim time i s ovlastenjem.40
Gotovo sve drZzave i medunarodne organizacije zahtijevaju da je djelo pocinjeno s
namjerom. [zuzetak je Model zakona zemalja Commonwealtha, koji u ¢lanku 6. predvida
da ometanje podataka moZe biti pocinjeno i nehajno. U stavku drugom ¢lanka 6. Modela
jasno se navodi da ometanje podataka moZe imati ¢ak i samo privremeni ucinak.

Kazneno djelo oSte¢enja racunalnih podataka u hrvatskom kaznenom pravu opisano je u
¢lanku 268. KZ-a RH. U naslovu kaznenog djela koristi se izraz oStecenje, iako sluzbeni
prijevodi i Konvencije VE ETS 185 i Direktive 2013/40/EU glase ometanje. Analizom
kaznenih djela oSte¢enja racunalnih podataka i ometanja racunalnog sustava moze se
zakljuciti da ne prate ideju izraZzenu u spomenutim medunarodnim izvorima, $to dovodi
do preklapanja i poteSkoc¢a u primjeni. [ako bi se kazneno djelo ometanja sustava trebalo
odnositi na sustav, ukljuc¢ujuéi komunikaciju, odnosno programe i podatke koji sluze za
potrebe njegova rada, koriStenja, zaStite i odrZavanja, u definiciju su dodani i
onemogucavanje ili oteZavanje rada i koriStenje i ostalih racunalnih podataka i programa.
U tom dijelu ometanje sustava preklapa se s kaznenim djelom oStec¢enja podataka.

Nadalje, ostaje otvoreno pitanje ovlastenog pristupa sustavu i zlonamjernog koriStenja
resursa sustava, pa i podataka bez ometanja sustava, kopiranja podataka koji nisu u
prijenosu, koriStenja podataka bez njihova oSte¢ivanja i sl. Sve navedeno upozorava na
potrebu za reformom i doradom sustava zastite ICT-a, osobito kad je u pitanju Kkriti¢na
nacionalna infrastruktura. U slu¢ajevima oStecenja podataka i ometanja sustava potrebno
je drzati se osnovnih ideja izraZenih u obvezuju¢im medunarodnim izvorima.

3.2. Racunalna kaznena djela

Druga skupina kaznenih djela koja ¢ine grupu kaznenih djela kibernetickog kriminala jesu
racunalna kaznena djela. U odnosu na preostale tri skupine, koje su odredene prema
skupnom uZem zasStitnom objektu, skupina racunalnih kaznenih djela odredena je prema
modusu operandi, odnosno sredstvu pocinjenja. Najvaznija iz skupine jesu kaznena djela
racunalnog krivotvorenja i racunalne prijevare. U istu skupinu Medunarodna
telekomunikacijska unija (ITU) uvrStava i phishing, kradu identiteta te zlouporabu
naprava.*! Za racunalna kaznena djela bitno je da trebaju ra¢unalni sustav kao sredstvo
pocCinjenja te da postoje i paralelna tradicionalna kaznena djela kojim se Stite iste ili slicne

40 Explanatory Report to the Convention on Cyber Crime., op. cit. (bilj. 1.), komentar uz cl. 4., alineja 60-64.
41 Understanding Cybercrime: Phenomena, Challenges and Legal Response, op. cit. (bilj. 19), str. 29.
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vrijednosti u materijalnom obliku od napada Kklasi¢nim sredstvima. Direktiva
2013/40/EU o napadima na informacijske sustave ne propisuje racunalna kaznena djela.

3.2.1. Racunalno Krivotvorenje

Pravno dobro koje se stiti kaznenim djelom racunalnog krivotvorenja jest vjerodostojnost
isprave u digitalnom obliku. Ono pokriva manipulaciju digitalnim dokumentima, odnosno
podacima. Na medunarodnoj i regionalnoj razini Sest instrumenata sadrzi odredbe o
raCunalnom krivotvorenju.#2 U obrazloZenju uz ¢lanak 7. Konvencije VE ETS 185 o
racunalnom krivotvorenju navodi se da je cilj kriminalizacije bio izraditi djelo koje ¢e biti
pandan krivotvorenju materijalnih dokumenata, a s ciljem popunjavanja pravnih
praznina povezanih s tradicionalnim poimanjem krivotvorenja. Manipulacija digitalnim
podacima moZe imati iste ozbiljne posljedice kao i tradicionalno kazneno djelo. Ra¢unalno
krivotvorenje u osnovi stoga obuhvaca izradu ili izmjenu pohranjenih podatka tako da oni
dobiju drugu vrijednost u pravnom prometu koji se temelji na vjerodostojnosti podataka.

Tradicionalno poimanje krivotvorenja u pravilu podrazumijeva postojanje pisane isprave
ili predmeta u materijalnom obliku i vizualnu prezentaciju, dok digitalni podaci
zahtijevaju racunalnu obradu i prezentaciju.

Posebno se naglasava u obrazloZenju da dogmatska struktura nacionalnih pravnih
sustava jako varira, od koncepta utemeljenog na autenti¢nosti autora do koncepta
utemeljenog na istinitosti izjave sadrZane u ispravi. UsuglaSeno je da se obmana
vjerodostojnosti odnosi u najmanju ruku na autenti¢nost izdavatelja, bez obzira na
toCnost ili istinitost sadrzaja. Medutim, stranke mogu i¢i i dalje i pojmom vjerodostojnosti
obuhvatiti i istinitost podataka.

Odredba o krivotvorenju jednako pokriva javne i privatne isprave koje imaju vrijednost
za pravne odnose. Dakle, ova odredba ne Stiti isprave koje nemaju vrijednost za pravne
odnose. Objekt napada ovdje je racunalni podatak, neovisno o tome je li odmah lako ¢itljiv
ili shvatljiv. Neovlasteni unos, prema misljenju sastavljaca Konvencije, to¢nih ili neto¢nih
podataka predstavlja situaciju jednaku izradi lazZne isprave. Naknadne promjene
(modifikacije, varijacije, parcijalne izmjene), brisanja (uklanjanje podataka s nositelja
podataka) ili ¢injenje podataka neuporabljivim (zadrZavanjem/prikrivanjem) odgovara
krivotvorenju materijalne isprave. Ipak, za postojanje kaznenog djela ne traZi se samo
poduzimanje neke od spomenutih radnja na podacima nego i da te radnje rezultiraju
nevjerodostojnim podacima.

U drugim pravnim izvorima mogu se pronaci rjeSenja koja zahtijevaju da manipulacija na
podacima bude povezana s ometanjem sustava. Clankom 7. Konvencija dopusta

42 Comprehensive Study on Cybercrime, op. cit. (bilj. 24), Dodatak 3., str. 268.
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drzavama strankama da kaznenu odgovornost vezZu na postojanje prijevarne ili druge
nepostene namjere.

Na nacionalnoj razini situacija s kriminalizacijom varira ovisno o tome postoje li
specificna raCunalna kaznena djela o krivotvorenju ili se isto pokriva tradicionalnim
odredbama ili se pak koriste oba rjeSenja. Razlika proizlazi iz mogucnosti ucinkovitog
proSirenja tradicionalnih odredaba o Krivotvorenju i na racunalne podatke. Tako je
moguce da se definicija isprave dopuni i racunalnim podacima ili pak da se bez dopune
zakona koristi tradicionalna definicija, ukoliko je moguée da se ona protumaci na nacin da
obuhvati digitalne isprave, digitalni potpis i podatke. Tipicna dva elementa kaznenog djela
racunalnog krivotvorenja na nacionalnoj razini jesu izmjena ili manipuliranje racunalnim
podacima i posebna namjera uporabe podataka kao da su vjerodostojni.43

Kazneno djelo racunalnog krivotvorenja u hrvatskom kaznenom pravu izradeno je po
uzoru na ¢lanak 7. Konvencije, a opisano je u ¢l. 270. KZ-a RH. U odnosu na ranije kaznene
odredbe, ispuSten je raCunalni program kao objekt napada te je dodan nov nacin
pocinjenja kroz formulaciju ¢injenja ra¢unalnih podataka nedostupnima.

3.2.2. Racunalna prijevara

Racunalna prijevara podizanjem gotovog novca iz bankomata s ukradenom, a u nemalom
broju slucajeva i krivotvorenom bankovnom karticom i odgovaraju¢im tajnim osobnim
brojem najzastupljeniji je oblik racunalnog kriminaliteta u RH.44

Kao i kod racunalnog krivotvorenja, neki pravni sustavi ne propisuju racunalnu prijevaru
kao zasebno kazneno djelo, nego kao obi¢nu prijevaru. Glavna razlika izmedu obicne i
raCunalne prijevare, gdje takva distinkcija postoji, jest u objektu napada. Kod klasi¢ne
prijevare objekt je napada osoba koju pocinitelj dovodi u zabludu ili odrzava u zabludi,
dok je kod rac¢unalne prijevare objekt napada racunalni sustav ili su to racunalni podaci.
Medutim, cilj je isti kako kod obi¢ne tako i kod raCunalne prijevare - stjecanje
protupravne imovinske koristi.

Konvencija VE racunalnu prijevaru opisuje u ¢l. 8. U obrazloZenju uz Konvenciju navodi
se da je cilj ¢l. 8. kriminalizacija svake neprikladne manipulacije podacima u obradi s
namjerom ilegalnog prijenosa imovine. Kako bi svi moguc¢i oblici manipulacije bili
obuhvaceni, temeljnim oblicima unosenju, mijenjanju, brisanju ili ¢injenju neuporabljivim
raCunalnih podataka dodana je u tocki 2. generalna klauzula koja se odnosi i na bilo kakvo
ometanje funkcioniranja sustava. Tako da tocka 2. obuhvaca i djela kao Sto su
manipulacija hardverom, Cinjenje neuporabljivim ili prikrivanje ispisa, djela kojima se
utjeCe na snimanje ili protok podataka ili djela kojima se utjece na slijed kojim su programi
pokrenuti. Manipulacije koje predstavljaju ra¢unalnu prijevaru kriminaliziraju se samo

43 Comprehensive Study on Cybercrime, op. cit. (bilj. 24), str. 97 i 98.
44 Novoselec, P.,, Sudska praksa, HrvatsKi ljetopis za kazneno pravo i praksu vol. 15, broj 2/2008, str. 1166-
1167.
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ako je drugome prouzrocCen gubitak imovine, a pocinitelj postupa s ciljem da sebi ili
drugome pribavi protupravnu imovinsku korist. Pojam gubitak imovine u Sirem smislu
ukljuc€uje novac i ekonomski vrijednu materijalnu i nematerijalnu imovinu. Prema ¢l. 8
Konvencije, djelo mora biti pocinjeno neovlasSteno. ZajedniCka trgovinska praksa
usmjerena ostvarivanju ekonomske dobiti ne bi trebala biti obuhvacena ovim djelom jer
se ona provodi u skladu s pravom, kao $to je, primjerice, aktivnost onesposobljavanja web-
stranice temeljem uvjeta iz valjanog ugovora.

Racunalna prijevara moze se pociniti samo s namjerom. Op¢i element namjere odnosi se
na prouzrocenje Stete na imovini drugoga manipulacijom ili ometanjem racunalnog
sustava. Specijalni element namjere pak se odnosi na prijevarnu ili drugu nepostenu
namjeru pribavljanja protupravne imovinske koristi sebi ili drugome. Stoga se ni ovdje ne
zahtijeva kriminalizacija trgovacke prakse u pogledu trziSnog natjecanja, koja dovodi do
ekonomske Stete s jedne, a koristi s druge strane, jer se ne provodi s prijevarnom ili
drugom nepoStenom namjerom. Tako, primjerice, koriStenje programa za prikupljanje
podataka radi usporedivanja trgovina na internetu, pa ¢ak i bez odobrenja trgovine ¢iju je
stranicu bot posjetio, ne bi trebalo predstavljati kazneno djelo racunalne prijevare.*>

Kazneno djelo racunalne prijevare u hrvatskom kaznenom pravu izradeno je po uzoru na
¢l. 8. Konvencije, a opisano je u ¢l. 271. KZ-a RH. U odnosu na ranije kaznene odredbe,
ispusSten je racunalni program kao objekt napada te samo koriStenje sustava kao jedan od
nacina pocinjenja. Medutim, u opis kaznenog djela dodani su novi nacini pocinjenja
oStecenjem ili ¢injenjem nedostupnim racunalnih podataka. U novom Kaznenom zakonu
ispuStena je i odredba koja je propisivala kaZnjavanje za postupanje s ciljem nanoSenja
Stete drugom, a dodana je kvalifikatorna okolnost pribavljanja znatne imovinske koristi
ili prouzrocCenja znatne Stete.

3.2.3. Krada identiteta

Krada identiteta predstavlja prijevarno pribavljanje i uporabu identiteta druge osobe.
MoZe biti poCinjena bez uporabe tehnickih sredstava, ali i online, uporabom interneta. Iz
tih je razloga i svrstana u grupu racunalnih kaznenih djela koja, osim tradicionalnim
sredstvima, mogu biti pocCinjena i sredstvima ICT-a. S obzirom na to da se socijalna i
ekonomska interakcija preselila na mrezu i predstavlja prioritetna podruéja razvoja,
podaci vezani za identitet osobe od krucijalnog su znacenja. Paralelno s tim razvojem,
mijenjalo se i poimanje pojma identiteta od viSe filozofskog deskriptivnog, koje obuhvaca
skup osobnih karakteristika, prema identificiranju osobe na temelju brojcanih oznaka.

Opcenito, krada identiteta odvija se kroz tri faze. U prvoj pocinitelj nabavlja informacije
povezane s identitetom, primjerice napadom malicioznim softverom, KoriStenjem
phishing-tehnike, socijalnim inZenjeringom, kradom racunala i sl. U drugoj fazi dolazi do

45 Explanatory Report to the Convention on Cyber Crime, op. cit. (bilj. 1), komentar uz ¢lanak 8., alineja 86.-
90.
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raspolaganja podacima, posjedovanja i prijenosa, s ciljem da se uporabe u kriminalne
svrhe, kao $to je prodaja informacija o identitetu. U trecoj fazi podaci o identitetu koriste
se kod pocinjenja kaznenog djela, primjerice kod krivotvorenja osobnih isprava ili kod
prijevara kreditnim karticama.4®

Temeljem iznesenoga, dva su temeljna pristupa kriminalizaciji krade identiteta. U prvom
slucaju postoji posebno kazneno djelo koje kriminalizira djela pribavljanja, posjedovanja
ili uporabe podatka o tudem identitetu u kriminalne svrhe. U drugom slucaju
kriminaliziraju se pojedine radnje koje spadaju u jednu od tri opisane faze kroz druga
kaznena djela pa tako pribavljanje podataka moZe biti kriminalizirano kroz odredbe o
neovlastenom pristupu, zlouporabi naprava, neovlastenom presretanju, ometanju
podataka i dr., a neovlasteno posjedovanje i uporaba, primjerice, kroz kazneno djelo
racunalnog krivotvorenja.4”

Najpoznatiji primjer jedinstvenog kaznenog djela krade identiteta jest americki Kazneni
zakonik, koji u ¢lancima 1028(a)(7) i 1028A(a)(1) opisuje sve tri ranije spomenute faze.
Kao drugi primjer moZe se navesti odredba clanka 14. HIPCAR modela zakona o
kompjutorskom kriminalu. Smjernicom broj 4. Komisije za tumacenje Konvencije VE ETS
185 o kradi identiteta i phishingu povezanom s prijevarom detaljno je obrazloZen drugi
pristup, s obzirom na to da Konvencija nema posebne odredbe o kradi identiteta.

Na razini nacionalnog zakonodavstva samo mali broj drZzava propisuje posebno racunalno
kazneno djelo povezano s kradom identiteta, dok u nekima krada identiteta i ne
predstavlja kazneno djelo.*8 Ondje gdje takva odredba postoji najcesce se ne pokrivaju sve
tri faze krade identiteta. Tako ranije spomenuti ¢lanci americkog kaznenog zakonika ne
pokrivaju bas$ sve aktivnosti vezane uz kradu identiteta. One ne pokrivaju situaciju gdje
Zrtva sama prosljeduje podatke na inicijativu pocinitelja, s obzirom na to da se pocinitelja
kaznjava za prijenos, a ne i za samo iniciranje prijenosa podataka o identitetu. Neke pak
druge odredbe pokrivaju samo posjedovanje ili posjedovanje i uporabu ili pak samo
uporabu. Neke pak idu i dalje te kriminaliziraju izradu laZznih osobnih podataka.

Direktiva 2013/40/EU u ¢lanku 9. stavku 5., uzimajuc¢i u obzir manjkavosti nacionalnih
zakonodavstava na podrucju krade identiteta, propisuje da drzave ¢lanice poduzimaju
potrebne mjere kojima osiguravaju da se, kada su kaznena djela ometanja sustava i
ometanja podataka pocinjena zlouporabom osobnih podataka druge osobe s ciljem
zadobivanja povjerenja trece strane i uz nanosenje Stete legitimnom vlasniku identiteta,
ti elementi mogu smatrati otegotnim okolnostima, osim ako su te okolnosti ve¢
obuhvacene drugim djelom kaZnjivim prema nacionalnom pravu. U podrucju zaStite

46 T-CY Guidance Note # 4, Identity theft and phishing in relation to fraud, dostupno na http://www.co
e.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY%202013/T-CY%282013%298R
EV_GN4_id%?20theft_V10adopted.pdf (1. 10. 2014.), str. 3-5.

47 Model zakonskog teksta o kibernetickom ili e-kriminalitetu ITU/CARICOM/CTU, str. 33.

48 Understanding Cybercrime: Phenomena, Challenges and Legal Response, op. cit. (bilj. 19), str. 100.
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osobnih podataka Europska je komisija pokrenula inicijativu za donoSenje Ugovora o
zaStiti podataka za Europu.4?

Kazneni zakon RH takoder ne poznaje posebno racunalno kazneno djelo vezano za kradu

identiteta, ve¢ se, prema smjernici 4. T-CY Komisije za tumacenje Konvencije VE, ono
procesuira kroz odredbe razlicitih ¢lanaka, sa svim manjkavostima kojih smo se ranije
dotaknuli. Medutim, sukladno Prijedlogu Direktive, u st. 2. ¢l. 273. KZ-a RH, koji se odnosi
na TeSka kaznena djela protiv racunalnih sustava, programa i podataka, propisan je teZi
oblik kaznenih djela neovlastenog pristupa, ometanja rada racunalnog sustava, oStecenja
raCunalnih podataka i neovlaStenog presretanja racunalnih podataka, ¢ime je pokriven
samo dio radnja koje se mogu okarakterizirati kao krada identiteta.

3.3. Zlouporaba naprava

Kaznenim djelom zlouporaba naprava kriminaliziraju se odredene pripremne radnje
poduzete radi pocinjenja nekih od racunalnih kaznenih djela. Softveri i drugi alati koji se
koriste za pocCinjenje kaznenih djela u racunalnom okruZenju, kao i lozinke i pristupne
Sifre, postali su ilegalna roba na crnom internetskom trZzistu.

Inkriminacija djela nailazi na brojne izazove. Najznacajniji je od njih razli¢it pristup
razgraniCenju stadija pripremanja i pokuSaja kaznenog djela. Drugi se odnosi na
dvostruku ulogu sredstva, koja se mogu upotrijebiti kako u kriminalne tako i u
nekriminalne svrhe. Inkriminacija pripremnih radnja nije nepoznata kod klasi¢nih
kaznenih djela, primjerice kad su u pitanju pripremne radnje izrade i nabavljanja oruzja i
sredstava za pocinjenje kaznenog djela.>?

Zlouporaba naprava opisana je u ¢lanku 6. Konvencije ETS 185. Pojam ,naprava“ prema
obrazloZenju uz Konvenciju odnosi se kako na hardver tako i na softverska rjesenja
namijenjena pocCinjenu nekog iz grupe kaznenih djela. Kao primjer softvera navode se
virusi ili programi izradeni ili prilagodeni za ostvarivanje neovlastenog pristupa
raCunalnom sustavu. Kompjutorske lozinke, pristupne Sifre ili sli¢cni podaci ne izvode
nikakve operacije, nego jednostavno predstavljaju pristupne kodove. Konvencija VE
kriminalizira Sirok spektar radnja. Osim proizvodnje, kriminalizira se i prodaja,
pribavljanje radi uporabe, uvoz, distribucija ili ¢injenje dostupnim na drugi nacin. Sli¢na
rjeSenja nalazimo i u dokumentima EU-a o pitanju povrede autorskih prava.s!

Odredbe Konvencije ne odnose se samo na naprave koje su dizajnirane isklju¢ivo za
olakSavanje pocinjenja racunalnog kriminaliteta nego i na naprave koje se inace koriste u
legalne svrhe, kad ih pocinitelj koristi s namjerom pocinjenja nekog racunalnog kaznenog

49 Inicijativa za donoSenjem novog Ugovora o zaStiti podataka za Europu, komunikacija dostupna na:
http://europa.eu/rapid/press-release_IP-14-70_hr.htm (1. 10.2014.)

50 Comprehensive Study on Cybercrime, op. cit. (bilj. 24), str. 92-94.

51 Direktiva 2001/29/EZ o uskladivanju odredenih aspekata autorskog i srodnih prava u informacijskom
drustvu Europskog parlamenta i Vije¢a, SL L 167, 22. 6. 2001,, ¢l. 6.
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djela iz grupe kaznenih djela protiv tajnosti, cjelovitosti i dostupnosti racunalnih
podataka. Sastavljac¢i Konvencije u obrazloZenju navode da bi ograniCavanje samo na
naprave koje su dizajnirane isklju¢ivo za pocinjenje kaznenog djela bilo preusko i da bi
moglo dovesti do nepremostivih teskoca dokazivanja u kaznenom postupku, cineci
odredbu neprimjenjivom ili primjenjivom samo u rijetkim sluc¢ajevima.

Kao i u slucaju ostalih kaznenih djela iz Konvencije, ovo kazneno djelo moguce je pociniti
samo s namjerom. Kao posebni element zahtijeva se namjera usmjerena na pocinjenje
kaznenih djela opisanih u ¢lancima 2.-5. Za usporedbu, treba spomenuti da odredbe
Modela zakona o kompjutorskom kriminalu zemalja Commonwealtha predvidaju
kriminalizaciju ¢ak i nehajne zlouporabe naprava. Za razliku od Konvencije VE, ne
zahtijevaju svi multilateralni instrumenti ni specijalnu namjeru pocinjenja tocno
odredenih kaznenih djela, ve¢ je dovoljno da je naprava izradena s primarnom svrhom
pocinjenja kaznenog djela. Kako bi izbjegli prekomjernu kriminalizaciju, HIPCAR-ov
zakonski tekst o racunalnom kriminalu u €lanku 10. predvida da drZave mogu odluditi
kriminalizirati samo naprave koje bi se nalazile na popisu.

Jedno od drugacijih rjeSenja jest i da se kriminalizacija odnosi samo na maliciozne
softvere, a ne i na naprave i na pristupne lozinke. Neki multilateralni instrumenti takoder
dodatno pokrivaju naprave i predmete za pocinjenje specifi¢nih kaznenih djela, kao Sto
to, primjerice, propisuje Vijece EU-a u okvirnoj odluci o borbi protiv prijevara i
krivotvorenja povezanih s bezgotovinskim sredstvima pla¢anja.>2

U hrvatskom kaznenom pravu kazneno djelo zlouporabe naprave opisano je u ¢clanku 272.
Kaznenog zakona. Zakonski tekst u skladu je s odredbama Konvencije VE ETS 185 i
Direktive 2013/40/EU. U odnosu na Konvenciju VE postavljen je Sire te obuhvaca i
naprave koje se koriste za poCinjene kaznenih djela racunalne prijevare i racunalnog
krivotvorenja.

3.4. TeSkakaznena djela protiv racunalnih sustava, programa i podataka, sankcije
i mjere

Jedan od prigovora Konvenciji o kibernetickom kriminalitetu odnosio se na okolnost da
ne osigurava odgovarajucu reakciju na najteZe oblike napada na informacijske sustave. U
skladu s tim, u situacijama u kojima je prouzrocena Steta velikih razmjena, kao kod napada
na Estoniju ili Gruziju, nije postojala odgovarajuca zakonska odredba koja bi osigurala
ucCinkovitu, razmjernu i odvracaju¢u sankciju pocinitelju. Stoga su Direktivom
2013/40/EU posebno razradene odredbe o sankcijama i, za razliku od Konvencije,
detaljno propisane.

52 Council framework decision of 28 May 2001 combating fraud and counterfeiting of non-cash means of
payment, SL L 149, 2. 6. 2001, ¢l. 4.
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Pri tome je posebna pozornost dana novim, posebno opasnim pojavnim oblicima napada
kad je pogoden znatan broj raCunalnih sustava, primjerice stvaranjem i uporabom
,botneta“, kad su napadi pocinjeni u okviru zlo¢inacke organizacije, kad je napadom
prouzrocena ozbiljna Steta ili je napad pocinjen protiv informacijskog sustava klju¢ne
nacionalne infrastrukture, kao i zlouporabom podataka druge osobe.

Na sli¢an nacin u ¢l. 273. Kaznenog zakona RH predvideni su i opisani kvalificirani oblici
pod nazivom ,TeSka kaznena djela protiv racunalnih sustava, programa i podataka“.
Clanak je uskladen s odredbama Prijedloga Direktive o napadima na ra¢unalne sustave.
Takoder su u skladu s Prijedlogom Direktive uskladene i odredbe o sankcijama u svakom
pojedinom c¢lanku.

4. ZAKLJUCAK

U kazneno zakonodavstvo Republike Hrvatske preuzete su odredbe koje proizlaze iz
obveza utvrdenih Konvencijom o kibernetickom Kkriminalu VE i Direktivom EU-a o
napadima na informacijske sustave. Medutim, nacin na koji su preuzete pravno-tehnicki
slabi njihovu uporabnu vrijednost. Temeljni pojmovi, kao $to su racunalni podaci,
programi, mreZa, u bitnim dijelovima razli¢ito su prevedeni, protumaceni i kroz zakonski
tekst medusobno razli¢ito postavljeni. Ve¢ina kaznenih djela kiberneti¢ckog kriminala
postavljena je Sire od minimalnih okvira spomenutih medunarodnih izvora, dok su
pojedina kaznena djela ostala nedoradena. Iako takva u radu opisana rjeSenja nisu
zabranjena niti nepoznata na medunarodnoj razini, postavlja se pitanje njihove
kriminalno-politicke opravdanosti, poStivanja nacela zakonitosti, prekomjerne
kriminalizacije i standarda pravne zastite i sigurnosti. S druge pak strane, uocljive su
pravne praznine kad su u pitanju djela neovlastenog ostajanja u racunalnom sustavu i
neovlastenog pribavljanja racunalnih podataka. Takva rjeSenja nisu usamljena i preslika
su stvarnog stanja na podrucju kriminalizacija napada na informacijske sustave na
medunarodnoj razini.

S obzirom na ogroman doprinos informacijsko-komunikacijskih tehnologija razvoju
drustva, potrebno je slobode i prava koje ljudi imaju izvan kibernetickog prostora
osigurati i unutar kibernetickog prostora, sa svim raspoloZivim sredstvima, a
kriminalizaciji napada pribjeci tek kao krajnjem sredstvu suzbijanja najtezih od njih. U
tom pogledu kao prikladnije rjeSenje kod blazih oblika napada bilo bi uvodenje i
prekrsajne odgovornosti po uzoru na druga posebna podrucja, ¢cime bi se otvorio prostor
za detaljniju razradu sloZene terminologije i sveukupne problematike. Kod najtezih
pojavnih oblika bit ¢e potrebno popuniti ranije spomenute pravne praznine.

Za kraj, moZe se zakljuciti da, bez obzira na pravni kontinuitet zastite informacijskih
sustava, programa i podataka u kaznenom zakonodavstvu Republike Hrvatske, i dalje
ostaju otvorena pojedina pitanja koja su od vaZnosti za sveobuhvatno uredenje podrucja.



Kokot: Kaznenopravna zastita racunalnih sustava, ... 327

Summary
CRIMINAL-LAW PROTECTION OF COMPUTER SYSTEMS, PROGRAMS AND DATA

A large majority of countries around the world have agreed in principle on the need to
criminalise the most serious cyber attacks, although there are different approaches to this
issue at international and national levels. The most important international instrument to
combat attacks against information systems, the Council of Europe Convention on
Cybercrime of 2001, has over time proven to be insufficient, hence the European
Parliament and the Council adopted a Directive on attacks against information systems,
whose aim is to remove these shortcomings. The Republic of Croatia transposed the
provisions of the Convention and of the proposed Directive into its new criminal
legislation, and assumed the commitments arising therefrom. Since the adoption of the
new Criminal Code has presented a unique opportunity to systematically regulate this
area of criminalisation, this paper gauges the success of the new provisions, using
comparative and other methods.

Keywords:  cybercrime, attacks against information systems, computer systems,
computer programs, computer data
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