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SaZetak: Sve su CeSce 1 uCestalije pojave nezakonitosti i nepravilnosti u poslovanju poduzeca, $to
utjece na podatke iskazane u financijskim izvjesStajima. Stoga je pored obavljanja eksterne revizije
nuzno uspostaviti interni nadzor nad financijskim izvjeStavanjem. Interni nadzor nad financijskim
izvjeStavanjem sastoji se od politika i procedura poduzeca, a oblikovan je i djeluje da pruzi razumno
uvjerenje o pouzdanosti financijskog izvjeStavanja i1 fer prezentiranja financijskih izvjestaja.
Uspostavljene interne kontrole, a tako i interna revizija, pruzaju vece mogucnosti otkrivanja i
sprjeCavanja prijevara i nepravilnosti. Pojavi nezeljenih ponaSanja pogodovao je i ubrzani razvoj
raCunalne tehnologije. lako s jedne strane unapreduje poslovanje, s druge strane olakSava
nedozvoljene pojavnosti i povecava mogucénosti financijskih prijevara o ¢emu svjedoci sve veci broj
racunalnih prijevara u poduze¢ima. Stoga treba posvetiti vecu pozornost novim alatima, tehnikama i
revizijskim modelima kako bi se poboljsala kvaliteta i vjerodostojnost izvjeStavanja. U okruZenju koje
se neprestano mijenja poduzeca su izlozena velikom broju rizika. Procjena rizika i upravljanje rizicima
postali su sastavni dio poslovnih aktivnosti na svakoj organizacijskoj razini. Cilj rada je utvrditi da
interna revizija kao instrument upravljanja rizicima mozZe doprinijeti pri sprjeCavanju pogreSaka i
prijevara u uvjetima ra¢unalne obrade podataka.
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Abstract: Illegalities and irregularities in the business conduct of enterprises are increasingly common
phenomenon, which affects the data reported in financial statements. Therefore, in addition to carrying
out the external audit it is necessary to establish internal control over financial reporting. Internal
control over financial reporting consists of the policies and procedures of the company, and is
designed and operates in order to provide reasonable assurance regarding the reliability of financial
reporting and fair presentation of financial statements. Established internal control and internal audit
also provide greater opportunities for detecting and preventing fraud and irregularities. Unwanted
behaviour was favoured and accelerated by the development of computer technology. While on the
one hand computer technology improves business results, on the other hand it facilitates the
unauthorized practices and increases the possibility of financial fraud, as evidenced by the increasing
number of computer fraud in various companies. Therefore, more attention should be given to new
tools, techniques and auditing models to improve the quality and credibility of reporting. In an
environment which is constantly changing, companies are exposed to a number of risks. Risk
assessment and risk management have become an integral part of business activity at every
organizational level. The aim of this paper is to determine whether the internal audit as an instrument
of risk management can contribute in preventing irregularities and fraud in terms of computer data
processing.

Keywords: internal audit, responsibility internal audit, risk management, financial frauds, computer
data processing

1 Uvod

Interna revizija je neovisna djelatnost koja daje objektivno struéno misljenje i savjete za unapredivanje
poslovanja, a osnovna joj je svrha da utjeCe na poboljSanje poslovanja organizacije. Poduzec¢a djeluju
u okruzenju koje utjeCe na njihovo poslovanje te njegov opstanak i razvoj. Financijski izvjestaji
prikazuju poslovanje, te je stoga nuzno njihovo razumijevanje. Stoga treba postojati odredeno
uvjerenje prema kojemu upravo takvi financijski izvjestaji prikazuju objektivno i istinito stanje, §to
sluzi razli¢itim korisnicima. Revizija sluzi osiguranju vjerodostojnosti financijskih izvjestaja. Interna
revizija treba pomoéi organizaciji u ispunjavanju ciljeva uvodenjem sustavnog i discipliniranog
pristupa procjenjivanju i unapredivanju djelotvornosti procesa vezanih uz upravljanje rizicima,
kontrolu i gospodarenje.

U radu se daje prikaz interne revizije i njezina znacenja u sprjeCavanju pogreSaka i prijevara u
uvjetima raCunalne obrade podataka. Posebna pozornost dana je i raCunalnim prijevarama jer su one
sve CeS¢a pojava u uvjetima veceg koriStenja elektronickih racunala i ra¢unalne obrade podataka u
svakodnevnom poslovanju poduzeca. Cilj rada je utvrditi da interna revizija kao instrument
upravljanja rizicima moze doprinijeti pri sprjecavanju pogreSaka i prijevara u uvjetima raCunalne
obrade podataka. Stoga je predmet rada interna revizija, a svrha rada je prikazati odgovornosti
internog revizora za sprjeCavanje i otkrivanje prijevara u organizaciji. U radu je koriStena metoda
analize u prikazu najucestalijih oblika prijevara u Hrvatskoj prema javno dostupnim podatcima.
Metoda sinteze koriStena je pri objedinjavanju zakljucaka o provedenom istrazivanju o znacenju i
utjecaju prijevarnih radnji na poslovanje subjekata. Usporedbom prikazanih nepravilnih pojavnosti
izvedeni su zakljucci o vaznosti uspostavljanja interne revizije i njezina djelovanja, $to dobiva sve
vecu ulogu u primjeni i razvoju racunalne obrade podataka. Radom je potvrdeno djelovanje interne
revizije u podrucju procjene rizika koji su razliciti i mijenjaju se ovisno o okolnostima dinami¢nog
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okruzenja te sve vece primjene racunalne obrade podataka. U nastavku se daje prikaz istrazivanja
razlicitih autora na temu kontrolnih aktivnosti u okruzenju informacijskih tehnologija.

Internu reviziju provode neovisne i strucne osobe, revizori koji su zaposlenici subjekta u kojemu se
revizija obavlja. Unutarnja revizija neovisna je aktivnost koja procjenjuje sustave unutarnjih kontrola,
daje neovisno i objektivno stru¢no misljenje i savjete za unapredenje poslovanja; pomaze korisniku
prorauna u ostvarenju ciljeva primjenom sustavnog i disciplinarnog pristupa vrednovanju i
poboljsanju djelotvornosti procesa upravljanja rizicima, kontrola i gospodarenja (Zakon o sustavu
unutarnjih financijskih kontrola u javnom sektoru, NN 141/06). Iz navedenoga uoCavamo vaznost
interne revizije u javnom sektoru, posebno §to se ureduje i uvid u koristenje sredstava Europske Unije.

Svrhe je interne revizije, a isto tako i internih kontrola, pruzanje razumnog uvjerenja o ostvarenim
ciljevima koji su vezani za financijsko izvjeStavanje, efikasnost i u¢inkovitost, a isto tako i uskladenost
sa zakonima i propisima. MenadZzment treba dokumentirati tocnost provedenih kontrola te koliko su
one ucinkovite, odnosno potvrditi jesu li informacije u financijskim izvjeStajima to¢ne. Stoga se
razvija revizijska metodologija, koriste se softveri, integrirani alati za testiranje 1 drugo. MenadZzment
provodi kontinuirani nadzor provodenjem kontinuirane revizije kako od strane internih tako i eksternih
revizora. Vrsta i karakteristike koriStenja informacijske tehnologije poduze¢a u njihovim
informacijskim sustavima utjeCu na interne kontrole nad financijskim izvjeStavanjem poduzeca
(Soltani, 2009, 323).

Interna revizija ima sve vecu ulogu u procjeni rizika s kojima se susrece organizacija. Preduvjet za
obavljanje interne revizije je ispitivanje i upoznavanje s organizacijom i njezinim poslovanjem te
procjena poslovnih i revizijskih rizika. Svrha o€itovanja koje je donio Institut internih revizora Velike
Britanije je da omogu¢i razumijevanje interne revizije, prema kojemu je to nezavisna aktivnost
utemeljena unutar organizacije s ciljem pomoc¢i organizaciji u uspjeSnom ispunjavanju njezinih
odgovornosti.

U okruZenju koje se neprestano mijenja, trgovacka drustva izlozena su velikom broju rizika. Procjena
rizika i upravljanje rizicima postali su sastavni dio poslovnih aktivnosti na svakoj organizacijskoj
razini (Zager et al., 2004).

2 Djelokrug i ciljevi interne revizije

Uspje$no upravljanje organizacijom, a osobito povecanje njezine ucinkovitosti radi postizanja
konkurentskih prednosti, moguce je samo pod pretpostavkom izvrsnog poznavanja njezina unutrasnjeg
ustroja i nacina djelovanja. Unutra$nji ustroj organizacije predoden je organizacijskom strukturom?,
dok se djelovanje organizacije ostvaruje kroz niz povezanih i cilju usmjerenih poslovnih procesa.
Proizlazi da su poslovni procesi, uz organizacijsku strukturu, temelji organizacije rada i postizanja
poslovnih ciljeva, a jedina bitna razlika medu njima je da struktura daje viSe stati¢nu, a procesi vise
dinami¢nu sliku odnosa u organizaciji.

Poslovni proces moze se definirati kao "niz logicki povezanih aktivnosti koje koriste resurse poduzeca,
a Ciji je glavni cilj zadovoljenje potreba kupca za proizvodima ili uslugama odgovarajuce kvalitete u
adekvatnom vremenskom roku, uz istodobno ostvarivanje neke vrijednosti" (Topi¢, n. d.). To je
zapravo specific¢an slijed radnih aktivnosti u vremenu i prostoru, s jasnim pocetkom i krajem, jasnim
ulazima i izlazima. Tako je npr. ostvarivanje narudzbe proces koji se sastoji od mnogo aktivnosti, od

naruéivanja preko proizvodnje, fakturiranja pa sve do isporuke (RuSovi¢ i Zornié, 2010, p. 635), pri

! Organizacijska struktura je sociotehni¢ka struktura ljudi i ostalih resursa organizacije koja se sastoji od
razli¢itih medusobno povezanih elemenata u konkretne organizacijske odnose (Puselji¢ i Orlovi¢, 2009, p. 147).
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¢emu svaka od navedenih aktivnosti dodaje vrijednost krajnjem proizvodu/usluzi. O¢igledno je kako
su poslovni procesi sastavni dio svakog poduzeca bez kojih se ne bi mogla ostvariti njegova misija.

Svaki poslovni proces definiran je parametrima kao §to su trosak, vrijeme i kvaliteta, stoga predstavlja
vaznu okosnicu u postizanju konkurentske prednosti poduzeca. Ukoliko nije u stanju udovoljiti
zahtjevima okoline za brzom isporukom, niskim cijenama i visokom kvalitetom, poslovni proces moze
ozbiljno narusiti trzi$nu poziciju poduzeca. Iz ovog proizlazi vaznost opisivanja i analiziranja svakoga
pojedinog poslovnog procesa u organizaciji. Medutim, to se rijetko &ini. Stovise, menadZment u veéini
slucajeva pocinje reagirati na neefikasnost poslovnih procesa tek u trenutku kada ona negativno utjece
na cjelokupno poslovanje poduzeca. Zato se naglasak stavlja na potrebu kontinuiranog pracenja i
poboljsanja poslovnih procesa. Postalo je vazno "pratiti poslovne procese, predvidati njihovu
dinamiku i upravljati njihovim promjenama, sve u skladu vece u¢inkovitosti i bolje kvalitete proizvoda
ili usluge” (Topi¢, n. d.).Ovdje je vazno napomenuti kako je zapravo svaka promjena poslovanja
povezana upravo s promjenom poslovnih procesa, zbog ¢ega njihovo kontinuirano praé¢enje dobiva jos
viSe na vaznosti. Bosilj Vuksi¢ i Kovaci¢ (2004, p. 16) navode kako projekti poslovanja opcenito
podrazumijevaju promjene postoje¢ih poslovnih procesa i/ili uvodenje novih, uz provedbu
odgovaraju¢ih organizacijskih i1 kulturoloskih promjena u poduzeéu te prilagodbu informacijske
tehnologije novim potrebama poslovanja. Uz to dodaju: "Projekti promjene poslovanja su razliciti
prema opsegu i sadrZaju pa se moZe govoriti o projektima poboljSanja i projektima cjelovite promjene
poslovanja” (Bosilj Vuksi¢ i Kovaci¢, 2004, p. 20). Zapravo, rije¢ je o razlici izmedu postupne
(kontinuirane, evolutivne) promjene, koja najces¢e obuhvaca poboljSanje (samo nekih) postojecih
procesa, i radikalne (revolucijske) promjene, koja obuhvaca dramatican redizajn svih poslovnih
procesa. Ova razlika dobro je predoCena dvjema najpoznatijim vrstama organizacijskih promjena koje
u svom sadrZaju obuhvacéaju upravo promjenu poslovnih procesa. To su Upravljanje potpunom
kvalitetom ili Total Quality Management (TQM)? i redizajn poslovnih procesa ili Business Proces
Reengineering (BPR)®. Zajedni¢ko ovim promjenama je §to su upravljane s vrha organizacije (od
strane top menadzmenta), zahtijevaju ukljuenost zaposlenika na svim razinama i promjenom
poslovnih procesa posljedi¢no utje¢u na izmjenu organizacijske strukture i kulture. Medutim, glavna
im je razlika u procesu promjene. TQM podrazumijeva evolutivnu (sporu i inkrementalnu) promjenu
procesa, dok se BPR odnosi na revolucijsku (brzu i radikalnu) promjenu svih poslovnih procesa.
Posljedica navedenog je razlika u naporima upravljanja, pa je stoga cilj rada objasniti razli¢itu ulogu
koju ima ERP sustav prilikom provedbe ovih promjena. Prije toga, naravno, objasnit ¢e se pojam i
funkcionalnost ERP sustava.

2.1 Interna revizija kao podrska poslovnom odlu¢ivanju

Uloga interne revizije u procesu poslovnog odlucivanja postaje sve znacajnija s prosirenjem podrucja
djelovanja i kompetencija internog revizora u organizaciji. U suvremenim uvjetima temeljna je zadaca
unutarnje revizije ispitati i ocijeniti funkcioniranje cjelokupnoga poslovnog sustava te dati misljenje i
prijedloge za poboljSanje njegova poslovanja.

Govoreci o ocjeni ¢itavoga poslovnog sustava kao zadaéi interne revizije, misli se na ocjenu politike,
procedure, ovlasti, kvalitete odlucivanja i upravljanja, djelotvornosti metoda i postupaka koje se
provode prilikom provjere vjerodostojnosti dokumentacije. Svrha postojanja interne revizije u
poduzec¢u jest osigurati zaStitu resursa poduzec¢a od nelojalnog ponaSanja zaposlenih, nelojalnog
ponasanja podugovaraca koji koriste ime i tehnologiju tvrtke, zastitu dioni¢ara od nelojalnog
ponasanja menadzera, zaStitu vrhovnih menadZera od nelojalnog ponasanja menadZera na niZim

2 TQM je menadZerska filozofija koja kontinuirano traZi pobolj$anja u kvaliteti izvedbe svih procesa u
organizaciji (Al-Zu’bi i Judeh, 2011, p. 114).
3 ReinZenjering predstavlja radikalan redizajn poslovnih procesa radi njihova dramati¢nog poboljsanja.
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razinama, osigurati da izvje$¢a o obracunu poreza budu bez gresaka koje bi mogle izazvati primjenu
sankcija prema tvrtki (Tusek, 2001, 9).

Podrucje rada suvremene interne revizije moze se sistematizirati na sljede¢i nacin:

¢ unapreduje to¢nost i pouzdanost racunovodstvenih i operativnih podataka i informacija kao
podloge za odlucivanje,

e utvrduje opseg pridrzavanja operativnih sluzbi politici poduzeca,

e minimizira rizik od prijevara, otkrivaju¢i nedostatke u poslovanju i kontrolama koje mogu
onemoguciti prijevare,

e ocjenjuje cjelokupnu ucinkovitost poslovanja poduzeca,

e ukazuje na postovanje zakonskih propisa,

e ukazuje na primjenu internih uputa poduzeca (Tusek, 2001).

Interna revizija kao instrument poslovnog odlu¢ivanja veoma je zna¢ajna menadzmentu buduci da se
menadZeri na svim razinama u organizaciji u svakodnevnom poslu oslanjaju na informacije koje
osigurava odjel interne revizije. Prethodna revizorova provjera €ini poslovno odlu¢ivanje sigurnijim i
pouzdanijim jer se temelji na informacijama provjerenim od strane stru¢nih, objektivnih i neovisnih
0soba.

Djelovanje internog revizora nije zadrZzano samo na identificiranje poteskoca u poslovanju poduzeca.
To je samo jedna od faza njegova rada. Kao §to je ve¢ navedeno, revizija mora pronalaziti nova
rjeSenja i predlagati ih menadzmentu. Stoga je nuzno uspostaviti odnos suradnje i povjerenja s
menadzmentom i izvrSiteljima.

2.2 Interna revizija u funkciji upravljanja

Budu¢i da interna revizija utvrduje pouzdanost, realnost i objektivnost financijskih, operativnih i
drugih informacija koje dolaze iz razli¢itih organizacijskih dijelova poduzeca te daje preporuke za
poboljsanje poslovanja, postavlja se teza da je interna revizija instrument uspjesnog donoSenja
poslovnih odluka u dinami¢noj i kompleksnoj okolini (Tusek, 2001).

Uloga interne revizije u upravljanju poduzec¢em postaje sve veca. U pocetku je unutarnja revizija bila
usmjerena samo na formalno i sadrzajno ispitivanje svrhovitosti, urednosti i pouzdanosti
racunovodstvenih evidencija i izvjeStaja. Nakon toga, podrucje djelovanja interne revizije prosiruje se
na sve poslovne funkcije poduzeéa, dok je danas teziste na cjelokupnom poslovanju poduzec¢a kako na
pregledavanju proslih dogadaja tako i poboljSanju buduceg poslovanja. Razvoj interne revizije krece
se od interne financijske revizije prema operativnoj reviziji ili reviziji poslovanja i upravljackoj reviziji
koje imaju $iri djelokrug rada. Moze se govoriti o klasi¢noj i suvremenoj internoj reviziji. Klasi¢na
interna revizija (interna financijska revizija) ispituje zaSti¢enost imovine poduzeéa te organizaciju
pojedinih poslovnih procesa, a osobito knjigovodstva. Temeljna zadac¢a suvremene interne revizije
(operativne revizije) je nadzor nad sustavom internih kontrola u svim poslovnim podru¢jima. U
danas$njim uvjetima interna revizija proSiruje se i na upravljacko podrucje, ocjenjuje efikasnost
upravljackih aktivnosti te ima savjetodavnu ulogu. Djelokrug rada upravljacke revizije, kao najvise
hijerarhijske razine u dosadasnjem razvoju interne revizije, svodi se na tri glavna upravljacka podrucja
— planiranje, organiziranje i kontrolu.

Temeljni ciljevi koji se Zele posti¢i organiziranjem sustava internih kontrola u poduzecu su: uspjesno
odvijanje poslovnih procesa i ostvarivanje planovima utvrdenih ciljeva poduzeca. U sklopu navedenih
ciljeva menadzment organizira internu reviziju sa zadatkom nadzora i ocjene funkcioniranja sustava
internih kontrola koja prati ostvarivanje njegovih ciljeva i zadataka. Interna revizija ocjenjuje
primjerenost organizacijskih rjeSenja u poduzeéu koja trebaju omoguditi ostvarivanje planiranih
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ciljeva. Nadalje, ako se promatra sadrzaj kontrole kao temeljne funkcije upravljanja najuze povezane s
planiranjem, onda je evidentno da se ona oslanja na informacije interne revizije. Prateci tijek odvijanja
poslovnih procesa, interni revizori pruzaju menadzmentu informacije o uo¢enim odstupanjima od
planiranih outputa te im daju savjete o mogué¢im korektivnim mjerama. Dakle, interna revizija
fokusirana je na poslovanje poduze¢a u najSirem smislu, s ciljem pruzanja podrske menadzmentu u
uspjeSnom ispunjavanju brojnih zadataka i ciljeva, u prevenciji mogucih problema. No, treba istaknuti
da interna revizija neCe u svakom slucCaju ispitivati i analizirati sve dijelove i aspekte poslovanja
poduzeca, vec¢ Ce ispitivanja provoditi selektivno, prema stupnju rizi¢nosti, usmjeravajuéi se na one
segmente poslovanja koji su kriti¢niji za uspjesnost poduzec¢a u cjelini. U obavljanju svojih zadataka
interna revizija mora biti autonomna, §to znaci da na njezin rad, zakljucke i ocjene ne smije utjecati
menadzment poduzeca (Tusek, 2001).

U posljednje vrijeme do izrazaja dolazi savjetodavna uloga revizije. Djelovanje internog revizora ne
moze se, kako se to nerijetko misli, svesti samo na identificiranje problema u poslovanju poduzeca. To
je tek prva faza njegova rada. Uz identifikaciju problema interna revizija mora neprestano pronalaziti
nova rjeSenja i predlagati ih upravljackim strukturama (TuSek et al., 2014, 27). Prema navedenom,
zakljuujemo da interna revizija utjeCe na upravljanje.

3 Ocitovanje o odgovornosti interne revizije

Ocitovanje o odgovornosti interne revizije donio je Institut internih revizora Velike Britanije 1981.
godine i moZe se primijeniti u praksi profitnih i neprofitnih organizacija u nasim uvjetima. Svrha ovog
oCitovanja je da omoguci razumijevanje interne revizije.

Prema ocitovanju, interna revizija je nezavisna aktivnost utemeljena u sklopu organizacije. To je
nadzor koji djeluje istrazivanjem i procjenjivanjem prikladnosti i u¢inkovitosti drugih kontrola.

Opseg interne revizije sadrzi:

e ispitivanje pouzdanosti i integriteta financijskih i operativnih informacija, uporabljenih
sredstava za razotkrivanje, mjerenje, razvrstavanje te davanje izvjeS¢a o navedenim
informacijama

e ispitivanje utemeljenih sustava za osiguranje ispunjavanja onih politika, planova,
postupaka, zakona i propisa koji bi mogli bitno utjecati na izvjeS¢a te utvrdivanje
udovoljava li njima odredena organizacija

e ispitivanje sredstava za cuvanje imovine i verificiranje postojanja takve imovine

e ocjenjivanje ekonomicnosti i djelotvornosti koristenih sredstava

e ispitivanje operacija ili programa da bi se ustanovila konzistentnost rezultata s utvrdenim
ciljevima te izvrSavaju li se programi kako su planirani.

Interna revizija funkcionira prema politikama koje je donijelo poslovodstvo, odbor interne revizije ili
uprava profitne ili neprofitne organizacije. Svrhu, ovlasti i odgovornost odjela interne revizije
potrebno je definirati u pisanom obliku, $to odobrava poslovodstvo i prihvaca uprava ili revizijski
odbor.

Odgovornost interne revizije sluzi organizaciji na nacin sukladan standardima profesionalnog
obavljanja interne revizije te profesionalnim standardima vodenja, kao Sto su standardi etickog
kodeksa koje je donio Institut internih revizora. Ova odgovornost odnosi se na koordinaciju aktivnosti
interne revizije s okruzenjem tako da se na najbolji naCin dostignu revizijski ciljevi i ciljevi
organizacije.
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Vazno je da interni revizori budu neovisni u obavljanju interne revizije, tj. da slobodno i objektivno
izvrSavaju svoje poslove. Nezavisnost internom revizoru omogucuje pruzanje cjelovite i nesubjektivne
ocjene bitne za ispravno vodenje revizije, $to se postiZze organizacijskim statusom i objektivnoscéu.
Organizacijski status treba biti dovoljan za osiguranje Sirokog spektra revizijskih poslova te
prikladnog razmatranja ucinkovitih akcija temeljem nalaza i preporuka revizije. Objektivnost rada
zahtijeva da interni revizor ima osobno stajaliste i da je predan svome poslu (Crnkovi¢, 1997, 63).

U danas$njim uvjetima od interne revizije oCekuje se da generira informacije potrebne za identifikaciju,
razumijevanje i procjenu potencijalnih rizika, odnosno osigura informacijsku podlogu u obliku
konzultacija i izvje$¢a temeljem kojih menadzment moZze prepoznati i mjeriti rizike te njima uspjesno
upravljati. Procjena rizika postaje kljucna aktivnost internog revizora provedena u cjelokupni proces
interne revizije. Danas prevladava pristup revidiranju utemeljen na procjeni rizika (Tusek & Zager,
2006).

3.1 Upravljanje rizicima i procjena rizika

Pod pojmom rizika podrazumijeva se vjerojatnost nastanka nekog dogadaja koji ¢e imati posljedice na
ostvarivanje ciljeva organizacije. Osnovni cilj svakog poduzeca je ostvariti vrijednost za svoje
vlasnike. Kako poduze¢a posluju u okruzenju koje se stalno mijenja, tako su i rizici kojima je
poslovanje izlozeno razli¢iti i promjenljivi. Postoje financijski rizik, politic¢ki i/ili ekonomski rizici,
rizici "vise sile" te poslovni rizici. Rizike nije moguce izbjeci, ali ih je moguée predvidjeti, odnosno
njima upravljati.

Da bi se rizicima moglo upravljati, prije svega je potrebno utvrditi koji su to rizici kojima je poduzece
izlozeno, ste¢i uvjerenje o tome da su provedeni odgovaraju¢i postupci smanjenja rizika koji
nepovoljno djeluju na ostvarivanje rezultata, uspostaviti funkcioniranje kontrola i predvidjeti promjene
u okolini.

Za uspje$no upravljanje rizicima odgovoran je menadzment poduzeca koji ima duznost definirati
odgovarajuée strategije upravljanja rizicima, dok interni revizor ima profesionalnu obvezu i
odgovornost biti podrika menadzmentu u upravljanju rizicima (Tusek & Zager, 2006, 328). Isti autori
navode da pruza podr$ku na nacin da daje neovisnu i objektivhu ocjenu o ucinkovitosti procesa
upravljanja rizicima i internih Kontrola, davanjem savjeta pri definiranju nacina identifikacije i
strategije upravljanja rizicima te predlaganjem moguénosti unapredenja procesa upravljanja rizicima u
nekoj organizaciji. Procjena rizika uZi je pojam u odnosu na pojam upravljanja rizicima. Ukljucuje
identifikaciju i analizu relevantnih rizika koji utjeCu na ostvarivanje ciljeva organizacije s namjerom
utvrdivanja kako tim rizicima uspjeSno upravljati. Pretpostavka procjene rizika jest prethodno
upoznavanje s ciljevima organizacije, a nakon toga vrsi se identifikacija i selekcija svih internih i
eksternih ¢imbenika koji bi mogli sprijeciti ostvarivanje pojedinog cilja. Nakon identifikacije rizika s
kojima je poduzece suoceno, vrednuje se njihova vjerojatnost i znacajnost, a nakon toga se rangiraju
rizici.

Rizici se mogu pojaviti ili promijeniti u sljede¢im okolnostima:

a) promjene uvjeta poslovanja (promjene zakonskog okruzenja i dr.)

b) novi djelatnici (mogu u sustavu interne kontrole staviti naglasak na neko drugo podruéje)

c) novi ili usavrSeni informacijski sustav (nagle promjene u informacijskom sustavu mogu
promijeniti rizik povezan s internom kontrolom)

d) nagli rast (moZe oslabiti kontrolu i povecati rizik)

e) nova tehnologija (ukljucivanje nove tehnologije u proizvodni ili informacijski sustav moze
promijeniti rizik povezan s internom kontrolom)

f)  nove proizvodne linije, proizvodi i aktivnosti (ulazak u podruéja s kojima poduzeée nema
iskustva moze dovesti do novog rizika povezanog s internom kontrolom)
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g) restrukturiranje poduzeca (moze utjecati na smanjenje zaposlenih i promjene u nadzoru i
podjeli duznosti $to moze dovesti do promjene rizika povezanog s internom kontrolom)

h) poslovanje s inozemstvom (pocetak poslovanja s inozemstvom ili Sirenje poslovanja donosi
nove jedinstvene rizika povezane s internom kontrolom)

i) racunovodstveni propisi (usvajanje novih ili promjena postojec¢ih ra¢unovodstvenih nacela
moze utjecati na rizik ukljucen u pripremu financijskih izvjestaja) (Messier Jr., W. F. 1998,
196).

Vazno je navesti da informacijski sustav poduzeca treba biti uspostavljen na nacin da osigurava sve
potrebne financijske i druge informacije o dogadajima i okolnostima. Ra¢unovodstveni sustav dio je
cjelokupnoga informacijskog sustava koji treba osigurati podatke koji ¢e biti podloga za izvjestavanje
zainteresiranim korisnicima.

3.2 Procjena rizika u procesu interne revizije

U cjelokupnom procesu upravljanja rizicima uloga internog revizora uglavnom je savjetodavna i
nadzorna, dok odgovornost snosi menadzment poduzeéa. Ipak, od internog revizora ocekuje se
neposredno i aktivno ukljuc¢ivanje u samu procjenu rizika kojima je organizacija izlozena. Pozornost
internog revizora mora biti usmjerena na kriticna podruc¢ja poslovanja poduzeca. Stoga je nuzno
rangiranje potencijalnih podrudja revizijskog ispitivanja prema Kriteriju njihove rizi¢nosti i utvrdivanje
prioriteta te usmjeravanje ispitivanja na najrizi¢nija podrucja u poslovanju poduzeca. Komunikacija
menadzmenta i odjela interne revizije neophodna je pri dijagnosticiranju i selekciji problema koji ¢e
kasnije biti objektom revizijskog ispitivanja. Prema tome, razvoju plana obavljanja interne revizije
prethodi upoznavanje s organizacijom i poslovanjem poduzeéa te procjena poslovnih i revizijskih
rizika, kao pocetak revizijskog posla. Uvazavanje rizika prilikom obavljanja revizijskog posla veoma
je vazno kako bi se proces interne revizije mogao stalno kontrolirati i kako bi se mogle poduzeti
korektivne akcije te na vrijeme usmjeriti ograniCene revizijske resurse u problemska podrucja u
poslovanju poduzeca.

Za oblikovanje konkretnog modela procjene rizika koju provodi interni revizor u praksi nuzno je
poznavanje pojedinih vrsta rizika, njihovih odnosa i uvazavanje opsega odgovornosti internog revizora
za pojedine vrste rizika. U tom smislu, moguce je govoriti o sljede¢im vrstama rizika:

o Inherentni rizik. Sastoji se u tome da se mogu javiti greske ili pogresni iskazi bilo zbog
prirode poslovanja, privredne grane ili nekoga drugog postojeceg faktora. Poduzeca koja
posluju u okviru grana koje su veoma napredne obi¢no podrazumijevanju veci inherentni
rizik.

o Kontrolni rizik. Postoji onda kada provedene kontrole ne funkcioniraju dobro ili ako ih se
ne postuje pa se stoga pojavljuju pogreske i odstupanja.

o Preostali rizik. Predstavlja rizik koji ostaje nakon provedenih kontrolnih postupaka. U
svakoj aktivnosti postoji neki rizik koji je nemoguce u potpunosti ukloniti. Medutim, uloga
interne revizije je osigurati menadzmentu podlogu temeljem koje ¢e procijeniti je li razina
preostalog rizika koji utjeCe na ostvarivanje ciljeva organizacije prihvatljiva ili nije.

e Rizik revizije. O riziku same revizije govori se u slucajevima kad interna revizija nije
preispitala sustav, odnosno kad se njezine preporuke zanemaruju ili nije profesionalno
obavljena te su neka podruc¢ja visokog rizika zanemarena prilikom ispitivanja internog
revizora.

Aktivnosti interne revizije trebaju biti usmjerene smanjenju rizika kontrole i rizika revizije kako bi
ostala samo prihvatljiva razina preostalog rizika.

55



Oeconomica Jadertina 1/2015.

Procjena rizika internom revizoru sluzi za usmjeravanje revizorskih resursa prema aktivnostima koje
imaju visoku razinu kontrolnog rizika, a to znaci i neprihvatljivo visoku razinu preostalog rizika za
menadZment.

Sveukupnoj procjeni rizika doprinose mnogi ¢imbenici. U revizijskoj literaturi navode se razliciti
indeksi rizika, a vecina ih se zasniva na sljedeCcem modelu (Tusek & Zager, 2006, 330):

znacajnost/materijalnost o .
+ posebni ¢imbenici

Indeks rizika =

kvaliteta interne kontrole

Znacajna podruc¢ja u poslovanju poduzeca u pravilu stvaraju veci inherentni rizik. No, izlozenost
rizicima smanjuje se ako su u znaCajnim podru¢jima — organizacijskim jedinicama, poslovnim
procesima, projektima i funkcijama provedene odgovarajuce kontrole. Gledaju¢i gore navedenu
formulu, $to je kvaliteta internih kontrola veca, to je konaéna vrijednost indeksa rizika manja. U
izra¢un se mogu ukljuciti i neki posebni ¢imbenici koji su vazni u konkretnim okolnostima.

U procesu procjene rizika u internoj reviziji vrlo je znacajan odnos izmedu rizika revizije i preostalog
rizika. Mali angazman revizijskih resursa ima opravdanje u slu¢aju niske razine preostalog rizika. Ako
je pak obuhvacéenost internom revizijom visoka u podru¢jima niske razine preostalog rizika, povecava
se rizik revizije jer se revizijski resursi koriste u podruc¢jima koja nisu prioritetna ¢ime se u pitanje
dovodi svrhovitost revizijskog procesa. Sukladno tome, obuhvacenost internom revizijom treba biti
primjerena i onda kada postoji velika izlozenost rizicima.

Procjena rizika kontinuirani je proces koji se odvija kroz cjelokupni rad interne revizije. Pruza podrsku
u dugoro¢nom planiranju na naéin da osigurava formalnu osnovu temeljem koje se rasporeduju
revizorski resursi u Sirokom podrucju revizije na duzi rok. Podrucja koja pokriva su i preliminarno
ispitivanje — daje osnovne podatke na temelju kojih se donosi misljenje o stupnju rizika te program
interne revizije, sastavljanje pojedinac¢nih ili funkcionalnih planova — utvrduju revizorske zadatke koje
treba obaviti i vrijeme koje je na raspolaganju. Prilikom ocjene sustava procjena rizika pomaze u
pregledavanju samo onih dijelova sustava koji su viSe izlozeni riziku. Takoder, kod testiranja
funkcioniranja internih kontrola, kada se detaljno ispituju pojedinacne transakcije, osigurava da su
testiranja usmjerena na bitne elemente pojedinac¢ne transakcije. Procjena rizika ima znacajnu ulogu i
kod izrazavanja mi$ljenja internog revizora koji daje prikaz postojeceg stanja i obrazlaze kakav bi
sustav mogao biti, kakav ¢e sustav biti i koji su rizici ako se ne poduzmu odgovarajuce akcije. Nakon
§to je revizor izrazio miSljenje temeljem obavljenoga terenskog posla, kao zadnje faze procesa
preostaju utvrdivanje okvira za pravilno upravljanje rizicima te pracenje izvrSenja revizorovih
preporuka (Tusek & Zager, 2006, 331).

4 Uloga interne revizije u sprjeavanju pogreSaka i prijevare, posebno u uvjetima
racunalne obrade podataka

Podrucje rada interne revizije je da "minimizira rizik od prijevara, otkrivajuci slabosti u poslovanju i
kontrolama koje mogu onemogucditi prijevare" (Spremic, 1996, 140). Prema navedenom, uo¢avamo da
je potrebno otkriti slabosti u poslovanju kontrolama te tako utjecati na smanjenje moguéih prijevara.

Ubrzani razvoj racunalne tehnologije utjeCe na pojave prijevara i nepravilnosti u poslovanju. lako s
jedne strane unapreduje poslovanje, s druge strane dolazi do moguénosti financijskih prijevara o ¢emu
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svjedoCi sve veci broj racunalnih prijevara u poduzeé¢ima. Buduéi da prijevara predstavlja rizik
gubitaka koji mogu imati ogromne razmjere, javlja se nuznost uspostavljanja nadzornih mehanizama —
internih  kontrola. Uspostavljanjem kvalitetne interne revizije stvara se povjerenje javnosti i
konkurenata u pravilnost cjelokupnog poslovanja poduzeca te se smanjuje moguénost nastanka
prijevara.

Menadzment poduzeca i odjel interne revizije imaju razli¢ite uloge kod otkrivanja i sprje¢avanja
prijevara. Odgovornost menadzmenta je uspostaviti i odrzati efikasan sustav interne kontrole uz
razumne troskove, dok se od internog revizora ocekuje djelovanje uz "duznu profesionalnu paznju".
Revizor treba posjedovati dovoljno znanja o prijevari kako bi mogao prepoznati pokazatelje da je
prijevara mozda ucinjena, paziti na prilike koje bi mogle omoguciti prijevaru te procijeniti potrebu za
dodatnom istragom (Ministarstvo unutarnjih poslova, 2013).

Interni revizor ne moze raspolagati znanjima kao stru¢ne osobe ovlastene za otkrivanja i istrazivanja
prijevara u poslovanju raznih profitnih ili neprofitnih organizacija. Sam postupak interne revizije, iako
izvrSen sukladno standardima duzne profesionalne paznje, ne znaci da je uvijek u moguénosti i utvrditi
prijevaru. Vazno je da revizori upozore na pogreSno obavljanje poslova, greske, nedjelotvornost,
sukobe interesa itd. Takoder, trebaju upozoriti na sve aktivnosti u kojima se pojavljuju nepravilnosti u
radu. Mogu¢nost takvih pojava treba uzeti u obzir kod svake revizije. Kada se sumnja u takve pojave,
potrebno je o tome izraditi izvjes¢e. Naposljetku, interni revizor treba pratiti je li udovoljeno njegovim
nalazima (Crnkovi¢, 1997, 114-115).

4.1 Pojam i pojave prijevare

Prijevara obuhvaca nezakonite i neovlastene radnje koje karakterizira namjerna prijevara, odnosno
obmana. Prema Medunarodnom revizijskom standardu 240 izraz "prijevara" odnosi se na namjernu
radnju stjecanja nepravedne ili nezakonite prednosti varanjem, koju provode jedna ili vise osoba iz
menadzmenta, osobe iz nadzornog odbora, zaposlenici ili treca stranka. Prijevara je Sirok pravni
pojam, medutim revizor je usmjeren samo na one radnje prijevare koje uzrokuju materijalno znacajne
pogresne prikaze u financijskim izvjeStajima (MrevS 240 Revizorova odgovornost da u reviziji
financijskih izvjestaja razmotri prijevare i pogreske, 2007).

Neki od primjera prijevara su:

e prodaja ili prijenos fiktivne ili netocno prikazane imovine,

e nekorektna plac¢anja kao Sto su nezakonski politicki doprinosi, mito, isplate drzavnim
duZnosnicima, njihovim posrednicima, korisnicima ili dobavljacima,
nepravilno prikazivanje ili vrednovanje transakcija, sredstava, obveza ili prihoda

e pronevjera koju karakterizira nezakonito prisvajanje novca ili imovine i krivotvorenje
financijske dokumentacije,

e namjerni poslovi s poduzeéima koja nezakonito posluju, a u kojima jedna strana stjece
korist do koje ne bi mogla doéi u poslovima koji se zasnivaju na ugovorima bez
posredovanja,

e namjeran propust evidentiranja ili objavljivanja znacajnih informacija s ciljem poboljsanja
financijske slike poduzeca,

e neovlasteno ili nezakonito koriStenje povjerljivih informacija ili informacija koje su tude
vlasnistvo,

e porezne prijevare,

e krada, koja je Cesto popracena krivotvorenim ili neprimjerenim dokumentima kako bi se
prikrio nedostatak imovine (MRevS 610 Razmatranje rada interne revizije, 2007).
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Cesto se pojam prijevare poistovjeéuje s pogreskom. Ono §to razlikuje prijevaru i pogresku jest
¢injenica je li radnja koja je rezultirala pogreSnim prikazom u financijskim izvjestajima napravljena
namjerno ili nenamjerno. Prijevara je, za razliku od pogreske, namjerna i obi¢no podrazumijeva
namjerno prikrivanje €injenica. Revizor moze utvrditi odredene okolnosti u kojima se mogu uciniti
prijevare, no gotovo je nemoguce utvrditi namjeru, posebno u sluc¢ajevima koji ukljucuju procjenu
menadZmenta.

Postupanje koje rezultira namjernom prikrivanju i prikazivanju Cinjenica javlja se i kod koriStenja
javnih sredstava. Nepravilnosti u koriStenju sredstava i posljedice te potrebne aktivnosti koje
sprjeavaju i utjeCu na smanjenje takvih pojavnosti opisuju l. Mijo¢ i D. Mahacek te navode da: "ako
analiti¢ka i sintetiCka evidencija nisu uskladene, ili se periodicno ne obavlja (mjesecno, tromjesecno),
nepravilnost je vrlo teski otkriti." Navedeno potkrepljuju primjerom evidentiranja i prikazivanja uplata
gradana komunalnom drustvu (Mijo¢ & Mahacek, 2013, 170).

Vazno je navesti da provedene poslovne transakcije trebaju biti pravilno dokumentirane, a
dokumentaciju treba Cuvati u skladu sa zakonom propisanim rokovima. Dokumentacija omogucuje
zaposlenicima, unutarnjim i vanjskim revizorima i drugim tijelima da prate tijek operacija i transakcija
u svim fazama. Kontrolni postupci trebaju biti dokumentirani. Posebno treba obratiti paznju na formu
obrazaca koji ¢e biti upotrijebljeni za unos podataka u informacijske sustave, tako da su obrasci u
skladu s izgledom kompjuterskog ekrana.

Naknadne kontrole obuhvacaju postupke koji se provode nakon donosenja financijskih odluka
odnosno nakon pla¢anja racuna za nabavljenu robu, isplata donacija, pomo¢i i drugih izdataka. Svrha
naknadnih kontrolnih postupaka je potvrda da su sredstva utroSena zakonito i namjenski. Naknadne
kontrole imaju ulogu otkrivanja mogucih pogresaka, odstupanja i nepravilnosti i poduzimanja
potrebnih mjera za njihovo otklanjanje.

4.2 Prepoznavanje rizika prijevare

Cilj je revizora prepoznati i procijeniti rizike znacajnoga pogresnog prikazivanja uslijed prijevare na
nivoima financijskih izvjestaja i tvrdnji (izjave menadzmenta sadrzane u financijskim izvjeStajima, a
revizoru sluze pri sagledavanju razli¢itih vrsta potencijalnih pogresnih prikazivanja koja mogu
nastati). Da bi revizor mogao prepoznati spomenute rizike, mora upoznati subjekt i njegovo okruZenje,
ukljucujuéi i interne kontrole subjekta ¢ime stvara temelj za planiranje i primjenjivanje reakcija na
procijenjene rizike znacajnoga pogresnog prikazivanja.

U svrhu prepoznavanja rizika znacajnih pogresnih prikazivanja, uz spomenuto razumijevanje subjekta,
njegova okruzenja i internih kontrola, revizor ¢e:

e razmotriti transakcije, stanja ra¢una i objave u financijskim izvjestajima

e procijeniti prepoznate rizike te ocijeniti jesu li rasprostranjeniji u financijskim izvjestajima
kao cjelini i potencijalno imaju u¢inak na mnoge tvrdnje

e povezati prepoznate rizike s onim $to bi moglo krenuti krivo na nivou tvrdnje

e razmotriti vjerojatnost pogresnog prikazivanja, ukljucuju¢i mogucénosti visestrukih
pogresnih prikazivanja (MrevS 315, Prepoznavanje i procjenjivanje rizika znaCajnih
pogresnih prikazivanja tijekom stjecanja razumijevanja subjekta i njegovog okruzenja).

Revizor prilikom procjene rizika odreduje znacajnost prepoznatih rizika. Zanemaruje ucinke kontrola
koje se odnose na rizik, a razmatra je li rizik ujedno i rizik prijevare, je li u skladu s najnovijim
znacajnim privrednim, ra¢unovodstvenim ili drugim dogadanjima, sloZenost transakcija, stupanj
subjektivnosti pri mjerenju financijskih informacija povezanih s rizikom te ukljucuje li rizik znacajne
transakcije izvan uobicajenog poslovanja subjekta.
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4.3 Prijevare u gospodarskom poslovanju u Hrvatskoj

Istrazivanja nezakonitosti i nepravilnosti koje imaju obiljeZja prekrsaja, prijestupa i kaznenih djela,
obavljaju drzavne institucije nadlezne za nadzor poslovanja gospodarskih subjekata — Ministarstvo
unutarnjih poslova te Ministarstvo financija.

Prema podatcima Ministarstva unutarnjih poslova iz 2013., kaznenih djela gospodarskog kriminaliteta
prijavljeno je za 5,4 % viSe u odnosu na 2012., ali je broj osoba osumnji¢enih za ta kaznena djela
manji za 3,9 %. Najbrojnija kaznena djela u gospodarskom kriminalitetu u 2013. su krivotvorenje
sluzbene ili poslovne isprave, zlouporaba polozaja i ovlasti, nedozvoljena trgovina, racunalna prijevara
i davanje mita. Udio tih djela u gospodarskom kriminalitetu iznosi 58,7 %.

Analiza tablice 1. u kojoj su navedeni podatci o najuestalijim kaznenim djelima gospodarskog
kriminaliteta u 2013. godini pokazuje da se racunalna prijevara kao kazneno djelo nalazi na ¢etvrtom
mjestu s ukupno 583 slucaja u 2013. godini u odnosu na ostala kaznena djela. S obzirom na to da se
radi o kaznenom djelu koje nije postojalo prije dvadeset godina, to je zabrinjavaju¢i podatak za koji se
o¢ekuje nagli rast u sljede¢im godinama. Racunalna prijevara kao kazneno djelo ima samo 90,1 %
razrijeSenosti §to predstavlja najslabiju razrijeSenost u odnosu na ostala kaznena djela koja su
prikazana u tablici 1.

Tablica 1. Najucestalija kaznena djela gospodarskog kriminaliteta u 2013. godini (izradili autori na
temelju podataka Ministarstva unutarnjih poslova, Statisticki pregled temeljnih sigurnosnih
pokazatelja i rezultata rada u 2013. godini, 44.)

Prijavljena kaznena djela RazrijeSena Naknadno
otkrivena
Ukupno | ZateCen | Nepoznat | Broj % Broj %
djela djela
1030 - 562 1030 | 100 562 100
890 2 375 891 | 100,1 | 376 100,3
685 157 473 688 | 100,4 | 476 100,6
583 1 571 525 | 90,1 513 89,8
522 6 29 522 100 29 100
489 - 379 488 | 99,8 378 99,7
455 1 24 455 100 24 100
408 - 221 407 | 99,8 220 99,5

Usporedba prijavljenih i razrijeSenih korupcijskih kaznenih djela prikazana je u tablici 2. Postotci
razrijeSenosti veéi su od 100 iz razloga Sto su razrijeSena djela tekuce godine stavljena u odnos prema
prijavljenim djelima tekuc¢e godine. Kao korupcijska kaznena djela navedena su: primanje mita u
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gospodarskom poslovanju, davanje mita u gospodarskom poslovanju, zlouporaba polozaja i ovlasti
koju je poéinila sluzbena osoba, nezakonito pogodovanje, primanje mita i davanje mita.

Analiza podataka navedenih u tablici 2. pokazuje da su najbrojnija korupcijska kaznena djela
zlouporaba polozaja i ovlasti koju je pocinila sluzbena osoba sa 890 slucajeva u 2013. godini. U
odnosu na 2012. godinu kada je zabiljezeno 402 slucaja, povecanje je 121,4% s ukupnom
materijalnom Stetom od 939.414.135,00 kuna u 2013. godini.

Tablica 2. Usporedba prijavljenih i razrijesenih korupcijskih kaznenih djela (izradili autori na temelju
podataka Ministarstva unutarnjih poslova, Statisti¢ki pregled temeljnih sigurnosnih pokazatelja i
rezultata rada u 2013. godini, 46.)

Prijavljena kaznena RazrijeSena Materijalna
djela Steta u 2013.
Broj djela % Broj djela %
2012. | 2013. +/— 2012. | 2013. +/—
Primanje mita u gospodarskom 4 1 -75 4 1 -75 -
poslovanju
Davanje mita u gospodarskom 4 1 -75 - 1 0 -
poslovanju
Zlouporaba polozaja i ovlasti — 402 890 | +121,4 | 402 891 | +121,6 | 939.414.135

pocinitelj sluzbena osoba

Nezakonito pogodovanje - 10 - - 10 - 2.143.428
Primanje mita 196 455 | +132,1 | 195 455 | +133,3 404.361
Davanje mita 203 522 +157,1 | 201 522 | +159,7 3.750

4.4 Vrste racunalnih prijevara

U organizacijama kod sve ve¢e primjene elektronickih racunala u prikupljanju i obradi podataka,
njihovom generiranju i distribuiranju u obliku informacija, dolazi i do pojava racunalnih prijevara i
zloupotreba koje mogu imati i obiljezje kriminalne radnje.

Racunalne prijevare mogu biti:

1. Prijevare koje nemaju za cilj odredene krade, ve¢ krivo prikazivanje podataka (npr.
prikazivanje troskova koji nisu postojali radi boljih polazi$ta kod planiranja potrebnih
sredstava za sljedece razdoblje),

Krade softverskih i1 hardverskih usluga za privatne poslove u organizaciji,

UniStavanje podataka, datoteka, ubacivanje virusa i sl.,

4. Krade programa, hardvera od zaposlenih u organizaciji (Crnkovi¢, 1997, 120).

wn
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Pocinitelj prijevare u pravilu je korisnik rac¢unala koji posjeduje relativno puno informacija i znanja o
koristenju postojeCeg sustava u organizaciji. Obi¢no pronalazi "rupe" u informacijskom sustavu
organizacije. Dakle, ne mora biti iskljuéivo profesionalac, takve prijevare svojstvene SU za sve razine
zaposlenih.

Neke od tehnika manipulacije racunalom prema istrazivanju Ministarstva pravosuda Sjedinjenih
Americkih Drzava su:

e Varanje podatcima. To je jedna od najucestalijih metoda manipulacije uz pomo¢ racunala.
Podatci se mogu "doradivati" u svim fazama rada od prikupljanja, unosa u rac¢unalo, obrade
u racunalu, tijekom izrade kompjuterskih izvjes¢a i sl. Ovakve manipulacije mogu se
sprijeciti automatskim provjerama, usporedivanjem rezultata rucne i kompjuterske obrade i
sl.

e Trojanski konj. Odnosi se na unoSenje prikrivenih programskih instrukcija u racunalo. Na
primjer, virus osobnog racunala koji se moze eliminirati antivirusnim programima.

e Salama tehnika. Podrazumijeva zaokruzivanje financijskih iznosa na nize kod
izraCunavanja kamatnih iznosa, a ostatak se moze prenijeti na drugi racun.

e Superzaping potjece od imena "superzap", servisnog programa koji omoguéuje izvanredni
pristup u okolnostima npr. pada sustava i sl. Ovim programima u pravilu se koriste sustavni
programeri koji rade na odrzavanju operativnog sustava. Navedeni programi mogu se
iskoristiti i za preinake stanja racuna i dr. Ta vrsta kompjuterske prijevare otkriva se
usporedbom programa nakon manipulacije s izvornim programom.

e Stupice. Prilikom izrade kompleksnih aplikacijskih programa ugraduju se rutine za
otkrivanje eventualnih gresaka. Iako takvi programi onemogucéuju unos odredenih dodatnih
instrukcija, ponekad se tijekom izgradnje programskih paketa ugraduju programske
instrukcije koje omoguéuju naknadni pristup u svrhu pronalazenja gresaka ili poboljSanja
programa. To se naziva stupicama koje se eliminiraju u konacnoj izradi programa. No,
ponekad takve stupice ostanu u programima i zbog toga su omoguéene naknadne izmjene
koje mogu biti 1 s lo§im namjerama. Otkrivanje stupica zahtijeva provodenje kompliciranih
testova sustavnih i aplikacijskih programa.

e Istjecanje podataka — tehnika manipulacije koja omogucuje razli¢ite oblike krade podataka
(Crnkovi¢, 1997, 121-122).

4.5 Mjere zastite od racunalnih prijevara

Profitne 1 neprofitne organizacije u sprjeCavanju racunalnih prijevara trebaju uspostaviti vlastite
preventivne mjere koje trebaju ukljucivati i opce i posebne nadzorne postupke okruzenja elektronicke
obrade podataka.

Pod op¢im nadzornim postupcima podrazumijevaju se:

e nadzorni postupci organizacije i1 aktivnosti odjela elektronicke obrade podataka u
organizaciji,

e dokumentiranje, testiranje i ovlasti koriStenja programskih aplikacija,

e politike i nadzorni postupci informaticke opreme, koriStenja podataka, datoteka i baza
podataka,

e politike i nadzorni postupci koji se odnose na cjelokupno funkcioniranje operacija
raCunalne obrade podataka.
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Posebni nadzorni postupci koje je potrebno uspostaviti jesu:

e definiranje i provodenje pravila ponasSanja za raCunalnu zastitu podataka, programa i
informaticke opreme,
e utvrdivanje i provodenje mjera zastite od racunalne prijevare,
kontinuirano obrazovanje i osposobljavanje internih revizora u ra¢unalnoj obradi podataka,
e osiguranje uvjeta za nabavu suvremenijih nadzornih sustava.

Za rad profitnih i neprofitnih organizacija zainteresirana je S§ira javnost, od dioniCara, poreznih
obveznika koji omogucuju njihovo funkcioniranje do onih koji daju donacije. Zbog Siroke primjene
informaticke tehnologije nuzno je poznavati i moguénost pojave raunalnih prijevara i zlouporaba.
Stoga interni revizori takvih organizacija moraju biti upoznati s postojanjem takvih pojava te
preventivnim mjerama zastite od takvih aktivnosti (Crnkovié¢, 1997, 123).

4.6 Odgovornosti interne revizije

Postoje tri Cinitelja koja utjeCu na izvrSenje prijevare. To su: prilika, motiv i opravdanje. Prilika za
prijevaru moze nastati zbog loseg koncepta kontrole ili nedostatka kontrole. Svatko tko je svjestan tog
nedostatka, moze pociniti prijevaru. Osobito se to odnosi na osobe koje se nalaze na odgovornim
pozicijama jer mogu zaobi¢i postojec¢e kontrole zato §to im podredeni ili slabe kontrole dopustaju
zaobilazenje pravila. Motiv, kao drugi faktor, moze biti mo¢, Zelja ili pritisak. Mnoge prijevare
ucinjene su kako bi pocinitelj dokazao da ima mo¢ da ih ucini, a ne zbog namjernog izazivanja Stete.
Drugi motivator je zadovoljavanje neke Zelje kao Sto je pohlepa ili zavisnost. Prijevara moze biti
ucinjena i zbog pritiska, bilo da se radi o fizickom stresu ili pritisku drugih. Tre¢i Cinitelj odnosi se na
opravdanje kojim pocinitelji opravdavaju prijevare jer ih Cine i drugi (npr. njihovi nadredeni) ili se
nalaze u teskoj financijskoj situaciji pa prijevaru opravdavaju kao pozajmljivanje novca koji ¢e vratiti
kada im se situacija poboljsa.

Od revizora ne treba ocekivati da znaju pravi motiv ili opravdanje zbog kojeg je pocinjena kriminalna
radnja, ali trebaju razumjeti planove i scenarije kriminalne radnje kako bi mogli prepoznati pokazatelje
koji upucuju na kriminalnu radnju.

Revizor treba istraziti kvalitetu rada internih kontrola u poduze¢u jer upravo one imaju zadatak
ograniciti izlozenost moguéim situacijama prijevare. Naj¢esce slabosti internih kontrola na koje treba
obratiti pozornost su: nedostatak podjele duznosti, nedostatak fizicke zastite, nedostatak nezavisne
provjere, zaobilaZenje postojecih kontrola. Dakle, interni revizor treba prepoznati i predloziti
mogucnosti kako da se na najbolji nacin sprije¢e nepravilnosti u poslovanju. To postiZze na nacin da
primijeni kontrolne postupke kojima ¢e otkriti i sprijeciti nezakonite radnje. U reviziji se treba osobito
usmjeriti na one dijelove poslovanja gdje je visok stupanj rizika. Uloga revizora u sprjecavanju
prijevara ocituje se u:

e planiranju — utvrdivanje slabosti putem procjene rizika koja sadrzi preispitivanje eticke
klime poduzeca,

e reviziju — ispitivanje i provjeru efektivnosti internih kontrola, ukljucujuéi prihvacanje
strateske vizije i kulture poduzeca,

e izvjeStavanje — stjecanje podrSke poslovodstva za snazne kontrole koje ¢e sprijeciti
prijevare i povecanje svijesti poslovodstva o riziku slabljenja kontrola preko procesa
izvjestavanja o revizijama (Stanisi¢, 2007).

Ako se ¢ine napori na otkrivanju prijevare, kako putem internih kontrola tako i radom interne revizije,
izvjesnost da se prijevara otkrije takoder moze djelovati na nekoga da odustane od prijevare. Interni
revizori trebaju biti u€inkoviti u otkrivanju mogucih prijevara. Stoga, trebaju razumjeti simptome
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prijevare kod raznih poslovnih procesa te u skladu s tim osmisliti korake revizije i provjeravati rad
internih kontrola kako bi otkrili moguce slabosti. Kao S§to smo spomenuli, vazna je revizorova
orijentacija na osjetljiva podruc¢ja koja mogu biti izvor nezakonitosti. Pravilo je da revizor uvijek trazi
neuobicajene poslovne promjene koje se ne mogu jednostavno objasniti. Nakon S$to interna revizija
otkrije prijevaru, duzna je provesti prosirene postupke da bi se utvrdilo stvarno postojanje incidentne
pojave. U toj fazi istraZzivanja nastoji prikupiti dovoljno dokaznih informacija o pojedinostima
prijevare. Interni revizor mora utvrditi: ocjenu razine i opsega kompleksnosti prijevare unutar
organizacije, znanje, vjestine i potrebne discipline za djelotvorno obavljanje istraZivanja prijevare,
postupke za identifikaciju pocinitelja prijevare, opsega i uzroka prijevare te koristenoj tehnici
prijevare, uskladenost aktivnosti s poslovodstvom i zakonskim tijelima te prava navodnih pocinitelja.
Po zavrSetku postupka istrazivanja prijevare interni revizor treba prosuditi je 1i potrebno
implementirati novi nadzor ili pojacati postoje¢i kako bi se izbjegle sli€ne pojave u buducnosti
funkcioniranja organizacije. Posljednja odgovornost koju snosi interna revizija je izvjeS¢ivanje o
ucinjenim prijevarama. Ima obvezu usmeno izvijestiti ovlastene, izraditi pisana privremena ili konac¢na
izvjes€a. Ta izvjes€a o stanju i rezultatima istrazivanja dostavljaju se poslovodstvu, revizijskom
odboru i drugima.

5 Zakljucéak

Interna revizija postaje instrument uspje$nog donosenja poslovnih odluka u dinami¢noj i kompleksnoj
okolini. Njezina uloga u poduzecu dobiva na znacenju. Nakon prvobitne orijentacije na formalno i
sadrzajno ispitivanje svrhovitosti, urednosti i pouzdanosti racunovodstvenih evidencija i izvjestaja,
djelokrug rada prosiruje na sve poslovne funkcije poduzeca. Jedna od klju¢nih aktivnosti interne
revizije jest procjena rizika. Rizik predstavlja moguénost nastanka nekog dogadaja koji ima posljedice
na ostvarivanje ciljeva organizacije. Ponekad povoljno utjee na poslovanje, u smislu odrzanja
konkurentske prednosti, no c¢eS¢e predstavlja prijetnju za organizaciju zbog cega ne smije biti
zanemaren. Za uspje$no upravljanje rizicima odgovoran je menadzment poduzec¢a koji ima duznost
definirati odgovarajuce strategije upravljanja rizicima, dok interni revizor neovisnom i objektivnom
ocjenom ucinkovitosti procesa upravljanja rizicima i internih kontrola te predlaganjem mogucnosti
unapredenja toga upravljackog procesa pruza podr§sku menadzmentu. Rizici koji najvise ugrozavaju
poslovanje poduzeca, pa ¢ak dovode do njegove propasti jesu prijevare. Cilj interne revizije je
prepoznati i procijeniti rizike znacajnoga pogre$nog prikazivanja uslijed prijevare na razini
financijskih izvjestaja i izjava menadzmenta sadrzanih u izvjestajima. Da bi revizor prepoznao rizike,
nuzno je njegovo poznavanje subjekta, okruzenja te internih kontrola unutar subjekta.

Provedenom analizom podataka o prijevarama u Hrvatskoj, proizlazi zaklju¢ak da je zastupljenost
prijevara u poduzet¢ima velika. Prema podatcima iz 2013. godine najbrojnija kaznena djela u
gospodarskom kriminalitetu su krivotvorenje sluzbene ili poslovne isprave, zlouporaba polozaja i
ovlasti, nedozvoljena trgovina, racunalna prijevara i davanje mita. Usporedujuci podatke sa 2012.
godinom uocava se tendencija rasta prijevara. U uvjetima raunalne obrade podataka dolazi i do
pojava racunalnih prijevara i zloupotreba. Najce$¢e se odnose na krivo prikazivanje podataka, krade
softverskih i hardverskih usluga, unistavanje podataka te krade programa od strane zaposlenih.

Interna revizija predstavlja vaZan instrument upravljanja rizicima, ali i najbolje organizirane sluzbe
interne revizije ne mogu uvijek jamciti niti predvidjeti prijevaru, utaju, zloupotrebu i druge
protuzakonite radnje. Odgovornost za pogreske i prijevare u konac¢nici snosi menadzment organizacije
koji upravlja poslovanjem i uspostavlja kontrolne mehanizme. Radom je potvrdeno da interna revizija
kroz utvrdivanje i razumijevanje rizika te uvodenje nacina za njihovo sprjeavanje ili uklanjanje
nastalih negativnih posljedica utjece na poslovanje subjekta. Vazno je osigurati postupanje u skladu s
utvrdenim politikama, a posebno kod primjene ra¢unalne obrade podataka ugraditi odgovarajuce
kontrole i postupke nadzora.
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