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Sazetak

Rad pocinje definicijom analize rizika i nuznosti njezine primjene u svakodnevnom
Zivotu. Nastavlja definiranjem Bayesovih mreza, njihovim osnovnim i opcenitim
znacajkama, te se posebno istice Bayesov teorem. Nakon toga slijede primjene
Bayesovih mreza u pomorstvu. Najprije je primjer nesrece na brodu koja je
analizirana uz pomo¢ BN-a. Potom se poblize opisuje SARGOS sustav koji je

KLJUCNE RIJECI
rizik

analiza rizika
Bayesova mreza

inovativni sustav zastite offshore naftnih konstrukcija od pomorskog piratstva koji 2::2?5 ¢

je postao sve veci problem u pomorskom svijetu. Na kraju se opisuje pet razlicitih sustav

primjeraa koriStenja Bayesovih mreza u gospodarskoj grani pomorstva.

Summary

The paper begins with a definition of the Risk Analysis and the necessity of its KEY WORDS

application in everyday life. It then goes on to define the term Bayesian Networks, .

their basic and general characteristics. Special emphasis is put on Bayes® theorem. the ”_Sk .
the risk analysis

Examples are then given of application of Bayesian Networks in maritime traffic. First,
we give an example of a ship accident which is analysed using Bayesian Networks.
Next, there is a detailed description of SARGOS, an innovative system of protecting
offshore oil installations from piracy, which is becoming an ever greater problem in
maritime traffic. Lastly, we describe five different examples of applications of Bayesian
Networks in maritime industry and maritime traffic.

the Bayesian Networks
an accident
SARGOS system

1. UVOD / Introduction

Analiza rizika (Risk Analysis) predstavlja dogadaja, njihove velicine i moze koristiti za razvoj odgovarajuceg

studiju ispitivanja temeljne neizvjesnosti
koja daje smjer odredenoj akciji. Analiza
rizika omogucava  profesionalcima
identificirati rizike i umanje ih, ali ne i da
ihizbjegnu u potpunosti. Ispravne analize
rizika cesto uklju¢uju i matematicku i
statisticku programsku opremu.

Analiza rizika kao komponenta

upravljanja rizicima sastoji se od:

« utvrdivanja mogucih negativnih
eksternih i internih  uvjeta,
dogadaja ili situacija;

« odredivanja uzro¢no-posljedi¢nih

odnosa  izmedu  vjerojatnih

vjerojatnosti ishoda;

+ evaluacije razli¢itih ishoda pod
razli¢itim pretpostavkama, i pod
razlicitim vjerojatnostima;

«  primjene kvalitativnih i
kvantitativnih ~ tehnika  radi
smanjenja neizvjesnosti ishoda
i povezanih troskova, obaveza ili
gubitaka.”

Osnovni cilj procjene rizika je
sprjecavanje nesreca ili katastrofa.

Jednom kada se informacija o
riziku kvantificira, analiticar se njom

alata za kontrolu rizika, kao i za izradu
odgovarajuce politike, postupaka u
incidentnim situacijama. Takoder, moze
se koristiti za lociranje izvora nesreca
i katastrofa, te kako bi se umanjio i
minimalizirao njihov utjecaj. Ukratko,
kako bi se posljedice, u slucaju da do
nesrece ili katastrofe uistinu i dode, svele
na minimum i maksimalno ublazile.
Jedan od brojnih izazova s kojima
se susrec¢u analiticari rizika je i taj Sto
moraju razumjeti svu problematiku
i kompleksnost sigurnosnih sustava,
posebno u slucajevima rijetkih dogadaja.
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Naime, problem unutar nekog uhodanog
sustava najces¢e se dogada upravo u
trenucima nekog izvanrednog dogada (u
biti, za vrijeme nekog rijetkog dogadaja).
Informacije o riziku za vrijeme takvih
izoliranih dogadaja, u pravilu, kao sto je
vec¢ receno, najcesce su jako siromasne
detaljnim informacijama. A kad se govori
o toj vrsti podataka koji su dostupni u
tim slucajima, radi se o tzv. rastrkanim
nesistematiziranim podacima. Na srecu,
takve se situacije ne dogadaju cesto,
podaci o njima nisu lako dostupni i zato
se Cesto koristi samo pretpostavkama i
simulacijama,$to u slucaju ako”

Medunarodna pomorska organizacija
(IMO - International Maritime Organisation)
[30], [31] je specijalizirana organizacija
koja poziva na odgovornost svih sudionika
pomorskog prometa na  sigurnost
plovidbe i sprjecavanje onecis¢enja mora
s brodova. Osnovana je konvencijom
1947.god., a stupila je na snagu 1958. god.
Cak 158 drzava su ¢lanice IMO-a, odnosno
98,47 % svjetske trgovacke flote.

Glavna uloga [IMO-a je stvoriti
regulatorni okvir za industriju izgradnje
brodova koja je pravedna i ucinkovita,
univerzalno usvojiva i s moguénoscu
provodenja. Drugim rije¢ima, uloga
IMO-a je, izmedu ostalog, i potaknuti, a
nekada i natjerati brodare da se brinu o
sigurnosti i zastite okolisa. Ovaj pristup
takoder potice inovativnostiucinkovitost.

Postoji jos jedna agencija koja se
odnosi na zemlje ¢lanice Europske Unije
[32], a zove se Europska agencija za
pomorsku sigurnost (EMSA - European
Maritime Safety Agency). EMSA pruza
EU-u i drzavama ¢lanicama tehnicku
pomo¢ i podrsku pri oblikovanju
i provedbi zakonodavstva EU-a o
pomorskoj sigurnosti i sigurnosnoj zastiti
te onecis¢enju povezanom s plovidbom.
EMSA je uvela i informacijski sustav
THETIS [30], [33] kojim se u zemljama
EU vrsi inspekcijski nadzor brodova. Taj
ekspertni sustav koriste i nase lucke vlasti.

2. BAYESOVE MREZE / Bayes
networks

Bayesova mreza je vjerojatnosni graficki
model [1], [4], [6] koji predstavlja
grupu slucajnih  varijabli i njihovu
uvjetnu ovisnost uz pomoc izravnog
neperiodi¢nog grafa (Directed Acyclic
Grapf — DAG - usmjereni aciklicki graf).
DAG se sastoji od grupe cvorista koje
predstavljaju varijable, dok krajevi
predstavljaju  vjerojatnosnu  slu¢ajnu

ovisnost izmedu tih varijabli.

Slu¢ajna ovisnost izmedu pojedinih
varijabli izrazena je uz pomo¢ strukture
¢vorova, koja osigurava i snabdijeva
kvalitativni dio slu¢ajnog zakljucivanja u
Bayesovoj mrezi (Bayesian Network — BN).

Struktura moze biti definirana
koriste¢i prvu ili prethodnu informaciju,
moze biti definirana uz pomo¢ procjene
koja je ucinjena na temelju podataka, a
moze biti kombinacija to dvoje.

BN se sastoji od 3 razlicite vrste
¢vorova:

« Cvor slu¢ajnosti — ¢&vorovi koji

imaju krajeve usmjerene prema
njima se zovu c¢vorovi ,djeca’; a
¢vorovi koji imaju krajeve koji
polaze od njih zovu se ¢vorovi
Jroditelji”

« Cvor odluke/rjesenja

« Cvor korisnosti/sredstva

S p se definira procijenjena
vjerojatnost broda koji ima nesrecu, te
se parametrizira kao eksponencijalna
funkcija brodskih operacijskih
karakteristika.

y =1ima nesrece za,

y=0nema nesre¢ezay*<0

yi*=2 X8 +uy, ()

Logisticka regresija se koristi za
predvidanje vjerojatnosti pojavljivanja
dogadaja, uz pomo¢ uklapanja dogadaja
u logisticku krivulju (slika 1.).

Bayesovo pravilo:

Py=y,/X=x,)*PlX=x;)

Plx=x,1v=y,)= Plr=y,)
J

(©)

Dokaz  valjanosti  konstruiranih
modela proizlazi iz dva aksioma. Prvi
aksiom glasi da bi neznatno povecanje,
odnosnosmanjenjepocetnihsubjektivnih
vjerojatnosti oba roditelja ¢vora bez
ikakve dvojbe trebalo uzrokovati zavisno
povecanje, odnosno smanjenje kasnijih
vjerojatnosti  ¢vora  djeteta.  Drugi
aksiom glasi da ukupni utjecaj velic¢ina
kombinacije vjerojatnosnih  oscilacija
svojstva varijable x (dokaz) moraju biti
uvijek vedi od onih svojstava grupe x-y
(sub-dokaz).

Glavna obiljezja BN-a:

+ mogucnost da se do zakljucka
dode inverznim putem, obrnuto,
od kraja;

«mogucnost da se u mrezu ukljuce
nova opazanja;

« svojstvena je  klasicna i
probabilisticka semantika, koja
uklju¢uje rad s podacima koji
nedostaju ili su nepotpuni;

«omoguduje vizualno
predocavanje opisujudi izvorni
slu¢aj i meduovisne medusobne
efekte.

Opcenita obiljezja BN-a:

« modeliranje domene;

- klasicna teorija vjerojatnosti,
teorija korisnosti (engl. utility) i
teorija odlucivanja

p; = (2) - vjerojatnosti - u sto bi agent
’ X . . .
1+e trebao vjerovati (na temelju
dokaza),
1+
0
Ua
| | o | | J
A"s
-6 -4 -2 0 2 4 o

Slika 1. Logjisticka krivulja [1]
Figure 1 The logistic curve
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- korisnost - sto agent dobije

(koja je korist) odredene
akcije,

- odlu¢ivanje - Sto bi agent
trebao  udiniti  (temeljem

vjerojatnosti i korisnosti);
«  pomoc ekspertu.

Matematicka
mreze:

Bayesova mreza je usmjereni aciklicki
graf G=(V, E), gdje su:

V = ¢vorovi, slu¢ajne varijable

E = lukovi, pokazuju izravnu uzro¢nu
vezu (lokalnu zavisnost varijabli).

definicija  Bayesove

Postupak

mreze:

« odabrati skup slucajnih varijabli
koje opisuju domenu problema;

« ureditiskupvarijabli(povlacenjem
lukova) tako da se najprije odredi
najranije prethodnike (varijable
koje nemaju roditelja), a zatim
varijable na koje one izravno

oblikovanja  Bayesove

utjecu  (neposredne  lokalne
uzro¢ne veze);
«  ponavljati postupak pod

prethodnom tockom do krajnjih
varijabli (djece);

« definirati tablice lokalnih uvjetnih
vjerojatnosti  svake varijable
(vjerojatnosti te varijable uz
uvjet da njezini roditelji zauzmu
svoje vrijednosti). Pri tome broj
roditelja neke varijable odreduje
dimenzionalnost njezine lokalne
tablice vjerojatnosti. U slucaju
diskretnih binarnih varijabli za m
roditelja potrebno je poznavati 2™
vjerojatnosti.

3.IMPLEMENTACIJABN-A U
POMORSTVU / Implementation
of BN in marine industry
3.1 PRIMJERI DOSADASNJIH
ISTRAZIVANJA / Examples of
recent research
Uz koriStenje Bayesovih mreza nesrece, u
pomorstvu se moze analizirati tako da se
prepoznaju najvazniji razlozi i definiraju
veze izmedu njih. Rezultati prezentirani u
radu [1] omogucavaju pomorsku analizu
s dubinom razumijevanja pomorskih
nesreca i povezanim faktorima koji utjecu
na njih. Jednostavno se moze utvrditi
vjerojatnost nastanka brodske nesrece,
ako se uz odredeni konkretni slucaj
definiraju i poznati faktori utjecaja.

Dani rezultati mogu dati mnogo

dobrobiti  pomorstvu,  ukljucujuci i
organizacije pomorskih osiguranja, kao i
klasifikacijska drustva i regulatorna tijela
u njihovom poslu.

Za pocetak ¢emo spomenuti zavidan
broj primjera (uz kratko objasnjenje
svakog) koji se bave istrazivanjima
vezano uz koristenje Bayesovih mreza
u analizama u pomorstvu. Potom slijedi
siri opis triju istrazivanja koja su izabrana
izmedu svih ostalih.

Teorija Bayesovih mreza koristi se
u proracunima u pomorstvu vezanima
za sigurnost. Primjer se moze dati iz
lit. [10] gdje se, koristec¢i BN, razmatra
karakteristi¢na situacija u slu¢aju nesrece
u kojem je potrebna evakuacija broda, pa
se definira model po kojem bi se najlakse
izvela. Dvije godine kasnije ista grupa
autora bavila se transferom nafte u tanker
za prijevoz nafte. U radu [12] je razvijen
BN model uz pomo¢ kojeg se ispituje
sigurnost sustava prijenosa nafte.

U radu [15] je predstavljen model
upravljanja sigurnosti u pomorstvu.
Bayesove mreze su se upotrijebile
kao tehnika modeliranja, a parametri
modela su dobiveni na osnovi iznosenja
stru¢njaka i podataka iz prijasnjih
situacija. Doslo se do zakljucka da, unatoc
tome $to je sustav upravljanja sigurnoscu
uistinu dobar i funkcionira, postoje
dijelovi kojima je potrebno poboljsanje.

Prepoznavanje i procjena objekata
u okolini broda su klju¢ne za sustav
nadgledanja i prikupljanja informacija u
pomorskom okruzenju [16]. A time i za
prezivljavanje u nestabilnim uvjetima
u kojima brodovi plove. Upravo je za
prepoznavanje, u radu [16], predlozena
upotreba svojstvene (opce) Bayesove
mreze. Cilj rada je bio standardizirati
i pojednostavniti upotrebu BN-a u
proracunima. Konstruirana je BN za
uocavanje krijumcara u predjelu obale.
Rezultati koji su dobiveni su ohrabrujudi
i primjenjivi u buducnosti i daljnjim
istrazivanjima.

Autori iz rada [11] su razvili Bayesovu
mrezu u svrhu modeliranja sustava
pomorskog prometa, a integrirajudi
ljudski faktor i faktore organizacije u
analize rizika.

U radu [20] se posebno isticu dvije
prednosti koriStenja Bayesovih mreza
u analizama sigurnosti u pomorstvu.
Prva je ta da su BN modeli jednostavni
za razumijevanje i osobama koje nisu
struénjaci u spomenutom podrugju.
Druga je ta da BN dozvoljava

neposrednu i jasnu inkorporaciju znanja
stru¢njaka. Nadalje, u [20] naglasavaju
jo$ dvije dodatne prednosti u koristenju
BN modela s obzirom na druge
modele. Bayesove mreze omogucavaju
uvrstavanje i usputnih (manje vaznih)
odnosa izravno u mrezu. Jednostavno
je zakljuciti da, s obzirom na sve tri
prednosti spomenute ranije, Bayesove
mreze je lakse verificirati i potvrditi nego
druge tipove modela.

Posebno se ulogom BN-a u analizama
sigurnosti u pomorstvu bave eksperti u
Finskoj [17] [21].

Osim gore spomenutih primjera,
Bayesovom se mrezom koristi i pri
analiziranju uvjeta plovidbe za nemirnog
mora [18]. Naime, brodovi se, za
vrijeme svoje plovidbe, suocavaju s
raznim vremenskim uvjetima, a more je
oduvijek bilo nepredvidivo. Zbog toga
se u spomenutom radu istrazivalo na koji
nacin omoguciti bolje uvjete plovidbe na
nemirnom moru, kao i sigurnije kretanje
brodova. BN se posebno koristila za
procjenjivanje i definiranje koji ¢imbenik
najviSe utje¢e na pojavu pomorske
nesrece.

U radu [14] se sjedinjuju metoda
strukturne stabilnosti i analize koje se
koriste stablima dogadaja za proracune
i procjene sigurnosti u pomorstvu. Kao
sto ce biti vidljivo iz primjera iz [4] BN
mogu zamijeniti stabla dogadaja i uvelike
prosiriti opseg modela, te time omoguditi
i Sire koristenje dobivenih modela.
Bayesove mreze su zato odlican alat koji
ima veliku prilagodljivost i mogu¢nost
modeliranja.

U istrazivanju Kevin X. LI, Jingbo YIN,
Zaili YANG, Jin WANG: ,Bayesian Network
with Quantitive Input or Maritime Risk
Analysis”, The Hong Kong Polytechnic
University [1] je predstavljen inovativni
pristup prema povezivanju logistickih
regresija i procjene rizika uz pomoc
Bayesove mreze.

« Logisticke regresije dokazane su
kao snazni alat za modeliranje
za predvidanje  ucestalosti
vjerojatnosti nesrece, i to uz
pomo¢ prilagodavanja podataka
logic¢koj funkciji.

+  Metoda Bayesovih mreza je
metoda razvijena za slucaj boljeg
razumijevanja ovisnosti rizika o
razli¢itim uzrocima.

kao i
sluze

Sve uvjetne vjerojatnosti,
prethodne vjerojatnosti  koje
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kao ¢vorovi BN-a su definirane putem
upotrebe binarne logisticke regresije.

Studija slucaja analize rizika u
pomorstvu  provedena je koristedi
integraciju logisticke regresije i Bayesovih
mreza (uklapanje logicke regresije u BN).
Pristup je razvijen i primijenjen na takav
nacin da se slucaj studije analize rizika u
pomorstvu moze primijeniti i u drugim
industrijama. Nije definiran samo za
pomorstvo.

3.2. PRIMJER NESRECE BRODA
ANALIZIRANE UZ POMOC BN /
An example of disaster of a vessel
analysed by means of BN

Kako bi se lakse shvatila uloga Bayesovih
mreza u proracunima vezanima za
sigurnost na brodu [1], dan je prikaz na
slici 2. Radi se o prikazu BN-a za model
uz pomoc¢ kojeg se analizira i procjenjuje
vjerojatnost pojavljivanja nesre¢e na
brodu. Osnovni ulazni ¢cimbenik je cijena,
dok je osnovni izlazni ¢imbenik gubitak.

Najvazniji unutarnji ¢imbenik je stanje u
kojem se brod nalazi. Pored njega, ostali
¢imbenici koji utjecu na pojavljivanje
nesre¢e na brodu su: klasifikacijsko
drustvo, vrsta broda, zastava pod kojom
brod plovi, veli¢ina broda i starost broda.
Kao sto je vidljivo na slici 2., vec¢ina tih
¢imbenika medusobno se ispreplice i
utjece jedan na drugoga.

Cjelokupni  komplet podataka je
sastavljen od kombinacije tri pojedinac¢na
kompleta podataka, kako je prikazano
na slici 3. Kasnije ce biti rijeci o kojim se
to¢no podacima radi.

Na slici 3. prikazani su IMO i WCS
(World Class Shipping) brojevi, potom
podaci o brodu, o kojoj se vrsti broda
radi, pod kojom zastavom plovi itd.
Nadalje, uvrstene su i konvencije vezane
uz sigurnost plovidbe (Paris MoU -
Memorandum of Understanding, Indija,
Tokyo). Potom se definiraju i moguce
Zrtve, te inspekcije, nadzor, kao i lokacija
nadzora, nedostaci, zadrzavanja,

Ship_candifian

Accident

Slika 2. Odgovarajuca skica BN-a za model uz pomo¢ kojeg se analizira i procjenjuje
pojavljivanje nesrece na brodu [1]
Figure 2 The shipping accident model using BN

“Da ase
1.77 billion (dwt)
Location of Inspection
Deficiencies
Detention
Vessel Particulars

Flag State
Location of Casualty

Slika 3. Cjelokupni komplet podataka je kombinacija podataka iz tri pojedinac¢na
kompleta podataka [1]
Figure 3 The total dataset is a combination of three individual datasets

pojedinosti broda, lokacija nezgode,
druge vaznosti itd.
Jednadzba (4) je nacin kako do¢i do

vjerojatnosti svakog ¢vora.

s 30
XB, =Py + BVA+BVS+ " BV, + BCS + .t BoFS + ) B10Z; +5,
i=1 J=1

4)

Gdje su:

VA (vessel age) - starost broda

VS (vessel size) - veli¢ina broda

VT (vessel type) — vrsta broda (brodovi
za prijevoz suhog tereta, brodovi za
prijevoz rasutog tereta, kontejner
brodovi, tankeri i putnicki brodovi)

CS (the classification society) -
klasifikacijsko drustvo

FS (flag state) — zastava drzave pod
kojom brod plovi

Z (zone) — zona u kojoj brod plovi
(svijet je podijeljen na 30 razlicitih zona)

Varijablom &, koristi se za
kategorizaciju broda kao standardnog,
odnosno nestandardnog.

Unaprijed su definirane uvjetne
vjerojatnosti za svaki ¢vor, i to za razli¢ite
(prethodno definirane) komponente: CS,
FS, VA i VS, a ovise o vrsti broda. Uvjetna
vjerojatnost nesrece ovisno o vrsti broda,
je li standardan ili ne, ovisi o zastavi pod
kojom plovi, starosti broda, velicini broda
itd. Takoder, za ocekivati je da ce stariji
brod imati vece troskove odrzavanja, kao
i cesce popravke.

Naslici 2. je, kao $to je ve¢ spomenuto,
prikazana jednostavna skica Bayesove
mreze kojom se koristi za procjenjivanje
vjerojatnosti pojavljivanja nesre¢e na
brodu. Ako se promatra neki konkretni,
specifi¢ni brod i podaci o njemu uvrste
u shemu sa slike 2. dobiva se slika 4.
Sumirajuci sve prije spomenute podatke i
uvrstavajuci ih u shemu BN, moze se dodi
do procjene vjerojatnosti pojavljivanja
nesrece na brodu koji se promatra.

Uzimajuci u obzir razli¢ite sudionike,
kao i razlicite faktore (kao npr. starost
broda, veli¢cinu broda itd.) te njihove
medusobne utjecaje, ocjena rizika u
pomorstvu, koriste¢i BN, omogucuje
identifikaciju faktora koji imaju najvedi
utjecaj na pojavljivanje nesrece ili
nezgode.

Prate¢i obavljenu studiju, moze se
zakljucitida, iako sutroskoviza odrzavanje
standardnog broda vedi, ocekivani
cjelokupni troskovi za standardni brod
su manji nego oni za nestandardni
brod. U smislu doprinosa vjerojatnosti
pojavljivanja nesrece, javlja se znacajna
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Slika 4. BN - Normalizacija grafa i unaprijed procijenjena vjerojatnost pojavljivanja dogadaja [1]
Figure 4 BN — normalization and prior occurrence probability

razlika izmedu velikih i malih brodova, a
to se osobito odnosi na tankere. Rezultati
ovog istrazivanja takoder ukazuju da je
povecanje starosti broda u uskoj vezi sa
smanjenjem vjerojatnosti pojavljivanja
nesrece.

3.3. SARGOS SUSTAV / Sargos
system

U istrazivanju Chaze X., Bouejla A,
Napoli A., Guarnieri F. ,Integration of a
Bayesian network for response planning
in a maritime piracy risk management
system” [2] razmatra se inovativni sustav
zastite offshore naftne infrastrukture
(konstrukcije na moru) od pomorskog

piratstva (gusari koji djeluju iskljucivo
u privatne svrhe). Offshore sustavi za
eksploatacije nafte trenutno proizvode
jednutrec¢inuukupnesvjetske proizvodnje
nafte. Od 2005. god. broj djelovanja pirata
na tim postrojenjima neprestano raste.
Godine 2011. International Maritime
Bureau zabiljezioih je ¢ak 552 (rije¢ je samo
o broju prijavljenih slu¢aja). Ti napadi
generalno znacajno povecavaju troskove,
kako odrzavanja, tako i troskove saniranja
posljedica napada. O mogudim ljudskim
Zrtvama nije potrebno ni govoriti, bilo da
se dogodi ozljeda nekog ¢lana posade
ili najgori moguci scenarij. Za zastitu
posade i infrastrukture ANR (French

National Research Agency) je izradio
SARGOS sustav. Cilj je bio izraditi sustav
koji ¢e poboljsati zastitu infrastrukture te
ponuditi nove metode koje ¢e prepoznati
prijetnje i plan kako odgovoriti na njih,
kako reagirati u trenutku kada se problem
dogodi, posto do ovog trenutka nije
postojao nijedan cjeloviti sustav koji bi
obuhvatio sve spomenute radnje . Da bi
se postigli zadani ciljevi, sustav treba biti
sposoban, u slucaju potvrdenog upada
pirata ili smetnje od strane istih, izazvati
alarm, te pokrenuti unutarnje i vanjske
radnje prilagodene nivou opasnosti
postojece situacije. Te radnje, tj. odgovori
na opasnost, trebaju biti implementirani
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Slika 5. Funkcionalni dijagram SARGOS sustava [2]
Figure 5 Functional diagram of the SARGOS system
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u sustav na nacin da su razvrstani u neke
vrste serija i nivoa.

SARGOS sustav upravo je ono sve $to
je potrebno u spomenutim situacijama.
Sastoji se od dva velika podsustava. Prvi
podsustav je modul za detektiranje,
pracenje i klasificiranje prijetnji u
pomorskom okruzenju. Drugi podsustav
oblikuje i modelira razvrstane odgovore
na prepoznate prijetnje. Uzima se u obzir
i razvoj trenutne situacije, regulatorni
zahtjevi i operacijska infrastruktura,
te podatke koji se nalaze u izvjesc¢u za
uzbunu.

Funkcionalni  dijagram  SARGOS
sustava, prikazan na slici 5., predocava
nacin na koji SARGOS sustav procesira
prijetnju. Nakon $to se detektira, najprije
je potrebno klasificirati o kojoj wvrsti
prijetnje se radi. Potom se definira na
koji nacin ¢e se na nju odgovoriti, a u
meduvremenu izdano je upozorenje
ovisno o kojoj vrsti prijetnje se radi.
Ovisno o razvoju situacije, vanjskoj
podrsci i cinjenicama koje su poznate,
odlucuje se kako ¢e izgledati model
postepenog, korak po korak definiranog,
odgovora na prepoznatu prijetnju.

3.3.1. DOPRINOS BN-A /

Contribution of BN
Velika slabost ovog procesa lezZi
u pripremi dijagnoze koja sluzi za

planiranje odgovora, te poduzimanje
odredenih koraka. Za savladavanje tog
nedostatka, upotrijebio se jedan sasvim
novi pristup. Detaljno istrazivanje ishoda
oznacava bitne zahtjeve koje SARGOS
sustav mora uzeti u obzir radi dobivanja
potpune slike kompleksnosti trenutne
situacije. S jedne strane, potrebno je
ukljuciti veliku kolicinu varijabli (koje
predstavljaju  prijetnju, cilj  okolis
itd) te ovisnosti koje mogu postojati
izmedu njih, a koje mogu utjecati na
razvoj odluka koje donosi pomocni
sustav temeljen na teoriji grafova. S
druge strane, prisutne neodredenosti
nekih varijabli (identifikacija prijetnje,
mogucnosti djelovanja itd.) potvrduju
potrebu za sustavom koji se temelji na
teoriji vjerojatnosti i probabilistickim
izracunima. Na temelju ta dva pristupa
istrazivan je proces koji bi imao
automatsku pripremu reagiranja na
uocenu prijetnju, a koja je definirana
na temelju podataka koje je dala BN
jednadzbom (3).

Teorem se koristi radi statistickog
zaklju¢ivanja da bi se korigirale
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Slika 6. Korisnicko sucelje SARGOS sustava [2]
Figure 6 The user interface of the SARGOS system showing threat prioritisation

vjerojatnosti proracunate putem
opazanja i uz pomo¢ odgovarajucih
vjerojatnosnih funkcijakoje su primjenjive
za ta odredena opazanja. BN se nasiroko
upotrebljava za dijagnoze u razli¢itim
granama, kao $to su medicina i industrija.
Slika 6. pokazuje korisnicko sucelje
SARGOS sustava koje ima mogucnost
istovremeno  procesuirati  nekoliko
razlicitih prijetnji. Na slici 6. je primjer s
dvije istovremene prijetnje. Uoceno je
5 razlicitih objekata u okolini od cega
su tri prepoznata kao Friend, odnosno
prijateljski, jedan je prepoznat kao
prijetnja (Enemy), a jedan kao nepoznati
(Unknown). Dakle, tri prijateljska objekta
oznacena su zelenom bojom, jedan
nepoznati objekt je oznacen zutom
bojom, a neprijateljski objekt je oznacen
alarmantnom crvenom bojom.

Prednost koristenja BN-a u SARGOS
sustavu je u tome 3to je na taj nacin
omoguceno uvrstavanje velike koli¢ine
informacija (i veze medu tim istim
informacijama) u proracune, procjene
i odluke, kao i sve moguce interakcije

izmedu karakteristika prijetnje, okolisa,
ciljeva, posade i objekata. Na taj se
nain promjene u postupcima mogu
prilagoditi promjenama koje se dogadaju
u stvarnom vremenu, ovisno o razini
opasnosti pojedine situacije.

3.4. PRIMJER KORISTENJA BN-A
U GOSPODARSKOJ GRANI
POMORSTVA / An example of
the usage of BN in economic
branch of marine industry
Buduci da je zaklju¢ak da su BN moc¢na
i prilagodljiva probabilisticka tehnika
modeliranja, pojavile su se nove
mogucnosti istrazivanja i modeliranja.
Tema rada Andreas Friis - Hansen
.Bayesian Networks as a Decision Support
Tool in Marine Applications” [4] je istraziti
kako pomorska industrija moze imati
koristi od potencijala koristenja BN-a.

Ucinjen je presjek kroz pet razlic¢itih
slu¢cajeva u  gospodarskoj  grani
pomorstva koji su definirani i analizirani
uz pomoc¢ BN-a.

Prvi slucaj analizira primjenjivost
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Slika 7. Struktura naftne platforme (mjesto spoja i varova, tzv. kriti¢na tocka) [4]
Figure 7 Jacket structure (,critical point”)

dijagrama  utjecaja na optimalne
troskove planiranja nadzora naftnih
platformi  (konstrukcija na  moru).

Naftne se platforme sastoje od opcenito
previse elemenata da bi se uspio obaviti
kompletan nadzor. Zbog toga se uzimaju
samo uzorci odredenih elemenata za
koje se smatra da je vjerojatnije da ce
podbaciti prije nego neki drugi. Radi se
od dijelovima materijala koji su skloniji
zamoru materijala, pukotinama i sli¢no.
Ti dijelovi materijala nazivaju se kriti¢cne
toc¢ke materijala. Na slici 7. prikazana je
tipi¢na kriticna tocka naftne platforme.
Radi se o mijestu spoja konstrukcije,
mjestu gdje se varilo. Zbog svojstvenih
napuklina i koncentracije naprezanja,
zavareni dijelovi cijevi imaju vecu
vjerojatnost neuspjeha nego cijela
Celicna cijev. Pregled tih dijelova cijevi
na pojedinim duzinama ce dati rezultat
je li pronadena pukotina na odredenoj
duzini ili nije. Neovisno o rezultatima
pregleda, vise ¢e podataka o kriticnim
tockama materijala biti dostupno nakon
inspekcije, nego Sto je to bilo prije.
Na osnovi rezultata pregleda mora se
odlu¢iti nakon koliko vremena ce se
obaviti sljededi pregled.

S namjerom da se predvidi razvoj
pukotina na kriti¢nim mjestima, potrebno
je definirati odnos izmedu opterecenja,
svojstva materijala i vijeka trajanja.
BN se koriste za potvrdu vjerojatnosti
povecanja pukotine na kriticnom mjestu.

Drugi slucaj je vezan za premjestanje
deformacije, odnosno ispupcenja. Naime,
u Sjevernom moru vedina transporta
nafte i plina odvija se uz pomoc¢ cijevi,

posebno onaj plin i nafta ¢ije su busotine
i crpilista daleko od obale, a terminali se
nalaze na obali. Cijevi su obi¢no zakopane
u kanale u podmorju kako bi se zastitile
od valova i optere¢enja morskih struja.
Vecina takvih cijevi u Sjevernom moru
dosegnula je starost od 20 do 30 godina,
te se priblizava kraj njihovog zivotnog
vijeka. Njihova je zamjena iznimno
skupa, te bi bilo dobro produziti im, na
neki nacin, zivotni vijek. To je moguce tek
nakon cjelokupne i potpune inspekcije i
ocjene stanja pojedine cijevi. Transport
plina i nafte odvija se na temperaturi od
80 stupnjeva C, a prilikom temperaturne
promjene cijev e se rastegnuti, na nekim
mjestima i naduti, kao na slici 8.
Ponavljajuci ciklusi visoke i niske
temperature mogu uzrokovati povecanje

ispupcenja sa slike 8. Razvoj ispupcenja
moze se sprijeciti uz pomo¢ slaganja
slojeva kamenja na mjestima iznad
ispupcenja. To je ucinkovito (i ekonomski
isplativo) jedino u slucaju kada se
postavi na potencijalno kriti¢nu lokaciju.
Zbogtoga je potrebno najprije definirati
potencijalno kriticna mjesta, a potom
i odrediti koliko kamenja je potrebno
nabaciti na koju lokaciju. Vazno je
procijeniti kolika je duljina od vrha cijevi
do morskog dna, a potom i koliko ce biti
velik sloj nabacanih kamenja, stijenja. Uz
pomo¢ BN-a se definira probabilisticki
model premjestanja ispupcenja cijevi
koristeci sve poznate podatke. Takoder,
nakon odredivanja potencijalnih kriti¢nih
lokacija i koli¢ine potrebnog stijenja, lako
je moguce procijeniti troskove sanacije
cijevi.

Tre¢i slucaj koristenja BN-a je
prilikom nadziranja pomorskih dizel
motora. Vecina komponenti unutar
strojarnice broda, kao $to su npr. pumpe
goriva i pumpe ulja imaju pomocne
sustave (standby sustave), u slucaju
potrebe, ako jedan sustav otkaze da se
osigura nesmetani nastavak operacije.
Baza motora s unutradnjim izgaranjem je
komora izgaranja i okolni dijelovi za koje
ne postoje pomocni sustavi u slucaju bilo
kakvog problema. Zbog toga su stanja
u kojima se nalazi cilindar presudna za
nesmetano odvijanje operacije, te je
prirodno da je pocetna tocka nadzornog
sustava upravo taj dio motora. Ispravna
radnja ovisi o nepropusnosti komore
za izgaranje, odnosno o brtvedim

Axial Load

Slika 8. Prikaz deformacije cijevi za prijenos nafte i plina uslijed razlike
u temperaturi [4]
Figure 8 lllustration of upheaval buckling
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povrsinama ventila i klipnih prstenova.
Osimtogaubrizgavanje mora biti precizno
upravljano s ispravnom koli¢inom i
kutom paljenja. Nadgledanje stanja
cilindra ukljucuje i klip, klipne prstenove,
kosuljicu cilindra, ispusni ventil, ubrizgac
(Sprica) i lubrifikatore cilindra. Svaka od
ovih komponenata moze podbaciti na
razlicite nacine. Kosuljica cilindra moze
imati razlicite oblike korozije. Klipni
prsteni mogu se zapeci ili potrositi.
Na ubrizga¢ se mogu nataloziti razne
naslage iz goriva i izgarnih plinova. Svrha
ispusnog ventila je da nepropusno zatvori
komoru izgaranja za vrijeme kompresije i
ekspanzije. Svi spomenuti elementi su
presudni da se osigura nepropusnost
izgarne komore prilikom izgaranja u
svrhu postizanja maksimalnog tlaka
izgaranja, a time i maksimalne snage
motora. Problem kod ispusnih ventila
dolazi ako dode do njihovog propustanja.
Ako se curenje uoci u ranom stadiju,
Cesto je moguce popraviti oSteceni
ventil. Medutim, u nekim slucajevima ga
je potrebno zamijeniti, osobito ako se
curenje detektira prekasno. U oba slucaja,
popravak ili zamjena oste¢enog ventila,
radi se o vremenski ovisnom procesu koji
moze uzrokovati velike troskove zbog
kasnjenja transporta.

Konstruiran je eksperimentalni dizel
motor, dvotaktni, s ¢etiri () cilindra, unutar
kojeg su ugradena dva senzora, akusti¢ni
senzor i senzor naprezanja Na slici 9.
prikazan je polozaj akusti¢nog senzora i

senzora naprezanja na vanjskoj povrsini
ventila.

Prikupljeni podaci sa senzora tijekom
rada motora uvrsteni su u BN [4], [13].
Na temelju tih i podataka o pojavljivanju
ostecenih ventila, koriste¢i BN, dobila se
vjerojatnost pojave problema s ventilima.
Tako se regulirao i povec¢ao vremenski
interval pregleda i zamjene pojedinih
komponenti motora. Time se, naravno,
doslo do vece pouzdanosti i ustede.

Cetvrti slucaj primjera koristenja
BN-a u pomorstvu je prilikom procjene
sigurnosti zone za slijetanje helikoptera
na putnicke brodove. Radi se o tipicnom
primjeru primjene BN-a u svrhu analize
rizika. Analiziran je rizik slijetanja
helikoptera na putnicke brodove koji
imaju i koji nemaju zonu predvidenu
za slijetanje  helikoptera.  Prilikom
razmatranja najprije se postavlja pitanje
je li postojanje predvidene zone za
slijetanje helikoptera smanjuje broj
nesreca. Potom slijedi pitanje, ako
se smanjuje broj nesreca u slucaju
postojanja zone, je li opcija kontrole
rizika ekonomski isplativa, usporedujudi
je s kriterijem opce prihvacenog rizika.
Osnovni uvjet ove analize je odgovor na
pitanje nalazi li se brod u situaciji koja
zahtijeva evakuaciju. Uzrok moze biti
pozar koji je izvan kontrole, sudar broda
ili potapanje broda, uslijed ¢ega dolazi
do prodiranja vode u brod. To su situacije
u kojima nije moguce vratiti se u stanje

Accelerometer

_ Ai;‘ Sensor IT

Slika 9. Priblizan raspored dva senzora na vanjskoj povrsini ventila [4]
Figure 9 Approximate positions of the two AE sensors on the outside surface of the valve
housing

stabilnosti, te je potrebna evakuacija
i pomoc¢ izvana. Ovisno o ozbiljnosti
situacije, moguca su dva scenarija. Prvi
je da posada i putnici cekaju dolazak
pomodi, a drugi je u slucaju da moraju
odmah napustiti brod (u tom slucaju se
ukrcavaju u spasilacke brodove ili skacu
u more). U prvom slucaju helikopter
slijece na brod i odvozi ljude, a u drugom
brod koji se nalazi u blizini kupi ljude
izravno iz mora ili spasilackih brodova.
Za ovu analizu zanimljiv je slucaj kada je
uklju¢eno slijetanje helikoptera. Uspjeh
evakuacije najprije ovisi o vremenu od
otkrivanja problema do trenutka kada je
evakuacija nuzna. U tom slucaju svaka
je sekunda dragocjena, te je od koristi
ako helikopter bez problema moze
sletjeti na brod. Analize koje se vrse
odnose se na tipi¢ne putni¢ke brodove.
Prije su se u takvim analizama koristila
stabla dogadaja, a danas su se ona
transformirala u BN.

Prilikom analize BN-a, postavljaju se
pitanja kao sto su ozbiljnost situacije,
hitnost evakuacije, mogucnosti
evakuacije, broja ljudi, broja helikoptera,
postojanostizone za slijetanje helikoptera
itd. Na temelju odgovora dolazi se do
procjene koliko je vremena potrebno za
cjelokupnu evakuaciju (priprema zone,
podru¢ja slijetanja, slijetanje, ukrcaja
putnika, polijetanja, leta itd.), procjene
kada bi najblizi brod mogao do¢i u blizinu
unesrecenog broda, blizina drugog broda
koji ima predvidenu zonu za slijetanje,
koliko dugo mogu ljudi prezivjeti u moru,
brzina helikoptera, kapacitet helikoptera,
te se spominju prijedlozi kako je moguce
skratiti vrijeme evakuacije te poboljsati
sigurnost.

Peti slucaj koristenja BN-a je u
preliminarnom dizajnu brodova. U ovom
slu¢aju se radi o izgradnji modela broda
prema dostupnim podacima, a da taj
isti brod ima S$to bolje performanse.
Za primjer ¢e se uzeti brod za prijevoz
kontejnera cija se BN skica nalazi na slici
10.

Gdje je:

TEU kapacitet - Twenty Foot
Equivalent Unit (ekvivalentna jedinica 20
stopa)

V - service speed (brzina)

B - breadth (profilirana Sirina)

A - displacement (istisnina)

L - length (ukupna duZina broda)

T - max draught (maksimalni gaz)

D - depth (dubina)
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Slika 10. Definirana BN za brodove za prijevoz kontejnera [4]
Figure 10 Learned Bayesian network for container vessels

TEU kapacitet mora biti vrijednost
¢vora roditelja (pocetnog/ishodisnog
¢vora, Sto je vidljivo na slici 10.) posto
je ona najvaznija prilikom izgradnje
broda bilo koje vrste. Naime, glavna je
karakteristika broda kolika se kolic¢ina
tereta njime moze prenijeti (za putnicke
brodove - koliko ljudi mogu primiti).
Prema toj vrijednosti modeliraju se,
procjenjuju ostale karakteristike broda,
koristeci BN.

Iz slike 10. moze se jednostavno
zakljuciti koja karakteristika broda utjece
na neku drugu, odnosno koja uvjetuje
neku drugu karakteristiku broda. Npr.
dubina D i istisnina A nisu izravno
povezane, ali vrijednost istisnine A preko
vrijednosti duzine broda L utje¢e na
vrijednost dubine D.

Takoder, koriste¢i BN moguce
je izracunati i pogresku u procjeni
vrijednosti pojedinih parametara broda,
pa se onda ta pogreska uzima u obzir pri
modeliranju broda prema procijenjenim
vrijednostima.

ZAKLJUCAK / Conclusion

Statitistika opisuje samo proslost, a
ponekad je tesko na temelju tih rezultata
predvidjeti buduce radnje. To pogotovo
vrijedi za vrlo rijetke dogadaje, kao sto
su nesre¢e na moru. lpak ti rezultati
mogu biti korisni u predvidanju okolnosti
budu¢eg dogadaja. Nadalje, prosudbe
stru¢njaka treba uzimati s oprezom jer

mogu pogrijesiti ili izostaviti odredene
utjecaje  prilikom razmatranja  svih
mogucnosti. Takoder stru¢njaci vrlo

lako mogu doc¢i pod utjecaj svojeg
radnog iskustva (affected by operational
experience).

Medutim, statisticki podaci mogu
omoguciti predvidanje ako ih uklju¢imo
u ekspertni sustav koji povezuje brojne
veli¢cine u medusobnoj ovisnosti, tj. u
obliku mreze neizvjesnosti. Stoga se
Bayesove mreze (BN) mogu smatrati
vrlo korisnim alatom u procjenjivanju
vjerojatnosti  pojavljivanja nesreca i
incidenata u pomorstvu, bilo da se radi
o problemima u radu brodova i plovila,
za optimizaciju prometa na plovnim
putevima i lukama, za konstrukciju

naftnih platformi, za moguce napade
pirata na brodove, kao i za mnoge
druge situacije. Ovakvi sustavi ve¢ danas
omogucuju sigurniju plovidbu sve ve¢em
broju brodova na svjetskim morima.
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