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Sazetak

Dosadasnja su istrazivanja pokazala kako je Covjek najslabija karika u sigurnosnom sustavu
te kako ne postoji pouzdan na¢in mjerenja rizi¢nosti ¢ovjekova ponasanja u vidu narusavanja
sigurnosti informacijskog sustava. Cilj je istrazivanja bio razviti valjan i pouzdan instrument koji
¢e mjeriti utjecaj korisnika na sigurnost informacijskog sustava. U tu je svrhu kreiran Upitnik
znanja i riziénog ponasanja korisnika informacijskog sustava (UZPK; Velki i Soli¢, 2014; prema
Velki, Soli¢ i Ogevié, 2014). IstraZivanje je provedeno u tri vala prikupljanja podataka. Prvi se
uzorak sastojao od 135 studenata druge godine preddiplomskog studija na kojem je provjerena
konstruktna valjanost, pouzdanost i osjetljivost pojedinih subskala te odabrane odgovarajuce
Gestice. Drugi se uzorak sastojao od 211 studenata i zaposlenika, a na njemu su provjerene
metrijske karakteristike poboljsanog instrumenta te je dobivena konac¢na verzija UZPK (k=33),
koja se dijeli na dvije skale: Skala rizi¢nog ponasanja racunalnih korisnika (k=17) [sastoji se od tri
supskale: Supskala uobicajenih rizi¢nih ponasanja korisnika ratunala (k=6), Supskala odrzavanja
osobnih ra¢unalnih sustava (k=6) i Supskala posudivanja pristupnih podataka (k=5)] te Skala
znanja o informacijskoj sigurnosti (k=16) (takoder se sastoji od tri supskale: Supskala stupnja
sigurnosti racunalne komunikacije (k=5), Supskala uvjerenja o sigurnosti raunalnih podataka
(k=5) i Supskala vaznosti pravilne pohrane ra¢unalnih podataka (k=6). Tre¢i se uzorak sastajao od
152 zaposlenika i na njemu je validiran UZPK. Dobivena je dobra konstruktna valjanost, sve skale
i supskale imaju zadovoljavajuce metrijske karakteristike (pouzdanost i osjetljivost) te je dobivena
i dobra kriterijska valjanost. Moze se zakljuditi kako Upitnik predstavlja valjan i pouzdan mjerni
instrument, zadovoljavaju¢ih psihometrijskih karakteristika.
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sustava, UZPK

>< Tena Velki, Fakultet za odgojne i obrazovne znanosti u Osijeku, Sveuciliste J.J.
Strossmayera u  Osijeku, 31000 Osijek, Cara Hadrijana 10. E-posta:
tena.velki@gmail.com

401



PSIHOLOGIJSKE TEME, 24, 2015 (3), 401-424

Uvod

Sveprisutnost interneta u poslovnom i privatnom Zivotu daleko je nadmasila
pocetni cilj medunarodne razmjene znanstvenih informacija. Javna informacijsko-
komunikacijska mreza danas je Sirokopojasna rasprostranjena mreza koja obuhvaca
velik broj manjih mreza te povezuje raznovrsne posluzitelje i Sirok spektar krajnjih
korisnika. U danasnje je vrijeme javna mreza postala vazan resurs u svim granama
ljudskog zivota te se zbog toga pojavila velika potreba za sigurnosnim i zastitnim
mehanizmima.

Nove napredne digitalne tehnologije omogucuju razvoj novih usluga u javnoj
informacijsko-komunikacijskoj mrezi §to pogoduje naglom razvoju informacijskog
drustva. Trend je ovog razvoja personalizacija, koja omoguéuje proizvodacima
novih aplikacija bolju uslugu prilagodenu svakom pojedinom krajnjem korisniku.
Tako personalizacija omogucuje bolju uslugu, ona od Korisnika istovremeno
zahtjeva otkrivanje znatne koli¢ine osobnih podataka sto moze dovesti do povrede
privatnosti. 1z toga proizlazi potreba zastite osobnih podataka s ciljem smanjenja
rizika od otudenja informacija o korisnicima.

Javno dostupne informacijsko-komunikacijske usluge na internetu stvaraju
mnoge nove mogucnosti za korisnike informacijskih sustava. Medutim,
istovremeno uzrokuju i nov rizik za osobnu sigurnost i privatnost korisnika. Jedan
je od nacina smanjivanja rizika povecanje svijesti o sigurnosnim pitanjima kod
korisnika informacijskih sustava. DanaSnja je sveprisutnost interneta u
svakodnevnom zivotu uzrokovala da takozvani virtualni svijet postane Stvaran dio
realnog svijeta. Moglo bi se re¢i da internet sve vise obuhvaca i sve veéi dio
postojeCega realnog svijeta ulaze¢i u sva podruéja Covjekova zivota. Medutim,
nacin ¢ovjekova ponasanja, a posebno U vezi s vlastitom sigurnoséu, nije u skladu s
ponaSanjem u realnom svijetu, iako je na internetu ¢ak lakSe osmisliti i izvesti
prijevaru. Zadnjih je godina u porastu tzv. pecanje (engl. phishing), odnosno nacin
zlouporabe interneta zavaravanjem i nagovaranjem korisnika da otkrije neke svoje
osobne podatke ili da u¢ini neSto neZeljeno, najéeS$¢e nesvjesno i U neznanju
(Symantec, 2010). Socijalni inZenjering, koji u internetskim prijevarama cilja
upravo na lakovjernoga korisnika, polako postaje glavni nacin iniciranja same
prijevare (Haley, 2011; Mitnick, Simon i Wozniak, 2002). Inicijalno odavanje
manjeg dijela osobnih podataka ili instaliranje dodatne aplikacije, na primjer za
kuéno kino, moze u konacnici zavrSiti financijskim ili nekim drugim, manje
materijalnim gubitkom, odnosno nekom vrstom gubitka privatnosti.

Mnogi su primjeri raznih vrsta prijevara i gubljenja privatnosti na internetu,
$to postaje sve ve¢i problem za razvoj suvremenoga informacijskog drustva.
Razvoj novih aplikacija za drustvene mreze, kupovina putem interneta, digitalna
javna uprava, elektronicki zdravstveni sustav i slicne usluge dodatno su povecale
problem privatnosti i informacijske sigurnosti korisnika. Nove usluge zahtijevaju
od korisnika da otkriju dio svojih osobnih podataka pruzateljima ovih usluga. Zbog
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sve veteg broja svakodnevno potrebnih internetskih usluga te sve veceg broja
redovnih Kkorisnika navedenih usluga pitanje privatnosti i zastite korisnika ovih
usluga postaje sve vazniji izazov, koji se vjerojatno nec¢e nikada moéi u potpunosti i
rijesiti.

Zhog porasta novih usluga rastu i potencijalni sigurnosni rizici, no korisnici
informacijsko-komunikacijskih sustava i usluga su neoprezni i nesmotreni,
nesvjesni postoje¢ih rizika (Haley, 2011; Mitnick i sur., 2002). Nazalost, njihovo
neznanje ne uzrokuje oprez, kao Sto bi bilo ocekivano, ve¢ bez razumijevanja o
potencijalnim rizicima objeru¢ke prihvacaju i pocinju upotrebljavati nove usluge
¢im se pojave na digitalnome trzistu.

Prema definiciji, odnosno kako bi se osigurala informacijska sigurnost,
potrebno je postiéi stanje povjerljivosti, cjelovitosti te raspolozivosti podatka, a ono
se postize primjenom propisanih mjera i standarda informacijske sigurnosti te
organizacijskom podrSkom (Narodne novine, 79/07).

Iz definicije slijedi kako je za postizanje informacijske sigurnosti prvenstveno
potrebno zastititi podatke. Podaci se Stite kroz zastitu komunikacijskih kanala
kojima se razmjenjuju podaci, zastitu skladista tih podataka te kontrolu odnosno
utjecaj na osobe koje podatke posjeduju i upotrebljavaju. Tehnicka rjesenja fizicke i
programske zastite, Uz razvijene sigurnosne procedure i automatizaciju sigurnosnih
kopija, jesu danas na visokoj razini, medutim utjecaj korisnika na sigurnost, iako je
znatna, tek je zadnjih godina prepoznata, a rjeSenja problema kontrole i edukacije
korisnika tek su u zasnivanju.

Pokazalo se da korisnik ima znacajan utjecaj na sigurnost informacijskog
sustava (Lukasik, 2011; Soli¢, Sebo, Jovi¢ i llakovac, 2011) te da bi ga trebalo uzeti
u obzir prilikom razvoja novih sigurnosnih rjesenja (Johnson i Pfleger, 2011).

Postojeca sigurnosna rjeSenja koja uzimaju u obzir utjecaj ponasanja korisnika
mogu se podjeliti na nekoliko podru¢ja: razvoj koncepta povjerenja na internetu
(Gros, Golub i Glavini¢, 2008; Lukasik, 2011), izrada modela za analizu (Chan,
Shoniregun, Akmayeva i Al-Dahoud, 2009), snimanje (Saleh i Habil, 2008; Tang,
Zhou i Wang, 2009) i predvidanje ponasanja korisnika (Ligin, Chuang i Sunjinxia,
2006), edukacija korisnika (Furman, Theofanos, Choong i Stanton, 2011; Horcher i
Tejay, 2009), odnosno podizanje razine svijesti o pitanjima privatnost (Vukovic i
sur., 2014) te mnoge upute raznih centara za razvoj sigurnosti (CERT, 2014,
ENISA, 2010). Temelj ovih i buduéih rjeSenja treba biti razvoj odredenog stupnja
nepovjerenja korisnika raznih informacijskih sustava i interneta prema nepoznatom.
To bi znadilo naucena pravila ponasanja iz realnog svijeta, kao $to je na primjer
zakljuCavanje kuénih vrata te nepovjerenje prema strancima, primjeniti na virtualni
digitalni svijet.

Dosadasnja su istrazivanja (Johnson i Pfleger, 2011; Sasse, Brostoffand i
Weirich, 2001) pokazala kako je Covjek, kao korisnik informacijskog sustava,
moZda i najkriti¢niji sigurnosni element U informacijskom sustavu. Istovremeno ne
postoji pouzdan nacin koji mjeri rizi¢nost ¢ovjekova ponasanja u vidu naruSavanja
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sigurnosti informacijskog sustava te njegovo znanje i svjesnost o potencijalnim
sigurnosnim problemima.

Stoga je cilj ovog istrazivanja bio razviti instrument za mjerenje razine znanja
te razine potencijalno riziénog ponasanja racunalnih korisnika po pitanjima
informacijske sigurnosti, a koji ¢e biti primjenjiv na op¢u populaciju zaposlenika, te
napraviti validaciju istog. Kako su prijasnja istrazivanja iz podrucja sigurnosti
informacijskog sustava pokazala da je Covjek najslabija karika u sigurnosnom
sustavu (Sasse i sur., 2001; Soli¢ i Ilakovac, 2009; Thompson, 2013), bilo je nuzno
razviti valjan i pouzdan instrument koji ¢e mjeriti utjecaj korisnika na sigurnost
informacijskog sustava (Choo, 2011; Crossler i sur., 2013).

Postojeca sli¢na istrazivanja nisu dovoljno univerzalna, odnosno pokrivaju
samo neke od segmenata znanja i ponaSanja korisnika koja mogu utjecati na
cjelokupnu sigurnost informacijskog sustava. Vec¢inom su dosadasnja istrazivanja
po pitanju ponasanja korisnika informacijskog sustava empirijska istrazivanja
usmjerena na ispitivanje kvalitete i nac¢ina koriStenja lozinke, dok ostale elemente
ponasanja zanemaruju (Dell’Amico, Michiardi i Roudier, 2010; Kelley i sur., 2012;
Soli¢, Jovi¢ i Blazevi¢, 2013; Voyiatzis, Fisad, Serpanos i Avouris, 2011; Wanli,
Campbell, Tran i Kleeman, 2010).

Stoga Ce razvoj ovog instrumenta omoguciti utvrdivanje novih op¢ih spoznaja
0 razini znanja i rizicnosti ponasanja opcenitog korisnika informacijskih sustava.
Nova bi saznanja o Kkorisnicima trebala potaknuti poboljSanja u postoje¢im
rjeSenjima te razvoj novih sigurnosnih rjesenja temeljenih na edukaciji korisnika.

Metoda
Sudionici

U prvoj fazi prikupljanja podataka sudjelovali su studenti druge godine
preddiplomskog studija Ugiteljskog fakulteta u Osijeku (N=41), Medicinskog
fakulteta u Osijeku (N=51) i Elektrotehni¢kog fakulteta u Osijeku (N=43). U
drugom je valu prikupljanja podataka sudjelovalo 119 studenata Elektrotehni¢kog
fakulteta u Osijeku (87 studenata prve godine i 32 studenta pete godine) te 92
zaposlene osobe (zaposlenici Hypo grupacije iz Osijeka, Zagreba i Vinkovaca
(N=52), Sportskih objekata Osijek (N=20) i Shimadzu Zagreb (N=20)). U tre¢em je
valu istrazivanja sudjelovalo 152 zaposlenika (88 zaposlenika Klinickoga
bolni¢kog centra Osijek i 64 zaposlenika Saponije). Ostali su podaci prikazani u
Tablici 1.

404



Velki; T., Soli¢, K., Nenandi¢, K.;
Upitnik znanja i rizicnog ponasanja korisnika informacijskog sustava

Tablica 1. Prikaz podataka o sudionicima svik triju faza istraZivanja

Prva faza Druga faza Treca faza
T o R Ukupno
istrazivanja istrazivanja istrazivanja N=498
N=135 N=211 N=152

studenti (N) 135 119 - 254
dob 19.85 (SD=0.85)  20.44 (SD=2.07) - 20.13 (SD=1.35)
m 47.6% 86.6% - 65.8%
V4 52.4% 13.4% - 34.2%
zaposlenici (N) - 92 152 244
NKV - 1.1% - 0.4%
SSS - 42.4% 29.8% 34.4%
AN - 13.0% 19.9% 17.2%
VSS - 43.5% 50.3% 48.0%
dob - 38,57 (SD=10.37)  40.73 (SD=9.94)  39.93 (SD=10.10)
m - 48.9% 32.9% 38.9%
z - 51.1% 67.1% 61.1%

Napomene: m — muski spol; z — zenski spol.
Instrumenti

Pocetna verzija Upitnika znanja i rizicnog ponasanja korisnika informacijskog
sustava (UZPK; Velki i Soli¢, 2014; prema Velki, Soli¢ i Ogevi¢, 2014) koji su
autori na temelju pregleda literature sastavili sastojala se od 37 Cestica te je
podijeljena na dva dijela. Prvi se dio Upitnika sastojao od 20 &estica kojima
ispitujemo uobi¢ajena rizicna ponaSanja korisnika racunalnih informacijskih
sustava. Drugi se dio upitnika sastojao od 17 ¢estica podijeljenih u dvije skale koje
su ispitivale znanje, odnosno svjesnost o informacijskoj sigurnosti. Kona¢na verzija
Upitnika (Slika 1.) sastoji se od 33 Cestice. Sudionici trebaju zaokruziti odgovor na
skali Likertova tipa (od 1 do 5) pri ¢emu (ovisno o skali/supskali) ponudeni
odgovori imaju razli¢ita znacenja (npr. ucestalost, stupanj sigurnosti, stupanj
uvjerenja i stupanj vaznosti). Rezultat se dobiva za svaku supskalu na temelju
aritmeti¢kih sredina odredenih Cestica pri ¢emu se, teoretski, kre¢u od 1 (potpuno
sigurno ponasanje korisnika racunala) do 5 (visoko rizicno ponasanje pri
koristenju racunala). Visi rezultat upucuje na riziénije ponaSanje pri koriStenju
racunala. U zavr$noj se verziji prvi dio upitnika sastoji od 17 ¢estica podijeljenih u
tri supskale, pri ¢emu prva supskala (k=6) mjeri razliCita rizicna ponasanja [npr.
Bez provjere otvarate priloge nepoznatih posiljatelja ili Prosljedujete/saljete
lancane mailove (npr. poruke o donacijama, sreci i si.)]. Druga se supskala (k=6)
odnosi na odrzavanje osobnih racunalnih sustava [npr. Upotrebljavate razlicite
lozinke za razlicite sustave, npr. za facebook jedna, za mail druga, za poslovni
sustav treca lozinka itd. \li OdrZavate zastitu svoga privatnog racunala, 0dnosno
radite li nadogradnju (engl. update) antispayware i antivirusnih programa], dok se
treca supskala (k=5) odnosi na posudivanje pristupnih podataka [npr. Otkrivate svoj
pin (neskrivanjem, glasnim izgovaranjem prodavacu) kada placate karticom u
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trgovini ili Posudujete svojim prijateljima, rodacima, poznanicima svoje privatne
pristupne podatke za pristup osobnoj/privatnoj e-mail adresi]. Drugi se dio
upitnika, koji mijeri znanje o informacijskoj sigurnosti, takoder sastoji od tri
supskale. Prva supskala mjeri procjenu stupnja informacijske sigurnosti korisnika
[k=5, npr. Sto mislite, koliko je sigurna komunikacija drustvenim mrezama (npr.
Facebook, Twitter)]; druga subskala mijeri stupanj uvjerenja korisnika o
informacijskoj sigurnosti podataka (k=5, npr. Koliko ste uvjereni da postoji realna
opasnost da ¢e VVam netko ukrasti privatne podatke s Vasega kucnog racunala) te
treca supskala, kojom se procjenjuje stupanj vaznosti pravilnog ¢uvanja ra¢unalnih
podataka (k=6, npr. Prema Vasem misljenju, koliko je vazno provjeriti tudi USB
memorijski Stapi¢ od virusa prije ucitavanja podataka).

Za provjeru su kriterijske valjanosti kao vanjski kriteriji koristene sljedece
Cestice: a) odavanje same lozinke od strane korisnika (je li korisnik napisao ili nije
napisao svoju racunalnu lozinku na Upitnik); b) Korisnikova procjena broja osoba
koje znaju njegovu lozinku; c) Korisnikova procjena ucestalosti obnavljanja
sigurnosnih kopija, a sve su zadrzane u Upitniku. Ove Gestice predstavljaju jedan
od mogucih aspekata rizicnog ponasanja racunalnih korisnika za koje je bilo
moguce prikupiti podatke.

Slika 1. Prikaz skala i supskala Upitnik znanja i rizicnog ponasanja
korisnika informacijskog sustava

Supskala uobicajnih rizi¢nih
— ponasanja korisnika racunala

RP (k=6)
Skala riziénog ponasanja Supskala odrzavanja osobnih
racunalnih korisnika (k=17) racunalnih sustava OS (k=6)

Supskala posudivanja
pristupnih podataka PP (k=5)

Upitnik znanja i rizicnog
ponasanja korisnika —
informacijskog sustava (k=33)

Supskala stupnja sigurnosti
— racunalne komunikacije SS

(k=5)
Skala znanja o informacijskoj Supskala uvjerenja o sigurnosti
sigurnosti (k=16) racunalnih podataka US (k=5)

Supskala vaznosti pravilne
— pohrane racunalnih podataka
VS (k=6)
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Za potrebe se istrazivanja kao vanjski kriterij koristila adaptirana verzija
Upitnika samoiskaza rizicnog i delinkventnog ponasanja (SRDP 2007; Rucevic,
Ajdukovi¢ i Sincek, 2009). Originalni se upitnik sastoji od 42 &estice kojima se
opisuju razli¢ita rizi¢na i delinkventa ponasanja mladih i adolescenata. Upitnik (42
Cestice) je podijeljen na sedam faktora: 1) PrekrSajna i lakSa delinkventna
ponasanja (k=11); (2) Nepozeljna normativna ponasanja (k=7); (3) Rizi¢na spolna
ponasanja (k=4); (4) Koristenje ili zlouporaba psihoaktivnih tvari (k=6); (5)
Nasilni¢ko ponasanje u bliskim odnosima (k=5); (6) TeSke krade, provale i
razbojnistvo (k=6); i (7) Suicidalna i autoagresivna ponaSanja (k=3). Ovi su faktori
u medusobno niskim do umjereno pozitivnim korelacijama i tvore op¢i faktor
rizicnog 1 delikventnog ponasanja. Rezultati se na pojedinim podljestvicama
SRDP-a odreduju kao zbroj umnozaka cestina pojedinih ponasanja (nikad, 1 — 2
puta, 3 — 5 puta i vise od 5 puta) i pripadajucih indeksa tezine (1 — 9) na svim
Cesticama unutar pojedine podljestvice. Visi rezultat upucuje na izraZenije rizi¢no i
delinkventno ponasanje. Za potrebe je naSeg istrazivanja odabrano 20 Cestica iz
prve Cetiri podljestvice (Prekrsajna i lakSa delinkventna ponasanja, NepoZeljna
normativna ponaSanja, Rizicna spolna ponaSanja, Koristenje ili zlouporaba
psihoaktivnih tvari) koje su imale slabije indekse tezine, odnosno ponasanja koja su
manjeg stupnja rizi¢nosti i ¢esée zastupljena u opcoj populaciji, a ne samo tipi¢nih
za populaciju mladih i adolescenata. Na temelju rezultata tako odabranih Cestica
formiran je ukupni rezultat, aritmeticka sredina odabranih Cestica, kao mjera blazih
oblika rizi¢nog i delikventnog ponaSanja. Visi rezultat upucuje i na visi stupanj
rizinog ponasanja i delikvencije. Pouzdanost adaptiranog SRDP-a se kretala
izmedu Cronbach o od .73 do .80.

Postupak

Validacija upitnika provedena je u tri koraka. U prvom je koraku primijenjena
duza verzija upitnika (k=37) na studentima. Istrazivanje je bilo upotpunosti
dobrovoljno i anonimno. Podaci su prikupljeni grupno tijekom nastave na
fakultetima, a popunjavanje je upitnika u prosjeku trajalo 30 minuta. U drugom je
koraku skracena i poboljSana verzija primijenjena na studentima na isti nacin kao i
u prvom Kkoraku, ali je u ovom koraku primijenjena i na odraslim zaposlenim
osobama. Prikupljanje podataka medu zaposlenim sudionicima odvijalo se na
dobrovoljnoj bazi kolega i kolegica, na njihovu radnom mijestu, tijekom jednoga
radnog dana. U trecem je koraku upitnik primijenjen i provjeren na odraslim
zaposlenim osobama. Prikupljanje podataka zaposlenih sudionika odvijalo se
unutar dva dana obilazenjem radnog mjesta zaposlenika. Nakon $to su nadredeni
obavijestili zaposlenike o provodenju ankete, istrazivaci su svakom zaposleniku
ponaosob donijeli Upitnik te ih isti dan pred kraj radnog vremena i pokupili.
Zaposlenici su imali vremena tijekom radnog dana popuniti Upitnik i odloziti na
zajednicko mjesto (kartonska kutija) nakon $to zavrSe popunjavanje kako bi se
osigurala anonimnost.
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Rezultati
Konstruktna valjanost

U svrhu je provjere faktorske strukture prvog dijela UZPK (koji mjeri rizi¢na
ponasanja raCunalnih korisnika) te opravdanosti formiranja triju supskale na
temelju skupa odabranih ¢estica (k=20) provedena eksploratorna faktorska analiza
metodom glavnih komponenata uz oblimin kosokutnu rotaciju. Prema Guttman-
Kaiserovu kriteriju (karakteristi¢ni korijen vec¢i od 1) utvrdeno je postojanje Cak
osam faktora, no vecina tih faktora objaSnjavala je samo manji dio ukupne
varijance (manji od 7%). Prema Kkriteriju Scree-testa jasno se mogu izdvojiti tri
faktora, a ta tri faktora imaju svojstvenu vrijednost ve¢u od dva i svaki obja$njava
viSe od 10% ukupne varijance (ukupno 37.42% varijance). Zbog sadrzaja Cestica,
koje se nisu smisleno ni interpretabilno raspodijelile u osam faktora, odluceno je
zadrzati samo tri faktora, te izbaciti Cestice koje imaju niska faktorska zasi¢enja tim
faktorima (<.30). Ukupno su iskljucene tri Cestice tako da se kona¢na verzija
sastojala od 17 preostalih Gestica. Nakon toga ponovljena je analiza glavnih
komponenata uz oblimin-rotaciju. Prema Guttman-Kaiserovu kriteriju utvrdena su
tri faktora sa svojstvenim vrijednostima ve¢im od dva koji objasnjavaju 43.43%
varijance dok se prema kriteriju Scree-testa jasno izdvajaju tri faktora. Prvi smo
faktor nazvali Supskala uobicajenih rizicnih ponasanja korisnika racunala (k=6), i
on objasnjava 16.8% varijance. Drugi faktor Supskala odrzavanja osobnih
racunalnih sustava (k=6) objaS$njava 14.8% varijance, a tre¢i faktor Supskala
posudivanja pristupnih podataka (k=5) objasnjava 11.8% varijance.

Analizom glavnih komponenata uz kosokutnu rotaciju na rezultatima drugog i
treceg uzorka (Tablica 2.), u kojima je primijenjena poboljsana verzija UZPK-a,
prema Scree-test Kriteriju takoder su utvrdena tri faktora koja su obja$njavala
46.23% i 43.43% varijance. Raspored Cestica prema faktorima bio je jednak kao u
prvom uzorku s razlikom da su supskale objaSnjavale razli¢ite postotke varijanci u
odnosu na prvi uzorak, odnosno mijenjao se redoslijed vaznosti objasnjenih
supskala.

U Tablici 2. prikazane su matrice faktorskih zasi¢enja za trofaktorske strukture
Skale riziénog ponaSanja racunalnih korisnika i Skale znanja o informacijskoj
sigurnosti dok su deskriptivni podaci (koeficijenti pouzdanosti tipa unutarnje
konzistencije (Cronbachov o), rezultati Kolmogorov-Smirnovljeva testa te
aritmeticke sredine i standardne devijacije za sve Cestice) prikazane u Tablici 3.
Obje tablice prikazuju podatke za tre¢i uzorak sudionika na kojem je radena
zavrsna validacija Upitnika.
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Tablica 2. Matrica faktorskih zasicenja cestica UZPK za obje skale (Skala rizicnog
ponasanja racunalnih korisnika i Skala znanja o informacijskoj sigurnosti)
za trofaktorske solucije na trecem uzorku zaposlenika (N=152)

.« . . Faktorsko zasi¢enje Svojstvena | Obja$njena
Supskala Cestica | Komunalitet - | 2. faktor | 3. faktor vrijjednost vzirija%ca
Skala rizi€nog ponasanja racunalnih korisnika
Supskala PP1 51 .55
posudivanja PP2 .80 .68
pristupnih PP3 .80 .80 2.43 14.27%
podataka PP | PP4 62 30 58
(k=5) PP5 59 47
Supskala 0S6 .60 .66
odrzavanja 0S7 .81 .79
osobnih 0S8 75 81
ra¢unalnih 0S15 .69 .68 3.28 19.29%
sustava 0S17 51 .57
OS (k=6) 0s18 71 42
Supskala RP9 .72 -.46 .36
uobicajnih RP11 .50 .60
rizi¢nih RP12 .61 7
ponasanja RP13 66 75 1.68 9.88%
korisnika RP14 53 50
Ef(‘i‘g)lala RP T Re16 64 -38 36
ukupno 43.43%
Skala znanja o informacijskoj sigurnosti
Supskala SS1 .64 - NE -
stupnja SS2 .69 - .81 -
sigurmostl SS3 .19 - .68 - 420 26.20%
racunalne SS4 71 - 84 -
g%"gﬁ:g;ac“e SS5 76 . 87 -
Supskala uUsl .58 - - -.75
uvjerenja o (URY 12 - - -.85
sigumostl Us3 .76 - - -87 2.29 14.30%
racunalnih us4 57 - - _74
B?Zt(ig uss 72 - - -85
Supskala VP1 .64 .79 - -
vaznosti VP2 73 .85 - -
pravilne VP3 .69 .83 - -
pohrane VP4 63 79 R - 451 28.12%
rac¢unalnih VP5 68 82 R -
f,??ﬁig VP6 70 83 - ;
ukupno 68.69%
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Tablica 3. Deskriptivni podaci, pouzdanost i rezultati Kolmogorov-Smirnovljeva testa za
UZPK za obje Skale (Skala rizicnog ponasanja racunalnih korisnika i Skala znanja o
informacijskoj sigurnosti) za trofaktorske solucije na trecem uzorku zaposlenika (N=152)

Subskala Cestica M SD Raspon | Cronbacho| K-S
PP1 | 1.76 0.87 | 4 ]
Subskala posudivanja | PP2 | 1.27 0.61 | 3|
pristupnih podataka PP3 | 115|128 |043|0.73 |2 | 2.00 .66 0.28"
PP (k=5) PP4 | 1.17 0.48 | 3 |
PP5 | 1.09 0.44 3
0S6 | 1.92 151 4]
Subskala odrzavanja | OS7 | 1.66 1.29 | 4]
osobnih ra¢unalnih 0S8 | 135 1.15 4 -
sustava os15 | 181 | =77 [Le5| 0% [2] 40 66 007
OS (k=6) 0S17 | 3.19 1.34 | 4 ]
0S18 | 0.81 1.32 4
RP9 | 1.54 0.77 | 4 ]
Subskala uobi¢ajnih | RP11 | 1.19 0.46 | 4 |
rizi¢nih ponasanja RP12 | 1.09 0.32 2 -
korisnika racunala RP13 | 1.15 139 0.42 040 z 2.00 -60 0.16
RP (k=6) RP14 | 1.45 0.72 | 4 ]
RP16 | 2.01 1.22 4
Subskala stupnja 5L 1272 LO3 4
sigurnosti racE:)uljlalne 52 | 2.08 0.95 4] .
komunikacije SS3 | 263 | 242 |1.12]0.86 |4 | 3.60 .89 0.13
SS (k=5) SS4 | 271 117 | 4 ]
SS5 | 225 0.94 4
. . US1 | 1.16 1.09 4
S.ubskala.UVJverenJa.o Us2 | 001 0.92 e
S‘fgfw‘l’z‘mcunamlh US3 | 1.03 | 1.06 [0.890.80 [4 | 4.00 88 0.16™
US (ke5) Us4 | 101 107 4]
Uss | 1.23 1.03 4
VP1 [ 3.02 0.94 4
Subskala vaznosti VP2 |3.14 0.98 | 4 |
pravilne pohrane VP3 | 3.24 0.97 | 4] .
racunalnih podataka | VP4 | 200 | >08 [100] 080 [3] 400 | 8 | 020
VP (k=6) VP5 | 2.95 0.96 4]
VP6 | 3.21 0.93 4

"p<.01.

U svrhu je provjere faktorske strukture drugog dijela UZPK (koji mjeri znanje
o informacijskoj sigurnosti) te opravdanosti formiranja dviju pojedina¢nih skala
provedena eksploratorna faktorska analiza metodom glavnih komponenata uz
kosokutnu rotaciju na prvom uzorku sudionika. Kako svaka supskala mjeri razlicit
aspekt informacijske sigurnosti (stupanj sigurnosti komunikacije i stupanj uvjerenja
0 postojanju opasnosti koja ugrozava sigurnost racunalnih podataka) ocekivali smo
dobivanje dvije jasno odvojene supskale.
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U prvom je uzorku eksploratornom faktorskom analizom metodom glavnih
komponenata uz kosokutnu rotaciju prema Guttman-Kaiserovu kriteriju
(karakteristi¢ni korijen ve¢i od 1) utvrdeno postojanje dvaju faktora koji
objasnjavaju ¢ak 56.33% varijance. Prema Kriteriju scree-testa jasno se izdvajaju
takoder dva faktora. Sva su faktorska zasic¢enja visoka (<.30). U skladu s aspektima
koje mjere dodijelili smo i imena dvjema supskalama: Supskala stupnja sigurnosti
racunalne komunikacije (k=6), koja objasnjava 37.02% varijance i Supskala
uvjerenja o sigurnosti racunalnih podataka (k=5), koja objaSnjava 19.32%
varijance. Medutim, zbog izrazitog SU narusavanja pouzdanosti dvije Cestice iz
Supskale wuvjerenja o sigurnosti racunalnih podataka izbacene. Ponovljena je
eksploratorna faktorska analiza, metoda glavnih komponenata uz kosokutnu
rotaciju, kojom je prema Guttman-Kaiserovu kriteriju utvrdeno postojanje dvaju
faktora koji objasnjavaju ¢ak 65.96% varijance. Prema Kriteriju scree-testa jasno se
izdvajaju takoder dva faktora. Sva su faktorska zasicenja visoka (<.30). Supskala
stupnja sigurnosti racunalne komunikacije (k=6) objas$njava 44.43% varijance dok
Subskala uvjerenja o sigurnosti racunalnih podataka (K=3) objaSnjava 21.53%
varijance.

U drugom i tre¢em uzorku doslo je do manjih promjena u obliku Supskale
stupnja sigurnosti racunalne komunikacije (k=6), gdje su dvije Cestice zbog
sliénosti smisla spojene u jednu, pa konacna verzija ima ukupno pet Cestica.
Subskala uvjerenja o sigurnosti racunalnih podataka zadrzala je jednak broj Cestica
(k=5), medutim dvije Cestice koje su znatno narusavale pouzdanost te supskale su
zamijenjene novim. U drugoj je fazi dodana i nova supskala nastala na temelju
opisnih pitanja iz prve faze prikupljanja podatka, Subskala vaznosti pravilne
pohrane racunalnih podataka (k=6), te je ona primijenjena u trecoj fazi
prikupljanja podataka (Tablica 2. i 3.).

Analizom glavnih komponenata uz kosokutnu rotaciju na rezultatima drugog
(Tablica 2.) i tre¢eg uzorka (Tablica 3.) dobiveni su vrlo slicni rezultati. Prema
Guttman-Kaiserovu Kriteriju i scree-test kriteriju utvrdeno je postojanje triju faktora
koji objasnjavaju 57.13% varijance, odnosno 68.69% varijance u tre¢em uzorku.
Sve su cestice iz obaju uzoraka imale visoka faktorska zasi¢enja (>.60 za drugi
uzorak, odnosno >.70 za tre¢i uzorak).

Rezultati korelacijske analize pokazuju kako su dobivene statisticki znacajne
niske korelacije (r=.22-.31) izmedu supskala prvog dijela UZPK, koji mjeri rizi¢na
ponasanja raCunalnih korisnika te takoder statisticki znacajne niske korelacije
(r=15-28) izmedu supskala drugog dijela UZPK, koji mjeri znanja o
informacijskoj sigurnosti.

411



PSIHOLOGIJSKE TEME, 24, 2015 (3), 401-424

Pouzdanost

Zadovoljavajuca je unutarnja pouzdanost UZPK dobivena na svim trima uzorcima
studenata i zaposlenika (Tablica 4.).

Tablica 4. Prikaz koeficijenata pouzdanosti (Cronbach o) za UZPK na

svim trima uzorcima sudionika

Upitnik znanja i rizi¢nog ponasanja korisnika informacijskog sustava (k=33)

Skala rizi¢nog ponasanja racunalnih
korisnika (k=17); 01=.63, 02=.66, 03=.56

Skala znanja o informacijskoj sigurnosti
(k=16); 01=.72, 0,=.80, 03=.80

Supskala Supskala
uobicajnih SUP Skal{.i Supskala SUpSkala Sgpskqla vaznosti
isnih odrzavanja divani stupnja uvjerenja o i
rizicnl osobnih posudivarya sigurnosti sigurnosti praviine
ponaSanja raCunalnih pristupni raCunalne racunalnih pohrane
korisnika Y podataka S raunalnih
racunala RP sustava PP (k=5); komunikacije podataka odataka
(o) | OSGk=oy | TP | ssen) | Us (ks | G2 2o
0= 6£ 01=.69, (12:.827 01=.89, =76, =/ !
s | ST | Gge | w0 | = g
03=.60 o o o 03=.89

o1 — pouzdanosti prvog uzorka, oz — pouzdanosti drugog uzorka, oz — pouzdanosti tre¢eg uzorka
Osijetljivost

Osijetljivost je utvrdena rasponom dobivenih rezultata u ukupnom rezultatu za
svaku skalu i supskalu UZPK. Dvije supskale koje mijere rizicno ponaSanje
racunalnih korisnika (Supskala uobicajenih rizicnih ponasanja korisnika racunala i
Supskala posudivanja pristupnih podataka) nisu pokazale pun raspon odgovora
iako razmatranjem pojedinacnih Cestica na trima uzorcima primje¢ujemo da su,
ovisno o uzorku, dobiveni puni rasponi odgovora za svaku Cesticu barem na
jednom mjerenom uzorku, dok je jedna supskala (Supskala odrzavanja osobnih
racunalnih sustava) na sva tri uzorka pokazala pun raspon odgovora. Sve su tri
skale koje mjere znanje o informacijskoj sigurnosti pokazale pun raspon odgovora.

Testiranjem je normalnosti distribucija u sva tri uzorka Kolmogorov-
Smirnovljevim testom utvrdeno kako distribucije znacajno odstupaju od normalne
(Tablica 3.). Za tri su supskale koje mjere rizicno ponasanje racunalnih korisnika
distribucije pozitivno asimetri¢ne. Supskale koje mjere znanje o informacijskoj
sigurnosti imaju razli¢ite distribucije: Subskala stupnja sigurnosti racunalne
komunikacije na jednom uzorku pokazuje normalnu distribuciju dok na ostala dva
blazu asimetri¢nu distribuciju (na jednom pozitivno, a na drugom negativno
asimetri¢nu); Supskala uvjerenja o sigurnosti racunalnih podataka ima pozitivno
asimetri¢nu distribuciju, dok Supskala vaznosti pravilne pohrane racunalnih
podataka ima negativno asimetri¢nu distribuciju.
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Razlike u rezultatima dobivenim na razli¢itim supskalama Upitnika s obzirom
na spol sudionika i grupu (zaposleni i studenti) provjerene su analizama varijance
(2x2). Dobiveni su rezultati u skladu s ocekivanjima (Tablica 5.). U drugom je
uzorku dobiven znacajni glavni efekt grupe na dvije supskale. Studenti se, u odnosu
na zaposlenike, statisticki znacajno ¢eS¢e brinu o odrzavanju racunalnih sustava
dok zaposlenici procjenjuju komunikaciju racunalom manje sigurnom, za razliku
od studenata. Ni u jednoj provedenoj analizi nema znacajnih interakcija, kao ni

znacajnoga glavnog efekta spola.

Tablica 5. ANOVA (2x2) za sve skale UZPK s obzirom na spol i grupu
(zaposlenici i studenti) za drugi uzorak (N=211)

UZPK M SD F @210
mladic¢i 181 0.47 0.18
rizi¢na ponasanja korisnika racunala djevojke 1.80 0.59
(RP) zaposleni 1.82 0.60 0.27
studenti 1.80 0.43
mladic¢i 2.78 0.98 0.75
odrZavanje osobnih racunalnih djevojke 3.03 0.96
sustava (OS) zaposleni 3.26 1.04 29.19™
studenti 2.54 0.81
mladici 1.40 0.43 0.39
posudivanje pristupnih podataka (PP) 72(:‘;;\5;]5; ig; 822 359
studenti 1.36 0.34
mladié¢i 2.88 0.98 0.00
sigurnost racunalne komunikacije djevojke 2.65 0.87
(SS) zaposleni 2.60 0.92 9.75™
studenti 2.97 0.95
mladici 1.01 0.76 3.70
uvjerenje o sigurnosti raGunalnih djevojke 1.26 0.70
podataka (US) zaposleni 1.16 0.73 0.80
studenti 1.04 0.77
mladiéi 2.90 0.65 3.22
vaznost pravilne pohrane ra¢unalnih djevojke 3.15 0.52
podataka (VP) zaposleni 3.08 0.59 2.14
studenti 2.89 0.63

p<.01.

Analizom je varijance na tre¢em uzorku zaposlenika dobivena samo jedna
statisticki znacajna razlika (Tablica 6.). Muskarci, za razliku od Zena, smatraju da je

komunikacija racunalom sigurnija.
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Tablica 6. ANOVA za sve skale s obzirom na spol za treci uzorak zaposlenika
(N=152; Nm=50, Nz=152)

UZPK spol M SD Fis)
rizicna ponasanja korisnika m 1.48 0.44 3.11
racunala (RP) V4 1.36 0.38

odrzavanje osobnih m 297 0.88 3.85
racunalnih sustava (OS) VA 2.69 0.80

posudivanje pristupnih m 1.32 0.45 0.35
podataka (PP) V4 1.28 0.34

sigurnost racunalne m 2.63 0.81 4.36"
komunikacije (SS) V4 2.32 0.87

uvjerenje o sigurnosti m 0.96 0.77 1.08
racunalnih podataka (US) V4 111 0.81

vaznost pravilne pohrane m 3.12 0.78 0.22
racunalnih podataka (VP) VA 3.05 0.80
“p<.05.

Kriterijska valjanost

Za mogucu je provjeru kriterijske valjanost UZPK-a primijenjena analiza
varijance kojom smo provijerili razlikuju se rezultati na svim skalama i supskalama
UZPK-a s obzirom na otkrivanje stvarne lozinke sudionika istrazivanja (odnosno,
jesu li sudionici istrazivanja na Upitnik napisali svoju stvarnu lozinku ili nisu).
Statisticki SU znacajne razlike dobivene za sva rizicna ponaSanja korisnika racunala
u tre¢em uzorku te za supskalu posudivanja pristupnih podataka, ali ne i za
supskale znanja (Tablica 7.). Sudionici koji su napisali svoju lozinku pokazivali su
rizi¢nija ponaSanja pri koriStenju racunala, odnosno rizi¢nija ponasanja pri
odrzavanju osobnih racunalnih sustava i posudivanju pristupnih podataka.

Tablica 7. ANOVA za sve skale UZPK s obzirom na davanje lozinke za drugi i tre¢i uzorak

drugi uzorak (N=211) treéi uzorak (N=152)

UZPK lozinka M SD F(l‘zog) M SD F(1,15o)
rizi¢na ponasanja korisnika NE 180 048 0.49 132 039 453
racunala (RP) DA 1.85 0.60 146 0.40
odrZavanje 0sobnih ra¢unalnih NE 275 0.95 203 263 0.85 3917
sustava (OS) DA 3.18 0.99 290 0.82
posudivanje pristupnih podataka ~ NE 141 043 752" 121 031 6.09
(PP) DA 151 0.46 136 042
sigurnost racunalne NE 284 098 0.46 246 094 0.29
komunikacije (SS) DA 2.73 0.87 238 0.77
uvjerenje o sigurnosti racunalnih NE 213 0.80 263 129 083 015
podataka (US) DA 1.94 0.56 1.04 0.77

vaznost pravilne pohrane NE 293 0.63 157 313 076 0.73
racunalnih podataka (VP) DA 3.07 0.58 3.02 0.83

"p<.05; “p<.01.
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Nadalje, za provjeru su kriterijske valjanosti provedene i korelacijske analize
(Pearsonovi koeficijenti Kkorelacije), odnosno utvrdena je povezanost vanjske
kriterijske varijable (blaZe rizi¢no i delikventno ponasanje) S procjenom rizi¢nog
ponasanja racunalnih korisnika u ofekivanom smjeru (Tablica 8.). Takoder smo
provjerili razlikuju li se te povezanosti s obzirom na spol. Fisherovim z-testom
razlika u korelacijama nisu dobivene spolne razlike u povezanosti ni u jednoj
supskali UZPK i blazega rizi¢nog i delikventnog ponasanja.

Tablica 8. Matrica korelacija UZPK s rizicnim i delikventnim ponaSanjem mladih za drugi
(N=211, Nm=148, Nz=63) i treci uzorak (N=152, Nm=50, Nz=102) te testiranje
znacajnosti spolnih razlika u korelacijama za oba uzorka

Rizi¢no i Rizi¢no i
delikventno  Fisherov z-test ~ delikventno  Fisherov z-test
UZPK ponasanje razlika u ponasanje razlika u
drugi uzorak  korelacijama  tre¢i uzorak korelacijama
(N=211) (N=152)
riziéna ponasanja 24 37
korisnika ra¢unala (RP) 12 -.87
m 26" .38™
Z .25 50™
odrzavanje osobnih .18™ .20
racunalnih sustava (OS) -1.29 21
m A1 19"
Z .30™ 15
posudivanje pristupnih .07 21
podataka (PP) 117 -40
m A7 21"
Z -.01 .28
sigurnost racunalne -.02 .10
komunikacije (SS) -1.08 -.09
m -.10 .10
Z .07 12
uvjerenje o sigurnosti .02 .03
racunalnih podataka (US) -25 .25
m -.03 -.00
V4 -.07 .04
vaznost pravilne pohrane 16" -01
raCunalnih podataka (VP) -1.22 .08
m .07 -.05
V4 25" -.03

Napomene: m — muski spol; Z — Zenski spol.
*p<.05; "p<.01.
Takoder, i korelacije UZPK-a s ostalim vanjskim varijablama, korisnikova

procjena ucestalosti obnavljanja sigurnosnih kopija i procjena broja osoba koje
znaju korisnikovu lozinku su ocekivane (Tablica 9.). Dobivena je samo jedna
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spolna razlika u povezanosti, pri ¢emu zaposlenice koje su dale svoju lozinku
veéem broju osoba ceS¢e posuduju korisnicke podatke drugim korisnicima, dok
takva povezanost nije dobivena za zaposlenike.

Tablica 9. Matrica korelacija UZPK s vanjskim kriterijima (procjena broja osoba koje
znaju lozinku i procjena ucestalosti obnavijanja sigurnosnih kopija) te testiranje

Znacajnosti spolnih razlika u korelacijama za oba kriterija na trecem
uzorku sudionika (N=152, Nm=50, Nz=102)

procjena procjena
udestalosti Fisherov z-test broja Fisherov z-test
UZPK obnavljanja razlika u osoba razlika u
sigurnosnih korelacijama koje znaju korelacijama
kopija lozinku

rizi¢na ponasanja
korisnika ratunala -29™ -.90 15 44
(RP)

m V4 -.19 -.34" A7 .09
odrzavanje osobnih
ratunalnih sustava -.45™ -1.91 34” .58
(0S)

m Z -.27 -.54" 367 27"
posudivanje
pristupnih podataka ~ -.18" .68 .04 29"
(PP)

m Z -.24 -.12 .16 -.24"
sigurnost racunalne
komunikacije -.06 -1.52 28” 1.12
(SS)

m V4 -.09 -34 39" 21"
uvjerenje o sigurnosti
raCunalnih podataka  -.12 -.08 .02 99
(US)

m b4 -12 -13 -.83 92
vaznost pravilne
pohrane radunalnih ~ -.39™ 1.07 217 31
podataka (VP)

m V4 -49™  -33" .24 19

Napomene: m — muski spol; z — Zzenski spol.
"p<.05; “p<.01.
Rasprava
Dosadasnja su se istrazivanja (koja se bave Covjekom kao faktorom koji

narusava informacijsku sigurnost sustava) pokazala nedostatnim te su upucivala na
potrebu razvoja univerzalnoga mjernog instrumenta ili protokola koji bi omogucio
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standardizirano mjerenje rizicnog ponaSanja racunalnih korisnika (Choo, 2011;
Crossler i sur., 2013). Budu¢i da je utjecaj korisnika na cjelokupnu sigurnost
informacijskog sustava znacajan (Sasse i sur., 2001; Thompson, 2013), potrebna su
daljnja istrazivanja koja ¢e dovesti do novih opcih saznanja o razini znanja i
rizi¢nosti ponasanja opéenitog korisnika informacijskih sustava. Nova bi saznanja o
korisnicima trebala potaknuti poboljSanja u postoje¢im rjeSenjima te razvoj novih
sigurnosnih rjesenja temeljenih na edukaciji korisnika.

U skladu s tim, javila se potreba za razvojem validiranog upitnika znanja i
rizinog ponasanja korisnika informacijskog sustava, koji ¢e biti prilagoden za
populaciju zaposlenika, te ¢ija ¢e primjena biti relativno jednostavna i brza.

Konstruktna je valjanost Upitnika provjeravana faktorskom analizom,
metodom glavnih komponenata uz kosokutnu rotaciju, pri ¢emu su na sva tri
uzorka sudionika dobiveni sli¢ni rezultati. Prvo je provjeravana konstruktna
valjanost prvog dijela Upitnika, odnosno Skale rizicnog ponasanja racunalnih
korisnika. U sva tri uzorka dobivena je jasna trofaktorska struktura Skale rizicnog
ponasanja racunalnih korisnika, te takoder u sva tri uzorka tri supskale
objasnjavaju priblizno jednak postotak varijance (oko 45%). Zanimljivo je da,
ovisno o uzorku, ista supskala objasnjava razli¢it postotak varijance (iako je ukupna
objasnjena varijanca podjednaka za sva tri uzorka), §to nam govori u prilog dobroj
konstruktnoj valjanosti ove Skale. Nadalje, provjeravana je i faktorska struktura
drugog dijela UZPK, odnosno Skale znanja o informacijskoj sigurnosti.
Faktorskom analizom, metodom glavnih komponenata na rezultatima drugih dvaju
uzoraka dobivena je jasna trofaktorska struktura Skale znanja o informacijskoj
sigurnosti, visok postotak objaSnjene varijance, kao i izrazito visoka faktorska
zasi¢enja (>.60). Takoder, supskale objasnjavaju razli¢it postotak varijance ovisno
o uzorku. Mijenjanje vaznosti faktora (supskala), odnosno postotka objasnjenje
varijance, koje varira od uzorka do uzorka, govori nam u prilog o podjednakoj
vaznosti Svih triju supskala.

Osim toga, i rezultati korelacijske analize, gdje su utvrdene statisti¢ki znacajne
niske korelacije izmedu supskala pripadaju¢ih skala UZPK govore u prilog
opravdanoj podjeli UZPK na dva nezavisna dijela, kao i o opravdanoj upotrebi
zasebnih supskala pri mjerenju. Zadovoljavajuci koeficijenti pouzdanosti tipa
unutarnje konzistencije razli¢itih supskala Upitnika potkrepljuju rezultate faktorske
analize i podrzavaju opravdanost formiranja razlicitih skala i supskala UZPK-a.
Premda se moZe zamijetiti kako je pouzdanost supskala rizicnog ponaSanja
raCunalnih korisnika nesto niza u uzorku gdje su zastupljeni samo studenti i samo
zaposlenici, ona je idalje zadovoljavajuca, dok je za ostale skale bez obzira na
uzorak pouzdanost visoka.

Osjetljivost UZPK-a provjeravana je rasponom dobivenih rezultata u
ukupnom rezultatu za svaku skalu i supskalu UZPK. Raspon ukupnih rezultata u
grubim crtama pokazuje mozemo li pomoc¢u upitnika razlikovati i male razlike u
procjenama rizi¢nih ponaSanja korisnika raunala i procjenama znanja o sigurnosti
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raCunalnih sustava. Dvije supskale koje pripadaju Skali rizicnog ponasanja
racunalnih korisnika nisu pokazale puni raspon odgovora, medutim, oviSno 0
uzorku, dobiveni su puni rasponi odgovora za svaku Cesticu barem na jednom
mjerenom uzorku, dok je jedna supskala na sva tri uzorka pokazala puni raspon
odgovora. Sve su tri supskale koje pripadaju Skali znanja o informacijskoj
sigurnosti pokazale puni raspon odgovora. Moze se zakljuciti kako UZPK uspjesno
ispituje i manje razlike u procjeni riziénog ponasanja racunalnih korisnika.

Distribucija ukupnih rezultata takoder je jedan od indikatora osjetljivosti
UZPK-a, a testiranjem je normalnosti distribucija u sva tri uzorka Kolomogorov-
Smirnovljevim testom utvrdeno kako distribucije znac¢ajno odstupaju od normalne.
Sve su tri supskale koje pripadaju Skali rizicnog ponasanja racunalnih korisnika
pozitivno asimetri¢ne. Takva distribucija pokazuje kako rezultati imaju tendenciju
grupiranja prema nizim vrijednostima koje upuéuju na procjenu manje rizi¢nog
ponasanja racunalnih korisnika. Ovakva raspodjela rezultata nije neocekivana jer se
pretpostavlja da vecina studenata i zaposlenika zna barem osnovna pravila
koritenja raCunala. Supskale koje pripadaju Skali znanja o informacijskoj
sigurnosti imaju razliGite distribucije. Supskala stupnja sigurnosti racunalne
komunikacije na jednom uzorku pokazuje normalnu distribuciju dok na ostala dva
blazu asimetri¢nu distribuciju (na jednom pozitivno, a na drugom negativno
asimetri¢nu), $to govori u prilog 0 normalnoj distribuciji odgovora, odnosno da je
podjednak broj onih koji vjeruju da je komunikacija internetom sigurna kao i onih
koji su uvjereni da je takav vid komunikacije nesiguran. Supskala uvjerenja o
sigurnosti racunalnih podataka ima pozitivno asimetri¢nu distribuciju. Takva
distribucija pokazuje kako rezultati imaju tendenciju grupiranja prema nizim
vrijednostima koje upuéuju na procjenu manje sigurnosti racunalnih podataka.
Ovakva raspodjela rezultata nije neoCekivana jer se pretpostavlja da veéina
studenata i zaposlenika zna osnovne sigurnosne postavke pri radu s raCunalnim
podacima. Supskala vaznosti pravilne pohrane racunalnih podataka ima negativno
asimetri¢nu distribuciju, odnosno rezultati imaju tendenciju grupiranja prema visim
vrijednostima S§to pokazuje da sudionici iako posjeduju odredena znanja o
informacijskoj sigurnosti, ne smatraju vaznim pravilno pohranjivati i odrzavati
raunalne podatke. Ovaj je rezultat i odraz stvarne situacije, kada osobe unato¢
visokoj stru¢nosti i znanju, nisu u stanju pravilno postupati s prikupljenim
podacima Sto nerijetko dovodi do zastoja i problema u informacijskom sustavu
(Soli¢ i Ilakovac, 2009).

Nadalje, proveli smo i nekoliko analiza varijance kako bismo utvrdili razlikuju
li se rezultati na razli¢itim subskalama Upitnika s obzirom na neke karakteristike
sudionika istrazivanja, odnosno kako bismo utvrdili mozemo li na temelju rezultata
pojedinih supskala Upitnika razlikovati razliite grupe sudionika istrazivanja.
Pretpostavili smo da prosjecni studenti u odnosu na prosje¢ne zaposlenike iz naseg
uzorka bolje odrzavaju ra¢unala i vise se njime koriste u svrhu komunikacije (npr.
¢eS¢e su Clanovi drustvenih grupa, koriste se razlicitim internetskim alatima u
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komuniciranju s nastavnicima, npr. Moodle, Loomen i sl.). Dobiveni su rezultati u
skladu s oéekivanjima i govore u prilog dobroj osjetljivosti Upitnika. Studenti, u
odnosu na zaposlenike, statistiCki znacajno ¢e$¢e brinu o odrzavanju racunalnih
sustava, $to je i ocekivano jer se radi o studentima Elektrotehnickog fakulteta,
kojima je to sastavni dio obrazovanja. Ocekivano, zaposlenici procjenjuju
komunikaciju ra¢unalom manje sigurnom za razliku od studenata, Koji
komunikaciju putem racunala vjerojatno koriste u razli¢ite svrhe (npr. upoznavanje,
druzenje, razmjena informacija i sl.) i ne uzimaju u obzir sve potencijalne
opasnosti, ve¢ su usmjereni na prednosti elektronicke komunikacije. Takoder je
moguce da posjeduju i dodatna znanja kako zastiti svoj racunalni sustav, pa stoga
ovu vrstu komunikacije smatraju sigurnijom. Na tre¢em je uzorku zaposlenika
dobivena i jedna statisticki znacajna razlika izmedu muskaraca i zena. Muskarci, za
razliku od Zena, smatraju da je komunikacija racunalom sigurnija. Moguce da je
dobivena razlika odraz drustva u kojem zivimo, ali i stvarnih situacija u kojima su
zene CeSce Zrtve zlouporabe i internetskoga nasilja (West, 2014), pa ne iznenaduje
da one procjenjuju komunikaciju internetom manje sigurnom.

U sklopu su provjere kriterijske valjanosti UZPK-a provjerene razlike u
rezultatima ispitanika na Upitniku izmedu onih sudionika koji su otkrili i onih koji
nisu otkrili lozinku. Takoder je provjerena povezanost Upitnika s vanjskim
varijablama (blaze rizicno i delikventno ponaSanje, ucestalost obnavljanja
sigurnosnih kopija, broj osoba koje posjeduju korisnikovu lozinku), odnosno
sklonosti onim ponasanjima koje ugrozavaju informacijsku sigurnost (CERT,
2010). Pretpostavili smo da ¢e osobe koje su sklone napisati svoju lozinku (koju
upotrebljavaju za bankovni racun, poslovnu e-adresu ili sl.) na anonimnom upitniku
i predati je istrazivacu s kojim se prvi put susrecu biti sklonije i ostalim rizi¢nim
ponasanjima racunalnih korisnika kojima ugrozavaju informacijsku sustav. Prema
dobivenim rezultatima, Sva riziéna ponaSanja raCunalnih korisnika (uobiCajena
rizina ponasanja raCunalnih korisnika, slabije odrZavanje racunalnih sustava i
posudivanje pristupnih podataka drugim osobama) ¢eSée su u osoba koje su
napisale svoju lozinku u odnosu na osobe koje nisu dale svoje lozinku.
Posjedovanje znanja o informacijskoj sigurnosti nije se razlikovalo kod sudionika
koji su napisali i onih koji nisu napisali svoju lozinku. Ovi rezultati govore u prilog
tezi da iako vecina osoba posjeduje odredena znanja, prijenos tih znanja u podrucje
sigurnosnih ponasanja pri koristenju racunala ocito nije uspjesan, Sto se vidi iz
podatka da je vecina njih spremna dati lozinku nepoznatoj osobi koja je lako moze
zloupotrijebiti. U drugom uzorku, u kojem su sudjelovali studenti, ¢ak 75.8%
(N=160) osoba je dalo svoje lozinke, dok je u trecem uzorku u kojem su sudjelovali
samo zaposlenici ipak manji broj osoba dao lozinku, 51.9% (N=79), sto je idalje
viSe od polovice sudionika. Nadalje, dobivene su ocekivane povezanosti izmedu
rizicnog ponasanja racunalnih korisnika (za sve supskale) i blazeg rizi¢nog i
delikventnog ponasanja. Rezultati korelacijske analize govore u prilog dobroj
kriterijskoj valjanosti UZPK. lako dobivene korelacije nisu visoke, one su
statisti¢ki znacajne i u ofekivanom smjeru te se kre¢u u rangu vrijednosti od .16 do
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45, Kako dosad nisu radena slicna istrazivanja, pretpostavku smo opcenito
temeljili na sklonosti rizicnom ponaSanju, koja je ocekivano povezana za razlicite
aspekte rizinog ponaSanja. Osobe koje su sklonije blazim oblicima rizi¢nog i
delikventnog ponasanja sklonije su i uobiCajenim rizi€nim ponaSanjima pri
koriStenju racunala, ne odrzavanju racunalnih sustava i posudivanju pristupnih
podataka drugim osobama, §to moze biti i odraz Zivotnog stila. Takoder je
dobivena i pozitivna povezanost izmedu blazega rizi¢nog i delikventnog ponasanja
i jedne skale znanja o informacijskoj sigurnosti. Osobe koje procjenjuju da su
sklonije blazem rizicnom i delikventom ponasanju takoder procjenjuju kako im nije
vazna pravilna pohrana raCunalnih podataka. Nisu dobivene spolne razlike u
povezanosti ni jedne subskale UZPK i blazega rizi¢nog i delikventnog ponasanja,
Sto govori u prilog dobroj vanjskoj valjanosti UZPK-a. Korelacije s ostalim
vanjskim Kriterijima (samoprocjena ucestalosti obnavljanja sigurnosnih kopija te
procjena broja osoba koje znaju korisnikovu racunalnu lozinku) takoder su
oc¢ekivane. Procjena ¢eSceg obnavljanja sigurnosnih kopija povezana je s manje
rizinog ponasanja korisnika racunala, s boljim odrzavanjem racunalnih sustava,
kao i s manje posudivanja pristupnih podataka drugim korisnicima te s vecom
vaznos§¢u pravilne pohrane ra¢unalnih podataka. Osobe koje ¢eSce rade sigurnosne
kopije (engl. backup) osobnih podataka pokazuju opéenito manje svih vrsta riziénih
ponasanja pri koriStenju racunala kao i bolje shvacanje vaznosti pravilne pohrane
raunalnih podataka. Nadalje, procjena je veceg broja osoba koje znaju lozinku
povezana sa slabijim odrZzavanjem racunalnih sustava, s procjenom vece sigurnosti
racunalne komunikacije i s manjom vaznoS$¢u pravilne pohrane racunalnih
podataka. Osobe koje ve¢em broju ljudi daju svoju lozinku pokazuju rizic¢na
ponasanja u vidu slabog odrzavanja raunalnih sustava te smatraju kako je
internetska komunikacija sigurna te ne znaju kako pravilno pohraniti i Cuvati
raunalne podatke. Dobivena je i samo jedna spolna razlika. Naime, zaposlenice
koje su dale svoju lozinku veéem broju osoba ¢esée posuduju korisniCke podatke
drugim korisnicima (iako je povezanost mala), dok takva povezanost nije dobivena
za zaposlenike. Moguce je da u ovom uzorku, gdje su sudjelovali samo zaposlenici,
i to veéi broj Zena (oko 67%), mozda zbog potreba posla su zene sklonije
posudivati svoju lozinku ve¢em broju osoba (npr. medicinske sestre koje imaju
zajednicke pristupne zaporke za racunala na poslu). Bez obzira na moguca
uzro¢no-posljedi¢na objasnjenja, jasne povezanosti vanjskih varijabli s rizi¢nim
ponasanjem racunalnih korisnika u o¢ekivanim smjerovima govore u prilog dobroj
valjanosti UZPK.

Provedena validacija UZPK upuéuje na njegove zadovoljavajuce metrijske
karakteristike. Pozeljno bi bilo UZPK validirati na ve¢em broju razli¢itih skupina
zaposlenika radi njegove prakti¢ne primjene. U tu je svrhu planirano i odredivanje
normi hrvatskih zaposlenika na mjerama rizicnog ponaSanja korisnika racunala
kako bi prakticari i istrazivaci mogli bolje usporediti razlicite stupnjeve rizicnog
ponaSanja racunalnih korisnika s ciljem organiziranja dodatnih edukacija i
poboljsanja u podrucju sigurnosti rada s ra¢unalnim podacima za pojedine skupine
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zaposlenika. Nadalje, potrebna je i dodatna provjera strukture samog upitnika
konfirmatornom faktorskom analizom putem strukturalnog modeliranja kako bi
potvrdili podjelu Upitnika na pretpostavljene skale i supskale. Takoder se
preporuca provjera povezanosti UZPK s nekim drugim provjerenim i pouzdanim
vanjskim mjerama, kao §to su npr. stvarno odavanje osobnih podataka ili krSenje
sigurnosnih mjera na poslu i sli¢no, kao i prijevod Upitnika na druge strane jezike
uz validaciju za svaki pojedini prijevod. Prijevodom bi se upitniku znatno povecala
njegova korisnost i uporabljivost.

Dosadasnja primjena UZPK upitnika obuhvaca kako znanstvene radove, tako i
stru¢mu odnosno prakti¢énu primjenu. Iz razloga Sto ne postoji sliCan, odnosno
usporediv mijerni instrument, napravljeno je empirijsko istrazivanje na
kontroliranom veéem uzorku, a rezultati su objavljeni na konferencijama (Soli¢,
Velki i Galba, 2015) i u radovima (Galba, Soli¢ i Luki¢, u tisku). U sklopu tih
radova definirane su prosjecne ocjene supskala koje predstavljaju referentne
vrijednosti za internetsko rjeSenje nazvano "Sustav za samoprocjenu ponasanja
korisnika Interneta” koji ¢e biti integriran s "Kalkulatorom privatnosti" (Vukovi¢ i
sur., 2015) te uskoro dostupan besplatno na stranicama regulatorne agencije
HAKOM (www.hakom.hr) cjelokupnoj populaciji korisnika interneta u Hrvatskoj.
Sustav je detaljno opisan u radu Galba i sur. (u tisku), a probni je link dostupan na
stranicama Elektrotehni¢kog fakulteta Osijek (http://vns.etfos.hr/Samoprocjena/).
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Development and Validation of Users' Information Security
Awareness Questionnaire (UISAQ)

Abstract

Previous researches have shown that information systems' users are still the weakest link in
information security area. Scientists did not yet develop some reliable instruments that measure the
level of user's influence on information systems' security. The aim of the research was to develop a
reliable and valid instrument for measuring a level of users' security awareness and its potentially
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risky behaviour. For research purposes, Users' Information Security Awareness Questionnaire
(UISAQ; Velki & Solic, 2014; according to Velki, Soli¢, & Oéevi¢, 2014) was developed and with
that questionnaire data were collected in three waves. Participants in the first wave were 135
second-year students of undergraduate study on who we tested the construct validity, reliability
and sensitivity of individual subscales, and from which we choose items. In the second wave, we
had a sample of 211 both students and employees. In this wave, metric characteristics of improved
version of UISAQ have been examined. Result was final version of UISAQ (k=33) split into two
scales: Scale of computer users' potentially risky behaviour (k=17) [split into three subscales:
Subscale of computer users' usual behaviour (k=6), Subscale of personal computer systems'
maintenance (k=6) and Subscale of access data lending (k=5)] and Scale of information security
knowledge (k=16) [split into three subscales: Subscale of level of security in communications
(k=5), Subscale of belief into data security status (k=5) and Subscale of backup importance (k=6)].
The third wave was conducted on 152 employees and in this wave validation was concluded. We
obtained good constructive validity, where all scales and subscales have good metric
characteristics, and good criterion validity. This newly developed questionnaire has proved to be a
reliable and valid instrument with proper psychometric characteristics.

Keywords: validation, users' information security awareness, information security area, UISAQ

Desarrollo y validacion del Cuestionario sobre el saber y la conducta de
riesgo de los usuarios del sistema de informaciones (CSCU)

Resumen

Las investigaciones anteriores han mostrado que el hombre es el vinculo mas débil del sistema de
seguridad y que no existe una manera fiable de medir el riesgo de la conducta humana para no
romper la seguridad del sistema de informaciones. El objetivo de esta investigacion fue desarrollar
un instrumento valido y fiable que mediria la influencia que tiene el usuario sobre la seguridad del
sistema de informaciones. Con este fin fue creado el Cuestionario sobre el saber y la conducta de
riesgo de los usuarios del sistema de informacién (CSCU; Velki i Soli¢, 2014). La investigacion
fue realizada en tres fases de recoleccion de datos. La primera muestra constaba de 135 estudiantes
del 2° afio de estudios de grado y en ella se controlaba la validez de constructo, fiabilidad y
sensibilidad de ciertas subescalas. También fueron elegidas particulas correspondientes. La
segunda muestra constaba de 211 estudiantes y empleados. En ella se comprobaban caracteristicas
métricas del instrumento mejorado y se obtuvo la version final del CSCU (k=33) que se divide en
dos escalas: la Escala de conducta de riesgo de los usuarios (k=17) [consta de tres subescalas: la
Subescala de conductas de riesgo habituales (k=6), la Subescala de mantenimiento de los sistemas
de ordenadores personales (k=6) y la Subescala de prestacion de datos de acceso (k=5)] y la
Escala del saber sobre la seguridad de informaciones (k=16) [que también consta de tres
subescalas: la Subescala de grado de seguridad de la comunicacion (k=5), la Subescala de creencia
sobre la seguridad de datos (k=5) y la Subescala de importancia del almacenamiento correcto de
datos (k=6)]. La tercera muestra constaba de 152 empleados y en ella se validoé el CSCU. Se
obtuvo una validez de constructo muy buena, todas las escalas y subescalas tienen caracteristicas
métricas satisfactorias (fiabilidad y sensibilidad) y se obtuvo buena validez de criterio. Se puede
concluir que el Cuestionario recién desarrollado representa un instrumento métrico valido y fiable,
con caracteristicas psicométricas satisfactorias.

Palabras claves: validacion, conducta de riesgo de los usuarios, seguridad del sistema de
informaciones, CSCU
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