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U radu se daje prikaz pravnih propisa koji reguliraju obradu i koristenje podataka nastalih
elektronickom komunikacijom, posebice telekomunikacijskih podataka potrebnih za rad na
sprjecavanju i otkrivanju najtezih oblika kaznenih djela. Posebnu pozornost daje se prikazu
presude Europskog suda u Luksemburgu kojom je proglasena nevaljanom Direktiva koja
ureduje podrucje proizvodnje i obrade telekomunikacijskih podataka, te se istice da je Republika
Hrvatska novelama zakonodavstva pravno podrucje provjere uspostavljanja telekomunikacijskih
kontakata regulirala u skladu sa smjernicama Europskog suda koji je upozorio na neuskladenost
navedene Direktive s pravima na postovanje privatnosti i zastitu osobnih podataka.

Kljuéne rijeci: Direktiva 2006/24/EZ, Europski sud, nadzor telekomunikacija, policija, provjera
telekomunikacijskog kontakta.

* dr. sc. Damir Juras, dipl. iur., voditelj Odjela disciplinskog sudovanja Ministarstva unutarnjih poslova u
Splitu.

* Antonio Vulas, dipl. iur., voditelj Odjela za nezakonite migracije Policijske uprave splitsko-dalmatinske.
Autori u tekstu iznose osobna stajaliSta.

“* Rad se bavi znaCajnom temom uspostavljanja telekomunikacijskih kontakata i tema ¢e zasigurno biti
od interesa Citateljstvu i stru¢noj javnosti. U obradi navedene teme autori uglavnom koriste deskriptivnu
i faktografsku razinu, navodec¢i dijelove poznatih zakonskih odredbi i razvoja hrvatskog zakonodavstva ili
presude Europskog suda iz 2014. Kod opisa hrvatskog uredenja se opisuje razvoj bez dubljeg ulaska u razloge
premjestanja ove radnje od izvidnih radnji, medu policijsko zakonodavstvo te potom medu dokazne radnje
u ZKP. Takvo premjestanje je pobudivalo brojne teorijske i praktiéne dvojbe, od dokaznog statusa do pitanja
razlike sadasnjeg dvojnog normiranja istovrsnih radnji u policijskom i kazneno-procesnom zakonodavstvu.
Direktivu o zadrzavanju takoder obraduju na razini prikaza, a jednako tako i odluku Europskog suda o kojoj
ne donosi podrobnija stajaliSta. Najznacajniji dio rada su sekundarni podaci o broju zahtjeva po ZPPO i ZKP
pri ¢emu su autori imali prigodu opSirnije ih analizirati i oko njih izraditi tekst dok se postojeé¢im pristupom
navedeni podaci izgubili u tekstu o drugim podrucjima bez zasluzenog komentara ili osvrta, npr. medusobna
usporedba ili usporedba s ucestalo$¢u provedenih drugih radnji te izvodenja zakljucka o ulozi ovih radnji u
istrazivanju.
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I. UVOD

Pocinitelji kaznenih djela se u izvrSavanju tih djela koriste razvojem tehnickih mogucnosti
i oblika komunikacije, pa je nuzno stvoriti pravni okvir koji ¢e, uz postovanje ljudskih pra-
va na privatnost i zaStitu osobnosti, omoguciti tijelima kaznenog progona da prikupljaju i
koriste podatke o kontaktima koje pocinitelji kaznenih djela ostvaruju telekomunikacijskim
kontaktima'.

Provjera uspostavljanja telekomunikacijskih kontakata uspostavljenih u odredenom
razdoblju odnosi se samo na odredene telekomunikacijske adrese, odredeno vremensko raz-
doblje i samo na ¢injenicu uspostavljanja veze. U njenim se okvirima ne mogu prikupljati
podaci o sadrzaju telekomunikacijskih poruka (Pavisi¢, 2005: 245; Tomasevic et al., 2005).

Novelom Zakona o kaznenom postupku (dalje: ZKP) krajem 2013. (Zakon o izmjena-
ma i dopunama ZKP-a, NN 145/13.) provjera uspostavljanja telekomunikacijskog kontakta je
uvedena u poglavlje XVIII. (Dokazne radnje?) ZKP-a, NN 152/08., 76/09., 80/11., 121/11.,
91/12.,143/12., 56/13., 145/13., gdje je zadrzana i posljednjom novelom ZKP-a, NN 152/14.

Odlukom Europskog suda od 8. 4. 2014., u spojenim predmetima C-293/12 i C-594/12

(http://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d0f130d6e-
c5777td78fb43099fc2c2f4cc0925b1.e34Kaxilc3eQc40LaxgMbN40OaNiRe0?text=&-
docid=150642&pagelndex=0&doclang=EN&mode=req&dir=&occ=first&part=1&-
cid=87158), Direktiva 2006/24/EZ (SL L 105, 13. 4. 2006.) Europskog parlamenta i Vije¢a
od 15. ozujka 2006. o zadrzavanju podataka proizvedenih ili obradenih u vezi s pruzanjem
javno dostupnih elektroni¢kih komunikacijskih usluga ili javnih komunikacijskih mreza te o
dopuni Direktive 2002/58/EZ (SL L 201, 31. 7. 2002.) proglasena je nevaljanom.

II.ZAKONODAVSTVO REPUBLIKE HRVATSKE

Do 2002. godine policija je svoje zahtjeve prema davateljima telekomunikacijskih usluga
temeljila na odredbi ¢lanka 177. stavka 2. ZKP-a, NN 110/97., 27/98., 58/99., 112/99., koja
je predvidala poduzimanje i "druge potrebne mjere i radnje" radi djelotvorne provedbe izvida
kaznenih djela za koja se progoni po sluzbenoj duznosti.

Novelom ZKP-a 2002. godine’, izrijekom je kao ovlast policije u provedbi izvida

1"(...) nakon analiti¢ke obrade izlista telefonskih poziva dobivamo cjelovitu sliku o intenzitetu i trajanju ost-
varenih kontakata, posrednim ili neposrednim vezama krajnjih korisnika telefonskih uredaja/linija, mogué¢im
lokacijama baznih stanica na kojima je "logiran" mobilni telefonski uredaj u momentu kontakta (taj podatak
se u praksi koristi kao moguca priblizna lokacija korisnika mobilnog telefonskog uredaja u trenutku kada je
ostvarena neka telekomunikacijska usluga), broju odaslanih i primljenih poruka (SMS, MMS) i dr.", Kralj,
2009: 174.-175.

2 Provjera uspostavljanja telekomunikacijskog kontakta je dokazna radnja iz Cega slijedi da ona moze biti
dokaz u kaznenom postupku., Pavisi¢, 2015: 429.

3 Zakonom o izmjenama i dopunama ZKP-a, NN 58/02., ¢l. 76. noveliran je ¢l. 177. Zakona, pa je ¢l. 177.
st. 2. od tada glasio: "Radi ispunjenja zadataka iz stavka 1. ovoga ¢lanka redarstvene vlasti mogu traziti
potrebne obavijesti od gradana, primijeniti poligrafsko testiranje, analiziranje glasa, obaviti potreban pregled
prijevoznih sredstava, osoba i prtljage, za prijeko potrebno vrijeme nadzirati i ograniciti kretanje odredenih
osoba na odredenom prostoru (promatranje, pratnja, blokada, racija, zasjeda, klopka, nadzor prijenosa stvari i
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kaznenih djela propisano i utvrdivanje istovjetnosti telekomunikacijskih adresa koje su u
odredenom razdoblju uspostavile vezu*.

ZKP, NN 152/08., koji je stupio na snagu 2009. godine, u ¢lanku 207. propisao je da
policija, kad poduzima izvide kaznenih djela postupa prema odredbama posebnog zakona i
pravila koja su donesena na temelju tog Zakona.

Zakon o policijskim poslovima i ovlastima (dalje: ZPPO), NN 76/09., 92/14., u ¢lanku
68. stavcima 1.-3. propisao je da policija, na temelju pisanog odobrenja nacelnika Uprave
kriminalisti¢ke policije ili nacelnika Policijskog nacionalnog ureda za suzbijanje korupcije i
organiziranog kriminaliteta ili nacelnika policijske uprave, a u njihovoj odsutnosti osoba koje
ih zamjenjuju, moze od davatelja komunikacijskih usluga zatraziti provjeru istovjetnosti,
trajanja i ucestalosti komunikacije s odredenim elektroni¢kim komunikacijskim adresama,
ako je to potrebno radi sprjecavanja i otkrivanja kaznenih djela za koja se progoni po sluz-
benoj duznosti i njihovih pocinitelja, sprje¢avanja opasnosti i nasilja, traganja za osobama i
predmetima’®. Navedena provjera moze obuhvacati i utvrdivanje polozaja komunikacijskog
uredaja, utvrdivanje mjesta na kojima se nalaze osobe koje uspostavljaju elektroni¢ku komu-
nikaciju te identifikacijske oznake uredaja’.

Clankom 103. Pravilnika o na¢inu policijskog postupanja, NN 89/10., 78/14., 76/15.,
propisano je da se provjera uspostavljanja elektronicke komunikacije provodi kroz aplikaciju
racunalnog sustava za upravljanje zahtjevima za provjeru uspostavljanja elektronicke komu-
nikacije. OvlaStenici za podnoSenje zahtjeva za provjeru uspostavljanja elektronicke komu-
nikacije su: policijski sluzbenik za obradu kriminaliteta; nacelnik Operativno-komunikacij-

dr.), poduzeti potrebne mjere u svezi s utvrdivanjem istovjetnosti osoba i predmeta, raspisati potragu za oso-
bom i stvarima, u nazo¢nosti odgovorne osobe obaviti pregled odredenih objekata i prostorija drzavnih tijela,
pravnih osoba te drugih poslovnih prostora i ostvariti uvid u odredenu njihovu dokumentaciju i podatke, pri-
kupljati obavijesti uz prikrivanje svrhe prikupljanja ili s prikrivanjem svojstva policijskog sluzbenika, putem
tajnog izvjestitelja, od pravne osobe koja pruza telekomunikacijske usluge zatraziti provjeru istovjetnosti
telekomunikacijskih adresa koje su u odredenom razdoblju uspostavile vezu, te poduzeti druge potrebne
mjere i radnje. O Cinjenicama i okolnostima koje su utvrdene prilikom poduzimanja pojedinih radnji, a mogu
biti od interesa za kazneni postupak, sastavit ¢e se sluzbena zabiljeska."

4 U svojem je komentaru Krapac (2002: 189) naveo kako se izmjenama i dopunama ZKP-a 2002. godine
povecao katalog izvidnih radnji redarstvenih vlasti, ustanovivs$i na taj nacin pravnu osnovu za neke radnje
kojima se ogranicavaju prava i slobode gradana (uporaba tajnog izvjestitelja, provjera istovjetnosti teleko-
munikacijskih adresa). Podatke o broju zahtjeva za pribavljanje podataka o istovjetnosti telekomunikacijskih
adresa, usporedno s brojem kaznenih djela, te brojem telefonskih linija nepokretne mreze i brojem korisnika
pokretne telefonske mreze, za razdoblje 2001.-2007., vidi u: Kralj, 2009: 175.

3 "(...) vazno je istaknuti vrijednost prethodnih radnji utvrdivanja istovjetnosti telekomunikacijskih adresa.
Na taj nacin se prethodno potvrduje ili eliminira odredena telekomunikacijska adresa (telefonski broj) u odno-
su na intenzitet kontakata s nekom drugom telekomunikacijskom adresom. Takve radnje su u duhu odredaba
Zakona o kaznenom postupku, jer potvrduju nacelo supsidijarnosti i neophodnosti u pogledu poduzimanja
mjera posebnih dokaznih radnji.", Vei¢ et al., 2009: 94.

¢ Ravnatelj Drzavne uprave za zastitu i spaSavanje donio je Standardni operativni postupak za djelovanje
jedinstvenog operativno-komunikacijskog centra (Centra 112) kod dostave podataka o lokaciji korisnika za
pozive iz mreza pokretnih telekomunikacija, http://www.duzs.hr/page.aspx?PageID=608

7 Odobrenje se temelji na ¢injenicama iz kojih je vidljivo da se drugim radnjama nije mogao ili se ne¢e moci
posti¢i cilj policijskog posla ili bi postizanje tog cilja bilo povezano s nerazmjernim te§ko¢ama. Iznimno, ako
je to potrebno radi sprjeCavanja neposredne opasnosti ili nasilja odnosno radi Zurnog traganja za osobama,
odobrenje moze biti dano i usmeno, ali mora biti pisano potvrdeno najkasnije u roku od 24 sata od danog
usmenog odobrenja. (Cl. 68. st. 4.1 5. ZPPO-a.)
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skog centra policije; voditelj smjene Operativno-komunikacijskog centra policije; pomo¢nik
voditelja smjene Operativno-komunikacijskog centra policije. Zahtjev odobrava ovlasteni
potpisnik na temelju prethodne suglasnosti ovlastenih rukovoditelja, i to: naéelnika Sektora
u Upravi kriminalisticke policije; voditelja Sluzbe u Upravi kriminalisticke policije; nacel-
nika Sektora/voditelja Sluzbe kriminalisti¢ke policije u policijskoj upravi; voditelja Sluzbe/
Odjela/Odsjeka u kriminalistickoj policiji policijske uprave; na¢elnika policijske postaje®.
Prema evidencijama Ministarstva unutarnjih poslova Republike Hrvatske’, tijekom
2014. 1 2015. godine podnijeto je ukupno 48 460 zahtjeva za provjeru uspostavljanja teleko-
munikacijskih kontakata na temelju ¢lanka 68. ZPPO-a (25 263 zahtjeva 2014. g. i 23 197
zahtjeva 2015. g.), koje su odobrili ovlastenici u skladu sa zakonskim propisima, nakon ¢ega
je izvrSena provjera trazenih podataka kod davatelja usluga — telekomunikacijskih operatera.

Temeljem ¢lanka 33. Zakona o sigurnosno-obavjestajnom sustavu (dalje: ZSOS), NN
79/06., 105/06., Sigurnosno-obavjestajna agencija prema gradanima i Vojna sigurnosno-oba-
vjestajna agencija prema zaposlenicima odnosno pripadnicima Ministarstva obrane i Oru-
zanih snaga, mogu primjenjivati mjere tajnog prikupljanja podataka kojima se ograni¢avaju
neka ustavna ljudska prava i temeljne slobode, i to ako se podaci ne mogu prikupiti na drugi
nacin ili je njihovo prikupljanje povezano s nerazmjernim tesko¢ama. Kao jedna od mjera
tajnog prikupljanja podataka propisan je tajni nadzor telekomunikacijskih usluga, djelatnosti
i prometa i to kroz: a) tajni nadzor sadrzaja komunikacija, b) tajni nadzor podataka o tele-
komunikacijskom prometu, c) tajni nadzor lokacije korisnika, d) tajni nadzor medunarodnih
telekomunikacijskih veza. Clancima 36. i 38. ZSOS-a propisano je da tajni nadzor sadrzaja
komunikacija pisanim obrazlozenim nalogom odobrava sudac Vrhovnog suda Republike Hr-
vatske, dok ostale oblike tajnog nadzora telekomunikacijskih usluga, djelatnosti i prometa
odobravaju ravnatelji sigurnosno-obavjestajnih agencija pisanim i obrazlozenim nalogom u

8 Temeljem ¢l. 102.a st. 1. ZPPO-a, gradanski nadzor nad primjenom policijske ovlasti provjere uspostav-
ljanja elektroni¢ke komunikacije ovlasteno je provoditi Vijece za gradanski nadzor nad primjenom pojedinih
policijskih ovlasti. Nadzor se moze provoditi nakon dovrsetka kriminalistickog istrazivanja tijekom kojeg
je primijenjena policijska ovlast provjere uspostavljanja elektronicke komunikacije. Prilikom obavljanja
nadzora Vijece je ovlasteno od Operativno-tehnickog centra za nadzor telekomunikacija zatraziti usporedbu
podataka s kojima raspolaze s podacima Ravnateljstva policije o primijenjenoj ovlasti. U obavljanju nadzora
Vijece moze vrsiti uvid u izvjesca i druge dokumente policije, traziti pisana ocitovanja, a radi objasnjenja
navoda iz o€itovanja moze obaviti razgovore s rukovoditeljima i policijskim sluzbenicima koji su primjene
ovlasti odobrili i primjenjivali. Izvje$ée o saznanjima i podacima prikupljenim u obavljanju nadzora Vijece
¢e dostaviti u roku od 15 dana predsjedniku Hrvatskog sabora, predsjednicima Odbora za unutarnju politiku
i nacionalnu sigurnost i Odbora za ljudska prava i prava nacionalnih manjina Hrvatskog sabora, ministru
unutarnjih poslova i glavnom ravnatelju. O izvr§enom nadzoru izvje$¢uje se podnositelj zahtjeva. Nadzor
Vijece provodi na temelju: programa nadzora koji utvrduje Hrvatski sabor na prijedlog Odbora za unutarnju
politiku i nacionalnu sigurnost i uz prethodno pribavljeno misljenje Odbora za ljudska prava i prava nacio-
nalnih manjina; zahtjeva gradana koji smatraju da su im nezakonitom primjenom policijske ovlasti provjere
uspostavljanja elektroni¢ke komunikacije povrijedena prava; zahtjeva drzavnih tijela i pravnih osoba u vezi
sa sumnjom na nezakonitu primjenu ovlasti. Vijece je sastavljeno od pet ¢lanova i pet zamjenika ¢lanova,
predstavnika gradana, koje imenuje i razrjeSuje Hrvatski sabor na temelju javnog poziva na prijedlog orga-
nizacija civilnog drustva te znanstvenih i strunih organizacija (¢l. 102. a-c ZPPO-a).; Odbor za unutarnju
politiku i nacionalnu sigurnost Hrvatskog sabora je u sluzbenom glasilu Republike Hrvatske, NN 19/16.,
dana 2. ozujka 2016. objavio Javni poziv za podnosenje prijedloga za imenovanje pet clanova i pet zamjenika
¢lanova Vijeca za gradanski nadzor nad primjenom pojedinih policijskih ovlasti.

? Izvor podataka: dopis Ravnateljstva policije, broj: 511-01-43-152-23/16 od 8. oZzujka 2016.
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okviru propisanog djelokruga'®.

Dopunom ZKP-a ¢lanak 339.a, NN 145/13., kojim se provjera uspostavljanja elektro-
nickog komunikacijskog kontakta regulira ZKP-om kao dokazna radnja, napravljen je bitan
korak u zastiti privatnosti vlasnika ili korisnika komunikacijskih uredaja'!, a dodatna zastita
odnosno sigurnost osigurana je novelom ¢lankom 339.a ZKP-a, NN 152/14. Ako postoji
sumnja da je registrirani vlasnik ili korisnik telekomunikacijskog sredstva pocinio kazneno
djelo u odnosu na koje se mogu provoditi posebne dokazne radnje'? ili neko drugo kazneno
djelo za koje je propisana kazna zatvora teza od pet godina policija moze, na temelju naloga
suca istrage, a radi prikupljanja dokaza, putem OTC-a'* od operatora javnih komunikacij-
skih usluga zatraziti provjeru istovjetnosti, trajanja i ucestalosti komunikacije s odredenim

10U svrhu ostvarivanja gradanskog nadzora nad radom sigurnosno-obavjestajnih agencija osniva se Vijece
za gradanski nadzor sigurnosno-obavjestajnih agencija (dalje: Vijece). Vijece se sastoji od predsjednika i
Sest ¢lanova koje imenuje Hrvatski sabor. Za ¢lanove Vije¢a mogu biti imenovani hrvatski drzavljani visoke
struéne spreme, pri ¢emu najmanje po jedan ¢lan Vijeca mora biti diplomirani pravnik, diplomirani poli-
tolog i dipl. ing. elektrotehnike. Vije¢e obavlja sljedece poslove: prati zakonitost rada sigurnosnih sluzbi,
prati i nadzire primjenu mjera tajnog prikupljanja podataka kojima se ogranic¢avaju ustavna ljudska prava i
temeljne slobode, prikupljena saznanja i podatke iz prethodnih tocki dostavlja u formi obavijesti Vijecu za
nacionalnu sigurnost, predsjedniku Hrvatskoga sabora, predsjedniku odbora Hrvatskoga sabora nadleznog za
nacionalnu sigurnost, ravnateljima sigurnosno-obavjestajnih agencija, te daje obavijest i 0 nacinu podnosenja
zahtjeva gradana za obavljanje nadzora. U obavljanju navedenih poslova Vije¢e moze vrsiti uvid u izvjeséa
i druge dokumente sigurnosno-obavjestajnih agencija, obavljati razgovore s ¢elnicima i sluzbenim osobama
sigurnosno-obavjestajnih agencija, kada je to nuzno radi utvrdenja ¢injenica odlu¢nih za ocjenu zakonitosti
rada agencija. Vije¢e navedene poslove obavlja na temelju programa koji donosi odbor za nacionalnu sig-
urnost; na temelju zahtjeva gradana, drzavnih tijela i pravnih osoba o zamije¢enim nezakonitim postupci-
ma ili nepravilnostima u radu sigurnosno-obavjestajnih agencija, osobito u sluc¢ajevima krsenja Ustavom
zajamcenih ljudskih prava i temeljnih sloboda. O izvr§enom nadzoru izvjeScuje se podnositelj zahtjeva (¢1.
110.-113. ZSOS-a).; Odbor za unutarnju politiku i nacionalnu sigurnost Hrvatskog sabora je u sluzbenom
glasilu Republike Hrvatske, NN 17/16., dana 24. 2. 2016. objavio Javni poziv za prikupljanje prijedloga za
imenovanje predsjednika i Sest ¢lanova Vijeca za gradanski nadzor sigurnosno-obavjestajnih agencija.

1'"S obzirom na stupanj zahvata u temeljna ljudska prava, koji je znatno visi nego §to je to slucaj kod ostalih
izvidnih radnji, provjera uspostavljanja telekomunikacijskog kontakta koji se vrsi radi prikupljanja dokaza
i otkrivanja pocinitelja kaznenih djela za koji se kazneni postupak pokrece po sluzbenoj duznosti se sada
dijelom ureduje u Zakonu o kaznenom postupku te se jamc¢i visi stupanj zastite temeljnih prava registriranih
vlasnika ili korisnika uredaja, osobito prava na privatnost.", Obrazlozenje Prijedloga zakona o izmjenama i
dopunama Zakona o kaznenom postupku, PZE 488, http://www.sabor.hr/prijedlog-zakona-o-izmjenama-i-
dopunama-zakona-o-k

12 Clankom 334. ZKP-a odreden je katalog kaznenih djela u odnosu na koja se mogu provoditi posebne do-
kazne radnje odredene ¢lankom 332. ZKP-a, a kojim radnjama se privremeno ograni¢avaju odredena ustavna
prava gradana.

13 Radi obavljanja aktivacije i upravljanja mjerom tajnog nadzora telekomunikacijskih usluga, djelatnosti i
prometa te ostvarivanja operativno-tehnicke koordinacije izmedu pravnih i fizickih osoba koje raspolazu ja-
vnom telekomunikacijskom mrezom i pruzaju javne telekomunikacijske usluge i usluge pristupa u Republici
Hrvatskoj i tijela koja su ovlastena za primjenu mjera tajnog nadzora telekomunikacija u skladu sa Zakonom
o sigurnosno-obavjestajnom sustavu (dalje: ZSOS) i ZKP-om, osniva se OTC, koji u suradnji s tijelima koja
su ovlastena za primjenu mjera tajnog nadzora telekomunikacija u skladu sa ZSOS-om i ZKP-om ima ovlast
nadzora rada davatelja telekomunikacijskih usluga u smislu izvrSenja obveza iz ZSOS-a. OTC za potrebe
sigurnosno-obavjestajnih agencija i redarstvenih tijela aktivaciju i upravljanje mjerom tajnog nadzora teleko-
munikacijskih usluga, djelatnosti i prometa obavlja putem odgovarajucega tehnickog sucelja (¢1. 18. ZSOS-a,
NN 79/06., 105/06.).
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elektronickim komunikacijskim adresama'®, utvrdivanje poloZaja komunikacijskog uredaja,
utvrdivanje mjesta na kojima se nalaze osobe koje uspostavljaju elektroni¢ku komunikaciju,
te identifikacijske oznake uredaja. Na temelju naloga suca istrage, putem Operativno-teh-
nickog centra za nadzor telekomunikacija, istu provjeru policija moZe zatraziti od operatora
javnih komunikacijskih usluga za registriranog vlasnika ili korisnika telekomunikacijskog
sredstva koji je povezan s osobom za koju postoji sumnja da je pocinila kazneno djelo u
odnosu na koje se mogu provoditi posebne dokazne radnje ili neko drugo kazneno djelo
za koje je propisana kazna zatvora teza od pet godina. Nalog za navedenu provjeru sudac
istrage izdaje na temelju obrazloZenog prijedloga nadleznoga drzavnog odvjetnika. Odluku o
zahtjevu drzavnog odvjetnika sudac istrage duzan je donijeti u roku od Cetiri sata. Iznimno,
ako postoji opasnost od odgode i ako drzavni odvjetnik ima razloga vjerovati da na vrijeme
neée moci pribaviti nalog suca, nalog za provjeru moze izdati nadlezni drZzavni odvjetnik,
koji takav nalog i dopis, u kojem ¢e obrazloziti razloge za njegovo izdavanje, mora odmah,
a najkasnije u roku od 24 sata od izdavanja, dostaviti sucu istrage. Sudac istrage odlucuje
rjeSenjem o zakonitosti naloga drzavnog odvjetnika u roku od 48 sati od primitka naloga i do-
pisa, a protiv rjeSenja suca istrage drzavni odvjetnik nema prava zalbe. U nalogu za provjeru
uspostavljanja telekomunikacijskog kontakta, uz podatke iz ¢lanka 168. stavka 2. ZKP-a',
navode se osobni podaci osobe koja je registrirani vlasnik ili korisnik komunikacijskog sred-
stva te svrha radi koje se nalog izdaje. Nalog za provjeru uspostavljanja telekomunikacijskih
kontakata nije potreban, ako je registrirani vlasnik ili korisnik komunikacijskog sredstva dao
pisani pristanak. Ako su podaci o uspostavljanju telekomunikacijskog kontakta pribavljeni
bez naloga suca istrage odnosno ako drzavni odvjetnik nije u propisanom roku dostavio sucu
istrage nalog ili ako je odbijen zahtjev drzavnog odvjetnika za ovjeru naloga za provjeru us-
postavljanja telekomunikacijskih kontakata, tako prikupljeni podaci ne mogu se upotrijebiti
kao dokaz u postupku.

Ministarstvo unutarnjih poslova Republike Hrvatske tijekom 2014.12015. godine pod-
nijelo je ukupno 892 zahtjeva za provjeru uspostavljanja telekomunikacijskih kontakata u
skladu s ¢lankom 339.a ZKP-a (435 zahtjeva 2014. g. i 457 zahtjeva 2015. g.)'¢, koji su odo-
breni od strane ovlastenika u skladu sa zakonskim propisima, nakon ¢ega je izvrSena provjera
trazenih podataka kod davatelja usluga — telekomunikacijskih operatera.

Zakon o elektronickim komunikacijama, NN 73/08., 90/11., 133/12., 80/13., 71/14.,
koji je uskladen i s Direktivama 2002/58/EZ 1 2006/24/EZ (¢l. 1.a Zakona), medu inim, regu-
lira podrucje elektronickih komunikacija, i to koristenje elektroni¢kih komunikacijskih mre-
za i pruzanje elektronickih komunikacijskih usluga, pruzanje univerzalnih usluga te zastitu
prava korisnika usluga, zastitu podataka, sigurnosti i cjelovitosti elektronickih komunikacij-

14 "Kada govorimo o utvrdivanju istovjetnosti telekomunikacijskih adresa ne smijemo se ograniciti isklju¢ivo
na komunikaciju telefonom. Suvremeni oblici elektronske komunikacije iz dana u dan se sve viSe razvijaju,
pa u istu kategoriju komunikacija ve¢ odavno mozemo svrstati komunikaciju internetom (e-mail, Voice Over
Internet Protocol, skr. VOIP usluge i dr.). Davatelji internetskih usluga evidentiraju tzv. IP (Internet Proto-
col) adrese, a njihovim utvrdivanjem moguce je utvrditi istovjetnost krajnjeg korisnika internetskih usluga.",
Kralj, 2009:172.

15 Uvod rjesenja ili naloga uvijek sadrzi: 1. naziv tijela, 2. ime, prezime i svojstvo sluZzbene osobe koja je
donijela, odnosno osoba koje su donijele rjesenje ili nalog, 3. ime i prezime zapisnicara, ako je odluka do-
nesena u zasjedanju, 4. ime i prezime okrivljenika te identifikacijski broj gradana, 5. kazneno djelo koje je
predmet postupka, 6. datum donos$enja rjeSenja ili naloga (¢l. 168. st. 2. ZKP-a).

16 izvor podataka: dopis Ravnateljstva policije, broj: 511-01-43-152-23/16 od 8. ozujka 2016.
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skih mreZza i usluga (€l. 1. Zakona), te definira temeljne pojmove elektronicke komunikacije:
adresa, elektronicka komunikacijska mreza, elektronicke komunikacije, javna komunikacij-
ska mreza, javno dostupna telefonska usluga, komunikacija, korisnik usluga, operator, poda-
ci o lokaciji, poziv i privola (¢l. 2. Zakona).

I11. DIREKTIVA 2006/24/EZ

Glavni cilj Direktive Europskog parlamenta i vije¢a 2006/24/EZ od 15. ozujka 2006. o zadr-
zavanju podataka proizvedenih ili obradenih u vezi s pruzanjem javnodostupnih elektronic¢-
kih komunikacijskih usluga ili javnih komunikacijskih mreza te o dopuni Direktive 2002/58/
EZ je harmonizacija odredbi drzava ¢lanica koje se odnose na prikupljanje odredenih poda-
taka koji nastaju i koji se obraduju od strane pruzatelja usluga javnodostupnih elektronickih
komunikacijskih usluga i javnih komunikacijskih mreza. Direktivom se trazi da se osigura
dostupnost podataka u svrhu prevencije, istrage, otkrivanja i progona teskih (ozbiljnih) ka-
znenih djela, posebice, organiziranog kriminala i terorizma. Dakle, Direktiva propisuje da
spomenuti pruzatelji usluga moraju prikupljati podatke o prometu i lokacijama, kao i podatke
vezane za prepoznavanje pretplatnika ili korisnika. Za razliku od toga, Direktiva ne dopusta
prikupljanje podataka o sadrzaju komunikacije ili o informacijama koje su konzultirane pu-
tem komunikacije (navod 21. u preambuli i ¢l. 1.-2. Direktive).

Visoki sud Irske i Ustavni sud Austrije, rjeSavajuci po tuzbi tvrtke Digital Rights od-
nosno prema zahtjevu Vlade pokrajine Koruske i potpisnika zahtjeva da se preispita zako-
nitost nacionalnih zakona koji direktivu implementiraju u nacionalne propise Irske odnosno
Austrije, obratili su se Europskom sudu (dalje ES), zahtjevom za prethodno misljenje na
temelju ¢lanka 267. Ugovora o funkcioniranju Europske unije (2010/C/ 083/01)"7, traze¢i da
ES ispita valjanost Direktive, posebice u svjetlu dvaju temeljnih prava iz Povelje o temeljnim
pravima Europske unije (2010/C 083/02): prava na poStovanje privatnog i obiteljskog Zivo-
ta'® i prava na zaStitu osobnih podataka'.

Presudom, u spojenim predmetima C-293/12 i C-594/12, Veliko vijece ES-a je Direk-
tivu proglasio nevaljanom.

ES je utvrdio da podaci koji se prikupljaju omogucavaju, posebice: 1. da se zna iden-
titet osobe s kojom je pretplatnik ili registrirani korisnik komunicirao i na koji nacin, 2. da

17 "Sud Europske unije je nadlezan odluc¢ivati o prethodnim pitanjima koja se ti¢u: a) tumacenja Ugovora,
b) valjanosti i tumacenja akata institucija, tijela, ureda ili agencija Unije. Ako se takvo pitanje pojavi pred
bilo kojim sudom drzave ¢lanice, taj sud moze, ako smatra da je odluka o tom pitanju potrebna da bi mogao
donijeti presudu, zatraziti od Suda da o tome odluci. Ako se takvo pitanje pojavi u predmetu koji je u tijeku
pred sudom neke drzave ¢lanice, protiv ¢ijih odluka prema nacionalnom pravu nema pravnog lijeka, taj je sud
duzan uputiti to pitanje Sudu.", ¢l. 267. st.1.-3. Ugovora o funkcioniranju Europske unije.

18 "Svatko ima pravo na poStovanje svog privatnog i obiteljskog zivota, doma i komunikacije.", ¢l. 7. Povelje
o temeljnim pravima Europske unije.

19 "Svatko ima pravo na zastitu svojih osobnih podataka. Takvi podaci moraju se obradivati posteno u za to
predvidene svrhe, na temelju pristanka osobe o kojoj je rije¢ ili na nekoj drugoj legitimnoj osnovi, utvrdenoj
zakonom. Svatko ima pravo na pristup prikupljenim podacima koji se na njega ili na nju odnose i pravo na
njihovo ispravljanje. Postovanje tih pravila podlijeze nadzoru neovisnog tijela.", ¢l. 8. st. 1.-3. Povelje o
temeljnim pravima Europske unije.

75



Juras, Vulas: Pravni okvir provjere uspostavljanja telekomunikacijskog kontakta
Polic. sigur. (Zagreb), godina 25. (2016), broj 1, str. 69-81

se identificiraju vremena komunikacije i mjesto odakle je komunikacija uspostavljenai 3. da
se moze odrediti ucestalost komunikacija pretplatnika ili registriranog korisnika s odredenim
osobama tijekom odredenog razdoblja. Ti podaci, gledano u cjelini, mogu dati vrlo precizne
informacije o privatnim zivotima osoba ¢iji se podaci prikupljaju, kao $to su navike svakod-
nevnog zivota, podaci o stalnim ili priviemenim mjestima prebivalista, svakodnevnim ili
drugim kretanjima, aktivnostima koje osobe provode, drustvenim odnosima i drustvenom
okruzenju u kojem se osoba kreée. ES smatra da zahtjev za prikupljanje tih podataka i dopu-
Stanje nadleznim tijelima drzavne vlasti za pristup tim podacima, predstavlja neposredno za-
diranje na osobito ozbiljan nacin u temeljna prava na poStovanje privatnosti i zastitu osobnih
podataka. Cinjenica da se ti podaci prikupljaju i kasnije koriste, a da se o tome ne obavijesti
pretplatnik ili registrirani korisnik, dovodi do vjerojatnosti da ¢e se kod osoba pojaviti osjecaj
kako se njihovi privatni Zivoti nalaze pod stalnim nadzorom (t. 26.-29.).

ES je ustanovio da se za prikupljanje podataka, na nac¢in kako je odredeno Direktivom,
ne moze smatrati da ima ucinak kojim se ide protiv smisla temeljnih prava na poStovanje
privatnosti i zastite podataka. Direktiva ne dopusta stjecanje znanja o sadrzaju elektronic¢kih
komunikacija kao takvih i osigurava da pruzatelji usluga sluzbi i mreza moraju postovati
odredena nacela zastite podataka i sigurnosti podataka (t. 39.-40.) .

Nadalje, ES je zauzeo stajaliSte da prikupljanje podataka u svrhu njihovog moguceg
prijenosa nadleznim drzavnim tijelima vlasti u sustini zadovoljava cilj od opceg interesa, a to
su borba protiv ozbiljnih oblika kriminala i, u kona¢nici, javna sigurnost (t. 41.)% .

Medutim, ES je iskazao misljenje da je, usvajanjem Direktive 2006/24/EZ od 15. 3.
2006., zakonodavstvo Europske unije prekoracilo granice nametnute u skladu s na¢elom pro-
porcionalnosti. Zaklju¢ak ES-a je Direktiva, unato¢ tome Sto se prikupljanje podataka odre-
deno Direktivom moze smatrati prikladnim za postizanje cilja zbog kojeg je Direktiva done-
sena (t. 49. presude), imajuci u vidu $iroki opseg i osobito ozbiljno zadiranje same Direktive
u spomenuta temeljna prava, nije dovoljno uredena na nacin da se osigura da to zadiranje
bude ograniceno na samo ono §to je stvarno nuzno (t. 65. 1 69.):

201 41, Sto se tice pitanja da li ovakvo zadiranje zadovoljava ciljeve od opéeg interesa potrebno je naglasiti
da unato¢ tome $to Direktiva 2006/24 cilja na harmonizaciju propisa drzava ¢lanica koji se odnose na obvezu
pruzatelja usluga na zadrzavanje odredenih podataka koji su nastali ili obradeni od strane istih, materijalni
cilj te direktive navodi se u ¢lanku 1(1) koji govori o potrebi da ti podaci budu na raspolaganju za potrebe
istrage, otkrivanja i progona ozbiljnih oblika kriminala, kako je to definirano nacionalnim propisima drzava
¢lanica. Materijalni cilj ove Direktive je stoga doprinos borbi protiv ozbiljnih oblika kriminala, a samim time
i javnoj sigurnosti. 42. 1z sudske prakse Suda ocito je da je borba protiv medunarodnog terorizma, kako bi se
odrzali medunarodni mir i sigurnost, predstavlja cilj od op¢eg interesa (vidi u tom smislu, predmeti C-402/05
PiC-415/05 P Kadi i Al Barakaat International Fundation protiv Vijeca i Komisije EU:C:2008:461, stavak
363., i predmeti C-539/10 P i C-550/10 P Al-Agsa protiv Vijeca EU:C:2012:711, stavak 130.). Isto vrijedi
i za borbu protiv ozbiljnih oblika kriminala, kako bi se osigurala javna sigurnost (vidi u tom smislu pred-
met C-145/09 T¥akouridis protiv EU:C:2010:708, stavci 46. i 47.). Nadalje, valja istaknuti u tom smislu, da
¢lanak 6. Povelje propisuje pravo bilo koje osobe ne samo na slobodu, ve¢ i na sigurnost. 43. U tom pogledu,
razvidno je iz navoda 7 u preambuli Direktive 2006/24 da je, zbog znacajnog rasta u mogucnostima koje
pruzaju elektronicke komunikacije, Vijece za pravosude i unutarnje poslove dana 19. prosinca 2002. donijelo
zakljucak da su podaci koji se odnose na uporabu elektronic¢kih komunikacija posebno vazni i stoga vrijedan
alat u prevenciji kaznenih djela i borbi protiv kriminala, osobito organiziranog kriminala. 44. Stoga se mora
zakljuditi da zadrzavanje podataka za potrebe omogucavanja nadleznim nacionalnim tijelima vlasti pristupa
tim podacima, kako je propisano Direktivom 2006/24, uistinu zadovoljava cilj od opceg interesa."
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Prvo, Direktiva se odnosi na sve osobe i na sva sredstva elektronicke komunikacije,
kao i na sve podatke o prometu, bez ikakve razlike, ogranicenja ili iznimke u pogledu ciljeva
borbe protiv teSkog kriminala (t. 57.)*' .

Drugo, Direktiva nije postavila nikakve objektivne kriterije koji bi osigurali da nad-
lezna nacionalna tijela vlasti imaju pristup podacima i da ih mogu koristiti samo u svrhu
prevencije, otkrivanja i kaznenog progona vezanih za kaznena djela koja se, s obzirom na
opseg 1 ozbiljnost zadiranja u predmetna temeljna prava, mogu smatrati dovoljno ozbiljnim
da opravdaju takva zadiranja. Naprotiv, Direktiva se jednostavno poziva na opceniti pojam
"ozbiljan kriminal" u smislu kako je to definirala svaka drzava ¢lanica u svojim nacional-
nim zakonodavstvima. Takoder, Direktiva ne propisuje materijalne i proceduralne uvjete pod
kojima nadlezna drzavna tijela vlasti mogu imati pristup tim podacima i pravo na njihovo
naknadno koristenje. Stovise, pristup podacima i njihovo koristenje nije podlozno prethodnoj
kontroli odnosno odobrenju od suda ili neovisnog tijela uprave (t. 60.-62.) .

Trece, $to se tice razdoblja cuvanja podataka, Direktiva propisuje rok od najmanje Sest
mjeseci, a da se pri tom ne pravi nikakva razlika izmedu kategorija podataka i kategorija
osoba nad kojima se vrsi prikupljanje podataka ili eventualne korisnosti podataka u odnosu
postavljene ciljeve. Razdoblje ¢uvanja podataka je odredeno izmedu najmanje Sest mjeseci,
a najviSe 24 mjeseca, a da se pri tom ne navode objektivni kriteriji na temelju kojih bi se
odredilo razdoblje cuvanje podataka, kako bi se osiguralo da je cuvanje podataka ogranic¢eno
na ono razdoblje koje je prijeko potrebno (t. 63.-64.). ES smatra i da Direktiva nije propisala
odredbe koje govore o razini dostatne zastite kako bi se osigurala u¢inkovita zastita podataka
protiv rizika od zlouporabe i nezakonitog pristupa i koriStenja podataka. Primjecuje se, iz-
medu ostalog, da Direktiva dopusta pruzateljima usluga da imaju u vidu kriterije ekonomske
isplativosti prilikom odredivanja razine sigurnosti koja se primjenjuje, posebno Sto se tice
troskova provedbe sigurnosnih mjera (t. 66.-67.). Takoder, ES konstatira da Direktiva ne
zahtijeva da podaci budu zadrzani na podru¢ju EU-a, ¢ime se ne zadovoljava u potpunosti
kontrola uskladenosti sa zahtjevima zastite i sigurnosti od strane neovisnog tijela, kao $to to
izrijekom zahtijeva Povelja (¢l. 8. st. 3.), a navedena kontrola, koja se provodi na temelju
prava EU, vazna je komponenta zastite pojedinaca s obzirom na obradu osobnih podataka
(t. 68.).

21 "58. Direktiva 2006/24 u $irem smislu utjee na sve osobe koje koriste usluge elektroni¢ke komunikacije,
bez obzira da li se osoba ¢iji podaci se zadrzavaju makar i indirektno nalazi u polozaju koji bi davao razlog za
kazneni progon. (...) Nadalje, ona ne odreduje nikakve iznimke, §to ima za rezultat da se primjenjuje ¢ak i na
osobe ¢ija komunikacija je podlozna, sukladno nacionalnom pravu, obvezi profesionalne tajnosti. 59. Stovise,
istovremeno dok proklamira doprinos borbi protiv ozbiljnih oblika kriminala, Direktiva 2006/24 ne zahtijeva
nikakav odnos izmedu podataka koji se zadrzavaju i prijetnje javnoj sigurnosti (...)."
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IV. ZAKLJUCAK

Provjera uspostavljenih telekomunikacijskih kontakata je neophodan alat u radu tijela koja
istrazuju kriminalne aktivnosti®2. Svrha policijske ovlasti provjere uspostavljanja elektronic-
ke komunikacije jest sprje¢avanje i otkrivanje kaznenih djela za koja se progoni po sluzbe-
noj duznosti i njihovih pocinitelja, sprjeéavanje opasnosti i nasilja, te traganje za osobama
i predmetima. Svrha dokazne radnje provjere uspostavljanja telekomunikacijskog kontakta
jest prikupljanje dokaza radi kaznenog progona pocinitelja tezih kaznenih djela.

Odluka ES-a ne spori potrebu i opravdanost prikupljanja i obrade takvih podataka, no
upozorava na povredu nacela razmjernosti u odnosu na ¢lanke 7. 8. 1 52. stavak 1. Povelje®.
S obzirom na to da je ES Direktivu proglasio nevaljanom, precizirajuci njezine nedostatke,
zakonodavac ¢e morati ¢im prije donijeti novu (poboljsanu) Direktivu, §to utjeée i na nacio-
nalna zakonodavstva drZava ¢lanica, uklju¢ujuci i Republiku Hrvatsku®*, a time i na ovlasti i
rad tijela kaznenog progona.

Republika Hrvatska je, respektirajuci stajalista ES-a, a pozivajuci se i na potrebu uskla-
divanja zakonodavstva s Poveljom o temeljnim pravima Europske unije, novelirala zakonske
odredbe koje reguliraju provjeru uspostavljanja telekomunikacijskih kontakata.

Treba istaknuti da je izmjenom odredbi o provjeri uspostavljanja telekomunikacij-
skih kontakata u ZKP-u, Republika Hrvatska upravo na propisan i dozvoljen nacin omo-
gucila ograni¢enje prava na posStovanje privatnog i obiteljskog zivota iz ¢lanka 7. Povelje o
temeljnim pravima Europske unije, ali i ¢lanka 8. Europske konvencije za zastitu ljudskih
prava i temeljnih sloboda, NN — MU 18/97., 6/99., 8/99., 14/02., 1/06.% Izmjenama u ¢lanku
339.a stavak 1. i 2. ZKP-a mogucénost provodenja dokazne radnje provjere uspostavljanja
telekomunikacijskog kontakta dodatno je suzena i to na nacin da se ova dokazna radnja moze

22 Kralj (2009: 171) prikazao je komparativni zakonodavni okvir za 7 europskih drzava iz kojeg je vidljiva
neupitna ovlast policije za provjeru uspostavljanja telekomunikacijskih kontakata, uz razliku je li u tu svrhu
potrebno ishoditi nalog suda ili ne.

2 "Svako ograni¢enje pri ostvarivanju prava i sloboda priznatih ovom Poveljom mora biti predvideno zako-
nom i mora postovati bit tih prava i sloboda. Uz postovanje nacela proporcionalnosti, ograni¢enja su moguca
samo ako su potrebna i ako zaista odgovaraju ciljevima od opcéeg interesa koje priznaje Unija ili potrebi
zastite prava i sloboda drugih.", ¢l. 52. st.1. Povelje o temeljnim pravima Europske unije.

2 Koliko je ova odluka ES-a $okirala ljude koji provode zakon najbolje govori izjava glasnogovornika britan-
ske Vlade koji je izjavio da je koristenje ovih podataka bilo "od fundamentalnog znacaja u cilju istrazivanja
kriminala i ocuvanja nacionalne sigurnosti" te se ne smije dozvoliti situacija u kojoj prikupljanje podataka na
neki nacin nece biti moguce. S druge strane, predstavnica Europske komisije je izjavila kako je u postupku
procjena u¢inka same presude te kako ¢e se osigurati "pravilna ravnoteza izmedu sigurnosti i ljudskih prava."
(izvor: https://www.bbc.com/news/world-europe-26935096).

% "Svatko ima pravo na poStovanje svoga privatnog i obiteljskog zivota, doma i dopisivanja. Javna vlast se
necée mijesati u ostvarivanje tog prava, osim u skladu sa zakonom i ako je u demokratskom drustvu nuzno radi
interesa drzavne sigurnosti, javnog reda i mira, ili gospodarske dobrobiti zemlje, te radi sprje¢avanja nereda
ili zlo¢ina, radi zastite zdravlja ili morala ili radi zastite prava i sloboda drugih.", ¢l. 8. st. 1.-2. Europske
konvencije za zastitu ljudskih prava i temeljnih sloboda.; Praksa Europskog suda za ljudska prava upucuje da
"nadzor samo vanjskih obiljezja tehnicke komunikacije (kontakta telekomunikacijskih adresa), poput broja
koji je biran s odredene telefonske linije, vrijeme i duljine razgovora, takoder predstavlja zahvat za koji je
nuzna legitimacija prema stavku 2. (Malone v. the United Kingdom)"., Pavisi¢, 2006., str. 114.; O zahtjevima
Europskog suda za ljudska prava za postojanje uc¢inkovitih sredstava protiv arbitrarnog mijesanja u konven-
cijska prava, vidi detaljnije u Omejec, 2013: 1114.-1116.
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provesti samo radi prikupljanja dokaza za kaznena djela za koja je moguée odrediti posebne
dokazne radnje te druga kaznena djela za koja je propisana kazna zatvora teZa od pet godina,
a ne vise za sva kaznena djela za koja se kazneni postupak pokrece po sluzbenoj duznosti.
Naime, imajuci u vidu opseg zadiranja ove dokazne radnje u privatnost osobe prema kojoj
se ona provodi, bilo je potrebno ograniciti moguénost pristupa ovim podacima i njihovu
naknadnu uporabu samo na teska kaznena djela kod kojih se takvo zadiranje moze oprav-
dati’®. Izmjene ¢lanka 339.a Zakona o kaznenom postupku bile su nuzne i radi uskladenja
s Uredbom o obvezama iz podrucja nacionalne sigurnosti Republike Hrvatske za pravne i
fizicke osobe u telekomunikacijama, NN 64/08., 76/13., kojom se propisuje i uloga Operativ-
no-tehni¢kog centra za nadzor telekomunikacija prilikom provodenja mjera tajnog nadzora
telekomunikacijskog prometa, pa je sada propisano da ée policija (na temelju naloga suca
istrage) provjeru istovjetnosti, trajanja i ucestalosti komunikacije s odredenim komunika-
cijskim adresama, utvrdivanje polozaja komunikacijskog uredaja, kao i utvrdivanje mjesta
na kojima se nalaze osobe koje uspostavljaju elektroni¢ku komunikaciju te identifikacijske
oznake uredaja od operatora javnih komunikacijskih usluga zatraziti putem Operativno-teh-
ni¢kog centra za nadzor telekomunikacija.
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Summary

Damir Juras, Antonio Vulas

Legal Framework for Checking of Telecommunication Contacts

This article gives an overview of the propositions which regulate processing and using of data generated
by electronic communication, in particular the electronic communication data necessary for prevention
and detection of the most serious types of crime. Specific attention has been given to the overview of
the Judgement of the European Court of Justice in Luxemburg, which invalidates the Directive which
regulates the field of generating and processing of telecommunication data. The article emphasises the
fact that the Republic of Croatia has legally regulated field of checking of telecommunication contacts,
by introducing some novelties in its legal system, in accordance with the directions of the European
Court of Justice when it points out Directive's inconsistency with the fundamental rights on privacy and
protection of the personal data.

Key words: Directive 2006/24/EC, European court of Justice, telecommunication control, Police,
telecommunication contacts check.
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