Sjemenarstvo 16(99)6 UDK: 378.663(045)=862
lzvorni znanstveni rad

OBJEKTNI PRISTUP MODELIRANJU ANALIZE
SIGURNOSNOG KRIPTOGRAFSKOG MODELA

K. ANTOLIS'i V. GRBAVAC?

'GS 0S RH HVU Ugiliste hrvatske kopnene vojske, Zagreb

*Agronomski fakultet Sveucilista u Zagrebu
Faculty of Agriculture University of Zagreb

SAZETAK

Analiza kriptograma je problem koji sam po sebi nije trivijalan. U
ovom radu, prvo ¢éemo se pozabaviti jednim primjerom rjeSavanja
jednostavnog kriptograma kako bismo nare€enu problematiku i po-
teSkode u svezi s njom i u prakticnom smislu definirali. Na taj se
nacin detaljnije ra$¢lanjuje cjelokupna problematika, Sto nas dovodi
do koncipiranja osnove predlozenog algoritma i pomaze pri dizaj-
niranju jedne prilagodljive arhitekture sustavnog rieSavanja problema
iz faze analize kriptograma. Time je stvorena mogucnost proSirenja
domicilne problematike prepoznate u inicijalnom problemu doda-
vanjem novih funkcionalnosti i zadovoljavanjem novih zahtjeva, te
njihovog rjeSavanja koje ¢e se kao potreba s izrastanjem sigur-
nosnog sustava zasigurno pojaviti.

1. UVOD

Svjesna bi¢a manifestiraju vrlo slozen sustav pona$anja koji potjeCe od
strane uma kroz mehanizme koje tek slabo poznajemo. Na primjer, razmislite
kako rjeSavate problem planiranja rute kroz grad kako biste obavili niz poslova.
Takoder promislite kako, kada hodate kroz slabo osvijetlienu sobu,
prepoznajete okvire objekata i izbjegavate spoticanje. Nadalje, sjetite se kako
se na zabavi koncentrirate na jedan razgovor dok oko vas mnogo ljudi
istodobno govori. Niti za jednu od ovih vrsta problema nije prikladno izravno
algoritamsko rjesenje. Planiranje optimalne rute kroz grad poznato je kao np-
potpuni (“np-complete”) problem. Orijentiranje na mraénom terenu ukljucuje
razumijevanje na bazi vizualnih ulaznih podataka koji su (sasvim doslovno)
nejasni i nepotpuni. Identifikacija jednog govornika pokraj nekoliko desetaka
izvora zahtijeva da sluSatelj razlu¢i znaCajne podatke od buke i zatim iz
preostale kakofonije izdvoji sav nezeljeni razgovor.
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Ovdje ¢emo se pozabaviti dizajnom jednog inteligentnog sustava koji
rieSava kriptograme upotrebljavajuéi tzv. model $kolske ploge (“blackboard
model”), i to na nacin koji odgovara nacinu na koji bi Covjek rijesio taj problem.
Kao $to ¢emo vidjeti, upotreba objektno-orijentiranog razvoja pokazati ¢e se
vrlo prikladnom.

2. DEFINIRANJE OKVIRA PROBLEMA

Kako je bilo naznageno u nareéenom opisu, baviti éemo se problemom
analize kriptograma, odnosno procesom transformacije $ifriranog u obiéni tekst,
ili desifriranjem. U svojoj najopcenitoj formi, desifriranje kriptograma jedan je
nezgodan problem koji prkosi €ak i najsofisticiranijim tehnikama. Na primjer,
DES (“data encryption standard” — standard S$ifriranja podataka, odnosno
algoritam Sifriranja s povjerljivim klju¢em koji koristi viSestruku primjenu
supstitucije i premjeStanja slova) ¢ini se osiguranim od bilo kakvih matematickih
manjkavosti i kao takav je otporan na bilo kakve trenutno poznate napade.
Srecom, na$ je problem puno jednostavniji, po$to smo se ograniéili na
jednostruku supstituciju slova. |

Kao dio naSe analize, prodimo kroz jedan scenarij rje$avanja jednostavnog
kriptograma. UtroSite nekoliko narednih minuta na rjeSavanje sliededeg
problema, te kako napredujete, zabiljeZite $to ste sve pokusali (bez &itanja
unaprijed!):

CZLSGBAK MS ADR CZBMB ASM P CLBFSJP

Kao pomoé¢, navesti ¢emo da znak M predstavlja obiéno slovo C.

Krenuti sada s napornim istrazivanjem priliéno je nerazborito. Pod
pretpostavkom da abeceda u obi¢nom teksta obuhvaéa 30 velikih $tampanih
slova, slijedi da postoji ukupno 30! (oko 2.65 x 10*) moguéih kombinacija. Iz tog
razloga moramo pokuSati neSto drugo osim upotrebe gole sile. Alternativna
tehnika je napraviti jednu pretpostavku na temelju nadeg poznavanja regenica,
rijeci i slova, te zatim nastaviti linjom te pretpostavke do njenih logickih
zakljuCaka. Kada u jednom trenutku vise neéemo modéi napredovati, odabrati
¢emo sljedecu obecavajuéu pretpostavku koja se veZe na prethodnu, i tako
dalje, sve dok nas svaka uzastopna pretpostavka vodi blize rjeSenju. Ako

uvidimo da smo zaglavili, ili ako smo donijeli zakljuéak koji je u suprotnosti s
nekim od prethodnih zaklju¢aka, moramo se vratiti i promijeniti neku od ranijih
pretpostavki.

Evo naSeg rjeSenja, s prikazom rezultata svakog koraka:

1. U skladu s navedenom pomoci, mozemo direktno zamijeniti M sa slovom C.
CZLSGBAK CS ADR CZBCB ASC P CLBFSJP
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2. Druga je rije€ kratka i poCinje s C, tako da je to najvjerojatnije pomoéni
glagol CE.

CZLEGBAK CE ADR CZBCB AEC P CLBFEJP

3. 1z gramatike znamo da negdje iza tog glagola mora dodi jo§ jedan glagol
i to u infinitivu. Cini se da je vjerojatno u pitanju Cetvrta rijec.

CZLEGIAK CE ADR CZICI AEC P CLIFEJP

4. Sesta rije¢ je jednoslovna. Posto smo Ei / veé upotrijebili, ostaju nam O,
Ui A. Pretpostavimo da je to O.

CZLEGIAK CE ADR CZICI AEC O CLIFEJO

5. Cetvrta je rije¢ obrasca ??/C/. Potraga za mogucim kombinacijama
poluduje OTICI, OBICIi STICI. Posto smo O veé iskoristili, preostaje nam samo
STICI.

STLEGIAK CE ADR STICI AEC O SLIFEJ

6. Posliednja rije¢ je obrasca S?/?E?0. Potraga za rjeSenjima daje
SVIREPO, SMIRENO i SVILENO. Niti jedna od tih rije¢i nema smisla u recenici,
tako da nam zakljuéujemo da smo ranije donijeli neku krivu pretpostavku. Cini
se da je problem u Sestoj rijeci, pa tako ovog puta pokusajmo s U.

CZLEGIAK CE ADR CZICI AEC U CLIFEJU

7. Sada pada u vodu i nemogucnost da &etvrta rije¢ zapoclinje s O.
Pretpostavimo stoga da je Setvrta rije¢ OT/CI.

OTLEGIAK CE ADR OTICI AEC U OLIFEJU

8. Potraga za rije€ima koje odgovaraju obrascu O??E?U otkriva rijeé
ODIJELU. No to bi znacilo da prva rije¢ zapo€inje s OTD §to nema smisla, jer
izmedu Ti D mora doci bar jedan samoglasnik. Stoga zaklju¢ujemo da &etvrta
rije¢ ne moZe sadrzavati O, pa nam opet preostaje samo ST/CI.

STLEGIAK CE ADR STIC| AEC U SLIFEJU
9. Sada smo dobili S?/?E?U. Poznavanje gramatike nam nalaze da to
mora biti imenica, te s isklju€ivanjem vec iskoristenih slova dobivamo SLIJEDU,

SRIJEDU, SMIRENJU, SNIJEGU i SPIKERU. Razabiremo da uvrstavanje
jedino rije¢i SRIJEDU ima smisla.

STREGIAK CE ADR STICI AEC U SRIJEDU
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10. Peta rije¢ u ovim okolnostima mozZe biti jedino VEC.

STREGIVK CE VDR STICI VEC U SRIJEDU

11. Treca rijeC je troslovna i prvo joj je slovo V. To je najvjerojatnije VAM.

STREGIVK CE VAM 8TICI VEC U SRIJEDU

12. Preostala rije¢ sada moze biti samo STRELJIVO ili STRELJIVA. A je
ved iskoriSteno, tako da konacno rjesenje glasi:

STRELJIVO CE VAM STICI VEC U SRIJEDU

| tako smo dosli do rjeSenja. MoZzemo dati sljedeéa tri zapaZanja glede

navedenog procesa rieSavanja problema:

* Koristili smo mnoge razli¢ite izvore znanja, kao $to su znanja gramatike,
pravopisa i samoglasnika.

* Zabiliezili smo naSe pretpostavke na jednom sredidnjem mijestu i
primijenili nase izvore znanja na ove pretpostavke kako bismo donijeli
odgovarajuce zakljucke.

* Rasudivali smo na oportunisticki nacin. U nekim smo sluajevima
zakljucivali od opcih prema posebnim pravilima (na primjer, ako rije¢ ima
dva slova i poginje s C, onda je to vjerojatno CE), a u drugim
slu€ajevima od posebnih prema opéim (S?? E?U bi moglo biti vise rijedi,
no kao imenica koja ima smisla jednio SRIJEDU zadovoljava nasu
hipotezu).

Ovo 8to smo opisali je pristup rjeSavanju problema nazvan model $kolske
ploCe. Model Skolske plo€e prvi je objavio Newell 1962. godine, a kasnije je
objedinjen od strane Reddy-ja i Ermana u projekte Hearsay i Hearsay I, od
kojih se obadva bave problemom prepoznavanja govora. Model $kolske ploge
ispostavio se korisnim u ovom podrucju i taj je sustav ubrzo bio uspjedno
primjenjen i u drugim poljima, ukljuujuéi interpretaciju signala, modeliranje
trodimenzionalnih molekularnih struktura, razumijevanje slika i planiranje.
Sustavi na bazi Skolske plo¢e pokazali su se osobito vrijednim paznje u svezi s
predstavljanjem deklarativnog znanja, te su prostorno i vremenski ucinkoviti u
usporedbi s alternativnim pristupima.

Sustav Skolske ploCe zadovoljava nasu ranije razmatranu definiciju su-
stava. Stoga mozemo kodificirati njegovu arhitekturu u smislu skupa razreda i
mehanizama koji opisuju nacin na koji objekti iz tih razreda suraduju.
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3. ZAHTJEVI ANALIZE KRIPTOGRAMA

Kriptografija “obuhvada metode za pravljenje podataka nerazumljivim
neovlaStenim stranama”. Koristeéi kriptografske algoritme, poruke (obi¢an
tekst) mogu se pretvoriti u kriptograme (Sifrirani tekst) i obratno.

Jedna od najosnovnijih vrsta kriptografskih algoritama, u uporabi od
vremena starih Rimljana, zove se supstitucijsko Sifriranje. S ovim Sifriranjemm,
svako je slovo iz obi¢ne abecede dovedeno u vezu s nekim drugim slovom. Na
primjer, mogli bismo zamijeniti svako slovo sa sebi narednim slovom: A postaje
B, B postaje C, Zradi krug i postaje A, i tako dalje. Na taj nagin, obi¢an tekst

CLOS je primjer objektno orijentiranog programskog jezika

moze biti Sifriran u kriptogram

DMPT Kf rsjnkfs pckflunjp psjkfnjujsbnjph rsphsbnsiph kfZjlb

Supstitucija slova je najceSc¢e radena na preskoke. Na primjer, A postaje
G, B postaje J, i tako dalje. Kao primjer, promotrite sljededi kriptogram:

ZBSNHK TA PA CKMDKSN LF LFSBAJN
Pomo¢: ovdje Sifrirano slovo B predstavlja obi¢no slovo R.

Uvelike je pojednostavljujuca pretpostavka smatrati da je koristeno samo
supstitucijsko Sifriranje pri kodiranju poruke. Usprkos tome, desifriranje nastalog
kriptograma nije algoritamski trivijalan zadatak. DeSifriranje ponekad zahtijeva
poku$aje i pogreSke, pri ¢emu radimo pretpostavke o pojedinoj supstituciji a
zatim procijenjujemo njihove implikacije. Na primjer, moZzemo zapodeti s
jednoslovnim i dvoslovnim rije€ima u kriptogramu i postaviti hipotezu da one
stoje umjesto uobiCajenih rijeci kao Sto su /i a, ili ja, mi, se, li da, i na.
Supstituiraju¢i ostale slu¢ajeve pojavljivanja ovih Sifriranih slova, mozemo
primijetiti moguénosti za desifriranje drugih rijeci. Na primjer, ako postoji rije¢ od
tri slova koja zapocinje s ¢, ta bi rije¢ lako mogla biti #r, taj, ili tog.

Takoder mozemo iskoristiti i naSe poznavanje pravopisa i gramatike kako
bismo pokusali rijesiti supstitucijsku Sifru. Na primjer, pojavljivanje dvostrukog
slova vjerojatno predstavlja niz jj uobitajen kod formiranja superlativa nekih
pridieva. Na sli€an nacin, mogli bismo pokus$ati prosiriti rije¢ koja zavr3ava sa
slovom / sufiksom jti ili ati Na najviSoj razini apstrakcije, mogli bismo
pretpostaviti da je vjerojatnija pojava slijeda rijeci da se nego slijeda da ju.
Takoder, mogli bismo pretpostaviti da struktura reéenice tipi¢no ukljuuje po
jednu imenicu i glagol. Stoga, ako smo u nasoj analizi identificirali glagol, ali ne i
vrSioca radnje, mogli bismo poceti traziti pridjeve i imenice.
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Ponekad se moramo i vratiti unatrag. Na primjer, mogli smo pretpostaviti
da je odredena dvoslovna rije¢ bila se, ali ako supstitucija slova s uzrokuje
kontradikcije ili bezizlazne situacije kod drugih rijeci, onda bismo mogli pokusati
s rijeGju bi ili ja, i uz to ponistiti ostale pretpostavke bazirane na ovoj ranijoj
supstituciji.

Ovo nas vodi k zahtjevu za nas problem: osmisliti jedan sustav, koji prevodi
kriptogram natrag u svoj prvobitni sadrzaj, pod pretpostavkom da se koristila
samo jednostavno supstitucijsko Sifriranje.

4. ARHITEKTURA SUSTAVA SKOLSKE PLOCE

Englemore i Morgan pojasnjavaju model Skolske ploe analogijom na
problem grupe ljudi koja rje$ava slagalicu (“jigsaw puzzle”)™:

Zamislite prostoriju s velikom Skolskom plo€om i grupom ljudi oko nje od kojih
je svatko u posjedu viSe dijelova slagalice. Zapoc€injemo time da dragovoljci
stavljaju na plo€u (pretpostavimo da je ljepljiva) svoje dijelove koji “najviSe
obecéavaju”. Svaki ¢lan grupe gleda u svoje dijelove i provjerava da li se bilo
koji od njih podudara s dijelovima koji se ve¢ nalaze na ploci. Oni s
odgovarajuéim dijelovima dolaze do ploce i azuriraju nastajuce rieSenje. Novi
dodaci uzrokuju situaciju da neki drugi dijelovi sada nalaze svoje mjesto, pa
tako ostali ljudi dolaze do ploce te ih postavljaju. Nije vazno da li je pojedina
osoba u posjedu viSe dijelova od neke druge. Cijela se slagalica moze rijesiti
u potpunoj tiSini, odnosno ne postoji potreba za direktnom komunikacijom
unutar grupe. Svaka se osoba sama pokrecée, prepoznajuci kada njeni dijelovi
mogu doprinijeti ukupnom rjeSenju. Ne postoji apriorno odredeni redoslijed
kojim ljudi dolaze do plo€e. Do kooperativnog ponasanja dolazi uslijed stanja
u kojem se nalazi rjeSenje na ploci. Ako se promatra izvodenje zadatka, do
rieSenja se dolazi dodavanjem (po jednog dijela u svakom trenutku) i na
oportunisti¢ki nacin (kako se pojavljuje mogucénost za postavljanje jo$ jednog
dijela). Nasuprot tome je, na primjer, nacin da sustavno krenemo od gornjeg
lijevog kuta i isprobavamo svaki dio.

Kao Sto slika 1. nalaze, sustav Skolske ploce sastoji se od tri elementa:
Skolske ploce, viSestrukih izvora znanja, i upravlja¢a koji povezuje i posreduje
izmedu spomenutih izvora znanja. Primijetite kako sljede¢i opis odgovara
principima objektnog modela. Shodno Nii-ju, “svrha Skolske ploce jest da
sadrzava racunske podatke i podatke o stanju rieSenja pribavljenih od strane
izvora znanja i potrebnih tim istim izvorima znanja. Skolska se ploga sastoji od
objekata iz prostora rjeSenja. Objekti na plo€i hijerarhijski su organizirani u
razine analize. Objekti i njihova svojstva definiraju vokabular prostora rieSenja”.

Kao $to Eaglemore i Morgan pojasnjavaju, “Podrucje znanja potrebnog za
rieSavanje problema je podijelijeno u izvore znanja koji se drze razdvojenim i
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neovisnim. Cilj svakog izvora znanja je ponuditi informaciju koja ée voditi ka
rieSenju problema. lzvor znanja uzima skup trenutnih informacija s plode i
azurira ga shodno svojem specijaliziranom znanju. Izvori znanja predstavljeni
su kao procedure, skupovi pravila ili logickih tvrdnji”.

Izvori znanja, ili kraée 1Z-i, obuhvadaju specificno podruéje. U sustavima
prepoznavanja govora, izvori znanja mogli bi ukljuciti entitete koji su sposobni
zakljucCivati o fonemima, rije€ima i reCenicama. U sustavima prepoznavanja
slika, izvori znanja bi ukljucili entitete koji poznaju jednostavne elemente slika,
kao $to su rubovi i podruéja sliéne grade, kao i elemente viSih razina koji
predstavljaju interesantne objekte s raznih krajolika, kao na primjer kuce, ceste,
polja, automobile, ljude ili neprijateljska vozila i vojni aspekt opreme.

Slika 1. Sustav skolske ploce. lzvori znanja

Skolska plo¢a

....... SN ;
A

L __7&__ - ___t:’}__\ 1z
VIR IRWIRW)

Opcenito govoredi, izvori se znanja podudaraju s hijerarhijskom strukturom
objekata na Skolskoj ploc¢i. Nadalje, svaki izvor znanja koristi objekte jedne
razine kao svoj ulaz, a zatim kreira i/ili modificira objekte druge razine kao svoj
izlaz. Na primjer, u sustavu prepoznavanja govora, izvor znanja koji objedinjava
znanje o rijeCima mogao bi promotriti niz fonema (niza razina svojstava) kako bi
formirao novu rije¢ (viSa razina). Alternativno, izvor znanja koji sadrzi znanje o
strukturi reCenica, mogao bi hipotetizirati potrebu za jednim glagolom (visoka
razina), i filtriranjem liste mogucih Trije¢i (niza rizina) ovaj bi izvor znanja
provjerio tu hipotezu.

Nadzor
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Ova dva pristupa zakljuéivanju predstavljaju povezivanje unaprijed i pove-
zivanje unatrag. Povezivanje unaprijed uklju¢uje zaklju€ivanje od specificnih do
opée tvrdnje, a povezivanje unatrag zapocinje s hipotezom, a zatim pokuSava
provjeriti tu hipotezu pomodu postojecih tvrdnji. Upravo zato kazemo da je
kontrola u modelu Skolske ploce oportunisticka. Ovisno o okolnostima, neki
izvor znanja izabran za aktivaciju koristi povezivanje ili unaprijed ili unatrag.

Izvori znanja obi¢no utjelovljuju dva elementa, a to su prvotne okolnosti i
aktivnosti. Prvotne okolnosti izvora znanja predstavljaju stanje na Skolskoj plo€i
za koje je taj izvor znanja zainteresiran. Na primjer, prvotna okolnost za neki
izvor znanja u sustavu raspoznavanja slika mogla bi biti prepoznavanje
relativno linearnog podruéja elemenata slike (mogude prikazujuci cestu).
Iniciranje prvotne okolnosti uzrokuje da izvor znanja usredotoCi svoju paznju na
taj dio Skolske plode i zatim krene u akciju obradom svojih pravila ili
proceduralnog znanja.

U takvim okolnostima, konzultiranje misljenja nije potrebno, 3to znadi da
kada pojedini izvor znanja smatra da moze ponuditi nesto interesantno, on o
tome izvijeScuje upravljata Skolske ploce. Figurativno govoredi, to je kao kada
bi svaki izvor znanja podigao svoju ruku kako bi pokazao da moze nesto
korisno napraviti, a upravljac poziva onoga koji se ¢ini da najvise obecava.

5. ANALIZA IZVORA ZNANJA

Vratimo se sada na na$ specifi¢ni problem, i razmislimo o izvorima znanja
koji bi mogli doprinijeti rieSenju. Kao $to je i tipicno za vecinu aplikacija s
osmisljenim znanjem, najbolja strategija je sjesti kraj jednog struénjaka u tom
podrudju i zabiljeZiti interesantne metode kojima se on sluzi kako bi rijesio
probleme iz svoje domene. U svezi naSeg trenutnog problema, to bi moglo
znacCiti da pokuSamo rijeSiti nekoliko kriptograma i da zabiliezimo nase
razmisljanje tokom samog postupka riesavanja.

NaSa analiza pokazuje da je trinaest izvora znanja od vaznosti, i oni su
navedeni skupa sa znanjima koja utjelovljuju u sljedecoj listi:

* Uobicajeni prefiksi UobiCajeni pocetni dijelovi rijeci, kao §to su
pod, antiili pred.

* UobiCajeni sufiksi Uobicajeni zavrseci rijedi, kao §to su lac, fel,
ar, injaili stvo.

¢ Suglasnici Slova koja nisu samoglasnici.

* Direktna supstitucija Pomoci navedene kao dio problema.

* Dvostruka slova Uobicajena dvostruka slova, kao $to je ji.

* Ucestalost slova Vjerojatnost pojavljivanja svakog slova.
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* Vazedi nizovi Vazece i nevazeée kombinacije slova, kao $to
su sti nd.

* Podudaranje obrazaca Rije¢i koje odgovaraju odredenom obrascu
slova.

* Struktura recenice Gramatika, uklju€ujuci znacenja raznih fraza.

* Kratke rijeCi Moguca rjeSenja za rijeci duljine od jednog do
Cetiri slova.

* RijeSeno Da li problem jest ili nije rijeSen, ili ako daljnji
napredak nije moguc.

* Samoglasnici Slova koja nisu suglasnici.

Struktura rijeci Polozaj samoglasnika i uobiajena struktura

imenica, glagola, pridjeva, zamjenica, priloga,
prijedloga, veznika i tako dalje.

pPve izvore znanja mozemo takoder urediti u jednu hijerarhiju. Konkretno,
neki izvori znanja djeluju na osnovi re€enica, drugi na osnovi rijeci, a treéi na
osnovi grupe susjednih slova, dok izvori znanja najnize razine djeluju na osnovi
zasebnih slova. | zaista, ova hijerarhija odrazava objekte koji bi se mogli pojaviti
na plogi: reCenice, rijeci, nizovi slova i pojedina¢na slova.

6. ZAKLJUCAK

lako je na$ objektno orijentirani pristup analizi inauguriran u ovom radu
ukljuivao i izvodenje brojnih pokusaja i promasaja, kao i promatranje
proceduralnih postupaka stru¢njaka iz ove problemske domene, na kraju je ipak
ostvaren uspjeh. U radu je na adekvatan nadin formulirana jedna polazna
osnova na Cijim se temeljima moze pristupiti dizajniranju jednog uginkovitog
objektno orijentiranog sustava rjeSavanja kriptograma. Vidljivo je odvajanje
funkcija ozna€enih kao potrebitih za rijeSavanje kriptograma u zasebne cjeline,
Sto temeljno ¢ini nasu analizu objektno orijentiranom. Brojne su prednosti
takvog pristupa, Sto se lako moze icitati iz same cinjenice da je mogude
relativno jednostavno prilagoditi listu pobrojanih kljuénih elemenata i svojstava
naSeg sustava nekom novom kriteriju ili dodatnim zahtjevima bez da bitnije
utjeCemo na bilo koji od ve¢ formiranih &imbenika naSeg modela u razvoju.
lzvedba bi u takvom slucaju najvjerojatnije obuhvadéala adaptaciju pojedinog
izvora znanja i njegovih pravila novonastaloj situaciji ili pak dodavanje novog
izvora znanja sa specificnim znanjima neophodnim za zadovoljavanje
pridodanog uvjeta. Sve nare¢eno govori o vaznosti strukturiranja u radu
prezentiranog objektno orijentiranog pristupa modeliranju analize sigurnosnog
kriptografskog modela.

639



K. Antoli§ i sur.. Objektni pristup modeliranju analize sigurnosnog kriptografskog
modela Sjemenarstvo 16(99)6 str. 631-641

OBJECT-ORIENTED APPROACH TO CRYPTOGRAPHIC SECURITY

MODEL ANALYSIS MODELING

SUMMARY

Cryptanalysis is a problem that is not trivial by itself. In this work,
we will first tackle an example of a simple cryptogram in order to
practically define the described problem-domain along with its
difficulties. Thus the overall problem-domain gets to be analysed,
which leads us to the conception of the suggested algorithm basis
and helps us with the design of an elastic systematic problem-solving
architecture from the analysis phase. By that means a possibility of
extending the problem-domain, recognized in the initial problem, is
being offered through adding of new functionalities and meeting of
new requirements, as well as their solving, which will inevitably arise
as a need with the security system development.
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