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SAZETAK
Jedan od razloga pobjede saveznika u Drugom svjetskom ratu je odlican rad britanskih
i americkih sluzbi za dekriptiranje. Najpoznatiji uspjeh tih sluzbi je dekriptiranje poruka
Sifriranih Enigmom, njemackim strojem za $ifriranje. Clanak opisuje kako to nije bio jed-
nostavan i lak posao i kako su ponekad tek sreca ili osobna hrabrost nekolicine pojedinaca
pomogli saveznicima da dekriptiraju poruke njemacke mornarice Sifrirane Enigmom.

Klju¢ne rijec¢i: Enigma, ,bomba”, dekriptiranje, njemacke podmornice, Bletchley Park.

uvoD

.Prava je parodija da me oni koji me trebaju Cuti nisu culi, a da su me culi oni koji
me ne trebaju cuti.” Te je rijeci 15. ozujka 1943. napisao u ratni dnevnik podmor-
nice U-518 njen zapovjednik, poruc¢nik bojnog broda Friedrich-Wilhelm Wissmann.
Podmornica je operirala u vodama Brazila, a s obzirom na to da je tih dana bila blizu
istocne obale Brazila, Wissmann je osobito oprezno koristio radiovezu. Medutim,
zapovjednistvo podmornicke flote dvaput je zapovjedilo slanje izvjes¢a o situaciji
(14.115. ozujka) pa je Wissmann ipak morao poslati poruku. Poruka je s podmornice
poslana u 1.15 sati po srednjoeuropskom vremenu. Zapovjednistvo nije potvrdilo
primitak poruke pa je ista poruka poslana ponovno u 5.04 i u 5.23 sati, opet bez
potvrde da ju je primilo zapovjednistvo. Prijemnik radarskih signala na podmornici
je u 7.09 sati uocio neprijateljski radarski signal (na valnoj duljini 140 cm), te je
podmornica u 7.10 sati morala zaroniti.’

Robert Derencin (robert.derencin1@pu.ht.hr) umirovljeni je pripadnik OSRH iz Pule.
' U-518 2nd War Patrol.
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Saveznici ne samo da su ,,culi” njemacke podmornice, nego su ih u pravilu i vrlo
dobro razumijeli. Britanci i Amerikanci cCitali su poruke njemacke podmornicke flote
Sifrirane Enigmom a da to Nijemci jo$ dugo nakon zavrSetka Drugog svjetskog rata
nisu znali.

Enigma je bila elektromehanicki stroj za Sifriranje, koji je izvana bio nalik pisacem
stroju, samo s$to je umjesto valjka koji pridrzava papir imao ploc¢u s 26 lampica, a na
poklopcu iznad svake lampice bilo je otisnuto pojedino slovo abecede, od A do Z.
Postojalo je vise modela Enigme, koji su izradeni za razne njemacke drzavne sluzbe,
a neki su modeli prodavani i inozemnim vladama.

Enigma |, konstruirana za potrebe njemackih oruzanih snaga, za razliku od
dotadasnjih modela Enigme imala je fiksni reflektor koji se nije mogao ruc¢no
podesavati okretanjem oko svoje osi prije pocetka Sifriranja. Na prednjoj strani
uredaja nalazila ploca s 26 uticnica, a pokraj svake uti¢nice bilo je otisnuto jedno
slovo abecede (A-Z). Mornarica je koristila model M, koji je pod odredenim uvjetima
bio kompatibilan s Enigmom |, tako da su se mogle slati Sifrirane poruke izmedu
mornarice, kopnene vojske, ratnog zrakoplovstva i Vrhovnog zapovjednistva oruzanih
snaga. Prije i tijekom rata postojale su Cetiri verzije mornaricke Enigme: M1, M2,
M3 i, na kraju, M4. Nije se toliko radilo o razli¢itim verzijama Enigme, nego je prije
svega rijec o razlicitim procedurama Sifriranja. Njemacka je mornarica 1940. koristila
Enigmu M3, a u veljaci 1942. u uporabu je usla Enigma M4 s dva nova rotora i dva
nova reflektora.

Sve vojne Enigme bile su opremljene kompletom od pet rotora oznacenih rims-
kim brojevima od | do V. Svaki rotor imao je (naravno) drugacije unutarnje ozicenje.
Istovremeno su u uredaj bila umetnuta samo tri rotora, diji je izbor i medusobni
redoslijed bio naznacen u kljucu Sifre koji je vrijedio 24 sata. Mornaricke su Enigme u

svom kompletu imale, uz tih pet rotora, jos3 tri rotora oznacena brojevima VI, VIl i VIII.

Enigma | i Enigma M3 imale su iste reflektore (Umkehrwalze — UKW), tijekom
rata to je bio reflektor UKW-B, a ponekad se umjesto njega koristio reflektor UKW-
C. Enigma M4 imala je dva posebna reflektora (oznake UKW-b i UKW-c) koji su se
koristili zajedno s posebnim rotorima (oznake beta i gama). Bududi da su Enigma
M3 i Enigma M4 bile zapravo isti uredaji, ta dva posebna reflektora i dva posebna
rotora bili su tanji od standardnih reflektora i rotora kako bi stali u uredaj. Isto-
vremeno su u Enigmu M4 bila postavljena tri ,normalna” rotora (oznake I-VIIl), a
desno od njih bili su postavljeni , tanki” rotor i ,,tanki” reflektor (u pravilu UKW-b i
rotor beta). Pod odredenim uvjetima, kombinacija reflektora UKW-b i rotora beta
bila je kompatibilna s Enigmom M3 koja je koristila reflektor UKW-B. Isto tako je pod
odredenim uvjetima kombinacija reflektora UKW-c i rotora gama bila kompatibilna
s Enigmom M3 koja je koristila reflektor UKW-C.

Prije postupka Sifriranja, Enigma je morala biti pripremljena za rad prema po-
dacima koji su se nalazili u dokumentima koji su bili dostavljani uz Enigme. Dnevni
klju¢ odredivao je osnovne postavke za sve Enigme u jednoj mreZi u pojedinom
danu i odredivao je koji ¢e rotori (i kojim redoslijedom) biti postavljeni u uredaj,
kao i medusobni polozaj njihovih jezgri i prstena oko tih jezgri, te kojih ¢e deset
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pari slova biti kabelima spojeno na prednjoj ploci (s uti¢nicama) uredaja. Naravno,
ako bi unutar 24 sata sve poruke unutar jedne mreze bile Sifrirane istim kljuc¢em,
to bi neprijateljskoj strani olak3alo dekriptiranje. Zbog toga je svaka poruka imala
i svoj poseban klju¢ koji se zvao klju¢ poruke. Klju¢ poruke bio je pocetni polozaj
rotora na pocetku sifriranja, koji se postizao ru¢nim rotiranjem rotora oko njihovih
osi sve dok se u prozor¢i¢u iznad svakog rotora ne pojavi odredeno slovo ili broj (na
prstenima rotora mornarickih Enigmi bilo je otisnuto 26 slova, od A do Z, a ostale
vojne Enigme imale su otisnute brojeve od 01 do 26). Prijemnoj se strani moralo
javiti prema kojem je kljucu (dnevnom i kljucu poruke) poruka Sifrirana, i to se ¢inilo
na nacin da je svaka poruka uz Sifriranu poruku sadrzavala i indikator poruke.

Do 1940. njemacka je vojska koristila zaista nesiguran indikator poruke, sto je
Poljacima omogucilo da shvate nacin na koji Enigma funkcionira i da citaju poruke
Sifrirane Enigmom. Njemacke oruzane snage su 1940. poboljsale sigurnost indika-
tora poruke, a mornarica je koristila potpuno drugaciju i puno sigurniju proceduru
(odabira klju¢a poruke, koji je bio slu¢ajan niz tri, kasnije Cetiri slova, i sastavljanja
indikatora poruke) od kopnene vojske i ratnog zrakoplovstva. Zanimljivo je da je
tu proceduru mornarica koristila samo na nekim najvaznijim podrucjima operaci-
ja na Atlantiku i (kasnije) na Sredozemlju. Na Crnome moru, Balkanu i Dalekom
istoku mornarica je koristila proceduru koju su oruzane snage napustile jos 1940.
(Rijmenants 2014). Britanci su do kraja rata dekriptirali mnostvo poruka njemacke
mornarice u podrucjima gdje se ta zastarjela procedura koristila.?

Nakon $to je Enigma pripremljena, operater bi poceo proces Sifriranja poruke:
pritisnuo bi prvo slovo otvorene poruke na tipkovnici, iz baterije bi potekla struja
prema dijelu s uti¢nicama, zatim prema rotorima, prosla bi kroz krajnje desni, sred-
nji i krajnje lijevi rotor, dosla do reflektora koji ju je vra¢ao nazad kroz krajnje lijevi,
srednji i krajnje desni rotor, zatim bi struja ponovno dosla do dijela s uti¢nicama,
a naposljetku bi dosla do jedne od lampica koja bi dolaskom struje zasvijetlila. Na
poklopcu osvijetljene lampice nalazilo se otisnuto slovo. Operater bi, jo$ uvijek
pritis¢udi tipku na tipkovnici, procitao i zapisao osvijetljeno slovo. Nakon toga bi
pritisnuo drugo slovo otvorene poruke i tako sve do kraja otvorene poruke. Vojne
su Enigme imale samo slova, nije bilo tipki za brojke i interpunkciju. Mornarica je
brojeve pisala kao NULA, JEDAN, DVA itd. X je bila tocka, Y je bio zarez, UD je bio
upitnik itd.

Navedeni primjer opisuje rad Enigme s tri rotora (M3). Put struje od baterije do
lampice isti je i kod Enigme M4, samo $to struja prolazi kroz jos jedan rotor. Rotori
(osim tankih rotora Enigme M4) su se tijekom Sifriranja rotirali (za jedno mjesto
naprijed) oko svojih osi, krajnje desni rotor svaki put kad je pojedina tipka pritisnuta,
utjecudi tako na rotiranje ostalih rotora (ije je rotiranje bilo rjede).

Bez reflektora ne bi bilo moguce imati iste dokumente za Sifriranje i desifrira-
nje poruka, nego bi trebali posebni dokumenti za Sifriranje i posebni dokumenti
za desifriranje poruka. Medutim, reflektori su bili ,,zasluzni” za najslabiju stranu
Enigme: nijedno slovo nije nikad moglo biti Sifrirano samim sobom. Moglo se be-

2 R. Erskine, Naval Enigma Ciphers.

139



Polemos 19 (2016.) 1: 137-155, ISSN 1331-5595

skonacno pritiskati, npr., slovo A na tipkovnici, a da nikad ne zasvijetli lampica na
¢ijem je poklopcu bilo otisnuto slovo A. Poslije su tu slabu tocku iskoristili Britanci
(Rijmenants 2014).

Sifrirane poruke s podmornica slane su u zapovjednistvo radiovezom na kratkom
valu, radiotelegrafijom, u skupinama od po cetiri slova (kopnena vojska i zrakoplov-
stvo slali su Sifrirane poruke u skupinama od po pet slova).

KRATKE | METEOROLOSKE KRATKE PORUKE NJEMACKIH
PODMORNICA

Ako su se prilikom koristenja radioveze Nijemci iceg plasili, bili su to saveznicki
radiogoniometri, prijemnici sa specijalnim antenama koji su mogli odrediti iz kojeg
smjera dolazi radio-signal. UkrStanjem dva ili viSe smjerova istog primljenog signala
mogla se vise ili manje to¢no odrediti pozicija objekta koji je signal poslao. Postoji
nekoliko nacina da se barem donekle onemogudi rad radiogoniometra, a jedan od
njih je smanjenje duzine poruka. Naime, kratke poruke mogu se brzo poslati pa
protivnicki radiogoniometri imaju vrlo malo vremena da se podese na frekvenciju
na kojoj se poruka 3alje i da odrede iz kojeg smjera signal dolazi.

Zbog toga su Nijemci uveli kratke (Kurzsignale) i meteoroloske kratke poruke
(Wetterkurzsignal). Tijekom rata koriSteno je viSe vrsta kratkih poruka. Do 1942.
kratka poruka uobicajeno je sadrzavala samo jednu skupinu od cetiri slova, koja
je imala odredeno znacenje. To su bili alfa signali. Na pocetku 1942. njemacka je
mornarica pocela koristiti beta signale za kratke poruke. Pomoc¢u kratkih poruka
njemacke su podmornice mogle izvijestiti zapovjednistvo o opazenom konvoju
(pozicija, smjer plovidbe, brzina, pratnja, broj brodova), potrebama za nadopunom
goriva i torpeda itd.

Za sastavljanje kratke poruke postojala je knjiga kodova (Kurzsignalheft) pomocu
koje su cijele recenice (na kraju) pretvarane u nekoliko skupina od po cetiri slova.
Knjiga kodova sadrzavala je sve mogucde izraze, pozicije, imena luka, drzava, tipova
brodova itd. Obi¢ne poruke su se potpisivale (ili bile naslovljene) imenom zapovjed-
nika podmornice, a kratke poruke potpisivane su u pocetku bigramom (dva slova),
a poslije trigramom (skupinom od tri slova). Svaka je podmornica imala svoj trigram
Ciji se popis nalazio u posebnoj knjizi.

Nakon §to je poruka kodirana, trebala je prije slanja takoder biti Sifrirana. Sifrira-
nje se vrsilo uobicajenim nacinom, dnevnim klju¢em, uz jednu razliku. Naime, kao i
obic¢ne poruke, i kratke su poruke sadrzavale indikator poruke kako bi operater na
prijemnoj strani znao kojim je klju¢em poruke (pocetnim pozicijama rotora Enigme
na pocetku Sifriranja cetveroslovnih skupina) poruka Sifrirana. Indikator (bio je to
trigram) se dobivao iz knjige indikatora kratkih poruka (Kenngruppenheft) koja je
imala nekoliko dijelova. Prema pojedinoj mrezi (Sifri) i datumu, operater je u knjizi
imao na raspolaganju nekoliko indikatora od kojih bi odabrao jedan. Kraj svakog
se indikatora (Kenngruppe) nalazio i klju¢ poruke (Spruchschlissel).
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Njemacka je mornarica sve knjige vezane za kratke signale tiskala na ruzi¢astom
papiru posebnom crvenom tintom, koja je bila razgradljiva u vodi, da bi se onemo-
gudila njihova fizicka kompromitacija. Zamisao je bila da u slu¢aju potrebe posada
jednostavno baci te dokumente u vodu. Cak je navedeno da se ti dokumenti moraju
drzati na mjestima do kojih ¢e, u slucaju potonuca podmornice, doprijeti voda.

Na pocetku poruke slao se signal BB (beta beta, kako bi se odmah znalo da je
rije¢ o kratkoj poruci), slao se Morseovom abecedom kao spojenaslovaBi T, tj. -...-,
zatim je dolazio nesifrirani indikator poruke (Kenngruppe), Sifrirana poruka (obi¢no
se sastojala od tri ili Cetiri skupine od po Ccetiri slova), potpis (Sifrirani trigram) i,
na kraju, ponovljeni nesifrirani indikator poruke. Iskusni je radiotelegrafist mogao
ovakvu poruku poslati unutar 20 sekundi (Rijmenants 2014). Bududi da su kratke
poruke pocinjale signalom BB, saveznicki su ih operateri u prislusnim postajama
lako prepoznavali. Medutim, operateri na goniometrima morali su biti brzi kako bi
u otprilike 20 sekundi napravili $to je viSe moguce smjeranja podmornice koja je
slala kratku poruku. Na pocetku rata radiooperateri na njemackim podmornicama
bili su odlicno uvjezbani. Naravno, kako je rat trajao obuka novih operatera bila je
sve slabija (Horn 1974).

Slanje meteoroloskih podataka s podmornica bilo je toliko vazno da je
zapovjedni$tvo moralo prihvatiti sve opasnosti koje su iz toga proizlazile. Kako
bi se barem skratilo slanje meteoroloskih poruka, podmornice su imale knjige
meteoroloskih kratkih kodova (Wetterkurzschliissel). Svaka se meteoroloska kratka
poruka (Wetterkurzsignal) sastojala od 23 ili 24 slova, svako je slovo predstavljalo
odredenu vrijednost (podatak), kao $to su tlak, temperatura, vlaznost, naoblaka,
smijer i jacina vjetra, visina valova, vidljivost itd. Ukupno je trinaest tablica odredivalo
koje slovo (ili kombinacija slova) zamjenjuje odredeni podatak.

Prije slanja ta su se slova morala Sifrirati Enigmom namjestenom prema dnevnom
klju¢u (rotori, parovi slova povezani kablovima...). Indikator poruke, koji je operateru
na prijemnoj strani pokazivao kojim je klju¢em poruke (pocetnim poloZajima rotora
na pocetku Sifriranja) kratka meteoroloska poruka Sifrirana, nalazio se u mjese¢nim
tablicama (Spruchschliisseltafel) u kojima je pojedini klju¢ poruke bio predstavljen
jednim slovom (Rijmenants 2014).

"BOMBA"

“Bomba” (engl. Bombe) je bio elektromehanicki stroj koji je Britancima sluzio za
otkrivanje dnevnih kljuceva Enigme.

Ured za Sifre (polj. Biuro Szyfréw) poljskog Glavnog stozera prvi je uspjesno
dekriptirao njemacke poruke Sifrirane Enigmom. Najzasluzniji za taj uspjeh bili su
Marian Rejewski, Jerzy Rézycki i Henryk Zygalski, izuzetno sposobni matematicari
dekripteri. Rejewski je uspio, potpuno matematickom metodom, odrediti ozic¢enja
Enigminih rotora i reflektora. Poljaci su uspjesno dekriptirali poruke njemacke kop-
nene vojske i ratnog zrakoplovstva prvenstveno koristedi slabu proceduru sastavljanja
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indikatora poruke. Njemacka je mornarica 1. svibnja 1937. uvela sigurniju proceduru
pa Poljaci viSe nisu mogli dekriptirati poruke mornarice.?

Poljski Ured za sifre konstruirao je vise strojeva koji su pomagali u dekriptiranju
njemackih poruka. Izradene su replike Enigme, a Rejewski je (vjerojatno u listopadu
1938.) za lakse (prije svega brze) otkrivanje dnevnih klju¢eva Enigme dizajnirao
uredaj koji je nazvan kriptoloska bomba (polj. bomba kryptologiczna). Poduzece
AVA (koje je izradivalo opremu za Ured za Sifre) izradilo je Sest ,,bombi”, a svaka
.bomba” oponasala je rad Sest Enigmi.* Kad je postalo jasno da je rat neizbjezan i
da se Poljska vjerojatno ne¢e modi obraniti, poljski su dekripteri 25. srpnja 1939. na
sastanku u Sumi Kabaty, u blizini mjesta Pyry juzno od Varsave, predali svoja saznanja
i po jednu repliku Enigme svojim britanskim i francuskim kolegama.®

Od ljeta 1939. do oZujka 1946. u Bletchley Parku u Buckinghamshireu bilo je
srediste britanske sluzbe za dekriptiranje (Government Code and Cypher School
— GC&CS). Na vrhuncu aktivnosti u Bletchley Parku je radilo vise od deset tisuca
osoba.® lako su Britanci od Poljaka dobili repliku Enigme, problem pronalazenja
dnevnih klju¢eva Enigme je ostao. Poljska je metoda funkcionirala, ali je Britancima
bilo jasno da Nijemci mogu promijeniti sistem indikatora poruka, $to se 1. svibnja
1940. i dogodilo pa je poljska metoda postala neuporabljiva. Zbog toga su Britanci
izradili svoju ,bombu” odnosno elektromehanicki stroj za pronalaZzenje dnevnih
kljuceva Enigme. Inace su britanska i poljska ,,bomba” radile na potpuno drugacijim
principima (Ellsbury 2003).

Britansku ,,bombu” je osmislio Alan Turing, a poboljsao ju je Gordon Welchman. |
Turing i Welchman bili su matematicari sa Sveucilista u Cambridgeu. Turing je odlucio
iskoristiti ¢injenicu da Enigma nikad nije Sifrirala jedno slovo tim istim slovom. Ako
bi se znao barem dio otvorene poruke (taj su dio nazivali crib), i ako bi se taj crib
mogao locirati unutar Sifrirane poruke, usporedbom criba i tog dijela poruke vidjelo
bi se koje je slovo Sifrirano kojim slovom. Na osnovi toga su ,,bombe” pronalazile
dnevne kljuceve Enigme (Ellsbury 2003).

Glavni dio ,,bombe” bili su rotori (cilindri), koji su unutar sebe imali ozicenja jed-
naka onima u Enigmi (uz neke preinake), i dijagonalna ploca (diagonal board) koju
je osmislio i konstruirao Welchman. Radilo se o kabelima koji su spajali odredene
rotore i na taj se nacin ,,nadomjestao” rad kabela koji su na Enigmi spajali deset pa-
rova slova. Prva ,,bomba”, koja jos nije imala dijagonalnu plocu, stigla je u Bletchley
Park u ozujku 1940. Druga je ,,bomba” (s dijagonalnom plo¢om) stigla 8. kolovoza
1940. ,Bombe” su se tijekom rata usavrsavale i bilo ih je sve viSe. Do svibnja 1945.
u Bletchley Parku bilo je 211 ,,bombi” koje je posluZzivalo skoro 2000 posluzitelja.’

Princip rada ,,bombe” bio je sljedeci. Prvo bi prislusne postaje (postaje ,Y")
presrele njemacke poruke te ih najbrze moguce poslale u Bletchley Park (postaja

3 Biuro Szyfréw, Wikipedia.

4 Bomba (cryptography), Wikipedia.
> Biuro Szyfréw, Wikipedia.

¢ WWII: Bletchley Park.

7 Bombe, Wikipedia.
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.X"). Ovdje bi ih preuzeli matematicari koji bi pokusali pogoditi gdje se unutar po-
jedine sifrirane poruke nalazi crib. Ako bi to¢no odredili gdje se crib nalazi (sto je
bilo rijetko), saznali bi koja su slova dijela otvorene poruke Sifrirana kojim slovima
sifrirane poruke, i kojim redoslijedom. Na osnovi toga bio bi izraden izbornik (engl.
menu) prema kojem bi operateri pripremili ,bombu” za rad spojivsi rotore (posta-
vljene u seriju od tri rotora) s odredenim kabelima dijagonalne ploce, te dovodedi
rotore u odgovarajudi pocetni polozaj. Dijagonalna ploca imala je 26 kablova od
kojih je svaki sadrzavao 26 Zica, ukupno je bilo 325 spojeva izmedu njih. Zatim bi
se rotori poceli okretati oko svojih osi, simulirajuci rad Enigme. Ako je izbornik bio
dobro napravljen, rotori bi se zaustavljali u polozaju koji je mogao Sifrirati crib u
sifrirani dio poruke. Ako je izbornik bio los, rotori su se zaustavljali kad bi dosli na
pocetne polozaje.

Ako je sve bilo u redu, ,bomba” bi pokazala koji su rotori (i kojim redoslijedom)
umetnuti u Enigmu, kao i neke parove slova, neka slova koja su ostala slobodna,
te pocetni polozaj jezgri rotora prilikom Sifriranja. Da bi se pronasao kompletan
klju¢ za taj dan trebalo je izvrsiti provjeru na uredaju slicnom Enigmi. Uredaj bi bio
postavljen prema postavkama koje je pokazala ,,bomba”. Zatim bi se otipkao tekst
sifrirane poruke. Ako bi se ,,pojavio” (barem donekle) suvisli tekst na njemackom,
to je znacilo da je kljuc za taj dan pronaden i da ,,bombe” mogu biti uporabljene
za pronalazenje nekog drugog kljuca (u nekoj drugoj mrezi). Ako se takav tekst ne
bi pojavio, provjeravao bi se rezultat dobiven nekom drugom ,,bombom”, sve dok
klju¢ za taj dan ne bi bio pronaden (Ellsbury 2003).

Na taj nacin su manje-vise uspjesno dekriptirane poruke Sifrirane Enigmom. Na-
ravno da se puno toga moralo ,posloziti”, bilo je puno nagadanja koji crib i gdje
se nalazi u poruci, trebalo je napraviti tocan izbornik, ,,bombe” su trebale ispitati
puno kombinacija u puno njemackih mreza svih grana oruzanih snaga i ,,bombi”
nikad nije bilo dovoljno. Ipak, s viemenom je dekriptiranje poruka njemacke kopnene
vojske i ratnog zrakoplovstva postalo relativno jednostavno. Za poruke mornarice
to se ne moze redi.

Britanci su imali sve rotore mornaricke Enigme. U kolovozu 1939. od Poljaka
su dobili rotore I-V. Kod prezivjelih ¢lanova posade potopljene podmornice U-338
pronasli su 12. veljace 1940. rotore VI i VII.° U kolovozu 1940. u njemackoj pod-
mornici potopljenoj u blizini britanske obale pronaden je rotor VIl (Johnson 2004).
Ipak, Britanci u pocetku nisu mogli dekriptirati poruke njemacke mornarice jer one
skoro da nisu u sebi sadrzavale cribove, a bez cribova ,,bombe” su bile beskorisne.

8 Podmornica U-33 morala je izroniti nakon napada dubinskim bombama, a rotori su po-
dijeljeni ¢lanovima posade koji su ih trebali baciti u more. Medutim, rotori su ostali kod
njih i Britanci su ih pronasli. Ne treba kriviti te podmornicare jer u stresnoj situaciji kad
podmornica mora izroniti samo da bi ju posada napustila, da bi odmah zatim potonula i
odnijela sa sobom njihove kolege (prezivjelo je samo 17 ¢lanova posade, a 25 ih je poto-
nulo s podmornicom) sigurno se ne misli na ono $to je u dZzepovima odore. Britanci su to
znali te su i inace svojim posadama zapovijedali da odmah nakon zarobljavanja pretraze
zarobljenike ne bi li kod njih otkrili zanimljive biljeske i sl. U ovom slucaju otkrili su pravo
blago!

9 R. Erskine, Breaking Naval Enigma.
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Trebalo je dodi do cribova da bi se mogao izraditi izbornik, da bi se ,bombe” pravilno
podesile i da bi se otkrili dnevni kljucevi Enigmi.

TRAZE SE CRIBOVI!

Da bi se doslo do cribova trebalo je zaplijeniti dokumente veze njemacke mornarice,
$to znadi da je moralo dodi do fizicke kompromitacije. Medutim, Nijemci nisu smjeli
saznati, ¢ak ni posumnjati, da je doslo do fizicke kompromitacije. Uz to, trebalo
je do¢i do dokumenata veze namijenjenih za duzu uporabu. S obzirom na uvjete
pomorskog ratovanja, to je bila teska, skoro nemogucda zadaca.

Nakon $to su pronasli kodnu knjigu kratkih signala™ i knjige kratkih meteoroloskih
kodova (Wetterkurzschlissel, izdanje iz 1940. godine)'" (Rijmenants 2014), Britanci
su poruke Sifrirane klju¢em Dolphin uspjesno dekriptirali od 1. kolovoza 1941. do
5. listopada 1941., kad su njemacke podmornice na Atlantiku pocele koristiti novi
klju¢ Triton, koji su Britanci nazvali Shark.™ To je bila nova Sifra za Enigmu M4.

Britanci su ve¢ u prosincu 1941. rekonstruirali oZicenje Cetvrtog (beta) rotora
Enigme zahvaljujuci pogresci nekoliko operatera na njemackim podmornicama.
Naime, iako je Sifra Triton stupila na snagu, sve podmornice jos nisu dobile Enigmu
M4. Podmornice koje su imale Enigmu M4 morale su je podesiti tako da odgovara
Enigmi M3. To se postizalo kombinacijom tankog reflektora UKW-b i posebnim
podesavanjem tankog (Cetvrtog) rotora beta (medusobni polozaj jezgre i prstena
rotora u polozaju A, te je rucno trebalo zarotirati rotor kako bi se u prozorci¢u
kraj rotora vidjelo slovo A). Neki su operateri napravili gresku pa se u prozorci¢u
nije vidjelo slovo A, nego, npr., slovo Z. Tako Sifriranu poruku, Sifriranu zapravo
Enigmom M4, poslali su u zapovjednistvo. Kad su uvidjeli pogresku, istu su poruku
poslali ispravno, Sifriranu Enigmom M3. Imajudi istu poruku Sifriranu na dva nacina
i uvidjevsi pogresku Nijemaca, Britanci su rekonstruirali oZi¢enje tankog reflektora
UKW-b i cetvrtog beta rotora.

Medutim, kad su 1. veljace 1942. podmornice presle na Enigmu M4 uz drugo
izdanje knjige kratkih meteoroloskih kodova (Wetterkurzschlissel, izdanje iz 1941),
Britanci su opet ostali bez cribova. Bududi da su ,,bombe” bez cribova bile neupo-
rabljive, od 1. veljace do sredine prosinca 1942. Britanci nisu mogli ¢itati poruke
njemacke mornarice. Preokret se dogodio 30. listopada 1942. u blizini Port Saida. Tri
¢lana posade britanskog razaraca Petard uspjela su se ukrcati na njemacku podmor-
nicu U-559 i domodi se dokumenata veze medu kojima su bila nova izdanja knjiga
kratkih i meteoroloskih kratkih kodova.' Individualna hrabrost u ratnoj mornarici

1© Kodnu knjigu kratkih signala pronasli su 9. svibnja 1941., juzno od Islanda, na podmornici
U-110.

" Knjige kratkih meteoroloskih kodova pronasli su na meteoroloskim brodovima Minchen
(7. svibnja 1941., jugoisto¢no od Islanda) i Lauenburg (28. lipnja 1941., Arktik).

12 R. Erskine, Naval Enigma Ciphers.

3 Dvojica od njih, porucnik bojnog broda (Lieutenant) Anthony Fasson i razvodnik (Able
Seaman) Colin Grazier smrtno su stradali potonuvsi zajedno s podmornicom U-559.
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rijetko je kad bila toliko vazna kao u slu¢aju te trojice britanskih pomoraca. Sifra
Shark je razbijena zahvaljujudi njihovoj hrabrosti. Nakon proucavanja tih knjiga, Bri-
tanci su shvatili da Nijemci prilikom Sifriranja meteoroloskih kratkih poruka koriste
Enigmu M3, dok su M4 koristili za Sifriranje ostalih poruka. Britanci su 13. prosinca
1942., prvi put nakon vise od deset mjeseci, imali pozicije njemackih podmornica
na Atlantiku.

Nijemci su u ozujku 1943. poceli koristiti novo, trec¢e izdanje knjige kratkih
meteoroloskih kodova pa su Britanci opet ostali bez cribova. Medutim, ve¢ nakon
devet dana, pomocu knjige kratkih kodova s U-559 uspjeli su ponovno pronalaziti
klju¢eve Enigme (Rijmenants 2014). Pomoglo im je to $to su meteoroloske kratke
poruke Sifrirane Enigmom M3, a tadasnje su ,,bombe” konstruirane za pronalazenje
klju¢eva Enigme M3. Te su ,,bombe” mogle pronalaziti i kljuceve Enigme M4, ali je
taj postupak trajao puno duze — 18 dana umjesto oko 17 sati.

Britanci i Ratha mornarica SAD-a pokrenuli su razvoj ,,bombi” s Cetiri rotora,
koje su se pocele koristiti u lipnju (britanske) i kolovozu (americke) 1943. i otada su
poruke Sifrirane Sifrom Triton u pravilu bile dekriptirane unutar 24 sata od presre-
tanja."* Americke ,,bombe” bile su bolje i bilo ih je vise pa je krajem 1943. rad na
pronalazenju kljuceva Sifre Triton prepusten sluzbi za dekriptiranje Ratne mornarice
SAD-a (Op-20-G) u Washingtonu. Naravno, rije¢ je samo o uporabi ,bombi”, sve
ostalo su Britanci i Amerikanci radili zajedno (pronalazenje cribova, izrada izbornika
itd.). Treba uzeti u obzir da su britanske ,,bombe” koristene ne samo za pronalazenje
mornarickih kljuceva, nego i za pronalazenje kljuceva kopnene vojske i ratnog
zrakoplovstva, pa su ih pojedini odjeli u Bletchley Parku morali medusobno dijeliti
(Milner-Barry 1978). Posebno je to bilo osjetljivo na pocetku rata (u Britaniji) kad
nije bilo dovoljno ,bombi"”.

Toliko potrebne cribove Britanci nisu dobivali direktno, nego su morali rekons-
truirati mogucu poruku poslanu s podmornice. Na primjer, nakon sto bi njemacka
mornaricka meteoroloska sluzba prikupila izvjes¢a s podmornica, slala bi opce
meteorolosko izvjeS¢e kodirano posebnim kodom, koji su Britanci uspjeli razbiti.
Iz tih bi izvjesc¢a Britanci doznali rezultate meteoroloskih mjerenja na odredenim
pozicijama na Atlantiku. Imajuci knjigu kratkih meteoroloskih kodova, Britanci su
mogli sastaviti poruku u obliku kakav je bio prije Sifriranja Enigmom. Ako su presreli
izvjes¢e s podmornice, i uspjesno locirali podmornicu koja je izvjesée poslala, mogli
su usporedbom Sifrirane poruke poslane s podmornice i poruke koju su sami sasta-
vili izraditi izbornik za ,bombe”. ,,Bombe” bi pronasle dnevni klju¢ za Enigme s tri
rotora pa su Britanci toga dana mogli Citati poruke Sifrirane Enigmom u M3 modu.
Naravno, malo kad je sve funkcioniralo savrseno.

Kod kratkih signala princip je bio sli¢an. Bletchley Park je primao podatke o
poziciji, smjeru i brzini plovidbe itd. saveznic¢kih konvoja. Ako bi uspjeli locirati
podmornicu koja je poslala kratku poruku, znali bi o kojem konvoju ta podmor-
nica podnosi izvje$¢e. Nakon toga se pomocu knjige kratkih kodova, zarobljene na

Sesnaestogodi$nji mornar Tommy Brown uspio se spasiti.
4 R. Erskine, Breaking Naval Enigma.
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U-559, pokusala sastaviti originalna poruka kakva je bila prije Sifriranja Enigmom. Ta
rekonstruirana poruka sastavljala se na nacin uobicajen na njemackim podmornicama
- ,ugledan konvoj, pozicija, smjer, brzina”. Na kraju bi matematic¢ari pomocu tako
dobivenih cribova sastavili izbornik prema kojem bi ,,bombe” bile podesene i, ako
bi sve bilo savrseno, pomoc¢u ,,bombi” bi se doznao dnevni klju¢ Enigme M3 (Sale).
Puno je toga trebalo savrSeno funkcionirati, svi kotaci¢i u tom mehanizmu morali
su odraditi svoj posao da bi dnevni kljuc bio pronaden, a odmah nakon ponodi sve
je trebalo ponoviti i nadati se najboljem. Ako bi samo jedan detalj bio pogresan,
npr. u slucaju da podmornica, koja je izvijestila o konvoju, nije dobro odredila svoju
poziciju, sistem nije funkcionirao.

ODGOVORNOST ZA PROPUSTE U ZASTITI RADIOKOMUNIKACIJA

Vrhovno zapovjednistvo njemackih oruzanih snaga (Oberkommando der Wehrmacht
— OKW) imalo je sluzbu za dekriptiranje (Chiffrierabtellung — OKW/Chi) koja je (uz
pracenje prometa stranih drzava) trebala brinuti i o sigurnosti kriptoloskih sistema
u oruzanim snagama. Medutim, odgovornost (i ovlastenja koja uz to moraju dodi)
nad cjelokupnim oruzanim snagama bila je samo teorijska. Ratno zrakoplovstvo i
ratna mornarica su do kraja rata zadrzali samostalnost u razvoju svojih sistema i
odlukama koji ¢e njihovi sistemi i gdje biti uporabljeni.’®

Nakon neuspjelog atentata na Hitlera 20. srpnja 1944. i reorganizacije oruzanih
snaga, OKW/Chi je trebao postati vrhovni autoritet za kriptologiju, ali to je doslo
prekasno. Situacija u Njemackoj postala je previse kaoticna, nije se moglo ispitati sve
sisteme pojedinih grana, a stalno bombardiranje tvornica onemogucdilo je masovnu
proizvodnju novih uredaja za Sifriranje. OKW/Chi je razvijao nove, mnogo sigur-
nije sisteme kriptozastite. Uvodenje novog modela rotora Enigme s promjenjivim
(nepravilnim) okretom (Lueckenfuellerwalze) vjerojatno bi sprijecilo dekriptiranje
Enigminih poruka nakon 1942. Uredaj Schluesselgeraet 39 (SG-39), koji je razvijan
od 1939, trebao je zamijeniti Enigmu, ali do kraja rata proizvedeno je tek neko-
liko pokusnih primjeraka. Taj bi uredaj potpuno onemogucdio dekriptiranje poruka.
Americki su strucnjaci, proucavaju¢i odmah nakon rata te i druge njemacke uredaje
za kriptozastitu, dosli do novih spoznaja u razvoju uredaja za kriptozastitu.'®

OKW/Chi je znao da se poruke Sifrirane vojnom Enigmom mogu dekriptirati i da
je sifre moguce razbiti pomocu stereotipnog pocetka poruke, stereotipnih poruka ili
pomocu veceg broja dugih poruka. Njihova sluZzbena procjena bila je da je Enigma
sigurna ako se operateri pridrzavaju pravila pri njenoj uporabi. Pravi je problem lezao
u tome s$to nijedna poruka, koju je bilo koja grana oruzanih snaga zaista poslala
»na terenu”, nikad nije bila dana njima na raspolaganje pa OKW/Chi nije mogao
realno procijeniti sigurnost Enigme. Takoder, OKW/Chi nije bio zaduzen za kontrolu
provodenja pravila o uporabi Enigme na terenu."’

> European Axis Signal Intelligence in World War Il (1946).
6 European Axis Signal Intelligence in World War Il (1946).
7" European Axis Signal Intelligence in World War Il (1946).
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Vec je spomenuto da je mornarica bila samostalna po pitanju svojih sistema zastite
informacija. Kad je pocetkom 1944. ratna mornarica postala zabrinuta za sigurnost
Enigme, Casnik iz odjela mornarice za dekriptiranje’® (OKM/4 SKL/II) Hans-Joachim
Frowein prebacen je u odjel zaduzen za sigurnost mornarickih komunikacija™ (OKM/4
SKL/II) kako bi proucio sigurnost mornari¢ke Enigme. Frowein je pomocu criba (di-
jela otvorene poruke) od 25 slova uspio dekriptirati poruku Sifriranu mornarickom
Enigmom. Treba spomenuti da je Frowein znao koji su rotori (i s kojim unutarnjim
ozicenjima!) uporabljeni.?® Kad se uzme u obzir da su Britanci trebali crib od najmanje
(oko) 14 slova kako bi mogli podesiti svoje ,bombe”, onda Froweinov rezultat i nije
bio tako los (Erskine 2004). Frowein je predlozio strojnu (IBM) metodu dekriptiranja
Enigminih Sifri pomocu criba od 25 slova. Mozda je OKW/Chi smatrao da neprijatelj
ne moze doci do cribova potrebnih za Froweinovu metodu. U svakom slucaju, kad
su im pokazani Froweinovi rezultati, OKW/Chi se nije previse zabrinuo.

U izvjeS¢u o mornarickim siframa (od 10. srpnja 1944.), koje je napisala (vjero-
jatno) mornaricka sluzba za sigurnost komunikacija (OKM/4 SKL/II), navodi se kako
je rjesenje mornaricke Enigme zamislivo uz uporabu nekog posebnog stroja koji
bi neprijatelj uporabio. lako oni (OKM/4 SKL/Il) mogu zamisliti takav stroj, nemaju
nijedan raspoloziv ili u razmatranju jer se jos nije pojavio problem koji bi opravdao
poduzimanije tako teske konstrukcijske zadacde. Ipak, njemacki kriptoanaliticari nisu
bili intelektualno nimalo inferiorni svojim britanskim i americkim kolegama, Sto
su Amerikanci u svom izvjesc¢u priznali. Nijemci su u potpunosti shvatili teorijske
slabosti vojne Enigme, a zanimljivo je da su i dekriptirali poruke Sifrirane Enigmom.

OKW/Chi je, npr., dekriptirao 3vicarske diplomatske poruke. Svicarci su izmjeniji-
vali ozi¢enje rotora svaka tri mjeseca, ali izmjena na vezi Bern — Washington kasnila
je za onom na vezi Bern — London. Presretanje istih poruka, poslanih iz Berna u
Washington i London tijekom perioda izmjene oZicenja, omogucdilo je Nijemcima da
dodu do informacija o novim ozicenjima rotora. | NDH je koristila Enigmu, a Nijemci
su redovito dcitali vojne i diplomatske poruke NDH Sifrirane Enigmom jer su dobili
podatke o ozicenjima rotora od berlinske firme Konski i Krueger koja je rotore izra-
dila, poredak rotora i polozaj jezgre rotora prema prstenu rotora nisu se mijenjali,
samo stotinu pocetnih polozaja rotora (na pocetku Sifriranja) koristilo se tijekom
jednog mjeseca.?’ Naravno, te modele Enigme nisu koristile njemacke oruzane snage.
Svicarci su koristili Enigmu tipa ,K”, a NDH je koristila ,,komercijalni” tip Enigme.
Nijemci su razmatrali opremanje NDH vojnim tipom Enigme, ali to se nije dogodilo
jer su vjerovali da bi ,, korumpirani Hrvati” prodali klju¢eve britanskim agentima.?

8 Oberkommando der Marine / 4 Seekriegsleitung Il - OKM/4 SKL/III, sluzba mornarice za
prikupljanje informacija iz dekriptiranih neprijateljskih poruka.

% Oberkommando der Marine / 4 Seekriegsleitung Il - OKM/4 SKL/II
20 European Axis Signal Intelligence in World War Il (1946).
21 European Axis Signal Intelligence in World War 1l (1946).
22 European Axis Signal Intelligence in World War Il (1946).
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SIGURNOST ULTRE

Ultra, tj. rezultati svih mjera dobivenih pracenjem neprijateljskih komunikacija, bila je
saveznicima neprocjenjivo vazna. Medutim, taj izvor podataka mogao je , presusiti”
u svakom trenutku ako bi (u ovom slucaju) Nijemci dosli do ¢vrstih dokaza da se
njihove poruke (stalno) citaju. Zbog toga su saveznici poduzeli sve moguce mjere
za zastitu Ultre. Mit da je Churchill, kako bi zastitio Ultru, zabranio op¢u evakuaciju
Coventryja i na taj nacin zrtvovao stanovnike tog grada, nije tocan (West 1988), ali
su ostale mjere zastite odlucno provodene. Ultra je bila zasti¢ena ne samo za vrijeme
rata, nego i dugo poslije toga. Medutim, nijedna zastita nije savrsena, uvijek ima
opasnih trenutaka, pa je tako bilo i u ovom slucaju.

Odmah nakon okupacije Poljske 1939., Nijemci su pretrazili poljski Ured za Sifre i
pronasli dokaze, ukljucujuci dekripte, da su Poljaci citali poruke Sifrirane Enigmom.
Pronadene su i tri otvorene poruke za koje su Nijemci znali da su poslane s njemacke
krstarice (koja se nalazila u $panjolskim vodama) tijekom Spanjolskog gradanskog
rata, ali nisu uspjeli otkriti jesu li do njih Poljaci dosli dekriptiranjem ili su te poruke
bile naprosto ukradene.? Ured za Sifre uspio je unistiti najvaznije dokumente i (Sto
je bilo jos vaznije) opremu za dekriptiranje, ukljucujuci i ,bombu”, jer se Varsava
predala tek 27. rujna 1939., a najvazniji djelatnici Ureda za Sifre uspjeli su na vrijeme
prije¢i u Rumunjsku i zatim u Francusku, gdje su nastavili svoj rad u sklopu francuske
sluzbe za dekriptiranje.

Nakon pada Francuske 1940., francuski i poljski dekripteri presli su u Vichy, koji
nije bio okupiran. Svi su dokumenti ili unisteni ili premjesteni u Vichy pa Nijemci
opet nisu nista pronasli (Meyer 1975). U studenom 1942., nakon ulaska Nijemaca u
dotad neokupirani dio Francuske, poljski dekripteri podijelili su se u manje skupine
kako bi se bolje prikrili i lak$e pobjegli u Spanjolsku (i nakon toga u Veliku Britaniju).
Vodeci matematicari®* Rejewski i Zygalski uz silne su teskoce to i uspjeli, te su se u
Velikoj Britaniji pridruzili tamosnjim poljskim oruzanim snagama.

Drugu su skupinu sacinjavali pukovnik Gwido Langer (prijeratni Sef Ureda za
sifre), njegov zamjenik (i Sef njemackog odjela Ureda) bojnik Maksymilian Ciezki i
civilni djelatnici Ureda — Antoni Palluth, Edward Fokczynski i Kazimierz Gaca. Njihov
francuski vodic ih je izdao te su ih u no¢i 10. na 11. ozujka 1943. uhvatili Nijemci.
Langer i Ciezki poslani su u logor za ratne zarobljenike, gdje su ispitivani o Enigmi,
ali su zavarali Nijemce navodedi kako je Ured za 3ifre mogao citati neke poruke
sifrirane Enigmom sve dok Nijemci nisu uveli neke izmjene (nisu rekli koje).?> Oni
su kombinacijom istine i lazi uvjerili Nijemce da se ne trebaju previse brinuti za si-
gurnost Enigme. Pomoglo im je i to sto ih je Abwehr (njemacka vojno-obavjestajna
sluzba) ostavio zajedno prije ispitivanja pa su mogli uskladiti price.?® Civili Palluth,

2 European Axis Signal Intelligence in World War Il (1946).

24 Tre¢i matematicar, Rdzycki, te jos dva poljska dekriptera i francuski ¢asnik koji ih je pratio
stradali su u sijecnju 1942. prilikom potonucda francuskog putni¢kog broda Lamoriciere
u blizini Baleara. Tom je prilikom poginulo ukupno 222 putnika.

% Gwido Langer, Wikipedia.
26 European Axis Signal Intelligence in World War Il (1946).
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Fokczynski i Gaca poslani su u koncentracijski logor (kao robovska radna snaga),
gdje su Palluth i Fokczynski preminuli.?” Oni su bili su upoznati sa svim detaljima
rada Ureda za Sifre. Naposljetku, Palluth i Fokczynski su prije rata bili suvlasnici tvr-
tke AVA, koja je za Ured proizvela mnoge uredaje, medu ostalima i replike Enigmi
i poljsku ,,bombu”. Znali su mnogo, ali nisu odali niSta, unato¢ uzasnim uvjetima u
kojima su ih Nijemci drzali.

Tijekom rata Nijemci su ispitivali djelatnike Ureda za Sifre i tvrtke AVA koji su os-
tali u Poljskoj. Nitko od njih nije odao ono najvaznije, da je Ured prije rata osmislio
(i tvrtka AVA proizvela) repliku Enigme i ,,bombu”?® pa Nijemci nikad nisu saznali
koje su to izmjene, poduzete krajem 1938. i pocetkom 1939., uspjele onemoguciti
daljnje dekriptiranje Enigminih poruka. Na kraju su Nijemci zakljucili da je duplo
sifriranje klju¢a poruke omogucilo Poljacima dekriptiranje poruka kopnene vojske
i ratnog zrakoplovstva, te su te dvije grane njemackih oruzanih snaga 1. svibnja
1940. prekinule praksu duplog Sifriranja kljuca poruke.

Nijemci su mogli prihvatiti ¢injenicu da su Poljaci napadali Enigmu matematicki,
ali nisu saznali nista o tehnickoj strani dekriptiranja, o replikama Enigme i o ,,bombi"”.
Nisu vjerovali da su Poljaci sposobni stvoriti specijalni stroj za dekriptiranje, ili da su
sposobni koristiti ogroman broj racunara (Meyer 1975). U svakom su slucaju svi ispi-
tani Poljaci pokazali veliku hrabrost, a Langer i Ciezki i veliku prisebnost i domisljatost.
Langer i Ciezki imali su kakvu-takvu zastitu kao ratni zarobljenici. Uhiceni civili drzani
su u strasnim uvjetima u koncentracijskom logoru i ipak nisu rekli nista!

Nijemci su znali da Britanci i Amerikanci koriste racunare. Jedan saveznicki vojnik,
zarobljen u sjevernoj Africi, prilikom ispitivanja rekao je da Britanci i Amerikanci u
velikom ,,parku” zajedno rade i koriste Hollerithovu opremu (mehanicke racunare).
Krajem 1943. jedan njemacki casnik, koji je pobjegao iz zarobljeniStva u sjevernoj
Africi, rekao je da Amerikanci imaju veliku sluzbu za dekriptiranje koja koristi Hol-
lerithovu opremu (Meyer 1975). Medutim, nije postojao nacin na koji bi Nijemci
mogli slijediti te tragove, a i ti racunari nisu bili novost. | Nijemci su koristili IBM-
ove elektromehanicke rac¢unare (tabulatore) koje je proizvela i odrzavala IBM-ova
njemacka podruznica Dehomag.

IBM-ovi racunari (poznati, po svojem izumitelju, i kao Hollerithovi strojevi) ve¢
su 1930-ih omogucavali obradu (za ono doba) golemih koli¢ina podataka, $to su
koristile i vlade SAD-a i Tre¢eg Reicha. To su bili elektromehanicki strojevi koji su radili
tako da su se podaci (koji su se zeljeli obraditi) upisivali na perforirane kartice (ili,
u slucaju tvrtke Siemens, na perforirane papirne vrpce) koje su se ubacivale u stroj.
Rupice na perforiranoj kartici omogucavale su elektri¢ni kontakt koji bi aktivirao
pojedini brojac te bi podatak bio ,upisan”.

Sve vaznije njemacke sluzbe za dekriptiranje (ukljucujuéi i mornaricku sluzbu
OKM/4 SKL/IN) koristile su IBM-ove strojeve kao pomoc¢ u dekriptiranju. lako su po-
nekad ti strojevi bili ,,preradeni” za neke posebne izracune, ve¢ina racunara koristena
je za klasi¢ne matematicke operacije i statistiku, $to se moglo izvrsiti i ,,ru¢no”, ali su

27 Biuro Szyfréw, Wikipedia.
28 Bjuro Szyfréw, Wikipedia.

149



Polemos 19 (2016.) 1: 137-155, ISSN 1331-5595

racunari bili brzi. Amerikanci su odmah poslije rata otkrili da su Nijemci koristili IBM-
ove strojeve ,,na skoro identi¢an nacin kao i dekripteri americke kopnene vojske”?.
Zbog svega toga Nijemci se nisu previSe zabrinuli kad su saznali da i protivnicke
sluzbe za dekriptiranje koriste IBM-ove racunare.

Mozda najopasniji trenutak za sigurnost Ultre dogodio se u kolovozu 1943. kad je
njemacka vojno-obavjestajna sluzba Abwehr od svog agenta, koji je bio visokopozi-
cioniran u americkom Ministarstvu mornarice (US Navy Department) u Washingtonu,
primila izvjes¢e da se operativne zapovijedi poslane njemackim podmornicama citaju.
Abwehr je smatrao tog agenta svojim najvaznijim agentom u Washintonu (Meyer
1975), medutim, on je vjerojatno imao pristup ,samo” obradenim podacima i nije
mogao znati nacin na koji saveznici Citaju zapovijedi podmornicama jer je samo
nekoliko osoba znalo bas sve o Ultri ili, u ovom slucaju, o dekriptiranju Enigminih
poruka. Ne treba zanemariti ni to da Nijemci nikad nisu uspjeli Citati Sifrirane poruke
koje su izmjenjivali Britanci i Amerikanci, a koje su se ticale Ultre, pa je tajna Ultre
bila dobro zasti¢cena.*®

Sa SSSR-om je situacija bila malo drugacija. Barem su dva sovjetska agenta tijekom
rata odavala podatke Ultre Sovjetskom Savezu. Jedan od njih, John Cairncross, bio
je pripadnik Tajne obavjestajne sluzbe (Secret Intelligence Service), poznate i kao
MI6, otkud je poslan na rad u Bletchley Park. Drugi, Leo Long, radio je u Ml 14,
odjelu vojno-obavjestajne sluzbe zaduzenom za analizu njemackih vojnih planova.
Leo Long je imao pristup analizama u kojima su koristene informacije dobivene od
tajnih izvora, ali ne i samim tajnim izvorima. Sasvim je sigurno da ni Cairncross nije
imao podatke o nacinu dekriptiranja njemackih poruka. U svakom slucaju, radilo se o
podacima koji su dobiveni dekriptiranjem poruka njemacke kopnene vojske i ratnog
zrakoplovstva, i to ne samo poruka Sifriranih Enigmom, nego i ostalim njemackim
sistemima kriptozastite (Andrew 2009).

ZAKUUCAK

lako su Britanci znali detalje o Enigmi, uklju¢ujuci njene rotore, dekriptiranje po-
ruka njemacke mornarice nikad nije bilo jednostavno. Dekriptiranje obi¢nih poruka
Sifriranih op¢im (Allgemein) klju¢em bilo je relativno jednostavno. Medutim, dekrip-
tiranje poruka Sifriranih prvo casnickim (Offizier), a potom op¢im klju¢em znalo je
potrajati i vise od tjedan dana.?' Poseban kljuc (Sonderschliissellen) za komunikaciju
pojedinog zapovjednika podmornice s vrhovnim zapovjednikom ratne mornarice
Karlom Dénitzom, uveden krajem 1944., tek je ponekad bio dekriptiran u Bletchley
Parku. Neki kljucevi, npr. Aegir (bivsi Ausserheimisch, britanski naziv Pike) koji su
koristili njemacki gusarski brodovi, nije razbijen nikad (Erskine 1988).

29 European Axis Signal Intelligence in World War Il (1946).
30 European Axis Signal Intelligence in World War Il (1946).
31 R. Erskine, Breaking Naval Enigma.
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Njemacka istrazivanja, kojima se provjeravala sigurnost vojne Enigme, nisu
rezultirala nekom prakti¢cnom metodom rjesavanja (dekriptiranja) poruka. Medutim,
u americkom izvjes¢u iz 1946. vrlo se poSteno priznaje da je pitanje bi li Britanci i
Amerikanci dosli na pomisao da konstruiraju ,bombu” a da prije toga Poljaci nisu
razvili svoju ,,bombu”.?? Na pocetku rata opcenito se smatralo da je Enigma ne-
probojna, ¢ak su i u Bletchley Parku tvrdili da nije vrijedno truda pokusavati razbiti
Enigmu (Andrew 2009).

Saveznici su pobijedili u bitci za Atlantik zbog vise razloga. Prvo, americka
brodogradilista gradila su sve vise brodova (ratnih i trgovackih) koje Nijemci jed-
nostavno nisu stigli potopiti. Drugo, s vremenom je pratnja saveznickih konvoja
bila sve jaca, posebno kad su u uporabu uvedeni mali (eskortni) nosaci zrakoplova.
Trece, saveznicki radari i sonari odigrali su vaznu ulogu na licu mjesta, kad je trebalo
odrediti to¢nu lokaciju njemackih podmornica. Ve¢ 1944. 3-centimetarski radar
mogao je uociti snorkel njemacke podmornice, a saveznicki zrakoplovi bacali su
hidroakustic¢ne plutace koje su slale u zrakoplov Sumove zaronjenih podmornica a
da podmornice to uopce nisu znale (Kahan 2001). Sve to bilo je kobno za njemacke
podmornice. Ali, na strateskoj razini, najucinkovitija sredstva u borbi protiv podmor-
nica bili su radiogoniometrija i razbijanje Sifriranih poruka. I, sto je jo$ vaznije, ta
su dva sredstva bila tijesno povezana. Nijemci ne bi uveli u rad kratke signale da se
nisu bojali saveznickih radiogoniometara, a bez njemackih kodnih knjiga saveznici
ne bi dosli do cribova u porukama.

Sigurno je ,izvanredno opsezan radiopromet njemackih podmornica” pomogao
saveznicima (Kahn 1979: 121) jer je dekriptiranje lakse Sto je vise uhvacenih poruka.
Medutim, pogresno je smatrati da su zapovjednici njemackih podmornica previse
koristili radiovezu. Admiral Donitz je iz svog zapovjedniStva vodio sve operacije
podmornica, posebno one na Atlantiku, i morao je znati situaciju ,,na terenu”, a to
je bilo moguée samo stalnim slanjem izvjes¢a s podmornica, radiovezom. Dénitz
bez radioveze nije mogao djelovati pa je sve opasnosti koriStenja radioveza morao
prihvatiti pokusavajudi ih smanijiti koliko je to bilo moguce.

Njemacka je mornarica organizirala odlican sistem radiokomunikacija koji je
tijekom rata razvijan i poboljsavan. Znajudi da imaju odlican sistem veza, i vjerujudi
u neprobojnost Enigme, Nijemci su logi¢no za svoje gubitke krivili saveznicke ra-
diogoniometre, sonare i radare (osobito radare na zrakoplovima) i u svezi toga su
poduzimali odredene (ponekad vrlo uspjesne) mjere. Dovoljno je istaknuti samo
jedan primjer kako bi se pokazalo da je slanje izvje$¢a s podmornica bilo neophodno.
U lipnju 1944. u Engleskom je kanalu vladalo nevrijeme, ali su saveznicki meteoro-
lozi znali da ¢e do¢i do viSesatnog prekida u oluji. Upravo zbog toga je saveznicko
zapovjednistvo odlucilo pokrenuti invaziju na kontinent, nesto $to se Nijemcima
(u tom periodu) cinilo nemoguéim (Kahn 1979). Da bi se doslo do tako preciznih
podataka, potrebno je izvrsiti $to je vise moguce meteoroloskih mjerenja na sto je
moguce vecem prostoru. Zato su bila vazna meteoroloSka mjerenja u sjevernom

32 European Axis Signal Intelligence in World War Il (1946).
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Atlantiku i Nijemcima nije preostalo nista drugo osim da koriste podmornice za
prikupljanje (i slanje) meteoroloskih podataka.

U dnevniku admirala Dénitza 10. svibnja 1944. zapisano je da podmornice (kojima
je to zapovjedeno) neredovito Salju meteoroloska izvjesca. Uz lose uvjete za slanje
poruka, spominje se i dojam da je neprijatelj pojacao napade na te podmornice.
Medutim, bududi da su meteoroloska izvjes¢a neophodna (procjena trenutka inva-
zije, procjena vremena saveznickih zracnih napada), izvjescivanje se mora nastaviti.
Kako bi izbjegle neprijatelja, podmornice moraju izmedu dva izvjescivanja proslije-
diti velikom brzinom na drugu poziciju, a ako su u njihovoj okolini snazno prisutni
saveznici, moraju nakon slanja izvjeS¢a ostati zaronjene nekoliko sati.?

Zapovjednistvo je stalno upozoravalo podmornice da pazljivo koriste radioveze.
U zapovijedi od 26. prosinca 1943. podmornicama Merkator (transportne pod-
mornice koje su plovile iz Europe u Penang, Malezija, i obrnuto) navedene su mjere
koje su trebale smanjiti opasnost: trebalo je koristiti kratke signale koliko god je to
bilo moguce, a zapovjednici podmornica trebali su razmisliti moraju li zaista poslati
poruku i je li poruka napisana najkrace i najjasnije moguce.

Poruke je trebalo slati u suton i prije nego $to podmornica znacajnije promijeni
smjer plovidbe, a imena mjesta oznacavana su kodiranim geografskim pozicijama.
Podmornice su trebale slati poruke u suton iz dva razloga. Prvo, u suton i zoru stanje
u ionosferi se mijenja pa goniometriranje nije najtocnije. Drugo, ako podmornica
koja salje poruku bude toc¢no locirana, nakon zalaska sunca ima puno vecu Sansu
da ostane nezamijecena. S tim u vezi je i detalj o znacajnijoj promjeni smjera plovi-
dbe. Imena mjesta se u porukama nisu smjela navoditi kako protivnik ne bi dosao
do cribova.

Kad je podmornica bila u plitkim vodama pod kontrolom neprijatelja, dokumenti
veze (upute, kodne knjige) tiskani crvenom tintom trebali su biti postavljeni tako
da u slucaju potonuca voda dopre do njih.>* Zbog svega navedenog u najmaniju je
ruku pretjerano ili previse pojednostavljeno tvrditi da ,, njemacka podmornicka flota
bijase najbrbljavija vojna organizacija u povijesti ratova” (Kahn 1979: 122) ili da je
,DOnitz previse brbljao” (Kahn 1979: 128).

Enigma je bila odli¢an stroj za Sifriranje, a procedura njemacke mornarice bila je
sigurna koliko je to bilo moguce. Nijemci su pokusali smanjiti mogucnosti dekrip-
tiranja, ali nisu znali koliko su saveznici bili odlu¢ni da stvore sistem koji ¢e modi
svakodnevno dekriptirati poruke njemacke mornarice. Upravo je ta odlu¢nost, uz tek
nekoliko njemackih pogresaka, pomogla saveznicima da pobijede u bitci za Atlantik,
bez cega konacna pobjeda ne bi bila moguca.

33 FRd.U./B.d.U.’S War Log, 1-15 May 1944.
34 Fd.U./B.d.U.'S War Log, 1-15 December 1943.
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ENIGMA AND GERMAN SUBMARINES IN WW2

Robert Drencin

SUMMARY

One of the reasons of Allied victory in WW2 was excellent work of British and American
decrypting services. The most known success of the services was decrypting of German
messages ciphered by cipher machine Enigma. The article describes how decrypting of
German naval messages encrypted with the Enigma cipher machine was not simple and
easy and how sometimes just good luck or personal bravery of few individuals helped
allied codebreakers in their work.

Keywords: Enigma, Bombe, codebreaking, German submarines, Blechley Park.
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