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SaZetak

U ovome se radu elaboriraju tri fenomena danasnjice a to su poslovno-
obavjestajne sluzbe, industrijska i gospodarska Spijunaza. U uvodnom
dijelu objasnjavaju se suvremeni medunarodni odnosi i navode se neka
od glavnih tijela OUN-a koja imaju zadatak - uz postovanje ljudskih
prava - stvoriti uvjete za globalni gospodarski rast i drustveni razvoj.
U drugom dijelu, Subjekti poslovno-obavjestajne sluzbe, industrijske i
gospodarske Spijunaze definiraju se pojmovi uz napomenu da se posebno
naznacava razlika izmedu industrijske i gospodarske spijunaze. U trecem
dijelu, Metode poslovno-obavjestajne sluzbe, industrijske i gospodarske
Spijunaze, iznose se klasicne i suvremene metode kojima se koristi u
istrazivanju svakoga od spoemnutih fenomena. Zapravo, odnos prema
izvorima informacija odreduje je li u pitanju legalan ili ilegalan postupak.
Zanimljivo je da se nakon disolucije SSSR-a sve razvijene drzave intenzivno
koriste svojim obavjestajnim sluzbama kako bi Spijunirale konkurente
svojih kompanija Sto su penetrirale u njihove zemlje. Jer, prikupljene
informacije im stavljaju na raspolaganje. U Zakljucku se rezimira tema,
svodeci je na zadace koje bi u naznacenom kontekstu trebala imati nasa
politicka elita.

Kljucne rijeci: CIA, KGB, seks i ,,medena klopka*“, ekonomika, politika,
ljudska prava.
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1. UVOD

Od 193 zemlje ¢lanice OUN-a, prema kriteriju DBP-a, u 2014.
gospodarski najmoénijih deset drzava bile su: SAD, NR Kina, Japan, Njemacka,
Velika Britanija, Francuska, Brazil, Italija, Indija i Ruska Federacija. Njemacka
je dugo bila najvecéa izvoznica na svijetu. U 2014. prema izvoznom kriteriju,
prvi deset drzava bile su: NR Kina, SAD, Njemacka, Japan, Juzna Koreja,
Francuska, Nizozemska, Hong Kong, Ruska Federacija i Velika Britanija. Vazno
je znati da je kineski iznadprosje¢ni gospodarski rast bio razlogom povecanju
BDP-a, pa je ovaj novi gospodarski kolos u drugom kvartalu 2010. potisnuo
Japan na tre¢e mjesto. Tako je NR Kina postala druga navje¢a ekonomija na
svijetu i nasla se odmah iza SAD-a. Ali, ako bi ona nastavila takvim tempom,
cksperti predvidaju da bi mogla biti prva ekonomija svijeta za sljedeéih trideset
godina.! Glavne odlike suvremenog razdoblja medunarodne ekonomije su:
globalizacija, informaticka revolucija i gospodarske integracije. Globalizaciji
daju glavni ton transnacionalne korporacije i sedamnaest specijaliziranih
agencija OUN-a osnovanih da bi se poboljsalo stanje u nerazvijenim zemljama
i razvila medunarodna suradnja temeljena na razmjeni robe i usluga. Sve je to
usmjereno na povecanje gospodarskog rasta i drustvenog razvoja, uz napomenu
da je postovanje ljudskih prava - neovisno o: rasi, boji koze, spolu, jeziku, vjeri,
politickom ili drugom uvjerenju, nacionalnome ili socijalnom podrijetlu - glavni
lajtmotiv OUN-a. U tom nizu istice se Svjetska trgovinska organizacija (WTO) s
ukupno 162 drzave ¢lanice, Sto ¢ini vise od 95 posto svjetske trgovine. Dakako,
nezaobilazne su i: Medunarodna organizacija rada (ILO), Medunarodni monetarni
fond (IMF), Skupina Svjetske banke (WBG) s pet afilijacija, Organizacija UN za
prosvjetu, znanost i kulturu (UNESCO), Organizacija za prehranu i poljoprivredu
(FAO), ali i Svjetska organizacija za intelektualno vlasnistvo (WIPO). Skupa s
ostalim specijaliziranim organizacijama i glavnim tijelom OUN-a za podrucje
gospodarskoga i druStvenog razvoja, tj. Gospodarskim i socijalnim vijeCem
(ECOSOC). Uz pomo¢ svih tih instituacija vodi se politika tzv. odgovorne
globalizacije. Naravno da je ta njihova neoliberalisti¢ka politika osmisljena i da
je vode najrazvijenije, tzv. prve zemlje Skupine Svjetske banke; a sluzbeno su to:
SAD, Japan, Njemacka, Francuska i Velika Britanija. Kraljeznicom medunarodne
ekonomije nazivaju se 34 drzave ¢lanice Organizacije za gospodarsku suradnju
irazvoj (OECD).

Sve ovo §to je naznaceno odnosi se na ono vidljivo na povrsini. No, ono
Sto se ne vidi i nije na povrsini jest zestoki obavjestajni rat najrazvijenijih medu
sobom. To je rat za poslovne informacije® i pri tome identi¢na ideoloska i politi¢ka
stajaliStima nista ne znace. Ovaj rat, ponekad na granici politickog incidenta i
zategnutih diplomatskih odnosa, posebno se vodi izmedu SAD-a, Japana, NR
Kine, Francuske, Velike Britanije, Njemacke i Ruske Federacije. Neke od tih

! Falletti, S. 2010. Comment la Chine s’est imposée au monde en 30 ans. Le figaro. 17 aott. 22.

2 Prvu poduku o toj temi dao je argentinski profesor medunarodne ekonomije Ratl Prebisch (prvi direktor
UNCTAD-a) na predavanjima koja smo slusali u Centru za gospodarski i drustveni razvoj zemalja Trecega svijeta
(CEESTEM) u Ciudad de Méxicu u proljece 1982.
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zemalja ¢eS¢e su u ofenzivi, a neke, poput Njemacke, ces¢e u defenzivi. Ali,
jedno je sigurno: najveca su meta SAD, gdje sve gospodarski najmoc¢nije drzave
svijeta imaju svoje $pijune’ koji za potrebe tih zemalja, ali i njihovih poslovnih
subjekata, zele do¢i do strogo povjerljivih podataka. No, ni SAD ne ostaje duzan
U tom smislu ima na raspolaganju najmoc¢niji obavjestajni i kontraobavjestajni
aparat na svijetu. S druge strane, Japan je s vremenom izgradio sofisticiranu
obavjestajnu infrastrukturu i u zemlji i u inozemstvu, posebno u SAD-u. NR
Kina, koje su se preci u povijesti prvi sustavno koristili obavjestajnom sluzbom,
ima najbrojniju obavjestajnu mrezu na svijetu. Procjenjuje se da su se infiltrirali
u sve drzave visoke tehnologije, posebice u SAD, te da je i to jedan od razloga
visoke stope gospodarskog rasta NR Kine.* Francuska jo$ od Luja XIV. koristi
se mehanizmom obavjestajne sluzbe i danas je lider i uzor za gospodarsku
diplomaciju —u kojoj obavjestajna zajednica jedne zemlje ima krucijalnu ulogu.
Velika Britanija, skupa sa SAD-om i s jo§ tri razvijene drzave, Australijom,
Kanadom i Novim Zelandom, raspolaze najmo¢nijim globalnim $pijunskim
sustavom na svijetu; one ne ostaju duzne nikomu, a najmanje Francuzima, s
kojima tradicionalno zbog toga imaju problema. Njemacka se do sada pokazala
suzdrzanom u besprizornom i zabranjenom postupku dolazenja do poslovnih
informacija i svojim protuobavjestajnim sustavom sprijeCava upade drugih
zemalja 1 njihovih poslovno-obavjestajnih sluzba (Business Intelligence) u
sustave svojih kompanija.

Doduse, uvijek postoji iznimka koja potvrduje pravilo. Rije¢ je o
primjeru Jose Ignazio Lopez v. General Motors, kad je 1993. J. 1. Lopez — kao
direktor nabavnog odjela General Motorsa — prebjegao zrakoplovom S$to ga je
unajmio Volkswagen A. G. iz Detroita u Wolfsburg. Tom je prilikom ponio
sa sobom dragocjenu tehnicku dokumentaciju — Sto je bio eklatantan primjer
industrijske $pijunaze. Konacno, u tom je krugu i Ruska Federacija; ona u toj
sferi izuzetno agresivno nastupa prema SAD-u, ali i drugim zemljama s visokom
tehnologijom. No, Ruska Federacija zbog svojega prethodno ve¢ zaustavljenoga
tehnoloskog razvoja, barem zasad nije od veéeg interesa za druge. S druge
strane, tradicionalno jaka i iznimno obucena protuobavjestajna sluzba, izgradena
jos za vrijeme SSSR-a, evidentan je ¢imbenik odvrac¢anja. U posebnu skupinu
agresivnih ubrajaju se DNR Koreja, tj. Sjeverna Koreja, i tzv. Islamska Drzava
Iraka i Sirije (ISIS); jedni i drugi svim sredstvima koja im stoje na raspolaganju
zele do¢i do politickih, vojnih i poslovnih podataka. Sjeverna Koreja to radi
kako bi napakostila ,,bastionu imperijalizma“ ubrzanim razvojem svojih vojnih
kapaciteta, baziranih na nuklearnom oruzju i interkontinentalnim raketama. ISIS
to radi prvenstveno kako bi vojno napao SAD u njegovim drzavnim granicama,
ali i na svim tockama u svijetu na kojima se nalaze americki vojnici i civili,
te americke instalacije. No, na meti su i njihovi saveznici: Velika Britanija,
Francuska, Belgija. Najvaznije informacije do kojih Zele do¢i odnose se na sve
vrste sofisticiranih oruzja, posebno nuklearnoga i kemijskog, koja bi im omogucila

3 Unutar obavjestajnih zajednica nazivaju se ,,agentima“ ili ,,obavjestajcima“. A oni koji ne rade za novac, ve¢ zbog
ideala, nazivaju se ,,izvidnicima“.
4 Storelli, C. 2015. US Econonomy at Bay. International Herald Triubine. December 21. 3. Paris.
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sabotaze i kaos. A vrijeme totalne informatizacije Zapada ISIS-u ide u prilog. I ne
samo njima, ve¢ i svima onima koji — posebno preko interneta — pokusavaju doci
do podataka o onome §to ih iz inferiornog moze dovesti u potencijalno superioran
polozaj.

Svima su njima na raspolaganju eti¢ni, legalni i legitimni tzv. otvoreni
izvori. Nadalje, tu su oni neeticni, a legalni izvori, tzv. poluotvoreni izvori. I na
kraju, oni koji Zele riskirati kazneni progon, ukljucujuci i visegodisnje kazne
zatvora, imaju dostupnima i tzv. zatvorene izvore. Ali, organizirano i skriveno
od javnosti, u tajnosti njih ¢eka stotine tisuca, milijuni strucnjaka, znanstvenika,
operativaca, dousnika, ,krtica“, ,,spavaca“, kako bi ih onemogudéili u nakani.
No, u isto vrijeme, jednako tako organizirani i skriveni od javnosti, spremaju za
napad u podjednakom broju i jednake stru¢nosti — oni koji nastoje do¢i do tajnih
informacija. A neki od njih upravo su sada u akciji. Ta interakcija, ti permanentni
napadi i obrane sektora istrazivanja i razvoja (R & D) javnih i privatnih poslovnih
subjekata unajrazvijenijim zemljama - ¢etvrta je dimenzija suvremene medunarodne
ekonomije. Rije€ je o obavjestajnoj i protuobavjestajnoj revoluciji, koju vode tzv.
prednji odredi i na jednoj i drugoj strani. Vazno je naglasiti da je ta revolucija,
kao uostalom i sve industrijske revolucije, u prvi plan izbacila neke zemlje, ali i
kompanije koje su osnovane poslije svojih najizravnijih konkurenata na svjetskom
trzistu, a danas su lideri u svojoj grani. Zasto? Zato $to su potukli svoje konkurente
i zbog toga §to su njihove drzave i njihovi menadzmenti shvatili navrijeme da bez
gospodarske obavjestajne sluzbe te gospodarske i industrijske $pijunaze ne mogu
ostati na vrhu u medunarodnoj ekonomiji. A zemlje poput nase? I one moraju
potaknuti ustroj centara za gospodarsku obavjestajnu sluzbu u njihovim glavnim
poslovnim subjektima i osnovati takve centre u nekima od svojih ministarstava,
posebno vanjskih poslova i gospodarstva. Uostalom, u novije doba sve vise vrijedi
staro pravilo: ,,Dobra obrana je dobar napad.*

2. SUBJEKTI POSLOVNO-OBAVJESTAJNE SLUZBE,
INDUSTRIJSKA I GOSPODARSKA SPIJUNAZA

(1) Poslovno-obavjestajna sluzba ima funkciju radara — kako je to
obicavao reci profesor Stevan Dedijer, jedan od osniva¢a poslovno-obavjestajne
sluzbe u svjetskim razmjerima. On je jo§ 1972. poceo zastupati tezu da u vojnu i
politicku dimenziju obavjestajne sluzbe treba ukljuciti i ekonomski aspekt. Tvrdio
je da bez snazne ekonomske baze niti jedna drzava — pa ni SAD - nema kapacitet
optimalnoga vojnoga i politickoga obavjestajnog djelovanja. [zuzece su, dakako,
diktature. Tvrdio je da ¢e gospodarska Spijunaza biti velika tema 21. stoljeca i
da ¢e napredovati samo one drzave kojima elite to navrijeme shvate.5 Odavno
je jasno kako se s pomocu nje dolazi do informacija o intelektualnom vlasnistvu
konkurenta, dakle o njegovim: autorskim pravima, patentima, industrijskom

5 Razgovor s profesorom S. Dedijerom u Dubrovniku 1. 4. 1997. U svijetu je nazvan: «osniva¢em gospodarsko-
obavjestajne sluzbey. Organizirani su simpoziji i objavljene knjige u inozemstvu profesoru S. Dedijeru u pocast
1983.,1987.1 1992.
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dizajnu i poslovnim tajnama, postupcima, tehnologiji i inovacijama. Informacije
se prikupljaju iz javnih, tzv. legalnih izvora. A kada ih dijelimo prema izvorima,
razlikujemo primarne i sekundarne informacije. Primarni izvori informacija odnose
se na sve one Celne ljude koji rukovode odredenim poslovnim subjektom cije je
poslovanje meta analize. Njihovi nastupi, govori i intervjui posebno se analiziraju.
Dakako, zanimljivi su i svi oni koji su na nizim razinama rukovodenja, pa i njihovi
nastupi, intervjui i govori podlijezu analizi. U skupinu primarnih izvora informacija
ubrajaju se i javno dostupna analitiCka izvjeS¢a, ona s redovitih, ali posebno s
izvanrednih skupstina dionicara.

Sekundarni izvori informacija su: internet, on line i digitalne baze
podataka, monografije, ¢lanci u novinama i magazinima, TV i radijske emisije i
sl. Do informacija ovoga tipa moze se doci i prate¢i sajmove, burze (turisti¢ke i
sl.) 1 strucne skupove na kojima nastupaju predstavnici odredenoga gospodarskog
subjekta koji je predmet pozornosti i analize obavjestajne sluzbe. Smatra se da
legalni izvori ¢ine oko 90 posto trazenih informacija. Dakle, da se tolik postotak
podataka moze naéi na takav nacin.

Nakon klasifikacije informacija, prelazi se na njihovu obradu, gdje se
eliminiraju nevazne. Poslije toga slijedi najteza faza a to je analiza informacija
i oblikovanje finalnog proizvoda, koji se stavlja na raspolaganje zaduzenima za
proces donosenja odluka (Decission Making Process).

(2) Industrijskom S$pijunazom (Industrial Espionage) dolazi se do
informacija koriste¢i se nelegalnim i neeticnim postupcima. Njome se Stede
milijarde dolara koje bi inace bilo potrebno uloziti u vlastito istrazivanje i razvoj,
Sto je neizvjesno i dugorocno. Inace, Spijunaza per se moze se promatrati s dva
aspekta. Prvi je politicki, a drugi pravni. U prvome radi se o postupku prikupljanja
podataka koje netko skriva. U drugome Spijunaza se definira kao postupak sto je u
nacionalnoj legislativi oznacen - kaznjivim djelom $pijunaze.

gpijunaiom se koristi kao sredstvom kako bi se ilegalno ,napali
zatvoreni izvori na koje se odnosi dva do tri posto trazenih informacija. Dakle,
rije¢ je o kaznjivom djelu $pijunaze — konspirativno se sluze¢i ljudima. To je
veoma riskantan biznis jer ako se na djelu uhvate krivci za industrijsku Spijunazu
i ako im se u pravomoénome sudskom postupku dokaze krivnja, zavr§avaju na
visegodisnjim zatvorskim kaznama. Zakonom o gospodarskoj $pijunazi SAD-
a iz 1996., koji su pripremili senatori Herb Kohl i Arlen Specter, posebno je
definiran institut poslovne tajne. A paragraf koji se odnosi na to glasi: ,,Poslovna
tajna je svaki oblik i svaka vrsta financijskih, poslovnih, znanstvenih, tehni¢kih,
gospodarskih ili tehnoloskih informacija, uklju¢ujuci obrasce, planove, procedure,
programe, ili kodove, vidljive ili nevidljive, bez obzira kako su spremljeni,
organizirani ili sacuvani, elektronicki, graficki, na fotografijama ili napisani —
ako je: (1) vlasnik poduzeo odgovarajuée mjere za ofuvanje njihove tajnosti i
(2) ako informacije predstavljaju neovisnu ekonomsku vrijednost, aktualnu ili

potencijalnu, odnosno ako nisu opée poznate i nisu bile prisutne u javnosti na bilo
¢ Economic Espionage Act (1996), 18 U. S. C., paragraphs: 1831-1839. , Washington, 3.
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koji na¢in.” Zakonom odredene su i nelegalne i neeti¢ne obavjestajne aktivnosti:

- nelegalni upadi u tude informaticke mreze,

- prisluskivanje telefonskih razgovora,

- lazno predstavljanje ili prikrivanje poradi dolazenja u posjed tajnih
informacija,

- nudenje mita, kompenzacija ili proteziranje neke kompanije u zamjenu za
tajne informacije.

Mora se naglasiti da je ovaj zakon donesen prvenstveno zbog stranih vlada
pa je Spijunazu ovoga tipa podigao na razinu drzavnoga kaznenog djela. Zbog toga
osoba koja prikuplja tajne gospodarske informacije ujavnim i privatnim gospodarskim
kapacitetima u SAD-u u korist inozemne vlade, moze se kazniti ,,novéanom kaznom
do deset milijuna dolara ili zatvorskom kaznom do 15 godina“. A kad je u pitanju
industrijska Spijunaza, kazna iznosi ,,pet milijuna dolara 1/ili zatvorsku kaznu od
deset godina®. Prvi koji je 2001. osuden u SAD-u na temelju ovoga zakona zbog
industrijske $pijunaze, bio je kineski inzenjer Pen Yen Yang.

A §to se ti¢e naSe zemlje, materija 0 ovoj temi nalazi se u ¢lanku 262.
Kaznenog zakona Republike Hrvatske: ,,Odavanje i neovlasteno pribavljanje
poslovne tajne‘:

»(1) Tko neovlasteno drugome priop¢i, preda ili na drugi nacin ucini
pristupacnim podatke koji su poslovna tajna, kao i tko pribavlja takve podatke s
ciljem da ih preda neovlastenoj osobi, kaznit ¢e se kaznom zatvora do tri godine.

(2) Ako je kaznenim djelom iz stavka 1. ovog clanka pocinitelj sebi i
drugome pribavio znatnu imovinsku korist ili je prouzro¢io znatnu $tetu, kazniti ¢e
se kaznom zatvora od Sest mjeseci do pet godina.*®

(3) Ako su definirani pojmovi ,,poslovno-obavjestajna sluzba“ i ,,industrijska
$pijunaza“, kljucno je tko sve i kada nastupa kao subjekt. U tom smislu valja razlikovati
makro i mikrorazinu aktivnosti. Makrorazina se odnosi na drzavu koja prikuplja
gospodarske informacije na podrucju druge drzave, bili pritom razlozi politicke,
vojne ili gospodarske sigurnosti, ili su motivi obavjestajni ili protuobavjestajni hoce
li se te informacije staviti na raspolaganje drzavnim ustanovama ili se proslijediti
nekome od poslovnih subjekata. Razdjelnica je izvor. Naime, ako se to radi uz pomo¢
zatvorenih izvora, tada je rije¢ o gospodarskoj $pijunazi (Economic Espionage).

Od pocetka 1990-ih godina u medunarodnim odnosima je na djelu novi
trend. Temelji su mu nastali nakon rusenja Berlinskog u studenomu 1989., kada
je ujedinjena Njemacka.’ I posebno nakon listopada 1991. kada je u SSSR-u prvo
demontiran moéni Komitet drzavne sigurnosti, tj. KGB. Potom se 26. prosinca 1991.
raspao SSSR pa je globalna obavjestajna revolucije krenula nesmiljenom Zestinom.

7 Anderson, P. (2009), Economic Espionage in The World, Chicago, 56.

8 Kazneni zakon Republike Hrvatske stupio je na snagu u svibnju 2015. Izvor: http://www.zakon.hr/z/98/Kazneni-
zakon

° Instruktivan je tekst: ,,Kohl je od Gorbacova za 15 milijardi kupio ujedinjenje Njemacke* (2010.), Jutarnji list,
15. listopada, 12.
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Zapad je smatrao kako je s politicke scene nestala glavna prijetnja svjetskom miru
— ,,0Opaki imperij* (Evil Empire), kako je SSSR nazvao Ronald Reagan. Stoga su
najrazvijenije drzave prebacile dio ljudskih i materijalnih potencijala iz sektora
politicke i vojne Spijunaze u gospodarsku Spijunazu. Kako bi opravdali taj novi trend,
ubrzo nakon toga u SAD-u, teoreticari medunarodnih odnosa forsirali su stav kako u
suvremenom procesu globalizacije trziSta vise nisu u mogucnosti emitirati informacije
koje su krucijalne za investitore i njihova ulaganja u kratkoro¢no, srednjoro¢no, a
posebno u dugorocno razdoblje.

Jednostavno, u situaciji kada zemlje Stite svoj nacionalni prostor svim
dopustenim i nedopustenim sredstvima pa svoje nedace zele prebaciti na drugoga
(Spillover Effects), trziste ne moze signalizirati ono §to je druk¢ije od merkantilizma.
Zbog toga je Laura D’Andrea, potom procelnica Nacionalnoga gospodarskog
savjeta (NEC) u kabinetu Billa Clintona, jo§ 1990. predlozila vladi SAD-a da
zamijeni filozofiju trgovinske politike i da od koncepta slobodne trgovine prijede na
sofisticiranu intervenciju koristenjem instrumenata obavjestajnih sluzba. Istaknula
je da SAD mora biti spreman onemoguciti konkurente americkih kompanija
kad se one bore na trziStu podmicivanjem (Bribery Attempts) i tako iz igre
izbacuju ameri¢ke kompanije.!” Nije napisala, ali je sigurno mislila prije svega na
gospodarsku $pijunazu, kao popularno sredstvo u podrzavanju americkih kompanija
u medunarodnoj ekonomiji. Zapravo, Spijunirati konkurente nacionalnih kompanija
te finalni obavjestajni proizvod dostavljati njihovu menadzmentu — postaje jedna od
glavnih zadaca Citave obavjestajne zajednice SAD-a, sa Sesnaest vladinih agencija,
od kojih je najpoznatija CIA. No, s tim su se trendom uskladile i ostale najrazvijenije
zemalje. A jos je 1981. Pierre Marion, direktor francuske obavjestajne sluzbe, tj.
Glavne uprave vanjske sigurnosti (Direction Générale de la Sécurité Extérieure —
DGSE) doviknuo Amerikancima: ,,Kad dode do biznisa — pocinje rat!“ Moto da
je Spijunaza drugi oblik diplomacije, bas kao §to je to i rat — uveo je svijet u novu,
sada$nju fazu obavjestajne revolucije."

Svaka zemlja s inteligentnom vladom trebala bi razraditi gospodarsku
strategiju nacionalne sigurnosti'”? u dva podsustava. Prvi je egzogene, a drugi
endogene provenijencije. U pogledu egzogenog podsustava rije¢ je o sedam
cimbenika koji se odnose na zemlju penetracije kapitala, Sto je prikazano na shemi
1. To su: korupcija, inflacija, nezaposlenost, insolventnost i nelikvidnost, bijeg
kapitala, nepravedna raspodjela dohotka te bijeda, oaj i ksenofobija. Zapravo,
svi su ti ¢imbenici su gospodarsko-socijalni indikatori stanja u zemlji penetracije.
Ako se oni priblizavaju pragu tolerancije, nakon ¢ega moze do¢i do politicke
nestabilnosti, obvezajenacionalne obavjestajne zajednice alarmirati o tome involvirane
nacionalne poslovne subjekte koji su ulozili kroz inozemne izravne investicije (FDI).

1 Anderson, Ibid., 59.

' Prvu obavjestajnu sluzbu na svijetu formirala je 1301. Dubrovacka Republika. Druga je bila ona Venecije,
osnovana 1340. Izvor: S. Dedijer, Ragusa Intelligence and Security 1301.-1806 A Model for the Twenty-First
Century? ,,,International Journal of Intelligence and Counter Intelligence, sv. 15, br. 1, ljeto 2002., 109.

12 Vlada Republike Hrvatske je na svojoj sjednici od 26. 6. 2003. donijela odluku o pokretanju projekta ,,Hrvatska
u 21. stoljecu”. U organizacionoj shemi od 18 klju¢nih razvojnih podrucja, izostalo je podrugje strategije nacionalne
gospodarske sigurnosti.
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Jer zemlje kojih su poslovni subjekti penetrirali kapitalom i tehnologijom u takva
nestabilna podrucja — nacionalnu gospodarsku sigurnost Stite upravo na tim tockama
u inozemstvu. Naime, ako dode do promjene na politickoj sceni u zemlji penetracije
- krajnja mjera nove vlasti moze biti i viSekratna nacionalizacija."

A to je za gospodarske subjekte i njihove vlasnike, od kojih su mali dionicari
najbrojniji, katastrofa s nepredvidivim posljedicama. To se upravo proporcionalno
odrazava i na makroeckonomiju zemlje podrijekla izravnih investicija. Doduse, Steta
nastaje kada dolazi do poremecaja i kod inozemnih neizravnih investicija (FII), tj.
kada se masovno i u velikim koli¢inama nezaustavljivo gubi novac na burzama u
inozemstvu. I jedno i drugo se, dakako, negativno odrazava na zemlju investicija
tako §to dolazi do opadanja kupovne moci i potraznje za dobrima Siroke potro$nje
i usluga, a nakon toga i do opadanja potraznje za dobrima realne akumulacije. Sve
to dovodi do hiperprodukcije, poslije koje nastupa stagnacija, a ako ona potraje - i
recesija. A u konacnici vreba - kriza. Doduse, gospodarski poremecaj u jednoj zemlji
moze nastati i zbog eksternih ¢imbenika, kada opada potraznja za robama i uslugama
Sirih razmjera. Uz spomenuto, nacionalna obavjestajna zajednica ima jos i zadacu da
stalno prati stanja u zemljama koje su maticnoj drzavi bitni trgovinski partneri. I ako
se ocijeni da dolazi vrijeme gubljena trzista zbog turbulentnih politickih dogadaja,
buduci da se stanje pogorsava korupcijom, inflacijom, nezaposleno$cu, insolventnoscéu
i nelikvidnos¢u, bijegom kapitala, nepravednom raspodjelom dohotka i bijedom,
ocajem i ksenofobijom — imaju zadacu po svojoj procjeni navrijeme izvijestiti upravu
nacionalnih poslovnih subjekata koji posluju u tim zemljama.

Korupcija

Bijeda, ocaj

i ksenofobija Inflacija

Nacionalna
strategija

gospodarske
sigurnosti

Nepravedna

raspodjela dohotka Nezaposlenost

Insolventnost

Bijeg kapitala i nelikvidnost

Shema 1*. Sedam ¢imbenika egzogene strategije nacionalne gospodarske
sigurnosti zemlje penetracije kapitala

* Dizajn D. Tur¢inovi¢

13 Upravo se to dogodilo 1. 5. 2010. u Boliviji Eva Moralesa. Vidi: Power grab — Another Bolivian nationalization,
(2010), The Economist, May 8th — 14th, 50.
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Mikrorazina pritom se odnosi na gospodarske subjekte koji samostalno
prikupljaju informacije zbog svojih ofenzivnih i/ili defanzivnih potreba. U tom
kontekstu bitno je istaknuti da ¢e oni - ako im nacionalna obavje$tajna zajednica
dostavi svoju procjenu o mogu¢em gubljenju trziSta zbog politickih promjena u
odredenoj zemlji — samostalno donijeti odluku. No, uvijek su im na raspolaganju
samo dvije solucije. Ipak, vazno je naglasiti da svi veliki poslovni subjekti u
razvijenim zemljama imaju svoju poslovno-obavjestajnu sluzbu, koja prati sve
Sto se dogada u najmanje osam podrucja. Rije¢ je, zapravo, o ¢imbenicima
ofenzivne strategije inteligentnoga poslovnog subjekta — $to je prikazano na
shemi 2. To su: konkurenti, inovacije i nove tehnologije, upravljanje ljudskim
resursima, istraZivanje trzista, trziSte inputa i autputa, burze domace i inozemne,
zakonodavstvo domace i inozemno!* te korporativno planiranje ex-ante i ex-post.
Nakon te inicijalne faze prikupljanja podataka, oni se, tj. sirove informacije,
obraduju u centru za poslovno-obavjestajnu sluzbu. Nakon finalne analize oblikuje
se obavjestajni proizvod i on se dostavlja menadzmentu. Pri donoSenju odluka on
ima dva moguca rjeSenja. Prvo, ostati na tom trzistu i, drugo, dezinvestirati, tj.
povudéi se i penetrirati u trecu zemlju.

Konkurenti

iy

Korporativno planiranje

ex-ante i ex-post %

Inovacije i nove
& tehnologije

Ofenzivna

strategija
Zak?n.o,iavstvo <::| inteligentnog |:“> Upravljanje‘ljudskim
domace i inozemno resursima
poslovnog

subjekta

Burze @

domade i inozemne

% IstraZivanje

trzista

<

Triiste inputa i
outputa

Shema 2. Osam ¢imbenika ofenzivne strategije inteligentnoga poslovnog
subjekta

* Dizajn D. Tur¢inovi¢

I dakle, ako se prikupljaju informacije iz otvorenih izvora, tada se,
zapravo, radi o poslovno-obavjestajnoj sluzbi supsidijarne jedinice ili o centru
poslovno-obavjestajne sluzbe lociranom u mati¢noj korporaciji. No, ako se
podatci prikupljaju iz zatvorenih izvora (kako je ve¢ spomenuto), tada se radi o
industrijskoj Spijunazi. Pritom treba biti fleksibilan, jer ovaj postupak kojim se

'* Inozemno zakonodavstvo ponekad je takoder predmetom pozornosti nacionalnih obavjestajnih zajednica.
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dolazi do tajnih informacija ne odnosi se samo na dva prva sektora gospodarstva,
nego i na tercijarni sektor, tj. na bankarsku industriju i osiguranje, pa i na
industriju razonode, tj. turizam. Odnosi se, dakako, i na kvartarni sektor, a to su
suvremeni transport i suvremene telekomunikacije. Ali, posebno je uc¢inkovit na
kvintarnom sektoru, tj. na podrucju istrazivanja i razvoja.

Potrebno je naglasiti da je najvise na meti Cetvrti i peti sektor SAD-a.
FBI je jos 1992. procijenio da su zbog industrijske $pijunaze americke kompanije
pretrpjele Stetu izgubljenih prihoda u iznosu visemu od 100 milijarda dolara. FBI
je 1999. procijenio da je zbog Spijunaze Amerika 1997. izgubila oko 300 milijarda
dolara vrijedno intelektualno vlasniStvo. Najagresivniji industrijski $pijuni im
dolaze iz: NR Kine, Francuske, Izracla, Japana, Ruske Federacije, Irana i Kube.

Inace, njihova najpozeljnija metau SAD-u je Silicon Valley, ali i gradovi:
Detroit, Dallas, Boston, Washington D. C., Pennsylvania i New Jersey, gdje su
proizvodaci vrhunske informaticke i komunikacijske tehnologije (ICTs): Cisco
Systems, Microsoft, IBM, Hewlett Packard Company, Compuware, Intel, Oracle,
Dun & Bradstreet Corporation i sl. Na meti su, dakako, i industrija senzora,
aeronautika, naoruzanje i energetski materijali. A u tim sektorima zaposleno
je vise od 40 posto doktora znanosti koji nisu rodeni u SAD-u. I unato¢ zastiti
protuobavjestajnim mehanizmima, ipak podaci iz SAD-a cure na sve strane i
zbog te ¢injenice; naravno, brojni od stranih zaposlenika postaju industrijski
(tehnoloski) S$pijuni, stimulirani prije svega golemim nov€anim bonusima.
Vrbuju se svugdje pa i u tre¢im zemljama, posebno u njihovim domovinama
kada dodu obiéi roditelje i rodbinu. No, na prvoj crti napada je i Njemacka.
Federalni ured za zastitu ustava (Bundesamt fiir Verfassungsschutz — BfV), glavna
njemacka obavjestajna agencija, 2009. je procijenio da njihove kompanije zbog
industrijske i gospodarske $pijunaze godisnje gube 87 milijarda dolara i 30.000
radnih mjesta."”

Uz otvorene izvore informacija u tzv. bijelim zonama i zatvorenih
izvora u tzv. crnim zonama, postoje i tzv. poluotvoreni izvori informacija u tzv.
sivoj zoni.'* Naime, to je podruéje gdje se dolazi do informacija na neeti¢an, ali
legalan nacin. Smatra se da na poluotvorene izvore dolazi sedam do osam posto
trazenih informacija. No, veoma je tanka crta Sto razdvaja sivu od crne zone. Do
donosenja spomenutog Zakona o gospodarskoj Spijunazi, u SAD-u ta je crta bila
fleksibilnija i neki postupci prikupljanja podataka su se kvalificirali neeticnima,
ali legalnima. Primjer: sovjetski inzenjeri su 1974. — u okviru sluzbene kulturno-
tehnicke suradnje SSSR-a i SAD-a - posjetili Boeing u Seattleu, u saveznoj drzavi
Washingtonu. Cipelama kojima su donovi bili premazanim posebnim ljepilom
donesenim za tu priliku iz SSSR-a i kamufliranim u kutijama kreme za obucu,
sovjetski su inzenjeri nehajno hodali medu kompjutoriziranim i robotiziranim
strojevima. A zapravo, prikupljali su metalne strugotine specijalnih legura iz
kojih su se izradivali zrakoplovi i svemirske letjelice.

1 Behind close doors — A hard struggle to shed some light on a legal grey area, (2010), The Economist, February
28th — March 6th, 62.
1°Ibid., 63.
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Danas se u svim zemljama takvi postupci smatraju ilegalnima i
kaznjavaju se zatvorskim kaznama. A ako su krivci diplomati — osramocuju se
i protjeruju. Godine 1974. zavrsilo je samo diplomatskom protestnom notom
koju je State Department uputio Ministarstvu znanosti SSSR-a. I to nakon $to su
sovjetski inzenjeri zavrsili s posjetom SAD-u.

3. METODE POSLOVNO-OBAVJESTAJNE SLUZBE,
INDUSTRIJSKE I GOSPODARSKE SPIJUNAZE

3.1.  Metode poslovno-obavjestajne sluzbe

Metode se baziraju na isprepletenosti empirijskog istrazivanja i teorije.

Svrha je pronaci ekonomski odnos koji je primaran, prepoznaje trend i utjece
na sve ostale relacije. Temelj je prikupiti informacije u postupku ,,detaljistickog
slaganja podataka“ i ,,stvaranja mozaika“. Pri tome se potrebno sluziti metodom
za smiSljen i standardiziran naéin obavljanja poslovno-obavjestajne djelatnosti,
a na raspolaganju su dvije vrste sredstava. Prva su personalna, a druga tehnicka
sredstva. Personalnima se drze eksperti za pojedina podrucja, i to za: prikupljanje,
provjeravanje i analiziranje te za utvrdivanje vrijednosti i vjerodostojnosti
prikupljenih informacija i odvajanja bitnih od nebitnih podataka. Poslovno-
obavjestajne sluzbe posebice se koriste brojnim tzv. klasiénim metodama, koje se
primjenjuju u pojedinim fazama. U prikupljanju informacija to su:

- analiza podataka,

- skladistenje podataka,

- odredivanje kvalitete podataka,

- tzv. rudarenje podataka,

- analiticko obradivanje.

Kako je ovakva aktivnost postala investicijom, a ne troSkom jer se
uvidjelo da je bez nje nemoguce opstati na svjetskom trzistu, prvi su kadrovi
bili umirovljeni obavjestajci centralnih obavjestajnih sluzba. Na pocetku su na
najvisoj cijeni bili oni iz: SIS-a, CIA-e i FBI-ja, Mossada, prebjezi iz KGB-a itd.
Inace, ve¢ dugo je najbolji casopis na svijetu iz ovoga podrucja onaj Udruzenja
profesionalaca kompetitivne obavjestajne sluzbe (Society of Competitive
Intelligence Professionals - SCIP) iz Alexandrije, u Virginiji; poceo je 1986.
izlaziti u Washingtonu. Prvi im je naslov bio Competitive Intelligence Review,
a zatim sadasnji Journal of Competitive Inteligence and Management. Znaci
krucijalno $tivo za sve one koji se bave poslovno-obavjestajnom sluzbom.
Spomenuto udruzenje se nametnulo i Etickim kodeksom za profesionalce
konkurentske obavjestajne sluzbe, koji ima sedam tocaka. Inzistira se samo na
aktivnostima u bijeloj zoni.

Prvo visoko uciliste za ove kadrove otvorio je u Parizu 1997. jedan
general i dvojica eksperata za ovo podrugje kao Skolu za gospodarsko ratovanje
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(L’Ecole de Guerre Economique). Obucavaju o ,,metodama napada i obrane s
kojima se suocavaju kompanije u svjetskoj gospodarskoj utakmici®. Posebnim
se metodama ,,sirove* informacije podvrgavaju znanstvenoj analizi, kao najtezoj
i najdelikatnijoj zadac¢i svake poslovno-obavjestajne sluzbe. Iza toga slijede
faze, od kojih je zadnja: uvidanje razvoja buducih dogadaja. U toj fazi, zapravo
znanstvenoj analizi fenomena koji je u fokusu, prognozira se trend kretanja
buduéih dogadaja za koje je zainteresiran menadzment. Sto se ti¢e tehnickih
sredstava kojima se koristi, to je sofisticirana obavjestajna tehnika i suvremena
informatic¢ka tehnologija.'”

Prikazat ¢emo tri metode kojima se koristi nakon §to je formiran
obavjestajni proizvod. Prvo, rije¢ je o analizi scenarija (Scenario Analysis),
metodi koja se pocela primjenjivati tijekom Drugoga svjetskog rata. Zapravo,
osnovna koncepcija povezana je s teorijom ratnih igara (War Gaming) i razvila
se u vojsci kako bi se predvidjeli budu¢i dogadaji u vezi s atomskom bombom.
U fokusu je analiza vjerojatnog scenarija.'® Nakon toga, koncepciju je pocela
primjenjivati uprava americkih transnacionalnih korporacija. Svrha joj je da se
procijeni koliko je vjerojatno da ¢e se nezeljeni dogadaj ipak dogoditi. Sredstvo
je ranog upozorenja (Early Warning).

Drugo, rijec je o Delfi tehnici (Delphy Techniques) . Vazno je napomenuti
da je u pitanju metoda odlucivanja kojom se u relativno duzem postupku uskladbe
stajaliSta nalazi optimalno rjesenje, i to konsenzusom analiti¢ara centra poslovno-
obavjestajne sluzbe. Naime, rukovoditelj tima koji treba donijeti odluku, finalizira
obavjestajni proizvod tako da trazi od svakog ¢lana pismeni prijedlog rjeSenja
odredenoga poslovnog problema. Od sakupljenoga analitickog materijala pravi
se sazetak koji se kopira i prosljeduje svakom ¢lanu tima kako bi svatko sacinio
svoj preinaceni prijedlog. Postupak se ponavlja sve dok se postigne konsenzus
kojim se zeli nac¢i optimalno rjesenje. Na taj se nacin uklanja moguéi sukob medu
analitiCarima centra poslovno-obavjestajne sluzbe.

Trece se tice sustavnog vrednovanja (Benchmarking). U pitanju je
metoda kojom se procjenjuje vlastita pozicija na lokalnome, nacionalnome,
regionalnome i svjetskom trzistu vis-a-vis konkurenciji, posebice u odnosu prema
najja¢em suparniku. To je, zapravo, postupak odredivanja temeljnog standarda
proizvoda, ali u usporedbi s najboljim proizvodom konkurenta. Proucava se tako
suparnik u nastojanju ,,da se zaustavi®, §to je, zapravo, condicio sine qua non
svakoga poslovnog nadmetanja. Prvi je to korak u poduzimanju akcije. U fazi
analize razmatraju se prednosti koje suparnik ima i posebice ljudski resursi i
materijalni elementi, rezultati fundamentalnih i aplikacijskih istrazivanja $to su
suparniku omogucili prednost u trzi$noj utakmici.

17 Mattinet, B., Marti, Y-M. (1995), Lintelligence Economique — Les yeux et les oreilles de I’enterprise, Paris, 12.
'8 Donovan, J., W. (1976), Call for a Central Intelligence Agency, The Anals of America, sv. 16., 1940-1949,
Washington, 393-4.
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3.2.

Metode industrijske Spijunaze

Metodama ove vrste drze se svi oni nacini i postupci kojima se koristi

subjekt industrijske $pijunaze da bi, pod svaku cijenu, dosao do zeljenih
podataka. U tom smislu metode se mogu podijeliti na klasi¢ne i suvremene.
Klasi¢ne metodama su postupci povezani s prisluskivanjem i fotografiranjem.
Inace, $pijuni koji su zaduzeni za prisluskivanje, u zargonu CIA-e popularno se
nazivaju ,,muzi¢arima®, Dakle, radi se o:

prisluskivanju koriste¢i se ,,bubama®, tj. specijalnim mikrofonima
koji nisu ve¢i od zrna graska. Taj sicusni predajnik koji trosi dva do
tri milivata energije, pri ¢emu je za emisijski signal dostatan jedan
milivat. Sastoji se od tri visokofrekventna i dva nisko-frekventna tonska
stupnja. Ima raznih tehnickih varijanata koje uvijek obvezno ukljucuju
minijaturni mikrofon i tonsko pojacalo. Moze biti u funkciji oko 100
sati s baterijom od 8,4 volta. Ima osjetljivost na Sapat do pet metara,
a domet do 500 m. Prijem se moze ostvariti i na obi¢nom tranzistoru.
Ugraduje se i u automobil, a prikljucak upaljaca za cigarete moze biti
izvor napajanja. U ovoj skupini je i:

mikrofon s pneumatskim pri¢vrséivacem koji se lijepi na zidove i vrata
kako bi se mogli slusati razgovori u susjednoj sobi,

cjevasti mikrofon koji ulazi u otvor u zidu ili vratima, promjera manjega
od milimetra,

snajper-mikrofonom moze se slusati razgovor na udaljenosti i do 500 m.
Zapravo, rijec je o relativno malenom uredaju koji se nosi preko ramena,
sa slusalicama u usima i mikrofonom u ljevkastom usmjerivacu koji se
drzi u ruci i usmjerava na ,,ciljanu osobu®.' Takoder, rije¢ je o:

nalivperu, a zapravo ultrakratkom predajniku s ugradenom antenom
dometa od 150 m koji je u funkciji 15 sati, dimenzija 135 x 0,12 mm,
tezine 25 g s baterijom od 3 x 1,5 volta. Za prijeme se sluze i mikrofoni
u maslinama zabodenima na sticku u koktelima, posebno popularnome
kao Martini dray cocktail. Ima i mikrofona koji se nalaze u iglama za
kravatu. Takoder, tu je i:

besumna minijaturna fotokamera u obliku upaljaca za cigarete, veliine
10 cm. U ,,upaljacu’ je Spijunska kamera s velikim vidnim poljem i
ekspozicijom od pola do tisuéitog dijela sekunde; objektiv omogucuje
snimanje s udaljenosti od samo 20 cm. Usto ima i:

tajnoga fotografiranja kamerama §to se mogu sakriti ¢ak i ispod kosulje,
s objektivom postavljenim u iglu kravate,

tzv. tihe kamere §to snima kroz rupicu u zidu ili vratima od samo jednog
milimetra,

tridesetpetmilimetarskih kamera od kojih su najviSe na cijeni: Exacta,

1 Opéeprihvacen termin je i ,.ciljani objekt“. To je objekt prema kojemu je usmjerena obavjestajna djelatnost, kao
§to je npr. sektor istrazivanja i razvoja.
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Leica, Pentax, Nikon, i Canon. Kositreni Minox prije je za agente bio
najpopularniji. Konacno, je tu i:

- ,mikrofilmiranje”, pri ¢emu kamera s malim kasetnim uloskom koja
moze snimati stranice npr. formata A4 na filmu ne ve¢emu od tocke na
slovu ,,i.

Te su klasicne metode i dalje popularne, ali one koje se baziraju na
informatickoj tehnologiji postaju sve vaznijima. U tom smislu, industrijska
$pijunaza posebno se sluzi tehnikom koja se skupno naziva kompjutorski
kriminal (Computer Crime) ili kompjutorska Spijunaza (Computer Espionage).
Pripada najsuvremenijim oblicima elektroni¢ke Spijunaze. Ti se Spijuni koriste
kompjutorima koji su prijenos podataka doveli do savrSenstva. Poznato je da je
kompjutorom sve mogucée pa ¢ak i prenijeti velike sume novcea s jednoga na drugi
raéun.” Pojavni oblici kompjutorske $pijunaze su: otkrivanje poslovne tajne,
ilegalni transfer tehnologija, softversko gusarstvo i softverska krada, tj. hacking.
A ovo zadnje odnosi se na neovlasteno prodiranje u kompjutorski sustav kako bi
se pribavili ekskluzivni dokumenti i podatci. Vazno je znati da kompjutor, kad
se prikljuci na internet bez adekvatne zastite, hakeri mogu ,,provaliti“ u roku
od 40 min. Uz to, kad su u pitanju patoloske metode bazirane na informatickoj
tehnologiji, potrebno je spomenuti i metodu ilegalnog transfera tehnologija.
Inace, softverska, tj. kompjutorska Spijunaza vanjski je uspje$na provala u
racunarske uredaje prisvajanjem intelektualne svojine kopiranjem programa koji
imaju svoju licencu, te njihovu predaju konkurenciji ili neovlastenim osobama.
U tim kaznjivim postupcima $pijuni prisluskuju, prijemom ili prekidom prijenosa
na komunikacijskoj mrezi. Procjenjuje se da su 2009. ,,zlo¢inci Sirom svijeta
nadinili ukupne $tete od oko 400 milijarda dolara.“?! No, jos jedna krada postaje
sve popularnijom. I pogubnijom za korporacije. To je krada laptopa (Laptop
Theft), posebno u zracnim lukama. Naime, prate se ,,ciljane osobe* (direktori
uprava ,,ciljanih“ korporacija, direktori sektora za istrazivanje i razvoj ,,ciljnih*
korporacija itd.) i vrebaju njihovi laptopi.

3.3.  Metode gospodarske Spijunaze

Metode ove trece svi su oni nezakoniti nacini i postupci kojima se sluze
zemlje kako bi dosle do Zeljenih podataka. Pri tome zastupljeni su najsuvremeniji
postupci i alati. Metode su sofisticirane i alati savrSeni. Mogu se podijeliti na
klasicne i suvremene metode. Prvima se podrazumijevaju oni postupci §to se
svrstavaju u tzv. tajne operacije (Covert Operation) — konspirativnom uporabom
ljudi. Ova se metoda prikupljanja tajnih informacija zato i naziva ljudskom
obavjestajnom sluzbom (Human Intelligence — HUMINT). Ti ljudski izvori su:
razni profesionalci, informanti, suradnici, tajni agenti, prebjezi, ratni zarobljenici

2 Kompjutorski je 1997. izvedena prva velika pljacka banke. 1zveo ju je James McRifkin iz American Software Co.
u iznosu od 10,2 milijuna dolara. To ,,njegova‘ banka nije bila primijetila. Upozorio ju je na to FBI. (Izvor: Benett,
J. (2013), Our Fate, Our Ciber Crime, The New Yorker, October 26, 32.)

! Makkoff, J., Barboza, D. (2010), Researches Spy on Computer Spies, Tracing Dana Theft to China, The New
York Times, April 6, A 1.
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i opcenito, ,,Spijuni. Tu su i prikriveni informatori, koji jos od Watergate
skandala iz 1973. nose kodni naziv ,,duboko grlo“. U ovoj skupini su i specijalisti
za ,,poslove s crnom torbom®, a to su oni §to najbolje znaju voditi razgovore u
podmiéivanju, tj. placanju tajnih podataka. U Spijunskom zargonu mjesto gdje
agent isporucuje mito naziva se ,trgovacki punkt“. Inace, u zargonu, rezultat
$pijuniranja je ,,ulov ili ,lovina“. Subjekti ove tre¢e skupine su: vrhunski
profesionalni obavjestajni stru¢njaci, agenti, znanstvenici, analitiCari, operativci,
dousnici i ,krtice”. Pritom, ovakva sluzba ima ucilista za obuka agenata i
odrzavanje veze s agenturom. U pitanju je obrazovanje — medu ostalim, i iz
podrucja:

- kriptografije®, osobnih kontakata, radio-prometa, tehnike ostavljanja
poruka na tajnim ,,javkama“ i tzv. Zivome tajnom mjestu,

- sluzenja dezinformacijama i tzv. dvostrukim poigravanjima, ukljucujuci
dvostruke agente, dezertere i sl.,

- obuCavanja za davanje natrij-pentanola, seruma istine posebno za
ispitivanje prebjega,

- uporaba termalnih infracrvena kamera za no¢no promatranje i sl.,

- koristenja ,,gluhim sobama™ za povjerljive poslovne razgovore kao
mogu¢im sredstvom da se onemogucai primjena prislusnih uredaja.
One se uglavnom nalaze u sredini objekta. Nemaju prozore kako bi se
onemogucilo da se na daljinu (npr. iz susjedne zgrade), preko vibracije
prozorskih stakala, prisluskuje razgovor laserskim mikrofonima (Laser
Surveillance System). ? Naime, odbijajuéi se od prozorskog stakla sobe
u kojoj se ,,ciljana osoba® s jednim ili viSe sugovornika, laseaski zraka
registrira vibracije stakla, a sustav ih prevodi u rijeci.

Zapravo, sve ono §to se moze procitati u knjigama lana Fleminga - koji
je bio i sam $pijun tijekom Drugoga svjetskog rata — dogada se i u nase vrijeme.
Britanski agent s kodnim imenom ,,007“ - James Bond, i danas je inspiracija
za brojne ¢lanove timova koji djeluju kao gospodarski Spijuni iza kojih stoji
kompletna obavjestajna zajednica jedne zemlje. A i o njima je bilo rije¢i u prvom
romanu I. Fleminga iz 1953. pod naslovom Casino Royal.

Sto se ti¢e njihova obu¢avanija, potrebno je istaknuti da se na spomenutim
uéilistima poducavaju i iz discipline koja nosi naziv — ,,medene klopke* (Honey
Trap), $to je drugo ime za ,,nagovaranje i Saputanje u postelji“. U tom je smislu
drzavna obavjesStajna sluzba Njemacke Demokratske Republike - tj. Glavna
obavjestajna uprava,” neko¢ nadaleko poznata kao STASI, pod jurisdikcijom
Ministarstva drzavne sigurnosti (Ministerium fiir Staatssicherheit - MfS)* - tu
metodu dovela do perfekcije. Sluzbu je 1953. utemeljio Markus Wolf — ,,Misha®,
jedan od najtalentiranijih $pijuna u hladnom ratu, ¢elnik drzavne obavjestajne

22 Vidi zadnji odjeljak glave s naslovom Kriptologija.

% O tome vise naprijed u okviru mini teme: ,,suvremeni komunikacijski prijenos*.

2+ U svome sastavu je imala i Znanstveno-tehnoloski obavjestajni sektor, koji se bavio i gospodarskom $pijunazom.
STASI je, dakako, imao i protuobavjestajnu sluzbu.

# Uz ovo ministarstvo postojalo je i Ministarstvo unutarnjih poslova.

63



3. ZBORNIK SVEUCILISTA U DUBROVNIKU

sluzbe Njemacke Demokratske Republike. Na njezinu ¢elu se nalazio 34 godine.
Tijekom toga razdoblja obucio je brojne ,,Romeo“-agente. U svojoj karijeri M.
Wolf je infiltrirao u NATO oko 4 000 Spijuna. Njegov je agent bio i Giinter
Guillaume, u Zapadnu Njemacku poslan 1956. Postao je pomo¢nik njemackog
kancelara Willyja Brandta, a kada se 1974. to doznalo, W. Brandt je morao dati
ostavku. U obavjestajnoj akademiji odvajani su najzgodniji i najljepSe gradeni
pitomci. Po posebnom programu, koji je trajao jo§ Cetiri semestra, morali su
ovladati svim finesama u zavodenju. To je pretpostavljalo: poznavanje bon-
tona, usavrsavanje socijalnog komuniciranja, ucenje o gastronomiji, enologiji,
pripravljanju kratkih i dugih koktela, te poznavanje klasicne literature i glazbe. No,
to i nije bilo najvaznije. Najbitnije je bilo poznavati najsiri repertoar seksualnih
tehnika koje su se ucile i iz Kame siitra. A da bi bili u Sto boljoj fizi¢koj kondiciji,
svakodnevno su vjezbali u teretanama i plivali u bazenima. Tako neodoljivi, na
meti su im bile sekretarice, posebno one srednjih godina, zaposlenice u NATO-u
koje su dolazile u kontakt s dokumentima s oznakom ,,Cosmic “ ili ,,Top Secret .
Na meti su, takoder, bile tajnice u njemackim drzavnim ustanovama i privatnim
kompanijama. M. Wolf je znao re¢i: ,,Stvar je u tome da su tajnice ministara ili
generala uglavnom Zene i da kroz njihove ruke prolaze podaci kakvima najcesce
ne raspolazu drzavni tajnici ili ¢lanovi vlade. One su bile nasi najbolji donosioci
drZzavnih tajna. 2

Dakako, i danas su u uporabi metode ,,medene klopke“. Na meti
gospodarske Spijunaze su zbog dragocjenih insajderskih informacija posebno
poslovne tajnice drzavnih ustanova i korporacija. Ipak, za razliku od STASI
modela, danas su u ovaj ,,posao“ vise ukljuene Zene. Vracajuci se u povijest,
naveli bismo glasovitu Matu Hari, nizozemsku plesacicu, kurtizanu i $pijunku
koja se procula prije Prvoga svjetskog rata kao plesacica erotskih plesova po
prijestolnicama Europe. A kad je poceo Veliki rat, pocela je odvlaciti u postelju
francuske generale kako bi doznala francuske vojne, politicke i gospodarske tajne
To ju je kostalo glave pa je 1917. u Parizu strijeljana kao njemacka $pijunka. U
$pijunskom zargonu — Zena zavodnica koja treba navesti muskarca u ,,medenu
klopku* naziva se — ,Lastavica“. A ,lastavi¢je gnijezdo* je, zapravo, stan
opremljen kamerama i videoopremom kako bi se zrtva kompromitirala, ucijenila
i prisilila na ,,kooperativnost“.?’ Jedan primjer: afera koja je 1963. potresla Veliku
Britaniju bilaje povezana sa $pijunskom aferomu kojoj je krivac bio John Profumo,
ministar obrane u konzervativnoj vladi Harolda Macmillana. ,,Lastavica“ je bila
Christine Keeler, lijepa ruska $pijunka. Kad je afera postala javnom, pala je
vlada Harolda Macmillana i doslo je do prijevremenih parlamentarnih izbora. Za
poslove Spijuniranja koristi se, dakako, i muskarcima homoseksualcima. U istom
zargonu, homoseksualac koji namamljuje u homoseksualnu ,,medenu klopku*
radi ucjene, ima kodno ime — ,, Tihi*.

Suvremene metode zahtijevaju najsuvremenije alate. Kad se Spijunazom
dolazi do tajnih informacija uporabom tehnickih sredstava, radi se o tehnickoj

26 Obituary. Markus Wolf, (2006), The Economist, November 18th - 24th, 86.
27U zargonu KGB-a ti prostori su imali kodno ime ,,Malina“.
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obavjestajnoj sluzbi (ZTechnical Intelligence — TECHINT). Te su metode
napredovale divovskim koracima, posebno uz pomoc¢ satelita. Dakle, tajne
informacije prikupljaju se tehnickim sredstvima u procesu nadzora neprijateljskih
sredstva veze. Pa ipak, ljudski su izvori i dalje krucijalni izvor. M. Wolf tvrdi:
»Mislim, ipak da rad s ljudskim izvorima — tako dugo dok te sluzbe postoje —
nikad nece biti moguce u potpunosti nadomjestiti. Tehnickim sredstvima samo se
priblizno moze ustanoviti trenuta¢no stanje na prostoru §to ga se nadzire. Tajni
planovi, opcije, i odluke ostaju skriveni i za najrazvijenije satelite.*

A kad je u pitanju tehni¢ka obavjeStajna sluzba, nekoliko je njezinih
segmenata, od kojih ¢emo objasniti tri. % To su:

- Obavjestajna sluzba veze (Signal Intelligence — SIGINT). Definira se
kao ustrojbena jedinica sa zada¢om prikupljanja obavjestajnih podataka
presretanjem elektronickih signala koji su rezultat komunikacije medu
ljudima. U tim okolnostima radi se o komunikacijskoj obavjestajnoj
sluzbi (Communications Intelligence — COMINT).

- Ako je rije¢ o obavjeStajnim podatcima sakupljenima presretanjem
elektronickih signala koji nisu izravno koristeni u komunikaciji medu
ljudima — tada je to elektroni¢ka obavjestajna sluzba (Electronic
Intelligence — ELINT).

No, obavjestajna sluzba veze moze biti kombinacija i jedne i druge
sluzbe. A kako je rije¢ o osjetljivim i povjerljivim informacijama koje su obi¢no
kriptografirane, tada obavjestajna sluzba veze ukljucuje dekriptazu. Zbog toga
¢e se zadnji segment ovog poglavlja odnositi na dvije teme. Prva je obavjestajna
sluzba veze na primjerima, a druga kriptologija. *

(1) Za obavjestajnu sluzbu veze vazno je naglasiti kako je danas na djelu
drzavna elektronicka Spijunaza. Imaju je razvijene drzave, ali i neke koje to nisu.
Primjer je Kuba. Naime, u Lurdesu, mjestu nedaleko od Havane, do 1992. bila
je smjestena najveca sovjetska prislusna i Spijunska instalacija izvan granica
SSSR-a. Nakon toga, preuzeli su je Kubanci. Izvana, to je poljoprivredna farma
u kojoj radi 2 000 tehnicara. Instalacije se sastoje od: goleme antene, velikih
satelitskih prijamnih terminala u obliku tanjura, mikrovalnih releja sustava
goleme brzine i 50 zgrada s opremom koja sluzi za pracenje, obradu i analizu
podataka. Na meti je posebno SAD, koji je samo 90 milja (140 km) udaljen od
Kube.

Danas se suvremeni komunikacijski prijenos obavlja u jednomu
integriranom sustavu. Karakterizira ga kombinacija zi¢anoga, tj. kabelskog,
i bezicnoga, tj. zracnog ili kozmickog prijenosa. Dostatno je prisluskivati
samo jedan telefonski broj da bi bili prisluskivani i svi ostali koji telefonom
komuniciraju s ,,ciljanom osobom®. Satelitska i mobilna telefonija pruza i te
mogucnosti, ali moze locirati ta kretanja skupa s naziranom osobom. Nadalje,

28 Wolf, M. (2004.), Covjek bez lica, Zagreb, 310.
2 Akronimi ostalih su: GEOINT, FISINT, MASINT i IMINT.
3 Gré. krypto — skrivam, pokrivam i lat. /égos — rije¢, govor.
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prisluskivani se prisluskuje i kada mu telefon nije ukljucen. Suvremena tehnika
omogucava da se iz sluzbe koja prisluskuje nazove broj mobilnog telefona
»Ciljane osobe* te da se, prije nego se pritisne zadnji pozivni broj, ubaci posebna
Sifra za ukljucivanje mikrofona mobilnog telefona te osobe. Tako mobilni telefon
postaje ,,buba‘“ i prenosi sve zvukove u radijusu od 15 m. Ta vrsta prisluskivanja
mogla se onemoguditi vadenjem baterije iz mobilnog telefona. Medutim,
u Velikoj Britaniji razvijen je tzv. digitalni System X koji prati i prisluskuje i
iskljucene mobilne telefone. Mogu se pratiti ujedno i svi razgovori u okruzenju
»ciljane osobe*. Navedenom se tehnikom prati na stotine milijuna ljudi i mobilnih
i satelitskih telefonskih razgovora njihovih korisnika. Uz to, baza podataka
digitalnog Systema X cuva informacije i do Sest mjeseci. Uzgred receno, na
trazenje Ruske Federacije, a potom NR Kine, sustav je prvo bio prodat njihovim
tajnim sluzbama.

U upotrebi su jo$ uredaji za prisluskivanje mobilnih telefona CAS —
800. Automatski se ukljuuju na zadani broj ili zadanu rije¢. Mogu i graficki
locirati mjesto na kojemu je telefon s kojeg se razgovara. Takoder, u njemu se
nalazi i tzv. periferna oprema GCOM — 4510 LSS (naprijed spomenuti Laser
Surveillance System)*' koji ispusta laserski zrak dometa 300 do 400 m. Njime se
prate razgovori koji vodi ,,ciljana osoba®.

Dat ¢e se nekoliko primjera kozmicke Spijunaze.

- ECHELON je najveci globalni multinacionalni $pijunski sustav takva
kodnog imena. Utemeljen je tajnim ugovorom iz 1948. izmedu SAD-a
i Velike Britanije kao UKUSA, kako bi se kontrolirao SSSR. Poslije
je dobio i druge zadace, pa ih ima i danas. Obuhvaca ¢itavu Zemlju
i seze u svemir. Sastoji se od 120 $pijunskih satelita i pet prislusnih
centara na teritorijima zemalja Clanica, te od Cetiri tisuce prijamnih
stanica postavljenih na svih sedam kontinenata. Americka Nacionalna
agencija za sigurnost (NSA) upravlja ECHELON-om iz Fort Meada u
Marylandu.

- ,,FRENCHELON* je kolokvijalno ime za francuske kapacitete Signal
intelligencea. Najveci su poslije ECHELON-a. Ovaj sustav elektronicke
$pijunaze raspolaze drugom najrasporostranjenijom mrezom izvidackih
baza na svijetu. Najveca se postaja nalazi u francuskom gradu Domme,
u blizini Surlata u Périgordu. Imaju i supertajni centar Mutzig, nazivan
Centar za elektronicko ratovanje (CGE).

- WATSON?? SYSTEM americki je mo¢ni suvremeni programski softver.
Analiticki je sustav za elektroni¢ku Spijunazu, dekodiranje i analizu svih
vrsta komunikacija digitalne i mobilne telefonije. Pocetkom listopada
2001. ustupljen je Republici Hrvatskoj radi regionalne kontrole

komunikacijskih sustava sredi$njeg i juznog dijela Europe.
31 Makedonska vladajuca stranka VMRO-DPMNE je 1998. dobila na dar Cetiri ovakva uredaja od nase Sluzbe za
zastitu ustavnog poretka (SZUP). SZUP je prethodnica nase danasnje srediSnje Sigurnosno-obavjestajne agencije
(SOA).

3 Nazvan je po prezimenu pomo¢nika Sherlocka Holmesa.
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- GALILEO je satelitski sustav Europske unije i Europske agencije
za svemirska istrazivanja. Nastao je kao reakcija na spoznaju o
ECHELON-u i nacin je oslobadanja pozicije korisnika americke
tehnologije i Zelje za uspostavom stvarnog suvereniteta nad europskim
prostorom. Prva raketa koja je ponijela u svemir prvi satelit sustava
GALILEO (GSTB-V1), lansirana je 2004.*

I kao $to je naznaceno u uvodu, danas svi $pijuniraju svakoga. Evo samo
Cetiri primjera:

- I Britanci se zale na Amerikance. Pa iako su 1948. oni skupa osnovali
ECHELON, sustavom se u proteklom razdoblju vise puta koristilo za
Spijuniranje i britanskih kompanija. Independent of Sundy je u srpnju
1994. izvijestio da je administracija Billa Clintona u razdoblju od
sijecnja 1993. - kada je stupio na duznost - do lipnja 1994. prikupila
informacije o dodjeli medunarodnih ugovora vrijednih 30 milijarda
dolara, te o inozemnim pretendentima na te ugovore koji su se odnosili
na poslove iz aeronautike, telekomunikacija i energetike. Te informacije
bile su dane americkim kompanijama.

- Boeing 767-300 proizveden je bio za kineskog predsjednika Jiang
Zemina i isporucen je 2000. Poslije se otkrilo da su u Boeing Amerikanci
ugradili 27 prislu$nih uredaja koji emitiraju signale prema satelitima.

- Krajem iste, 2000., zbog mobilne je Spijunske afere doslo do poremecaja
diplomatskih odnosa izmedu Francuske i Velike Britanije. Naime, MI5
je pokrenula istragu o francuskome gospodarskom $pijuniranju najvecih
britanskih kompanija. Radilo se o britanskoj kompaniji za mobilnu
telefoniju Orange, koju je za 31 milijardu funta iste godine kupio
France—Telekom. Zapravo, francuska obavjestajna sluzba, tj. Glavna
uprava vanjske sigurnosti, za vrijeme pregovaranja o prodaji kompanije
Orange — osigurala je tajne podatke na osnovi kojih je France—Telekom
ostvario prednost nad americkim kupcem, pa je tako preuzeo britansku
mrezu mobilne telefonije.

- U srpnju 2009. kineske vlasti su u Shanghaiu uhapsile Cetvero¢lanu
upravu supsidijarne jedinice australijske transnacionalne korporacije
Rio Tinto Group, optuzivsi ih za potkupljivanje i industrijsku Spijunazu.
Prvooptuzeni Australijanac bio je podrijetlom Kinez, a ostali su bili
kineski drzavljani. Optuzeni su i za ,kradu komercijalnih tajna®.
Prvooptuzeni je u ozujku 2010. osuden na deset godina zatvora. Zapravo,
ovim se primjerom zeljelo upozoriti na ¢injenicu kako ni jedna zemlja
nije liSena toga da bude metom industrijske i/ili gospodarske Spijunaze.
Tako ni NR Kina, za koju se procjenjuje da u svijetu ima oko milijun

aktivnih $pijuna, ukljuujudi i ,,spavace.’*

3 Anderson, P. Ibid., 59.
3 Russel, T. (2010), Russia had only hundreds of thousands of agents, compared with China’s 1 million, The
Washington Times, February 15, 4.
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(i1) Kriptologija je znanstvena disciplina o prikrivanju informacija u
porukama. Dijeli se na dva podsustava: kriptografiju i kriptoanalizu. Kriptografija
je znanost i vjeStina u zasti¢ivanju podataka. Prvo se informacija pretvara u oblik
koji je ¢ini neupotrebljivom. To je faza Sifriranja ili enkripcije (kriptaze). U
ovlasti je obrade Sifranata. Potom se ponovno vrac¢a u izvornu informaciju, tj. u
otvoreni tekst (Plaintext). To je faza deSifriranja ili dekripcije (dektiptaze), kada
se nastoji ,,probiti Sifra“. Proizvod kriptografije je kriptogram. Drugi podsustav
je kriptoanaliza. To je znanost kojom se proucavaju metode za otkrivanje izvorne
informacije u kriptogramu, a da se ne poznaje kljuc, tj. kod.

Inace, kriptogram je tajno pismo u kojemu se sustavno razmjestaju ili
zamjenjuju graficki znakovi kako bi tekst postao nerazumljiv za ,,neprijatelja®.
Radi se o zamjeni, tj. Sifriranju slova, slogova ili rijeci, a ponekad i Citavih
reCenica. Zamjena se provodi po nekom pravilu uz pomo¢ razli¢itih znakova,
slova, rijeci, izraza i sl. Tekst se moze proditati, tj. moze se svesti na izvorni,
otvoreni tekst samo uz primjenou koda, tj. kljuca ili baze Sifriranja. Za Sifriranje i
ministarstva vanjskih poslova, ministarstva gospodarstva, diplomatska i druga
predstavnistva, a ve¢ duze i poslovno-obavjestajne sluzbe u sastavu svojih
struénih sluzba — imaju ,,odsjeke za Sifru“ i kriptografske stru¢njake. Inace,
medu njima su najbrojniji matematicari, elektronicari i lingvisti. Ti se stru¢njaci
nazivaju kriptolozima ili Sifrerima. Dakle, njihova je zadaca Sifrirati i deSifrirati
poruke. Inace, digitalni kompjutor za potrebe deSifriranja neprijateljevih poruka
izumio je 1944. Howard Aiken, profesor s Harvarda. Nazvao ga je Marc 1.

Uovompodruc¢junasvijetujenajjaca ve¢ spomenutaamericka Nacionalna
agencijaza sigurnost, kojaimatri centra: Upravu za istrazivanje irazvoj, najvazniju
za kriptoanalizu, Upravu za tajnost komunikacija i Upravu za istraZivanje, razvoj
i usavrSavanje sustava za prijenos informacija u komunikacijskim sustavima.
Inace, iz matematike i fizike kriptoanaliza uzima teorijske osnove za svoju
izgradnju pa se na kompjutorima simulira rad novodizajniranih Sifara. One koje
zadovoljavaju kriterije zastite tajnosti, iz istrazivacke faze prelaze u razvojno-
proizvodnu. Tada se odreduju norme za Sifriranje i deSifriranje koje se moraju
zadovoljiti. Nakon toga se oblikuje proizvod i plasira se na trziste. Koliko u
njemu ima ,,straznjih vrata“ (Backdoor, Trapdoor)* — ostavlja se korisnicima da
ih otklone i nadu ako to mogu. Kako bi se olaks$ao postupak Sifriranja, ¢itanja i
kriptoanalize, na trzistu se danas mogu nabaviti elektronicki kriptografski uredaji
za Sifriranje i deSifriranje. U tom pogledu poznat je sustav Crypto AG Helvetica;
njega su preuzeli Siemens i Motorola. Uz ove transnacionalne korporacije takve
sustave danas proizvode Transvertex iz Svedske i Nokia iz Finske. Ipak, cijela
svjetska industrija naprednih softvera i dogradnja ,,straznjim vratima‘“ danas se
nalazi pod kontrolom Nacionalne agencije za sigurnost. SAD odbija moguénost
da inozemnim partnerima interneta dopusti prodaju kriptografskih sustava s
kljucem koji prelazi 56 bita. Tako su svi — posebno Europa — primorani ulagati u

¥ Proizvoda¢ namjerno ugraduje tajni pristup sustavu zbog moguénosti upada i potrebe nadzora.
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vlastiti razvoj kriptografskih sustava. Kao posljedica toga, Institut za drustvena
istrazivanja i veze (IRCS) u Torinu, koji se bavi internetskim-komunikacijama,
razvio je svoj poznati sustav za zaStitu dokumenata ERMES. Inace, smatra
se da je industrija kompjutorske zaStite (cyber-security industry) jedna od
najkonjunkturnijih industrija danasnjice. ,,Bank of America Merrill Lynch
(najveca je transnacionalna bankarska korporacija na svijetu — Z. B.) u svojemu
nedavnom izvjes¢u procjenjuje da danasnje trziSte kompjutorske zastite iznosi
godisnje 75 milijarda dolara, a da ¢e iznositi 170 milijarda dolara do 2020.°*

4. ZAKLJUCAK

Na kraju Uvoda bilo je naglaseno da je obavjestajna revolucija, ,,kao
uostalom i sve industrijske revolucije, u prvi plan izbacila neke zemlje i kompanije
koje su na svjetskom trzistu osnovane poslije svojih najizravnijih konkurenata, ali
koje su danas lideri u svojoj grani®. Zato se postavlja pitanje zasto je to tako kad
oni prvi redovito i imaju prednost. Odgovor glasi: Zato Sto su njihovi menadZzmenti
rano shvatili da bez poslovno-obavjestajne sluzbe te gospodarske i industrijske
$pijunaze ne mogu opstati u sukobu sa zestokom konkurencijom na medunarodnoj
poslovnoj areni.

U liderskim zemljama, kao $to su prije svega: SAD, Japan, Njemacka,
Francuska, Velika Britanija, Kanada, Izrael, Nizozemska, Danska, Finska,
Norveska i Svedska, dolazi do rapidnih promjena u poslovnoj filozofiji, pa tako i u
strukturi proizvodnje. Shvatilo se da viSe nije dostatno proizvoditi $to vise i jeftinije
jer se time povecavaju troskovi skladiStenja. Danas se optimalna strategija bazira
na racionalnoj proizvodnji gdje menadzment stalno prosuduje potrebe trzista,
tragaju¢i za odredenom skupinom potrosaca (Niche Marketing), na Cije zahtjeve
promptno reagira. U isto vrijeme prate se postupci konkurenata i razvoj njihove
proizvodnje, ponude inputa i usluga. Upravljanje kadrovima i znanje postaju
najvaznijima. Jer, danas i najve¢a kompanija moze opstati ako joj se promijeni
viasnicka struktura kapitala. No, ukoliko se zaustavi, ili kolabira sredisnji
informaticki sustav — atrofira citava kompanija. Promjena nacela organizacije je
dokaz da u tehnoloski najrazvijenijim zemljama prelaze iz klasicnog kapitalizma u
ekonomiju znanja. Osnovni ¢imbenici ekonomije znanja su povezanost motivacije,
ljudske kreativnosti i znanja i, kao rezultat toga, razvoj mrezne industrije (Network
Industries). Tu je informaticka i komunikacijska tehnologija dostupna svima,”” uz
umrezenost i povezanost u sustav radi jeftinije i brze razmjene informacija i znanja.
Globalno trziste i outsourcing, inspirativno poslovno okruzenje, laka dostupnost
kapitala i mobilnost rada baziranoga na znanju, gdje su troskovi umnozavanja
proizvodnje nesto visi od nule, a gdje na usluge, u okviru realne ekonomije, otpada
sve veci dio GDP-ja — glavne su odlike te nove potentne ekonomije.

3¢ Cyber-securitu: The cost of immunity (2016), The Economist, November 7th-13th, 59.

37 Pretpostavlja se da ¢e ovaj sektor do 2018. stvoriti 6,8 milijuna novih radnih mjesta u svijetu, a u iduce Cetiri
godine da ¢e se registrirati novih 75 000 IT kompanija. Izvor: Lynch, S. (2015).7urn off — drop out, New York Post,
May 3, 28.
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Na kraju ove teme postavlja se kljucno teorijsko, ali i prakti¢nopoliticko
pitanje a $to je sa zemljama poput naSe. Kako se one snalaze i kako da krenu
naprijed? Odgovor treba traziti u ¢injenici da i one trebaju prilagoditi strategiju
razvoja uz pomo¢ ekonomije znanja. U toj novoj strategiji mjesta mora biti za
ustroj centara gospodarsko-obavjestajne sluzbe na makro i mikrorazini. Odgovor
treba traziti i u tudim pozitivnim primjerima, kakvi su japanski,*® juZznokorejski
i francuski. U tim je zemljama jos prije vise desetljeca u poslovnu filozofiju
ugradena maksima prema kojoj ulaganje u poslovno-obavjestajnu sluzbu nije
trosak — nego investicija. No, zaokruzena moderna strategija gospodarskog rasta
i drustvenog razvoja mora sadrzavati jos jednu klju¢nu kariku, a ta karika vec¢ je
spomenuta gospodarska diplomacija. Danas je jasno da nam nema gospodarskog
rasta bez gospodarske diplomacije, u kojoj nasa obavjestajna zajednica mora
imati fundamentalnu ulogu. Izvr$nu ulogu u tome trebaju imati nasi najistaknutiji
politi¢ari na ¢elu s Predsjednicom Republike. Oni moraju postati nasi glavni
poklisari u medunarodnoj ekonomiji — ne oklijevajuci da na svjetskom trzistu u
svakoj prilici zastupaju interese nasih poslovnih subjekata, prethodno brifirani od
vodstva nase obavjestajne zajednice.>* Moraju se ugledati u bivSeg predsjednika
Francuske Republike Jacquesa Chiraca, koji je 1997. utemeljio matricu ponasanja
najvisih politi¢kih duznosnika svake zemlja, kada je izjavio: ,,Kad putujem u
inozemstvo nemam nikakvih predrasuda. Idem prodavati francuske proizvode!“*°
Dakako, prethodno u suglasju s vodstvom francuske obavjestajne zajednice.
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Abstract

This work elaborates three phenomena. business intelligence, industrial
and economic espionage. The introduction begins with an elaboration
of the contemporary international relations. Some of the most important
elements of the UN which have the task of creating conditions for global
economic growth and social development with human rights approach
are also addressed. In the second part, under the title Subjects of business
intelligence, industrial and economic espionage, terms are defined. The
difference between industrial and economic espionage is evaluated. In
the third part, under the title Methods of business intelligence, industrial
and economic espionage, classical and contemporary methods used in
investigation of the mentioned phenomena are elaborated. It is important
to note that after the USSR dissolution, all developed countries used their
secret intelligences to spy on competitors. Gathered information was of
great benefit to them. In conclusion, the topic of secret intelligence is
summarized, leading to the tasks which our political elites would need to
attain in the mentioned context.
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