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Ukratko o projektu Udaljeno sigurnosno pohranjivanje podataka Sustava muzeja Republike Hrvatske

U sklopu projekta informatizacije muzejske djelatnosti u Republici Hrvatskoj, koji koordinira MDC, u razdoblju 2010.
—2012. izgraden je sustav sigurnosnog pohranjivanja podataka Sustava muzeja RH.

Do tada zastita podataka nije bila sustavno organizirana ni centralizirana te se provodila sporadicno, $to znaci da
podaci po pravilu nisu bili adekvatno zasti¢eni od eventualnoga gubitka odnosno unistenja. Kako bi se osigurala

sigurnosnu kopiju pohraniti na udaljeno srediSnje mjesto, ¢ime ¢e se zajamciti trajna dostupnost sigurnosne kopije.

U razradi idejnog rjeSenja definirana su obiljezja i funkcionalnosti koje taj sustav mora podrzavati. To su:

0 automatsko kopiranje i prijenos sigurnosne kopije prema dnevnom rasporedu (tzv. automatski backup)

O kopiranje i prijenos sigurnosne kopije na zahtjev (tzv. rucni backup)

o prijenos sigurnosne kopije sigurnim kanalom (autentikacija, autorizacija i kriptiranje)

0 obavjestavanje o izradi sigurnosne kopije i 0 stanju prijenosa putem elektronicke poste kao o kontrolnom faktoru
o srediSnje mjesto revizija i dostupnosti sigurnosnih kopija

o sigurnosne kopije dostupne prema datumima pohrane

0 jednostavnost upotrebe.

U izvedbenoj fazi projekta uspostavijen je sustav za udaljenu sigurnosnu pohranu podataka (remote backup) koji se
sastoji od:

o srediSnjeg posluZitelja Srca

o tracne knjiznice za sigurnosnu pohranu i arhiviranje podataka

o klijentskog programa za izradu sigurnosne kopije lokalne baze podataka i udalienu sigurnosnu pohranu sigurnosne
kopije za svaki muzej.

Pohranjeni podaci (sigurnosne kopije podataka pohranjene na posluzitelju Srca) Cuvaju se na datotecnom sustavu
diskovnog polja srediSnjeg posluZitelja koje ima visestruku programsku i sklopovsku zastitu radi sprjecavanja nedo-
stupnosti i gubitka podataka.

1M 44 (1-4) 2013.
1Z DJELATNOSTI MDC-a
FROM MDC’S ACTIVITIES

sl. 1. Elementi sustava



206

sl. 2. Korisnicko sucelje aplikacije mdc2srce

l ~ Pohrana mapa (slika)

|ﬂdm datoteke ‘ ‘ Izbaci datoteke

|'
|
‘

Mapa arhivinja:

[¥] Cuva athivu

- Konfiguraciia e-maila

Omogudi email
SMTP posluZitelj:

|
Posiligtelj:

|

Primateli§):
|

-~ Automatska dnevna pohrana

2

p—

_——

Podaci s mreznog posluzitelja svakodnevno se sigurnosno pohranjuju na magnetske trake na kojima se, prema po-

trebi, ¢uvaju do 30 dana (ili prema dogovoru s MDC-om) od dana pohrane, a dva puta u godini izraduju se i arhivske
kopije koje se, prema politici Srca, Cuvaju deset godina.

Distribucija klijentske programske potpore provodila se u razdoblju 2010. — 2012., u kojemu je softverski paket instali-

ran u 136 muzejskih ustanova (v. prilog 1.), a instalirali su ga djelatnici MDC-a tijekom sluZbenog posjeta. Od tih 136
ustanova u njih Sest zbog tehnickih razloga instaliranje nije bilo moguce te je predvideno da ¢e se ono obaviti kad se
ostvare potrebni uvjeti (v. prilog 2.). U meduvremenu su Cetiri ustanove svoje podatke prebacile na posluzitelj u Mini-

starstvu kulture i o njihovoj se sigurnosti brine RECRONET te ih izuzimamo iz analize (v. prilog 3.).

Tijekom instaliranja programskog paketa u koordinaciji s djelatnicima svakoga pojedinog muzeja odabrani su i ugra-
deni svi potrebni parametri za pravilnu provedbu sigurnosne pohrane podataka. To su:

0 Pohrana mapa (slika)

0 Pohrana datoteka (baza)

o Osnovne postavke

o Konfiguracija e-maila.

Ako u ustanovi nisu postojali tehni¢ki preduvijeti za postavijanje automatske provedbe sigurnosne pohrane podata-

ka, mora se ru¢no pokretati sustav za udaljenu sigurnosnu pohranu podataka.




Korisnicima su dane sliedece upute.

o Ako se u nekom trenutku pojave problemi sa sigurnosnim pohranjivanjem podataka, ako se promijeni raGunalo
na kojemu je aplikacija instalirana ili se, sto je najbolja varijanta, steknu uvjeti za automatsku sigurnosnu pohranu
podataka, doti¢ni muzej o tome treba obavijestiti MDC, koji ¢e pokrenuti potrebne postupke kako bi se poteskoce
uklonile ili parametri prilagodili novonastaloj situaciji.

o Promijeni li se osoba zaduZena za koordinaciju sigurnosnog pohranjivanja podataka ili se promijeni program za
obradu podataka, o tome takoder muzej treba obavijestiti MDC kako bi se u postavke aplikacije unijele odgovaraju-
Ge izmjene.

o Vazno je Sto redovitije sigurnosno pohranijivati podatke tako da se ne dovede u pitanje njihova sigurnost. Uputno
je barem jedanput u tjednu pokrenuti sigurnosnu pohranu podataka jer korist od sigurnosnih kopija podataka nije velika
ako su ti podaci ve¢ zastarjeli s obzirom na trenutacno stanje.

U instalacijskom se paketu nalazi programska potpora koja izraduje sigurnosnu kopiju lokalne baze podataka i
obavlja prijenos, odnosno sigurnosno pohranjivanje kopija u Srce, te kriptografski javni klju¢ posluzitelja u Srcu koji
sluzi za autentikaciju posluzitelja i osiguranje kanala.

Sigurnosnim pohranjivanjem fotografija obuhvacene su fotografije vezane za zapise u bazi odnosno bazama po-
dataka, i to ako su adekvatno pripremliene odnosno ako su odgovarajuce velicine, prilagodene za prikaz u bazi
podataka. Ako nisu ispunjeni ti preduvijeti, fotografije nisu obuhvaéene sustavom, $to je bilo napomenuto muzejskim
djelatnicima pri davanju uputa o tome kako pripremiti fotografije. Razlog je ogranicenje koli¢ine podataka koji se
prenose internetom.

Oporavak sustava nije automatiziran ve¢ se obavlja preko web sucelja (v. sl. 2.): primjenom protokola HTTPS svaki
muzej moze dohvatiti svoju sigurnosnu kopiju. Pristup web stranici moguc¢ je samo uz upotrebu korisni¢kog imena i
zaporke koji su dodijeljeni korisnicima iz svakog muzeja.

Dakle, sigurnosna se pohrana muzejskih podataka u sustavu provodi ru¢no ili automatski, ovisno o tehni¢kim mo-
gucénostima svake pojedine ustanove, a podaci se pohranjuju kao sigurnosna kopija lokalno, u samoj ustanovi (ovi-
sno o definiranim postavkama) i na udalieno sredi$nje mjesto (na server u Srcu).

Kako bi se osigurala odrzivost projekta, informati¢arka MDC-a izraduje polugodisnji i godisniji izvjestaj o stanju si-
gurnosnih kopija koji jasno upucuju na eventualne pogreske u radu ili pak na mogucu zastarjelost sigurnosnih kopija
ako muzeji predugo ne pokrenu sustav za sigurnosnu pohranu podataka. Prema pokazateljima izvjestaja, poteskoce
u radu softverskog paketa uklanjaju se, odnosno $Salje se dopis muzejima kao podsjetnik za pokretanje backup
programa (mdc2srce) i za osvjezavanje sigurnosnih kopija.

Donosimo stanje sigurnosnih kopija podataka sustava muzeja RH za razdoblje 2010. — 2013., pod naslovom Pre-
gled sigurnosnog pohranjivanja podataka kroz godine 2010., 2011., 2012. | 2013. posebno za automatsko (auto-
matski backup) odnosno ru¢no (ru¢ni backup) pohranjivanje podataka.

2010.

Od 22 ustanove u kojima se automatski pohranjuju sigurnosne kopije podataka u njih etiri nije se provodila auto-
matska sigurnosna pohrana. Trebalo je provjeriti stanje u muzejima, definirati eventualne promjene koje su se mogle
dogoditi i utjecati na sigurnosnu pohranu podataka i/ili ukloniti eventualne poteskoce u radu aplikacije.

Od 35 ustanova u kojima djelatnici sami pokrecu sigurnosnu pohranu podataka (ruc¢ni backup) njin tri nemaju ni-
jednu sigurnosnu kopiju podataka, a njih 12 ne pokrecu redovito sigurnosno pohranjivanje podataka te vjerojatno
nemaju pohranjenu ni svjezu sigurnosnu kopiju u Srcu.

Na sli¢an se nacin mogu iScitati i sliedeci grafikoni za 2011., 2012. i 2013. godinu.

207



208

sl. 3. Pregled pokretanja automatske

sigurnosne pohrane podataka u 2010.

stupac 1. Uuredno redovito provodenje

sigurnosne pohrane podataka

stupac 2. Uredno sigurnosno pohranjivanje
p i pohrana

fotografija

stupac 3. Automatska sigurnosna pohrana

se ne provodi

sl. 4. Pregled pokretanja rucne sigurnosne
pohrane podataka u 2010.

stupac 1. Uredno redovito provodenje
sigurnosne pohrane podataka

stupac 2. Uredno sigurnosno pohranjivanje
podataka, p: i pohrana
fotografija

stupac 3. Sigurnosna pohrana u 2010.
stupac 4. Ne postoji sigurnosna kopija
podataka

sl. 5. Pregled pokretanja automatske
sigurnosne pohrane podataka u 2011.
stupac 1. Uredno redovito provodenje
sigurnosne pohrane podataka

stupac 2. Uredno sigurnosno pohranjivanje
podataka, p: i pohrana
fotografija

stupac 3. Automatska sigurnosna pohrana
se ne provodi
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sl. 6. Pregled pokretanja ruéne sigurnosne
15 pohrane podataka u 2011.
stupac 1. Uredno redovito provodenje
10 - sigurnosne pohrane podataka.
stupac 2. Uredno sigurnosno pohranjivanje
5 p : sigurnosna
5 - 3 4 fotografija.
stupac 3. Sigurnosna pohrana u 2011.
- - stupac 4. Sigurnosna pohrana u 2010.
0 - stupac 5. Ne postoji sigurnosna kopija
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16 sl. 8. Pregled pokretanja ruéne sigurnosne
15 pohrane podataka u 2012.
15 - stupac 1. uredno redovito provodenje
sigurnosne pohrane podataka.
stupac 2. uredno sigurnosno pohranjivanje
10 podataka, p sigurnosna p
fotografija.
4 stupac 3. sigurnosna pohrana u 2012.
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sl. 9. Pregled pokretanja automatske
sigurnosne pohrane podataka u 2013.
stupac 1. Uredno redovito provodenje
sigurnosne pohrane podataka.

stupac 2. Uredno sigurnosno pohranjivanje
podataka, problem: sigurnosna pohrana
fotografija.

stupac 3. Automatska sigurnosna pohrana
se ne provodi.

sl. 10. Pregled pokretanja rucne sigurnosne
pohrane podataka u 2013.

stupac 1. Uredno redovito provodenje
sigurnosne pohrane podataka.

stupac 2. Uredno sigurnosno pohranjivanje
podataka, problem: sigurnosna pohrana
fotografija.

stupac 3. Sigurnosna pohrana u 2013.
stupac 4. Sigurnosna pohrana u 2012.
stupac 5. Sigurnosna pohrana u 2011.
stupac 6. Sigurnosna pohrana u 2010.
stupac 7. Ne postoji sigurnosna kopija
podataka.

sl. 11. Skupni pregled pokretanja sigurnosne
pohrane podataka u muzejima u 2013.
stupac 1. Uredno redovito provodenje
sigurnosne pohrane podataka.

stupac 2. Uredno sigurnosno pohranjivanje
podataka, problem: sigurnosna pohrana
fotografija.

stupac 3. Sigurnosna pohrana u 2013.
stupac 4. Sigurnosna pohrana u 2012.
stupac 5. Sigurnosna pohrana u 2011.
stupac 6. Sigurnosna pohrana u 2010.
stupac 7. Ne postoji sigurnosna kopija
podataka.
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Dakle, u 2013. od 57 muzeja u kojima se provodi automatska sigurnosna pohrana podataka, u 11 njih pojavile su se
pogreske u pokretanju sigurnosne pohrane podataka. U tim je ustanovama potrebno ispraviti pogreske kako bi se
nastavila automatska sigurnosna pohrana podataka.

Sigurnosno pohranjivanje podataka samostalno pokrece 69 ustanova, 33 ustanove imaju svjezu sigurnosnu kopiju
iz 2013., dok Cak 36 ustanova ima sigurnosnu kopiju podataka iz 2012. ili ¢ak stariju, a Cetiri ustanove uopce nema-
ju sigurnosnu kopiju, odnosno u tim ustanovama nijedanput nije pokrenuta sigurnosna pohrana podataka.
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sl. 12. Pregled stanja sigurnosnih kopija
podataka u muzejima u 2013.

H broj ustanova koje imaju sigurnosnu
kopiju iz 2013.

I broj ustanova koje nemaju sigurnosnu
kopiju iz 2013.

sl. 13. Pregled stanja sigurnosnih kopija

u jima za je 2010.
-2013.
stupac 1. Uredno redovito provodenje
sigurnosne pohrane podataka.
stupac 2. Uredno sigurnosno pohranjivanje
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fotografija.

stupac 3. Sigurnosna pohrana u 2013.
stupac 4. Sigurnosna pohrana u 2012.
stupac 5. Sigurnosna pohrana u 2011.
stupac 6. Sigurnosna pohrana u 2010.
stupac 7. Ne postoji sigurnosna kopija
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Opcenito, 79 ustanova ima noviju sigurnosnu kopiju iz 2013. te, iako se automatska pohrana trenuta¢no ne provodi
u 0sam ustanova, one imaju noviju sigurnosnu kopiju podataka, Sto dakle znaci da ukupno 87 ustanova ima sigurno-
snu kopiju podataka u 2013, tj. 39 njih nema sigurnosnu kopiju za 2013. godinu.

Skupni pregled sigurnosne pohrane podataka u razdoblju 2010. — 2013,

Na slici 13. su zanimljiva dva elementa. Jedan je znaCajan skok urednoga redovitog izvrSavanja sigurnosne pohrane
podataka u 2010. i 2011., Sto je posliedica instaliranja softverskog paketa u muzejskim ustanovama 2011. Te je
godine softver instaliran u 56 ustanova.

Drugi je element zamjetna tendencija smanjivanja broja sigurnosnih pohrana u 2070. odnosno u 207 1. unutar izvje-
Stajnog razdoblja, $to upucuje na Cinjenicu da muzeji osvijezavaju sigurnosne kopije svojih podataka.

Na sliedecem grafikonu (slika 14.), pak, prikazan porast broja ustanova u kojima se tijekom izvjeStajnog razdoblja
pokretala automatska sigurnosna pohrana podataka.

sl. 14. Pregled omjera ruénoga odnosno
automatskog osvjezavanja sigurnosnih
kopija podataka u muzejima

stupac 1.2010.

stupac 2. 2011.

stupac 3.2012.

stupac 4.2013.
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sl. 15. Pregled udjela redovitog osvjezavanja
sigurnosnih kopija podataka u muzejima
stupac 1. 2010.

stupac 2. 2011.

stupac 3.2012.

stupac 4.2013.

Il Ustanove koje redovito sigurnosno
pohranjuju podatke.

Il Ustanove koje neredovito sigurnosno
pohranjuju podatke.

sl. 16. Postojanje jedine sigurnosne kopije
podataka u muzejima u razdoblju 2010.
-2013.

stupac 1. 2010.

stupac 2. 2011.

stupac 3. 2012.

stupac 4.2013.
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Uz takav trend moguce je oCekivati da se i udio redovitog osvjezavanja sigurnosnih kopija podataka u muzejima

u tom razdoblju povecao. No sliedeéi grafikon pokazuje da, unato¢ povecanju ukupnog broja ustanova u kojima
se redovito osvjezavaju sigurnosne kopije s 38 na 60 u razdoblju od 2010. do 2013., udio redovitog osvjezavanja
sigurnosnih kopija nije analogno pratio taj trend vec je sa 67 % u 2010. pao na 48 % u 2013. Upravo je zato vazno
stalno pratiti stanje sigurnosnih kopija, odnosno sigurnosno pohranjivanje podataka opcéenito, ali i njegovo auto-
matsko provodenje kako bi se uklonile eventualne pogreske u radu aplikacije i, u konaénici, povecao udio redovite
sigurnosne pohrane podataka.

Na slici 15. vidljivo da se odnos redovite i neredovite provedbe sigurnosne pohrane podataka u 2013. promijenio u
korist neredovitog backupiranja podataka. Tezimo situaciji u kojoj ¢e se taj odnos svake godine povecavati u korist
redovitog osvjeZzavanja sigurnosnih kopija podataka u ustanovama kako bi sigurnosne kopije podataka odgovarale
aktualnom stanju podataka u ustanovama.

Sliedec¢im je grafikonom (slika 16.) prikazan lagani pad broja muzejskih ustanova koje su u navedenom razdoblju
imale jedinu sigurnosnu kopiju podataka. U 2010. jedanaest ustanova ni jednom nije samo pokrenulo sustav za
sigurnosno kopiranje podataka, tj. nije osvjezilo svoje sigurnosne kopije. Jedina sigurnosna kopija podataka koja

je kod njih postojala u 2010. jest ona koju su kreirali djelatnici MDC-a prilikom instalacije. Pozeljino je da bude sve
manje takvih ustanova koje rijetko osvjezavaju sigurnosne kopije podataka, odnosno da u konac¢nici uopée nema
muzeja koji imaju svega jednu sigurnosnu kopiju podataka. U navedenom se razdoblju od 2010. - 2013. taj broj
smanjio na Sest ustanova Sto je optimistiCan podatak tim viSe uzme li se u obzir da se u istom razdoblju broj ustano-
va korisnika sustava sigurnosnog pohranjivanja podataka i viSe nego udvostrucio.

Od 11 ustanova koje su u 2010. imale jednu jedinu sigurnosnu kopiju podataka pohranjenu na serveru u Srcu, taj

je broj u 2013. pao na Sest, Sto znadi da je pet ustanova u tom razdoblju pokrenulo sigurnosnu pohranu podataka i
osvjezilo svoju sigurnosnu kopiju.

Cili nam je medu djelatnicima muzejskih ustanova osvijestiti potrebu i stvoriti naviku redovite sigurnosne pohrane
podataka ako nema uvjeta za njihovo automatsko pohranjivanje. Fokus djelatnika je na uobiCajenoj muzejskoj djelat-
nosti, a ona rezultira nastankom sve veceg broja podataka. Pritom se ¢esto zaboravlja na njihovu adekvatnu zastitu.
Srec¢om, nije zabiljieZzeno mnogo primjera nestanka podataka, no i oni su se mogli izbjeci da se vodila briga o njihovoj
sigurnosti.



Dogradnja aplikacije mdc2srce

Od kreiranja aplikacije, ali i tijekom izgradnje cijelog sustava, otkrivene su se tocke mogucéeg unapriedenja sustava.
Tako, primjerice, trenutacna verzija aplikacije ne podrzava istodobno vise jedinica (muzeja) odnosno korisnickih
imena. Naime, postoje mati¢ne ustanove u Cijoj je nadleznosti viSe dislociranih jedinica, a njihovi su podaci smje-
Steni upravo u mati¢noj ustanovi (posluzitelj se nalazi u mati¢noj ustanovi). Zato je aplikacija za udaljienu sigurnosnu
pohranu podataka instalirana na posluzitelju u matiénoj ustanovi te je instalaciju valjalo urediti tako da obuhvaca
podatke iz mati¢ne ustanove, ali i iz vezanih jedinica. Kako su ti podaci sigurnosno pohranjivani pod istim korisnic-
kim imenom, zbog regulacije prava uvida u dokumentaciju medu razli¢itim se ustanovama pojavijuje problem zastite
i uredenja prava pristupa sigurnosnim kopijama. Osim toga, u takvim se situacijama znatno brze povecava koli¢ina
podataka, pa se pojavijuje i problem s prijenosom tolike koliCine podataka.

Aktualna verzija aplikacije mdc2srce uspijeva uspjesno poslati priblizno 1,5 Gb podataka, ali sve iznad te granice
uglavnom uzrokuje probleme pri slanju podataka. Zasad takav sustav zadovoljava potrebe oko 80 % muzeja, no ne
i svih. Osim toga, intenziviranjem racunalne obrade podataka o muzejskoj gradi utjeCe se na stalan porast kolicine
podataka za slanje, a samim se time broj od 80 % muzeja smanjuje, odnosno i u tom se smislu povecava potreba
dogradnje aplikacije.

Sustav je prilagoden tako da Informaticki odjel MDC-a jedanput na mjesec (prvog dana u mjesecu) elektronickom
postom dobiva izvjeStaj o stanju backupova. Da bi se olakSao sustavni uvid u provodenje sigurnosne pohrane po-
dataka po muzejima, potrebno je izraditi nadzorno sucelje kojemu bi pristup imao samo MDC, a koje ¢e omogucditi
pretrazivanje stanja sigurnosnih kopija po muzejima i datumima, generiranje izvjestaja te automatsko generiranje
upozorenja. Na taj bi nacin, nakon proteka odredenog vremena od posliednje sigurnosne pohrane podataka nekog
muzeja (npr. nakon dva tjedna ili mjesec dana, uz moguénost promjene vremenskog intervala), sustav poslao upo-
zorenje osobi koja je u MDC-u zaduZena za to, nakon ¢ega bi se promptno i ciljano mogao poslati podsjetnik usta-
novama da osvjeze sigurnosne kopije svojih podataka.

Sustav svakako treba odrzavati i dogradivati jer je on iznimno vazan za muzeje u Hrvatskoj s obzirom na to da osigu-
rava dostupnost sigurnosne kopije u slu¢aju gubitka podataka odnosno kolapsa lokalnog sustava.
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PRILOG 1. popis korisnika sustava za
udaljeno sigurnosno pohranjivanje podataka

PRILOZI

Redni
br.
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i
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37

38
39
40
41
42
43

44
45
46

Muzej

Muzejski dokumentacijski centar
Kabinet grafike HAZU

Moderna galerija

Arheolo$ki muzej u Zagrebu
Muzej Prigorja

Gliptoteka HAZU

Hrvatski povijesni muzej
Hrvatski Sportski muzej

Tiflologki muzej

MSU-Arhiv ToSo Dabac

Galerija Galzenica

Muzej Turopolja

Gradski muzej Krizevci

Gradski muzej Cazma
MHZ-Galerija Antuna Augustincica
MHZ-Muzej seljackih buna
MHZ-Dvor Veliki Tabor

MHZ-Muzej evolucije i nalaziste
pracovjeka Husnjakovo

Galerija grada Krapine

Gradski muzej Karlovac

Zavicajni muzej Ozalj

MHZ-Muzej “Staro selo” Kumrovec
Muzej Sveti lvan Zelina

Zavicajni muzej Varazdinske Toplice
Gradski muzej Varazdin

Muzej Medimurja Cakovec

Muzej anti¢kog stakla u Zadru
Narodni muzej Zadar

ZaviCajni muzej Benkovac
ZaviCajni muzej Biograd n/m

JUSP Jasenovac

Galerija Prica

Muzej grada Pakraca

Gradska galerija Striegl

Gradski muzej Sisak

Muzej Moslavine Kutina

Galerija umjetnina grada
Slavonskoga Broda

Muzej Brodskog Posavija
Gradski muzej Pozega
Zavicajni muzej Nasice
Gradski muzej Vinkovci
Gradski muzej Senj

Narodni muzej i galerija
Novi Vinodolski

Muzej grada Crikvenice
Hrvatski muzej turizma

Prirodoslovni muzej Rijeka

Instalacija

23.12.2009.
08.08.2010.
08.08.2010.
08.08.2010.
23.08.2010.
09.03.2010.
16.03.2010.
25.03.2010.
26.04.2010.
28.04.2010.

12.10.2010

12.05.2010.
13.056.2010.
13.056.2010.
20.05.2010.
20.05.2010.
21.056.2010.

21.05.2010.
21.05.2010.
27.05.2010.
27.05.2010.
28.05.2010.
01.06.2010.
01.06.2010.
02.06.2010.
02.06.2010.
09.06.2010.
09.06.2010.
10.06.2010.
10.06.2010.
18.06.2010.
19.08.2010.
20.08.2010.
02.09.2010.
02.09.2010.
02.09.2010.

09.09.2010.
09.09.2010.
16.09.2010.
16.09.2010.
22.09.2010.
28.09.2010.

28.09.2010.
28.09.2010.
29.09.2010.
30.09.2010.

Mjesto

Zagreb
Zagreb
Zagreb
Zagreb
Sesvete
Zagreb
Zagreb
Zagreb
Zagreb
Zagreb
Velika Gorica
Velika Gorica
Krizevci
Cazma
Klanjec
Gornja Stubica

Desini¢

Krapina

Krapina
Karlovac

Ozalj

Kumrovec

Sveti lvan Zelina
Varazdinske Toplice
Varazdin
Cakovec

Zadar

Zadar

Benkovac
Biograd na Moru
Jasenovac
Samobor
Pakrac

Sisak

Sisak

Kutina

Slavonski Brod
Slavonski Brod
Pozega
Nasice
Vinkovai

Senj

Novi Vinodoslki
Crikvenica
Opatija

Rijeka

Automatski (A) / Ruéni (R)
backup

T T I T IV » T 1V » DV >» r > » I > >

>» » I T B » I VW TV > WV » IV TV IV W IV I I

T » T » » I

> TV 1 D



Redni
br.

47

48
49

50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71

72
73
74

75
76

77
78
79
80
81
82
83
84
85
86
87
83
89

90

Muzej

Pomorski i povijesni muzej
Hrvatskoga primorja Rijeka

Etnografski muzej Zagreb

Zavic¢ajni muzej Donja Kupcina
(unutar Etnografskog muzeja Zagreb)

Galerija Stari grad

Gradski muzej Nova Gradiska
Galerija “Krsto Hegedusic”
ZaviGajni muzej Buzet

Muzej grada Pazina
Etnografski muzej Istre

Muzej Gacke Otocac

Muzej Like Gospic¢

Muzej “Matija Skurjeni”

Muzej Brdovec

Gradski muzej Virovitica
Zavi¢ajni muzej Slatina

Muzej Valpovstine

Galerija likovnih umjetnosti, Osijek
Mugzej Slavonije

Arheoloski muzej Osijek
ZaviGajni muzej Stjepan Gruber
Povijesni muzej Istre
Arheoloski muzej Istre

Zbirka umijetnina grada Pule
Muzej suvremene umjetnosti Istre

Nacionalni park Brijuni -
Pododsjek za zastitu kulturnih dobara

Gradski muzej Novalja
Galerija Klovicevi dvori

Arheoloski muzej Zadar
(+ AM Zadar - muzej ninskih starina)

Narodni muzej Labin

Losinjski muzej -
Arheoloska zbirka Osor

Losinjski muzej

Creski muzej

Zavi¢ajni muzej Ogulin
Muzej/Museo Lapidarium
Muzej grada Umaga
Zavi¢ajni muzej Porestine
ZaviGajni muzej grada Rovinja
Etnografski muzej Buje
Gradski muzej Vukovar
Muzej grada lloka

Muzej Marton

Gradski lapidarij Rab

Muzeji i galerija Konavala -
ZM Konavala

Muzeji i galerija Konavala -
Kuca Bukovac

Instalacija

30.09.2010.
07.10.2010.

07.10.2010.
12.10.2010.
19.10.2010.
20.10.2010.
25.10.2010.
25.10.2010.
25.10.2010.
17.11.2010.
17.11.2010.
02.02.2011.
02.02.2011.
08.02.2011.
09.02.2011.
09.02.2011.
10.02.2011.
10.02.2011.
10.02.2011.
16.03.2011.
23.03.2011.
23.03.2011.
23.03.2011.
23.03.2011.

24.03.2011.
31.03.2011.
07.04.2011.

12.04.2011.
14.04.2011.

26.04.2011.
26.04.2011.
27.04.2011.
11.05.2011.
24.05.2011.
24.05.2011.
25.05.2011.
25.05.2011.
24.05.2011.
15.06.2011.
16.06.2011.
02.08.2011.
03.08.2011.

19.09.2011.

19.09.2011.

Mjesto

Rijeka
Zagreb

Burdevac
Nova Gradiska
Petrinja

Buzet

Pazin

Pazin

Otogac
Gospic
Zapresic
Prigorje Brdovecko
Virovitica
Slatina
Valpovo

Osijek

Osijek

Osijek
Zupanja

Pula

Pula

Pula

Pula

Fazana
Novalja

Zagreb

Zadar
Labin

Nerezine
Mali Losinj
Cres
Ogulin
Novigrad
Umag
Pore¢
Rovinj
Buje
Vukovar
llok
Zagreb
Rab

Cilipi

Cavtat

Automatski (A) / Ruéni (R)
backup

A
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Redni Muzej Instalacija Mijesto Hutomatski (A) / Ruéni (R)

br. biackup
91 Zbirka Baltazara Bogisiéa HAZU 19.09.2011. Cavtat R
92 Umietnicka galerija DU 20.09.2011. Dubrovnik R
93 Dubrovacki muzeji - Arheoloski muzej 20.09.2011. Dubrovnik A
94 Dubrovacki muzeji -

Muzej suvremene povijesti 20.09.2011.
95 Dubrovacki muzeji -

Kulturno povijesni muzej 20.09.2011.
96 Dubrovacki muzeji - Pomorski muzej 20.09.2011.
97 Dubrovacki muzeji - Etnografski muzej 20.09.2011.
98 Zavicajni muzej Vela Luka 21.09.2011. Vela Luka R
99 Gradski muzej Koréula 21.09.2011. Korcula R
100 Pomorski muzej Orebic¢ 21.09.2011. Orebié R
101 Ornitoloska zbirka Metkovié 22.09.2011. Metkovi¢ R
102 Arheoloski muzej Narona 22.09.2011. Vid R
103 Zavicajni muzej Imotski 23.09.2011. Imotski R
104 Strossmayerova galerija

starih majstora HAZU 27.09.2011. Zagreb A
105 Muzej “Mimara” 29.09.2011. Zagreb A
106 Muzej grada Zagreba 26.10.2011. Zagreb A
107 Hrvatski pomorski muzej Split 24.11.2011. Split R
108 Galerija umjetnina 24.11.2011. Split A
109 Etnografski muzej Split 23.11.2011. Split A
110 Arheoloski muzej Split 24.11.2011. Split A
111 Muzej grada Trogira 23.11.2011. Trogir R
112 Muzej grada Kastela 25.11.2011. Kastel Luksic¢ A
113 Gradski muzej Omis 23.11.2011. Oomis R
114 Tehnicki muzej 21.02.2012. Zagreb A
115 Muzej za umjetnost i obrt 21.02.2012. Zagreb A
116 Muzej Bakovstine 156.08.2012. Bakovo A
117 Spomen-muzej biskupa

J.J.Strossmayera 15.03.2012. Bakovo R
118 Muzej grada Koprivnice 22.03.2012. Koprivnica A
119 Galerija naivne umjetnosti Hiebine

(pod Muzejom grada Koprivnice) 22.03.2012. Hlebine A
120 Kninski muzej 24.04.2012. Knin R
121 Muzej cetinske krajine 25.04.2012. Sinj A
122 Muzej triliskog kraja 25.04.2012. Trilj R
123 Gradski Muzej Makarska 26.04.2012. Makarska R
124 Gradska galerija Antuna Gojaka 26.04.2012. Makarska R
125 Gradski muzej Drni§ 22.04.2018. Drni§ R
126 Muzej grada Sibenika 23.04.2013. Sibenik R
127 Muzej otoka Braca 26.08.2013. Nerezis¢a (Skrip) R
128 Galerija umjetnina Branislav Deskovi¢ 27.08.2013. Bol R
129 Muzej hvarske bastine 29.08.2013. Hvar R
130 Muzej Staroga Grada 28.08.2013. Stari Grad R



Redni br. Muzej Instalacija Mjesto Uvjet

1 Dvor Trako$éan 23.02.2011. Trako$c¢an osigurati originalan operativni sustav

2 Muzej grada Splita 24.11.2011. Split osigurati originalan operativni sustav

3 Muzej hrvatskih 23.11.2011. Split podaci se nalaze u FileMaker bazi

arheoloskih spomenika podataka koja je prevelika za

trenutacnu verziju aplikacije mdc2srce

4 Prirodoslovni muzej i zooloski vrt 23.11.2011. Split podaci se nalaze u FileMaker bazi
podataka koja je prevelika za
trenutacnu verziju aplikacije mdc2srce

5 Muzej prehrane Podravka 21.03.2012. Koprivnica instalacija nije izvrSena zbog
sigurnosne politike informatickog
odjela Podravke

6 Hrvatski Zelieznicki muzej 25.03.2010. Zagreb instalacija djelomi¢no izvréena
no zbog sigurnosne politike
informati¢kog odjela HZ-a ne moze se
dovrsiti

Redni br. Muzej

1 Muzej Medimurja Cakovec

2 Muzeji Hrvatskog Zagorja - Galerija Antuna Augustincica

3 Muzeji Hrvatskog Zagorja - Muzej seljackih buna

4 Kninski muzej

Redni br. Muzej

1 Hrvatski muzej naivne umjetnosti

2 Muzej suvremene umijetnosti

3 Muzej suvremene umijetnosti - lvan Kozari¢

4 HT muzej

5 Muzej moderne i suvremene umjetnosti Rijeka

6 Muzej grada Rijeke

7 Muzejsko-memorijaini centar Drazen Petrovi¢

REPORT: REVIEW OF THE STATE OF DATA BACKUPS IN THE CROATIAN MUSEUM SYSTEM IN THE PERIOD 2010-2013

In the information age in which we live it is exceptionally important to be able to retrieve information as fast and easily as
possible. The availability of information has for some time been the major or at least a minor theme of different conferences,
events, roundtables and general discussions. Perhaps in other activities information accessibility can be achieved more easily,
perhaps with greater difficulty, but in the museum activity it is equally necessary and is for certain an important segment of it.
However, it is very clear that accessibility of information cannot be sustained if it is not achieved in correlation with its protec-
tion, i.e. protection of data. Luckily, awareness of the great and unquestionable importance of data protection does exist, but on
the whole it is not clear how this security is to be achieved, and how much it is or is not achieved is dependent on the answer
to this problem. Neither accessibility nor protection of data is the theme of this contribution, but it is important to mention
them in the introductory part. As part of the project for the computerisation of the museum activity in the Republic of Croatia
that is coordinated by the Museum Documentation Centre, in the 2010-2012 period, a system for the secure storage of the data
of the museum system of the Republic of Croatia was developed. Until then data security in museums was not systematically
organised or centralised, and was carried out sporadically, which means that the data were as a whole not adequately pro-
tected against possible loss or destruction. In order to ensure protection of the data, it was necessary to devise and implement
a system capable of ensuring accessibility of backup copies should the original data be destroyed as a result of any technical
troubles.

Every day we produce more and more data, and often forget about protecting them. In the museum activity, there are not many
records of the disappearance of data, but even these cases could have been obviated if account had been taken of their security
in good time. Data protection and security certainly depends, in some cases more and in some cases less, on us. For that reason
it is our objective to make staff in museum institutions not only aware of the need for, but to encourage in them the habit of
making, data backups.
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PRILOG 2. popis ustanova u sustavu za
udaljeno si pohr j

u kojima instalacija jo$ nije izvrSena
zbog nezadovoljavanja tehnickih uvjeta ili
nedostataka trenutacne verzije aplikacije
mdc2srce

PRILOG 3. popis ustanova koje su podatke
premjestile na posluZitelj u Ministarstvu
kulture

PRILOG 4. popis ustanova koje su odbile
uci u sustav za udaljeno sigurnosno
pohranjivanje podataka



