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Sazetak

Podaci, informacije, razumijevanje i znanje kao elementi kognitivne sheme uvijek
determiniraju drustvenu moc, isto tako uvijek posebno znacajno utjecu na politicku i vojnu
sferu. Za njihovu vaznost znali su ve¢ u starom vijeku (Sun Tzu), te je stoga potpuno razumljivo
da ce i u vremenu opce drustvene uporabe informacijsko-komunikacijske tehnologije (IKT)
imati posebno velik utjecaj na medunarodne odnose, stanje sigurnosti te odnose sila u
svijetu. Uporaba IKT je naime promijenila odnose izmedu velike vecine tradicionalnih izvora
drustvene modi, a isto tako je i glavni cimbenik nastanka nekih novih, karakteristicnih samo
za informacijsko doba. Neovisno o tome, informacijsku mo¢ nikako ne smijemo povezivati
iskljucivo s uporabom IKT ili informacijskim drustvom, jer je ona ipak dobila potpuno nove
dimenzije i znacaj. Zato IKT ubrajamo u strateski element s revolucionarnim znalenjem i na
podrudju sigurnosti drzava, medunarodne zajednice kao i pojedinaca koji imaju sredisnje
mjesto o human security konceptu. Rabili smo pritom tri najvaZnije teoretske sigurnosne
paradigme (realizam, liberalizam i konstruktivizam) te ih aplicirali na teoriju drustvene moci,
koja nam je sluzila za polaziste odnosa izmedu kljucnih drustvenih ¢cimbenika.

Kljuéne rijeci: informacijsko-komunikacijska tehnologija, drustvena mo¢, informacijska mo¢,
informacijska vojno-drustvena revolucija, velika strategija, realizam,
konstruktivizam, kibernetski strateski prostor, kooperativna sigurnost, liberalizam,
medunarodni odnosi, strateska kultura, virtualni kulturni imperijalizam.
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Informacijsko-komunikacijska tehnologija (IKT), koja se temelji na mikroelektronici,
vazan je rezultat znanstveno-tehnoloskog napretka i jedan od glavnih elemenata
razvoja, kako oruzanih snaga, tako i cjelokupnog drustva u drugoj polovici 20.
stoljeca. S druge strane, jednaka uporaba informacijske i drugih sli¢nih tehnologija
u obrambenim sustavima i oruzanim snagama 1970-ih godina na podrucju
konvencionalnog oruzja, predstavljala je revoluciju u vojnim sukobima’, te je znacajno
utjecala na kraj Hladnog rata. Na tom je podrucju SAD stekao glavnu stratesku
prednost, koju Sovjetski Savez nije uspio nikad nadoknaditi (Freedman 1998.). Danas
mozemo lako rec¢i da je informacijsko-komunikacijska tehnologija zbog
ekonomskih odnosno gospodarskih, socioloskih i kulturnih implikacija ve¢ prerasla
razinu revolucije u vojnim sukobima te postala znacajan dio vojno-drustvene
revolucije, odnosno velike strategije informacijski razvijenih drzava. Zbog svojih
je karakteristika odredila znacaj informacijske moc¢i (Wik 2001.), koja se temelji na
podacima, informacijama, znanju i razumijevanju (elementima kognitivhog procesa).
Neki autori stoga (Freedman 1998.; Wik 2001.) govore i o revoluciji u informacijskim
odnosno strateskim sukobima (Wik — revolution and information affairs, Freedman
— revolution and strategic affairs). U okviru strateskih studija? i vojne doktrine u
1990. godinama pojavile su se ideje o (strateskom) informacijskom ratovanju, koje je
odredeno kao potpuno nov i prevladavajuci oblik djelovanja za postizanje interesa
u informacijskim drustvima, odnosno o strateskom ratovanju u kibernetskom prostoru
(Rattray 2001.). Unatoc tome Sto u realnom svijetu fizicka sila i nadzor prostora kao
elementi tradicionalne geopolitike jos uvijek imaju pravladavajuéi utjecaj, tehnoloska
ovisnost o op¢oj drustveno prisutnoj IKT u informacijskim drustvima predstavlja
oshovu za raspravu o njenoj strateskoj ulozi i znacaju unutar novih koncepata kao
Sto su, primjerice, informacijsko ratovanje i virtualna strateska kultura. S druge pak
strane, njena je rasirenost promijenila takoder i tradicionalne izvore modi, ranjivosti
i s time povezane sigurnosne izazove, rizike i prijetnje. U tom smislu je IKT omogudila
nastanak novog, tj. kibernetskog (virtualnog) strateskog prostora, koji ¢e u
budu¢nosti imati vjerojatno odlucujuéi utjecaj na odnose medu akterima u
medunarodnim odnosima. U daljnjem tekstu ¢emo predstaviti nasu osnovnu tezu o
sve vecem strateSkom znacaju IKT u suvremenom medunarodnom okolisu, koja

" Revolucija u vojnim sukobima (eng. Revolution in Military Affairs) prvobitno je obuhvacala
sovjetsko poimanje promjena na podrudju ratovanja u prvoj polovici 20. stoljeca, povezanih
s razvojem oruzanih sustava i svladavanja nuklearne tehnologije. U 1970-im i 1980-im
godinama ovaj su termin prije svega u SAD-u zapoceli sve ¢eS¢e povezivati s novim
tehnologijama na podrucju informatike, racunalnih sustava, mikroelektronike te njihovim
implikacijama na oruzane sustave i (konvencionalno) ratovanje.

2 lako je proucavanje sigurnosti bilo isprva elementarni dio discipline medunarodnih odnosa,
danas se sve vise razvija u samostalnu znanstvenu disciplinu (security and defense studies), a
pritom se naravno koriste razliciti teorijski pristupi. Dok se strateske studije primarno temelje
na (neo)realistickoj teoretskoj paradigmi, u raspravama o sigurnosti sve se vise vodi raCuna o
liberalnom i prije svega nematerijalistickom (post)modernistickom konstruktivnom pristupu.
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proizlazi iz teorije modi, a temelji se kako na realistickom pristupu, tako i na
kooperativnoj (liberalizam) i konstruktivnoj sigurnosnoj paradigmi.

TEORIJA DRUSTVENE MOCI

Bez obzira na to Sto se u suvremenoj drustvenoj raspravi pokusava napraviti razlika
izmedu modi i srodnih termina, kao $to su nasilje, manipulacije, autoritet, vlast i
utjecaj, te navedene termine povezati s oblicima meduljudskog djelovanja (odnosi,
saznanja, konflikt, popustanje, sankcije, legitimnost) (Eggenhofer 2001.), nasa glavna
zadaca treba opredijeliti teoriju modi kao osnovnu teoriju meduljudskih odnosa te
je povezati s utjecajem na suvremene konflikte, koji su mnogo vise nego samo iskljucivo
uporaba institucionaliziranog organiziranog nasilja medu drzavama ili drugim
akterima u medunarodnoj sredini. Suvremeni konflikti su naime znacajno
kompleksniji, kako u smislu samoga provodenija, tako i njihovog prikazivanja, a jedan
od ¢imbenika te kompleksnosti zasigurno je i uporaba IKT. Za razliku od vojnih, kao
glavnih oblika konflikata u ljudskoj proslosti, za suvremenu su medunarodnu sredinu
znacajni i nasilni i nenasilni oblici, koji se medusobno isprepli¢u i imaju razlicite utjecaje
(Sharp 1990.). Zato je suvremeni medunarodni prostor znacajno dinamicniji i
nestabilniji nego sto je to bio nekad, kada je rat bio ces¢i instrument za postizanje
geopolitickih ciljeva. Tabela 1 prikazuje da je u analitickom smislu isklju¢ivo mo¢ onaj
¢imbenik koji ima utjecaj na sve dimenzije meduljudskih odnosa. Prisutna je naime u
odnosima, saznanjima, konfliktima, popustanju, sankcijama i legitimnosti. Za nijedan
drugi sli¢can analiticki instrument ne mozemo tvrditi nesto slicno, te smo zbog lakseg
razumijevanja obradivanja strateskog znacaja IKT u medunarodnom okolisu odludili
da polazimo ravno iz teorije mo¢i, a pritom ¢emo predstaviti konvecionalne (realisticke)
i nematerijalisticke osjetljive poglede.

TasLica 1. Odnosi medu pojedina¢nim terminima koji se odnose na podrucje moci

DIMENZIJE = SRR
MOC | NASILJE | UTJECAJ | MANIPULACIJA | AUTORITET VLAST

Odnosi + +/- + - + +/-
Opazanje + + - + +
Konflikt + + - +/- +/-
Popustanje + + - +
Sankcije + + - -
Legitimnost +/- +/- +/- - +

Izvor: Eggenhofer (2001.:17).

Pri analizi novih oblika mo¢i moramo se najprije usredotoditi na opredjeljenje modi
same, jer bez njenog razumijevanja ne¢emo modi razumjeti i pojasniti koje je sve
promjene u koncept modi unijela uporaba IKT. Neovisno o sloZenosti proucavanja
modi i razlucivanja izmedu opisane i obrazlozene funkcije teorije (Guzzini 2002.),
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predstavit ¢emo najtipicnije definicije i opredjeljenja, a posebnu pozornost ¢emo
usmijeriti pojasnjenju uloge informacija te IKT u konceptu drustvene moci.

Sa stajalista medunarodnih odnosa moc¢ je utjecaj i nadzor, koje ima odredena
drzava nad drugima. Moc¢ ukljucuje sredstva koja drzave koriste i ciljeve koje Zele
posti¢i u svom medusobnom politickom, vojnom, ekonomskom i drustvenem
natjecanju. Politicka mo¢ predstavlja odnos izmedu neke elite (koja mo¢ provodi) i
onih nad kojima se mo¢ provodi (i koji mo¢ osje¢aju u obliku nadzora). Oblici
provodenja politicke modi su sljededi: uvjeravanje, ideolosko i psiholosko ratovanje,
ekonomski pritisci, kulturni imperijalizam, rat i slicno (Plano 1988.: 20). S politoloskog
videnja mo¢ se definira na razli¢ite nacine. Jedna od najstarijih definicija mo¢i je ona
koju nalazimo kod Aristotela, koji dijeli drustvo odnosno drzavu u odnosu na to
gdje se mo¢ nalazi odnosno tko je ima. Znacajnu ulogu pri definiranju mo¢i ima i
Max Weber, koji je prvi pruzio realisticko opredjeljenje. Definira je kao vjerojatnost
da ¢e jedan akter drustvenog odnosa dosedi svoj cilj unato¢ protivljenju drugih
(Dahl 1968.: 406). Ta vjerojatnost ovisi o izvoru na kojima se mo¢ temelji (Bealey
1999.: 255). S tom definicijom Weber je odredio sve klju¢ne oblike modi: drustvenu,
ekonomsku i politicku, jednako tako ovu definiciju mozemo koristiti za definiranje
vojne modi. Vojnu mo¢ se moze definirati i kao vjerojatnost da se u odnosu izmedu
dva vojna subjekta uspije u svojoj namjeri, unatoc¢ otporu, ne gledajuci pritom na
sredstva na kojima se ta vjerojatnost temelji.

Definicije drustvene modi su vrlo razlicite, razliciti su i pristupi pojedinih autora
pri definiranju njenih oblika, odnosno izvora. Neki drustvenu mo¢ odreduju kao
ukupnost pojedinacnih tipova modi, drugi se usmjeravaju prije svega na njen znacaj
te vanjski utjecaj. Giddens (1981.) razlikuje ekonomske, politicke, represivne i ideoloske
(svjetovni nazor) izvore modi, Bucar (1981.) tome dodaje jos i duhovne i informacijske
izvore, drustvena mo¢ moze proizlaziti i iz fizicke prisile, legitimnosti ili obavjestajnih
sluzbi.

Za razumijevanje konstruktivistickog pogleda je potrebno posebno uspostaviti
nematerijalne izvore drustvene moci, medu kojima je osobito znacajna ona koja se
temelji na ideologiji (ideoloska mo¢). Za nju mozemo redi da proizlazi iz sljedecih
postulata socioloske tradicije, koji su znacajno utjecajali i na razvoj konstruktivizma
kao paradigme za pojasnjenje medunarodnih odnosa i sigurnosti:

a) Cinjenica je da svijet ne mozemo razumjeti samo na temelju neposredne
percepcije odnosno upoznavanja. Nuzno trebamo i karakteristicne
koncepte i kategorije (Mann 1986.; Denning 1999.: 101). U tu kategoriju
mozemo uvrstiti i mo¢ za koju Bucar kaze: drustvena mo¢ iz duhovne
povezanosti odnosno moralna mo¢. Ona jest najucinkovitija, jer je za njeno
provodenje potrebno najmanje energije, a usto djeluje iznutra. Oblikuje
Covjekovu predstavu o svijetu koji ga okruzuje (svjetovni nazor), te istodobno
i neposredno utjece na njegovo djelovanje u drustvu (Bucar 1981.).

b) Norme. Za opceprihvacenu socijalnu kooperaciju nuzno je razumijevanje
kako se ljudi moralno trebaju ponasati u svojim medusobnim odnosima.
Durkheim takvo razumijevanje karakterizira kao klju¢no za stabilne drustvene
interakcije (Mann 1986.). Jedan od najznacajnijih drustvenih procesa, koji
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neposredno utjecu i na drustvenu mo¢, monopolizacija je drustvenih normi,
Sto predstavlja put do drustvene modi. Bucar takav oblik mo¢i naziva moralna
moc.

c) Trediizvor ideoloske modi su estetski odnosno ritualni obicaji te postupci za
koje mozemo reci da su s druge strane od razuma priznate znanosti.

Mozemo zakljuciti da se u odnosu na mnogobrojne definicije i opredjeljenja u odnosu
na oblik drustvene modi i na njen znacaj, sve u osnovi usmjeravaju na odnose izmedu
onih drustvenih aktera koji mo¢ imaju, te onih koji je nemaju. Istina je, doduse, da
su oblici drustvene moci uvijek kompleksniji te medusobno povezanii da je ve¢isam
teoretski koncept uvijek razradeniji, no unato¢ tome navedene autore u osnovi
zanima na koji nacin ljudi utjecu jedni na druge kod prihvacanja odredenih odluka.
Za tradicionalne analize mo¢i mozemo stoga tvrditi da shvacaju mo¢ na temelju
relacijskog koncepta, koji se odnosi na najmanje dva sudionika. Ali to je samo jedan
prikaz drustvene modi, koji Mayer-Schonberger i Brodnig (2001.: 4) nazivaju
jednodimenzionalni pristup, gdje se glavni cilj usmjerava prije svega na proucavanje
utjecaja u procesu odlucivanja o najznacajnijim zada¢ama. Kriticari tog prikazivanja
modi (konstruktivisti) tvrde da takav nacin poimanja ne ukljucuje strukturne i
institucionalne faktore, te zato kao alternativu predlazu dvodimenzionalni pristup.
Takav pristup ne pokusava odgovoriti samo na pitanje kako su odluke bile prihvacene,
nego uvodi i intervenirajuce pracenje za odredivanje karakteristika tih odluka. Na
kraju, tu je i trodimenzionalni pristup koji ukljucuje i znacaj ideologije. Mo¢ ne
odreduju samo odluke i odlucivanje (orig. agenda setting), nego i sposobnost elite
te njihovih intelektualnih pomoc¢nika za oblikovanje javnog mnijenja, vrijednosti te
Zelja u skladu s normama i pracenjem, koje odgovaraju potrebama i interesu tih
elita. Navedena tri pristupa Singh (u Rosenau i Singh 2002.: 6) oznacava kao
instrumentalnu, strukturnu i meta mo¢, pri ¢emu se prva odnosi iskljucivo na odnose
izmedu dva sudionika i njihov medusobni odnos (orig. Who does what to whom),
strukturna mo¢ pojasnjava tko je u danoj situaciji onaj koji je prisiljen postivati pravila
i tko je onaj koji ih postavlja. | naposljetku, meta mo¢ pojasnjava kako se oblikuju i
mijenjaju osnovni identiteti, interesi i predmet rasprave u pojedinacnim povijesnim
razdobljima te kakav je njihov utjecaj na redefiniranje odnosa izmedu pojedinacnih
izvora modi.

INFORMACIJE KAO 1ZVOR MOCI

Podaci i njihova kontekstualizacija te pretvorba u informacije, razumijevanje i znanje
su kao osnova kognitivhog procesa nuzan uvjet da odredena drustva, institucije te
konacno i pojedinci, oblikuju svoj odnos spram realnog svijeta i pritom prihvacaju
svoje odluke. Zato su uvijek tijesno povezani uz mo¢ (Mayer-Schénberger i Brodnig
2001.: 5). U konstruktivistickom duhu mozemo tako reéi da je realnost svijeta koji
nas okruzuje drustveno i kulturno odredena, no svakako bi bez prikupljanja, prijenosa
i obrade podataka (pritom mislimo na njihov analogni i digitalni oblik) bila bitno
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ogranicenija odnosno kvalitativno drugacija. Jednako tako mozemo pretpostaviti i
da je cijeli svijet “uistinu” realan, onoliko koliko ga u skladu s prikupljenim drustvenim
uzorcima i osobnom predispozicijom poimamo kao takvog. Zato Sto kao pojedinciu
svom odnosu spram poimanja okoline nismo potpuno slobodni i neovisni, podaci i
informacije su uvijek bili jedan od glavnih temelja pri ostvarivanju drustvene modi.
Oni drustveni sudionici (akteri), koji su raspolagali s pouzdanim i prije svega
pravodobnim podacima, te ih uz to odgovarajuce analizirali, mogli su provoditi
svoju mo¢ nad onima koji takve podatke ili nisu imali, ili su ih krivo kontekstualizirali.
Stoga autori koji se bave drustvenim analizama meduljudskih odnosa i utjecaja na
njih, sve ¢es¢e govore o drustvenoj moci koja se odnosi na informacije, medijsku
mo¢, kontrolu komunikacija, kao osnovne uvjete za prijenos podataka (Bucar 1981.),
odnosno informacijsku mo¢? (Rothkopf 1998.; Keohane i Nye, 1998.; Armistead et
al 2002.; Mayer-Schonberger i Brodnig 2001.). Ukoliko pojedinacili organizacija zele
odgovarati i prilagodavati se promjenama u okoliSu, moraju nuzno objektivizirati
njegovo stvarno stanje. Potreban je dakle cijeli niz razlicitih informacija. Zbog rastuce
spoznajne kompleksnosti suvremenog svijeta, odredivanje stvarnog stanja je uvijek
vezano uz sve vecu koli¢inu informacija (i to prije svega specijaliziranih). Te informacije
dobivaju posebne sluzbe i o njima smo sve ovisniji i ovisniji. Dakle, tko ima kontrolu
nad takvim informacijama, ima mo¢. Upravo ta vrsta monopola je najvaznija. Posebno
je znacajan nadzor (kontrola) nad protokom informacija, posebno u modernim
drustvima, gdje su one bitne za uspostavljanje i pruzanje odgovora organizacija u
odnosu na zahtjeve sredine.* Bez informacija nije moguce djelovanje nijedne
organizacije u kompleksnom okolisu. Isto tako je cinjenica da nijedan sustav ne
moze presjeci sve komunikacijske kanale, kao $to nije moguca ni potpuna sloboda
protoka informacija, jer bi to vodilo k sustavnoj entropiji. Monopol nad
udruzivanjem te organiziranjem drzava provodi se registriranjem svih organizacija i
odredivanjem uvjeta za registraciju. Tako se ima stvarni nadzor nad svim
organizacijama koje Zele legalno djelovati. Naravno da se stoga u drzavi, u kojoj su
prisutne velike razlike u ocjenjivanju vodeceg vrijednosnog sustava, pojavljuju ilegalne
organizacije. Nadzor nad njima drzava moze provoditi samo pomocu tajnih sluzbi
(Bucar 1981.).

Informacijska moc¢ je prema svemu navedenom rezultat posjedovanja znanja
koje drugi nemaju, ali ga trebaju i zele. Posjedovane informacije koje nitko ne treba
odnosno ne zeli, bespredmetne su i nemaju nikakvu vrijednost odnosno mo¢. Ovaj
tip modi se tako Siri na sposobnost prikupljanja informacija, jer za sve informacije ne

3 Samu informacijsku mo¢ su u drustvenu raspravu uveli Raven i Kruglanski u svojoj knjizi
Conflict and Power iz 1970. godine i oznacili je kao Sesti oblik mo¢i pored oblika nagrade,
kazne, legitimnih, identifikacijskih te ekspertnih oblika, kao Sto to proizlazi iz analize Frencha
i Ravena (1959.) (Eggenhofer 2001.: 21).

4 Koliko je znacajan nadzor nad prijenosom podataka, koje u suvremenim drustvima personalizira
internet, pokazuje i rasprava koja se u pojedinim drzavama te u virtualnom drustvu razvila
nakon objave da je Bushova administracija odrzala nadzor nad 13 posluZitelja (korijenskih
servera), koji usmjeravaju cjelokupni internetski promet. Americka je vlada kao glavni razlog
navela nacionalno sigurnosne interese te ¢injenicu da internet omogucava osnovu globalne
komunikacije (Moore 2005.).
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vrijedi slobodan protok, dapace moze ga nadzirati (kontrolirati) svega nekoliko ljudi,
odnosno institucija. Primjeri ograni¢avanja informacijskog protoka osobito se odnose
na podatke nacionalne sigurnosti, osobne podatke za vladu ili pojedine sektore,
poslovne tajne, sudske spise o maloljetnim prijestupima, brojne primjere pojedinacnih
tuzbi, vlasnike bankovnih racuna u Svicarskim bankama te pojedinac¢ne telefonske
razgovore. Naravno da legalno dobiven nalog za provodenje prisluskivanja,
Spijuniranje, prisluskivanje te sudjelovanje u organizaciji, mogu dovesti i do “bijega”
informacija koje imaju poseban znacaj, odnosno ogranicen pristup. Unato¢ tome,
vec i samo posjedovanje informacija iznimno je vazno, no jos znacajnije je potencijalno
ili stvarno djelovanje na njihovoj osnovi. Tako se informacije cesto upotrebljavaju
kao oruzje u civilnoj sferi i sudskim procesima, no josS vise u gospodarskoj i
medudrzavnoj sferi gdje pravodobno dobiveni podaci, te informacije koje iz njih
proizlaze, stavljaju vlasnika(e) tih informacija u prednost pred njihovim protivnicima
ili suparnicima, na koje mogu vrsiti pritisak i utjecati na njihova stajalista zahvaljujudi
tome Sto su davno prije zapocinjanja pregovora raspolagali s izvjesnim ¢injenicama
(Petress 2003.).

Kod razmatranja informacijske modi, posebno sa stajaliSta procjene utjecaja
uporabe IKT, potrebno je upozoriti na ¢injenicu da koli¢ina podataka u kibernetskom
prostoru nije od odlucujuéeg znacaja. Znacajnija je, naime, kvaliteta i izbor izmedu
razlic¢itih tipova informacija, jer informacija kao takva ne postoji ve¢ je na temelju
podataka stvaraju ljudi. Nye i Keohane (1998.: 84-85) kao izvor modi prepoznaju tri
pojavna oblika informacija. Svima dostupne odnosno slobodno dostupne
informacije (eng. free information) su one koje su autori stvorili, a da pritom nisu
ocekivali nikakvu financijsku kompenzaciju. Posiljatelj informacija uspijeva ako
primatelj informacija u nju vjeruje. Motivi za oblikovanje i posredovanje takvih
informacija mogu biti vrlo razliciti. Znanstvene informacije su javno dobro, jednako
kao i slobodno dostupne informacije i trgovina, stavljanje na trziste elektronskih
programa te propaganda. Eksplozija koli¢ine slobodno dostupnih informacija mozda
je najdramaticniji ucinak informacijske revolucije. Drugi oblik su komercijalne
informacije (eng. commercial information) koje ljudi stvaraju i Salju te pritom
ocekuju (zahtijevaju) da budu placeni. Kod primanja ovakvih informacija posiljatelji
od strane primatelja niSta ne dobivaju ali ni ne gube. Ukoliko su informacije te vrste
dostupne na internetu, potrebno je ispunjavati propise koji se odnose na autorska
prava, a to znadi da stvaratelji takvih informacija dobivaju od strane korisnika
odredenu, unaprijed dogovorenu naknadu za uporabu. Dobivanje komercijalnih
informacija prije konkurenata moZze uz priznavanje autorskih prava donijeti ogromnu
dobit, Sto nam pokazuju i primjeri iz racunalne industrije (Microsoft i Intel). Brzi rast
elektronske trgovine te povecana globalna konkurencija, bit ¢e drugi znacajni ucinci
informacijske revolucije. Tre¢i oblik informacija su strateske informacije (eng.
strategic information) koje su stare koliko i obavjestajna djelatnost. Strateske
informacije ostvaruju prednost svom autoru, posebice u slucaju kad protivnici nemaju
takve informacije. U slucaju strateskih informacija, naravno, nije bitna njihova koli¢ina
nego sadrzaj. Kvantiteta je ve¢inom potpuno nebitna.
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UTJECAJ UPORABE INFORMACIJSKO-KOMUNIKACIJSKE
TEHNOLOGUE NA (INFORMACHSKU) MOC

Informacijski pogled na sjecanje i stvaranje drustvene mo¢i posebno je promijenjen
temeljem uporabe IKT, navlastito kad je rije¢ o informacijskim drustvima. Ponekad
informacije nisu samo multiplikator drugih izvora mo¢i, koje smo u nasoj analizi ve¢
predstavili, nego i izvor moci same po sebi (Mayer-Schonberger i Brodnig 2001.: 5).
U odnosu na ¢injenicu da je IKT prouzrocila pravu revoluciju u prikupljanju, obradi
i prijenosu podataka, razumljiv je i njezin utjecaj na drustvenu, posebno na
informacijsku mo¢, koja se u trenutku informacijske revolucije jos i povecala (GroB
2003.: 16). Promijenili su se naime odnosi izmedu pojedinih sigurnosnih aktera, a
jednako tako promijenio se i nacin oblikovanja identiteta tih sudionika (aktera).
Utjecaje IKT moZemo shvatiti kod vecine oblika drustvene modi, te ¢emo zato njene
implikacije analizirati u okviru instrumentalne, strukturne te meta modi (Singh u
Rosenau i Singh 2002.: 7).

Ve¢ smo prije uocili da je instrumentalna mo¢ sposobnost njenih nositelja da
utjeCu na odredene poglede medusobnih odnosa u odnosu prema drugim
sudionicima. Unutar toga okvira, uporaba IKT (odnosno bilo koje druge tehnologije)
prvotno je namijenjena povecdanju tih sposobnosti, te je istodobno i najosnovnija
razina analize proucavanja odnosa izmedu njene uporabe i modi. Povecala je, naime,
sposobnosti tradicionalnih globalnih sudionika (aktera), kao $to su drzave i
multinacionalne kompanije, a istodobno je povecala mo¢ i drugih sudionika (aktera),
transnacionalnih drustvenih kretanja i pobunjenickih te teroristickih skupina. IKT je
odavno postala posebno znacajan ¢imbenik i izvor mo¢i u drzavama s dobro
razvijenom infrastrukturom. Tako je npr. Pentagon podupirao komunikacijsku
kompaniju AT&T sve do njenog kraja, tvrdedi da se radi o interesu za nacionalnu
sigurnost. No, informacijska i komunikacijska infrastruktura, odnosno tehnologija,
postale su sigurnosno interesantne ve¢ 1960-ih godina, kad se i pokazuje prva
povezanost s nacionalnom modi. Tada su brojne drzave (Japan, Francuska) pocele
shvacati da bi svako zaostajanje u razvoju informacijske infrastrukture moglo imati
velike posljedice za ekonomski sustav, a i sam polozaj drzave u medunarodnoj
zajednici. U okviru medunarodnih organizacija, kao $to su Medunarodna
telekomunikacijska zajednica (eng. International Telecommunication Union — ITU) i
Medunarodna banka za obnovu i razvoj (The International Bank for Reconstruction
and Development — IBRD), IKT se takoder smatrala jednim od najvaznijih izvora za
smanjivanje zaostajanja manje razvijenih drzava za razvijenima. Obradivanje u svjetlu
instrumentalne modi je bilo najoditije u 1980-im godinama, kad su zaredale debate
o ekonomskoj konkurentnosti. Ve¢ smo naglasili primjer Francuske, debate su se
odvijale u Sirem europskom prostoru, znamo da je Europska komisija 1987. godine
izdala Zelenu knjigu, a 1992. godine Bijelu knjigu u kojoj su istakli znacaj odgovarajuce
informacijske autoceste za europsku industriju. U Aziji su Japan, Juzna Koreja,
Singapur i Indija dale poticaj za poboljSanje razvoja informacijske infrastrukture.
Takve pobude su bile stalno prisutne i u SAD-u, drzavi u kojoj je uporaba IKT dozivjela
zamah izvan vojnog, odnosno nacionalno-sigurnosnog sustava. U vrijeme kad je
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Reagan bio predsjednik, administracija se zaklinjala na ekonomski liberalizam (laissez
faire), dok su savezne vlasti ulagale velike napore u spre¢avanju smanjivanja americke
konkurencije na trzistu poluvodica. Poslije je Clintonova administracija pod vodstvom
potpredsjednika Gorea planski oblikovala daljnji razvoj nacionalne informacijske
infrastrukture.

Instrumentalne zadace koje se odnose na ekonomsku moc¢ i tehnologiju tek su
se na kraju stoljeca udruzile s tradicionalnim zadac¢ama, kao $to su sigurnost i politicke
promjene. Koncepti sigurnosti promijenili su se u dva smjera. Po prvi put informacijske
tehnologije su se koristile za pove¢anje moguc¢nosti kod rjesavanja razlicitih zadaca.
Pritom je njihova uporaba obuhvatila cjelokupan spektar od takozvanih pametnih
oruzja do organizacijskih promjena kao sto je obrambena pripremljenost. S druge
strane, zastita nacionalne informacijske infrastrukture od razli¢itih oblika ugroza
(od individualnih hakera, koji dobivaju povjerljive podatke, do publicistickih primjera
“kibernetickog” rata) postala je potpuno regularnom i legitimnom zada¢om drzave
(Singh i Rosenau 2002.: 8). Uporaba informacijskih mreza postala je i posebno znacajan
¢imbenik politickih promjena, posebno nakon pada Zeljezne zavjese i otvaranja
nekadasnjeg socijalistickog tabora novim informacijskim i komunikacijskim
tehnologijama. U svijetu u kojem se promijenio znacaj zadrzavanja nuklearnog
kiSobrana te konvencionalnog odvracanja, informacijska prednost moze ojacati
intelektualne veze izmedu (americke) vanjske politike i vojne modi te tako ponuditi
nove oblike o¢uvanja vodeceqg polozaja u savezima i ad hoc koalicijama (Nye i Owens
u Rosenau i Singh 2002.: 9). No, IKT nije postala znacajan ¢imbenik mo¢i nacionalne
drzave samo s krajem Hladnog rata: ona ga je u odredenom smislu sama i prouzrocila.
Informacijska revolucija je naime ucinila Sovjetski Savez ekonomskim, politickim i
vojnim gubitnikom, jer je povecala ekonomski ponor medu blokovima, koji se
pokazivao ve¢ u 1980-im godinama, pri ¢emu su SAD i njeni saveznici u Europi i Aziji
pretekli SSSR u vecini izvora drustvene modi (Gompert 1998.: 27-29). Instrumentalne
znacajke IKT naravno sezu s one strane drzave. Nacin kako te tehnologije povecavaju
mo¢ depriviligiranih skupina (pogledati Svete 2004.) posebno je znacajan za
prepoznavanje tehnologije u njenom instrumentalnom smislu.

Proliferacija, odnosno Sirenje uporabe informacijsko-komunikacijske
tehnologije posvuda po svijetu, uistinu je jedan od najznacajnijih ¢imbenika koji
utjece na odnose izmedu drzava samih, kao i izmedu njih i drugih sudionika (aktera)
suvremenog sigurnosnog okolisa, u kojem sve znacajniju ulogu imaju i pojedinci,
nevladine organizacije te teroristicke i druge pobunjenicke skupine. Njenu ulogu u
konceptu instrumentalne moci stoga je nuzno potrebno sagledavati preko okvira
drzave, iako drzave i multinacionalne organizacije imaju bolju dostupnost
informacijskoj infrastrukturi i informaciji uopce. Hakere, teroriste, ali i drzave, koje
provode ofanzivnu informacijsku djelatnost, posebno je tesko nadzirati, pa mozemo
zakljuditi da uporaba IKT sa stajaliSta instrumentalne moc¢i moze biti i pozitivna i
negativna.

Sljedece stajaliste se odnosi na strukturnu moc¢. | instrumentalna i strukturna
mo¢ se odnose na mogucnosti utjecanja na rezultate, no strukturna je mo¢ povezanija
sa sposobnos¢u utjecaja na pravila i institucije, koje odreduju navedene rezultate

109



Polemos 9 (2006.) 2: 101-117, ISSN 1331-5595

odnosno ucinke modi. Strukturna mo¢ se u prvom redu odnosi na drzave i poduzeca,
a to se nije promijenilo niti s uporabom informacijskih tehnologija. Istina je da nas
njihova uporaba navodi na analiziranje oblika Sirenja i oblikovanja informacija, znanja
i ideja koje odreduju ¢ovjekova saznanja. Strange (u Rosenau i Singh 2002.: 10)
navodi Cetiri strukturna ogranicenja (sigurnost, proizvodnja, financije i znanje)
medunarodnih sudionika, koje odreduju drzave, trzista i tehnologija, no na
tehnologiju utjecu i znanje te drustveni i drzavni okviri. Odnos izmedu tehnologije i
navedenih struktura zato je reciprocan u tri tocke: kao prvo, tehnologija utjece na
sigurnosne i ekonomske strukture, kao drugo, postojece strukture odnosno
institucije same oblikuju i razvijaju tehnologije i kao tre¢e, najbolji scenarij je
medusobno oblikovanje institucija i tehnologija. U svakom od tih slu¢aja, nije nuzno
da se uporabom IKT povecava strukturna mo¢ tradicionalno mo¢nih sudionika.
Tehnologije ne utjecu iskljucivo na postojece sudionike, jer umrezena interakcija
sama po sebi povec¢ava mogucnost oblikovanja novih sudionika u globalnom okolisu.
Zato nam usmjeravanje isklju¢ivo na proucavanje mogucnosti sudionika na
dokazivanje njihovih utjecaja, pri ¢emu su njihovi identiteti i interesi dani i kao takvi
neovisni parametri, Sto je tipicno za instrumentalnu i strukturnu mo¢, ne pokazuje
promjene, koje su uzrokovale informacijske mreze. Nasuprot tome meta moc¢
objasnjava promjenu, konstituiranje te rekonstituiranje identiteta, interesa i
institucija, $to je na podrudju sigurnosti ponajprije povezano s oblikovanjem
kolektivnih sigurnosnih simbola odnosno sigurnosnih zajednica (Ulusoy 2003.).
Odvajanje izmedu meta, te instrumentalne odnosno strukturne moci, danas sve
¢eSce spominju autori unutar tradicionalnih teorija o medunarodnim odnosima,
kao i zagovornici prvenstveno konstruktivistickih i drugih postmodernih teorijskih
pristupa. Neovisno o tome, treba naglasiti da je meta mo¢ u svojoj osnovi
konstruktivisticki izum, koji predstavlja njenu klju¢nu teoretsku podlogu. Primjerice,
Kennedy je (1987.) u svom djelu Uspon i pad velikih sila: ekonomske promjene te
vojni konflikti izmedu 1500. i 2000. godine, predvidao da ¢e ulaz u novo tisucljece
biti i ulaz u nove odnose izmedu svjetovnih srediSta modi, pri cemu Ce prije svega biti
na gubitku Sovjetski Savez, SAD te Europa, dok ¢e profitirati Kina i Japan. S druge
strane, Nau (2001.: 579) smatra da su Kennedyjeva realisticka teorija i analiza moc¢i
pojedinacnih drustava potpuno neprihvatljivi. Prema njegovu misljenju Kennedy je
zanemario znacaj nacionalnih identiteta, ukljucujué¢i domace institucije i politiku,
koje motiviraju svoje drzavljane da koriste bogatstvo i mo¢. U skladu s nasom
raspravom, smatramo da se glavna primjedba Naua, koja se tice Kennedyja, odnosi
upravo na njegovo neuvrstavanje meta modi, koja nam pomaze objasniti mijenjanje
i oblikovanje identiteta kao temelja mo¢i. Kad bi naime Kennedy ura¢unavao meta
mo¢, onda svakako ne bi tako podcjenjivacki procijenio modi Europe, i posebice
SAD-a, koje znaju posebno ucinkovito motivirati svoje drzavljane da akumuliraju
svoju mo¢ te da je iskoriste, bez obzira na to radi li se pritom o prvim doseljenicima
i pionirima Sirenja na zapad kontinenta ili na multinacionalne kompanije pri razvoju
odnosno uporabi suvremene IKT. Strateska kultura je u tom slucaju onaj aksiom i
teorijski koncept, koji nam u konstruktivistickom duhu pomaze razumijeti oblikovanje
i djelovanje nacionalnosigurnosnih sustava pojedinih drzava, odnosno njihove
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uspjesnosti pri stjecanju i uporabi mo¢i u medunarodnim odnosima (Lantis 2002.). S
druge strane, SAD i druge zapadne liberalnodemokratske drzave bile su posebno
uspjesne pri legitimiziranju svojih ideoloskih vrijednosnih temelja u domacoj javnosti,
kao i u medunarodnoj neutralnoj i javnosti protivnika. U tom okviru su bile bitno
uspjesnije nego nekad Sovjetski Savez te Kina kao novi potencijalni centar svjetske
moci. Nau (2001.) stoga takoder zakljucuje da ukoliko konfucijevska, islamska i druga
nezapadna drustva ne budu uspjela poboljsati sposobnosti u dokazivanju svojih
nacela u tudim kulturama, bit ¢e neuspjesna u sukobu sa Zapadom, neovisno o
rastucoj gospodarskoj i materijalnoj (demografskoj) modi.

Zanimljivo je da su i neorealisti implicitno priznali znacaj meta modi. Tako je Gilpin
(u Rosenau i Singh 2002.: 13) uotio razliku izmedu regularnih unutar drzavnih
interakcija i sustavnog vladanja te fundamentalnim sustavnim promjenama koje
opisuju prirodu sudionika te drugih entiteta medunarodnog sustava. Unato¢
priznanju ovih promjena, Gilpinovo djelo se jo$ uvijek u osnovi temelji na
instrumentalnom prikazu modi. Isto tako su se neki neoliberali pribliZili ideji meta
modi. Medu najznacajnijima su Keohane i Nye (1998.: 86), koji su uocili sve vedi
znacaj “meke” modi, odnosno mo¢i koju odreduje uvjerenje i privlacenje, za razliku
od “tvrde” moci, koja se temelji na fizickoj sili. U svojoj analizi modi i suovisnosti u
informacijskom vremenu® posli su od osnovne teze, koja kao glavni izvor modi
pretpostavlja znanje. Pritom su sli¢no kao i Singh (u Rosenau i Singh 2002) mo¢
razdijelili na bihevioristicku (orig. behaviour power), koja se odnosi na sposobnost
ostvarivanja vlastitih Zelja odnosno interesa (mozemo je izjednaditi s instrumentalnom),
te mo¢ koja proizlazi iz izvora (eng. resource power). Bihevioristicku mo¢ su razdijelili
na meku (eng. soft power) i tvrdu (eng. hard power). Tvrda mo¢ predstavlja
sposobnost utjecaja na djelovanje drugih, koji pod utjecajem ugroza, odnosno
nagradivanja (pozitivnih i negativnih sankcija), ¢ine ono sto sami nikad ne bi napravili.
Meka mo¢ je sposobnost dostizanja Zeljenih rezultata, kad drugi imaju iste ciljeve i
interese kao i mi. Stoga je sposobnost dostizanja rezultata prije njih jednako privlacna,
kao i ona s nasiljem. Takva mo¢ djeluje s uvjeravanjem drugih da slijede odnosno da
se slazu s vrijednostima i institucijama koje stvaraju Zeljeno ponasanje. Meka mo¢ se
moze temeljiti na priznavanju ideja, kulture odnosno mogucnosti pri agenda setting
sa standardima i institucijama, koje oblikuju preferencije drugih. Ona je pritom ovisna
o uvjerljivosti informacija koje im sudionici u procesu Zele pruziti. Tako drzava, koja
Zeli legitimizirati svoju mo¢ u o¢ima drugih te oblikovati medunarodne institucije,
koje bi poticale druge oblikovanju njihovih interesa na prihvatljivi komplementaran
nacin, ne treba nuzno koristiti tradicionalne skupe ekonomske i vojne izvore modi.
lako su tvrda i meka mo¢ povezane, ni u kom slucaju nisu iste. Samuel P. Huntington
je stoga pravilno ustanovio da materijalni uspjeh cini kulturu i ideologiju privliacnijom,
dok ekonomski i vojni neuspjeh dovodi do sumnje i krize identiteta. PogrijeSio je u
tvrdnjama da se meka mo¢ oslanja samo na osnove tvrde moci. Tako meka moc¢
Vatikana nije propadala s teritorijalnim smanjivanjem papinske drzave, kao sto su i

5> Keohane i Nye su naime zagovornici liberalisti¢ke sigurnosne paradigme na kojoj se temelji
politika suovisnosti i transnacionalnih odnosa.
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Kanada, Svedska i Nizozemska utjecajnije od nekih drugih drzava s ekvivalentnim
vojnim i ekonomskim mogucénostima. | Sovjetski Savez je imao nakon Drugoga
svjetskog rata respektabilnu (meku) mo¢ u Europi, ali ju je izgubio, pored stalne i
rastu¢e ekonomske i vojne mo¢, posebno zbog svojih intervencija u Madarskoj i
Cehoslovackoj. Cinjenica je da se meka mo¢ i njezini oblici mijenjaju u vremenu i
prostoru te zadiru u razlicite domene. Americ¢ka popularna kultura s liberalnim i
egalitarnim tendencijama izrazito je prevladavajuca na podrucju filma, televizije te
elektronickih komunikacija, iako nisu svi pogledi te kulture privlacni i prihvatljivi za
svakoga (primjerice, konzervativno islamsko stanovnistvo, kineske pokrajine itd.).
No, u svakom slucaju je Sirenje informacija i americke popularne kulture povecalo
globalno osvjestavanje te otvorenost za americke ideje i vrijednosti. U odredenoj
mjeri ta kultura odrazava i stavove politike, ipak je meka mo¢ cesce slucajan
nusprodukt (ibid.).

Konvencionalno uvjeravanje temelji se na pretpostavci da su ucinci informacijske
revolucije prodorni i vrlo znacajni. Jednako tako kao Sto uporaba IKT smanjuje
ekonomske troskove te okvire za ulazak na trzista, trebala bi smanjivati i mo¢ velikih
te povecdavati mo¢ malih drzava i nedrzavnih aktera. Zato Rothkopf (1998.) postavlja
tezu da je realpolitika buduc¢nosti u stvari kibernetska politika (orig. Cyberpolitik),
jer glavni akteri ve¢ dugo nisu samo drzave. Drustvenu mo¢ je istodobno moguce
utvrditi ili povecati prije svega na temelju informacijske moci. Danas smo naime
svjedoci globalnih tektonskih pomaka i redistribucije drustvene modi, sto ujedno
dobiva nove oblike i znacaj. Sve znacajnija je naime mo¢ pojedinaca i elite, koji ulaze
sve vise na istaknuta mjesta te tako odreduju interese te nacin djelovanja gotovo
svim drzavnim institucijama. Mo¢ drzava u prividnom svijetu, odredenom od strane
medija i informacijske tehnologije, postaje sve vise relativna, tako da ¢ak i prema
tradicionalnim mjerilima najmo¢nije drzave svijeta izgledaju krhke. Takvima se doimaju
posebno onda kad mirno promatraju najrazlicitije zlocine od Somalije, Ruande,
Balkana te konacno i Iraka, zlocine koje globalnoj javnosti isporucuju kako pojedinacni
korisnici tih tehnologija tako i elektronski mediji, a najmo¢nije drzave pri tome ne
mogu nista promijeniti.® Sli¢no vrijedi i za pojavu globalnog kriminala kao prijetnje
sigurnosti, a koji policija i vojska kao tradicionalni odgovor drzave ne mogu sprijeciti.
Rothkopf zakljucuje da su promjene u svjetovnoj strukturi moéi na temelju
informacijske revolucije mnogo prodornije, nego sto bi to mnogi htjeli shvatiti i
razumijeti, jer se odnose na sve znacajnije drustvene odnosno politicke sfere. Zato je
razumijevanje razvoja informacijske revolucije nuzno, kako za politicke donositelje
odluka tako i za analiticare.

6 Potpuno suprotnu tezu postavlja James Der Derian, koji u raspravu umjesto vojno-industrijskog
kompleksa, nastalog u industrijsko doba, uvodi vojno-industrijsko-medijsko-zabavno
umrezenje (orig. Military-Industrial-Media-EntertainmentNetwork — MIME-NET) kao klju¢ni
¢imbenik suvremenih konflikata. U njemu je drzava doista samo jedan od ¢lanova, ali ne i
najznacajniji. Mo¢ navedenog umrezenja predstavlja kvalitativnu revoluciju, prije svega zbog
udruzivanja proizvodnih sredstava za rat, njeno predstavljanje i naposljetku provedbu (Der
Derian, 2000.: 787).
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ZAKLJUCAK

Informacije i mo¢ su uvijek posebno znacajno utjecale na politi¢ku i vojnu sferu. Sun
Tzu’, kineski vojni i strateski teoreticar, znao je njihov znacaj jos u starom vijeku
Vodedi racuna o tome potpuno je razumljivo da ¢e i u vremenu uporabe IKT imati
posebno velik utjecaj na medunarodne odnose, stanje sigurnosti te odnose sila u
svijetu (Mayer-Schoénberger i Brodnig, 2001.: 1). Uporaba IKT je naime promijenila
vecdinu tradicionalnih izvora drustvene modi, no jednako tako je glavni ¢imbenik
nastanka nekih novih. Neovisno o tome sto informacijsku mo¢ nikako ne smijemo
povezivati iskljucivo s uporabom IKT ili informacijskim drustvom, ona je uistinu dobila
potpuno nove dimenzije. Hoce li novi oblici drustvene modi biti kljucni i za razvoj
odnosa izmedu sigurnosnih sudionika ili ¢e o tome odlucivati sadasnji i buduci konflikti,
pokazat ¢e vrijeme.

Unatoc brzom Sirenju IKT i u tehnoloski i gospodarski manje razvijene drzave,
odnosno drustva®, pri njenoj uporabi i pri drustvenim promjenama kojima je bila
uzrok, jos uvijek su primjetne velike razlike izmedu informacijski razvijenijih i manje
razvijenih drustava. Prva su u svojoj uporabi IKT iskoristile u znacajno ve¢em opsegu
i na drugacdiji kvalitativni nacin, dok su se istodobno uspjesno prilagodavale drustvenoj
organiziranosti te organiziranosti i nacinu djelovanja ostalih znacajnih podsustava,
medu kojima treba istaknuti vojnu organizaciju, kao jednu od glavnih nositeljica
razvoja IKT. lako mnogi autori i vojni (ratni) stratezi zakljucuju, da se rat u svojoj biti
nikad ne mijenja (njegov glavni cilj je naime podrediti odnosno prisiliti protivnika na
djelovanje u skladu s nasom voljom i interesima (Clausewitz u Hasim 1998.), isto ne
mozemo tvrditi i za nacin, kako se vode i provode ti njegovi civilizacijski i drustveni
okviri. Ponekad su te promjene tako velike i dramati¢ne, da rat mijenja svoj oblik.
Drugim rijecima, povijesni diskontinuitet odnosno revolucija odreduje nacin
provodenja rata. Zato mozemo zakljuciti da se, primjerice, i revolucija u vojnim
sukobima (Revolution in Military Affairs) pojavljuje kao odraz kombinacije
tehnoloskih, organizacijskih, drustvenih, doktrinarnih te politicko-ekonomskih
promjena, povezanih s vojnim planiranjem, pripremanjem i uredivanjem.

7 U svom modelu o umjetnosti ratovanja, koji ¢ine poznavanje polozaja, oblikovanje ciljeva i
strategija, evaluacija strategija, njihova implementacija i naposljetku i strateski nadzor, Sun
Tzu je izrijekom isticao znacaj informacija. Razvoju i uporabi strategije nuzno slijedi njeno
prilagodavanje, jer u ratu se protivnik i okolina neprekidno mijenjaju. Za uspjesnost
prilagodavanja strategije nuzan je odgovarajudi (strateski) nadzor, koji je bitan dio svake
strategije. Da bi taj nadzor bio ucinkovit, potrebno je prikupljati, pregledavati te analizirati
informacije o protivniku i okoliSu, $to Sun Tzu oznacava kao obavjestajnu djelatnost. U isto
vrijeme je jednako znacajna i potreba sprecavanja odavanja i curenja informacija protivniku,
$to Sun Tzu postavlja kao sigurnosno pitanje. Sire gledano, nacelo obavje3¢ivanja predstavlja
ofenzivnu dimenziju strateskog nadzora, u kojem je potrebno sakupiti informacije te na njihovoj
osnovi razvijati ucinkovite strategije. S druge strane, sigurnosno nacelo predstavlja defenzivnu
dimenziju, koja se odnosi prije svega na nuznost osiguranja informacija. U suprotnom slucaju,
ukoliko bi informacije bile ukradene, ¢ak i dobro razradene strategije postale bi neucinkovite
(Wee, Lee i Bambang 1991.: 235-236).

Pogledati Information Society Statistics: Data 1997-2002 (2003) te Human Development
Report 2003: Millennium Development Goals: A compact among nations to end human
poverty (2003).
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No, vecina drzava informacijski i gospodarski nerazvijenog svijeta ostaje izvan
najnovije revolucije u vojnim sukobima. To je posebice zbog toga jer osim neposrednog
utjecaja rata na njihovu sigurnost, otezavaju¢e implementacije navedene revolucije
utjecu na to da one imaju slicne probleme kao i njihovi susjedi koji su mogudi izvori
ugroza. S druge strane nalaze se i drzave, koje revolucija u ratnim sukobima vrlo
uznemirava, jer se u njima vide kao potencijalni (americki odnosno zapadni) ciljevi.
Na nesrecu, tim se drzavama cini da vojno-tehnoloske razlike i ponori izmedu Zapada
i preostalog dijela svijeta postaju sve veci. Zato su se neke medu njima odlucile za
razvoj asimetricne strategije, koja bi trebala premostiti razliku izmedu njihovih i
americkih (zapadnih) konvencionalnih visokotehnoloskih mogu¢nosti. Taj asimetri¢ni
odgovor odnosi se na prikupljanje i stvaranje (dobivanje) oruzja za masovno unistenje
(kemijsko, biolosko i nuklearno — slucajevi Sjeverne Koreje, Irana, u odredenom
razdoblju i Iraka i Libije).

Uporaba IKT ne uzrokuje asimetri¢cne odgovore informacijski slabije razvijenih
drzava iskljucivo zbog njene uporabe u vojnoj sferi, tim vise je jednako znacajan i
utjecaj na kulturnu razinu. Neovisno o tome $to se neki autori uistinu pitaju postoji
li uopce utjecaj uporabe IKT (prije svega interneta) na strane kulture (Wilson 1998.;
Huntington 1996.)°, drugi kao klju¢no djelovanje smatraju prevladavajuéi utjecaj
prozapadnih sadrzaja na svjetskoj mreZi i njegovu usmjerenost ponajprije na zapadne
drzave, jer je ¢ak 70 posto sadrzaja na engleskom jeziku (Flach 2002.: 5-6). Na taj
nacin se namjerno ili nenamjerno Sire zapadne vrijednosti i norme, koje su u drugim
civilizacijama poznate kao virtualni kulturni imperijalizam. Takvo izjednacavanje
IKT je pored zaostajanja u vojnoj uporabi IKT jos jedan od ¢imbenika koji jacaju
znacaj asimetricnih pristupa kao odgovor na zapadnu informacijsku vladavinu. Ukoliko
Zelimo napraviti internet i svjetovnu mrezu uistinu uspjeSnom i utjecajnom u drugim
kulturama, nuzno je potrebno voditi racuna o potrebama, kulturnom naslijedu te
interesima stanovnistva, odnosno korisnika. Ocito je da su potrebe i zahtjevi vrlo
razli¢iti od drustva do drustva. Jezik i moralne norme su najocitiji dokaz za tu tvrdnju,
jer imaju vrlo veliku ulogu pri oblikovanju saznanja pojedinog korisnika IKT. Jezik
nam omogucuje primanje i razumijevanje vijesti i podataka, dok norme odreduju
nase ponasanje u slucajevima prihvacanja pojedinih podataka (ibid.).

Neproporcionalnost u informacijskom razvoju i uporabi IKT od strane suvremenih
drustava i drzava ocito je jedan od znacajnijih tehnoloskih ¢imbenika, koji sili

° O moguc¢nostima utjecaja IKT, kao zapadnog pronalaska, na znanje pojedinaca u drugim
civilizacijama, americki autor ima skrajnje suzdrzano misljenje. Huntington govori da je malo,
odnosno gotovo da nema dokaza, koji bi potvrdivali saznanje o prodoru i utjecajima globalnih
komunikacija kao znac¢ajnom ¢imbeniku znanstvene i misaone konvergencije. Zabave naime
ne mozemo izjednacavati s kulturnom konverzijom (Huntington 1996.: 59). Huntington je
takoder tvrdio da interpretacije vidljivog na malim ili velikim zaslonima ovise o vrijednosti u
koje ljudi vjeruju. Tako npr. bombardiranje Bagdada u zapadnoj civilizaciji interpretiraju bitno
drugacije nego u islamskoj civilizaciji. Ako se mozemo do neke mjere sloziti s tim misljenjem,
moramo kao neprihvatljivo postaviti njegovo poopcenje. Upravo je slucaj bombardiranja
Bagdada u operaciji Iracka sloboda, sedam godina nakon objavljivanja Huntingtonova djela,
pokazao da je njegovu teoriju potrebno relativizirati, jer je odnos prema posljednjem irackom
ratu u odnosu na zapadnu civilizaciju vrlo razlicit.
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tehnolosko slabije strane iskoristavanju protivnikovih slabih tocaka, odnosno
ratovanju, temeljenom na asimetricnom pristupu. Pritom se mora voditi racuna da
se neproporcionalnost u informacijskom razvoju ne odnosi isklju¢ivo na one
mogucnosti uporabe IKT koje su dovele do zadnje revolucije u ratnim sukobima i
tako jo$ ojacali konvencionalnu mo¢ tih drzava, nego je potrebno voditi racuna i o
informacijsko-komunikacijskim (internet) odnosno medijskim podrucjima, pri cemu
(neke) manje razvijene drzave i drustva takvu uporabu IKT podrazumijevaju samo
kao nov instrument za provodenje ve¢ navedenog (virtualnog) kulturnog
imperijalizma.
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STRATEGIC IMPORTANCE OF INFORMATION-
COMMUNICATION TECHNOLOGY IN RECENT
INTERNATIONAL ENVIRONMENT

Uros Svete

Summary

Data, information, knowledge and understanding as three elements of cognitive scheme
have always been determining social power as they have been significantly influencing
political and military sphere as well. This wisdom was very explicit present already in ancient
world (we can put out Chinese military and strategic thinker Sun Tzu). Despite of that is the
information-communication technology (ICT) importance in time of information society
very clear and reasonable. Within its revolutionary social implications we want to express
security issues, at modern international community level as well as human individual level.
But nearby recent security paradigms — realism, liberalism and constructivism, the social
power theory ought to be mentioned and used as well. With this theoretical framework we
wanted to discuss major power, security and international changes. Namely ICT basically
changed these three topics in two ways: material and perceiving. On one hand ICT introduced
some new power forms (e-economy, digitalisation of military, intelligence and secret services,
e-governance etc.), on the other it influences especially our perception of physical world
through spreading (digital) media. Therefore new strategic spaces (cyber strategic space)
and concepts (virtual culture imperialism) appeared. But we also treated ICT as a matter of
asymmetric world (technological, economical and cultural) development, leading into
asymmetric conflicts of course.

Keywords: information-communication technology, social power, information power,
information military-social revolution, Grand strategy, realism, constructivism, cyber
strategic space, cooperative security, liberalism, international relations, strategic
culture, virtual culture imperialism.
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