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obrada i koriStenje podataka™

SaZetak

U radu se analizira percipiranje i koristenje podataka prilikom primjene policijske ovlasti
prikupljanja, procjene, pohrane, obrade i koristenja podataka. Primjena policijskih oviasti
odredena je zakonskim okvirima uz obracamje posebne pozornosti na postovanje i zastitu
kategorija, koja je zasti¢ena najvisim pravnim aktima. U vecini slucajeva primjena ove ovlasti
povezana je uz osobne podatke pa treba primjenjivati najbolja pravila struke, druge prakticne
vjeStine i osobito obazrivo postupanje. Zbog velike koli¢ine podataka koji se procesuiraju,
nuzno je uvodenje automatiziranih postupaka i informatickih pomagala te uvodenje i stalno
moderniziranje sustava sigurnosti i zastite podataka.

Svaki dio ove ovlasti vazan je sam po sebi i vrlo znacajan za ispunjenje svrhe primjene ovlasti.
Potrebno sve te postupke povezati u jednu cjelinu kako bi se dobila precizna slika o cjelokupnoj
situaciji. Tijekom primjene policijske ovlasti prikupljanja, procjene, pohrane, obrade i koristenja
podataka poduzimaju se sve potrebne radnje kako bi od pocetnog podatka nastala korisna
informacija. Takva je informacija zavrsni proizvod ove ovlasti i temelj za poduzimanje drugih
policijskih radnji.

Kljucéne rijeci: podatak, osobni podatak, sigurnost i zastita podataka, zavrsna informacija.

1. UVOD

Policijska ovlast prikupljanja, procjene, pohrane, obrade i koristenja podataka jako je slozena
$to je vidljivo iz naziva, gdje je navedeno vise zasebnih pojmova, od kojih svaki moze Ciniti
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samostalnu ovlast. Prilikom razmatranja ove ovlasti valja je gledati u cjelini i postaviti joj sve
potrebne smjernice, a posebno treba naglasiti i svaki dio ovlasti, te svaki zasebno i razjasniti.

Kada se govori o ovoj ovlasti treba naglasiti da je ona temelj svakog policijskog postu-
panja i sastavni je dio svake druge ovlasti koje policija provodi. Takoder se moze istaknuti da
je prikupljanje, procjena, pohrana, obrada i koristenje podataka dio ljudske svakodnevnice
u kojoj svaki pojedinac tijekom interakcije s okolinom cijelo vrijeme zaprima nove podatke
i informacije. Policijski sluzbenik tijekom obavljanja svojih redovnih zadaca cijelo vrijeme
prima nove podatke. Vazna pretpostavka prilikom zaprimanja novih podataka jest u selektiv-
nosti, gdje svaki pojedinac, u skladu sa svojim osobnim i poslovnim zanimanjem, obraduje
pojedine podatke koje moze i zeli kasnije koristiti. Za policijske sluzbenike bili bi vazni
podaci koji su vazni za odredeno postupanje, ali i za potrebe ukupnog policijskog djelovanja.

Kod prikupljanja, procjene, pohrane, obrade i koristenja podataka treba naglasiti ne-
koliko vaznih znacajki koje predstavljaju osnove u primjeni ove ovlasti. Prvo, treba izdvojiti
propisanost zakonom, pa tako u ¢lanku 14. stavku 1. Zakona o policijskim poslovima i ovla-
stima' (u daljnjem tekstu ZPPO) piSe da policijski sluzbenik primjenjuje policijsku oviast u
skladu s Ustavom i zakonom. Kako bismo bilo kakav podatak ili informaciju mogli koristiti u
odredenom postupku, moraju biti propisno obradeni. Takoder je vazno unaprijed odrediti koji
su nam podaci bitni za odredena policijska postupanja. Takvo odredivanje ne moze i¢i u deta-
lje, ali se podaci koje je potrebno prikupiti mogu podijeliti u odredena podrucja interesa, gdje
se detalji utvrduju na osnovi konkretne situacije, pravila struke, ranijih iskustava i ste¢enih
znanja pojedinoga policijskog sluzbenika, tj. specijalisti¢kih znanja. Prilikom prikupljanja,
procjene, pohrane, obrade i koriStenja podataka presudno je na koji ¢e se naéin i u kojim
prilikama podaci obradivati. To moze biti vrlo zna¢ajno zato $to je kod pocetnog percipiranja
podataka i informacija vazno da se podaci pravodobno i na zakonski nac¢in prikupe, procjene,
pohrane, obrade, a kasnije i koriste, s obzirom na to da se tijekom kasnijeg policijskog po-
stupanja mozda vise nec¢e mo¢i prikupiti. Kod odredenih postupanja postoje obrasci kojih se
policijski sluzbenici moraju pridrzavati i kojima se prikupljaju specifi¢ni podaci u odredenim
situacijama (usp. Pavlicek, 2013).

2. PODATAK

2.1. Pojam podatka

Vazno je prilikom odredivanja pojma podatka utvrditi razliku izmedu podatka i in-
formacije s obzirom na to da Cesto dolazi do mijeSanja ta dva pojma. Podatak bi se mogao
definirati kao jednostavna neobradena ¢injenica koja, sama po sebi, nema neko znaéenje, dok
bi se informaciju moglo definirati kao rezultat procesa obrade podataka. Podatak je Cinjenica
koju se spoznaje vlastitim osjetilima, te da bi odredeni podatak postao informacija mora imati
znacenje za onoga koji prikuplja ili zaprima podatak i mora utjecati na povecanje znanja te
osobe o odredenim ¢injenicama. Informacija bi prema tome bila saznanje ili poruka koja je
dobivena prikupljanjem i procesuiranjem odredenih podataka. Informacija moze ovisiti o
subjektivnim znacajkama, kontekstu u kojem se podaci obraduju i o samoj vrsti te nacinu

'NN 76/09., 92/14.
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obrade podataka. Iz navedenog se moze zakljuciti da odredeni podatak za nekoga moze po-
stati informacija, a za nekoga samo usputni nevazni podatak. (usp. Boban, 2012).

Prema Zakonu o tajnosti podataka® (u daljnjem tekstu ZTP): podatak je dokument, od-
nosno svaki napisani, umnozeni, nacrtani, slikovni, tiskani, snimljeni, fotografirani, magnet-
ni, opticki, elektronicki ili bilo koji drugi zapis podatka, saznanje, mjera, postupak, predmet,
usmeno priopcenje ili informacija, koja s obzirom na svoj sadrzaj ima vaznost povjerljivosti
i cjelovitosti za svoga vlasnika.

Uz pojam podatka usko su povezani pojmovi osobni podatak, privatnost i zastita poda-
taka, obrada podataka, razmjena i koristenje podataka, koji se pojavljuju u raznim segmenti-
ma ljudskog djelovanja. Sva ova podrucja detaljno su uredena nacionalnim i medunarodnim
zakonodavstvom. Cilj donoSenja zakonskih propisa jest reguliranje svih ovih podrucja gdje
se u Direktivi 95/46/EZ Europskog parlamenta i vije¢a od 24. listopada 1995. g. navode
razlozi za donoSenje Direktive.? Direktiva se zasniva na temeljnim pravima navedenima u
Povelji o temeljnim pravima Europske unije. Uz razloge za donosenje Direktive propisuju
se i obveze drzava ¢lanica i njihovih nadleznih tijela prilikom provodenja i zastite prava.
Gotova identi¢na definicija osobnog podatka propisana je u Direktivi 95/46/EZ te u Zakonu
o za$titi osobnih podataka* (u daljnjem tekstu ZZOP).

Prema Agenciji za zastitu osobnih podataka’® (u daljnjem tekstu AZOP) pravo na zasti-
tu osobnih podataka je temeljno ljudsko pravo i svrha zastite osobnih podataka je zastita pri-
vatnog zivota i ostalih ljudskih prava i temeljnih sloboda u prikupljanju, obradi i koristenju
osobnih podataka. Opc¢a deklaracija Ujedinjenih naroda o ljudskim pravima® od 10. prosinca
1948. g. navodi: Nikoga se ne smije uznemiravati samovoljnim mijesanjem u njegov privatni
Zivot, njegovu obitelj, njegov stan, njegovo privatno dopisivanje niti napadom na njegovu
Cast i ugled, a Europska konvencija za zastitu ljudskih prava i temeljnih sloboda’ u ¢lanku
8.1 — pravo na postovanje privatnog i obiteljskog Zivota navodi:

1. Svatko ima pravo na postovanje svoga privatnog i obiteljskog zivota, doma i dopi-
sivanja;

2. Javna vlast se nece mijesati u ostvarivanje tog prava, osim u skladu sa zakonom i
ako je u demokratskom druStvu nuzno radi interesa drzavne sigurnosti, javnog reda
i mira, ili gospodarske dobrobiti zemlje, te radi sprjecavanja nereda ili zlocina, radi
zastite zdravlja ili morala ili radi zastite prava i sloboda drugih.

2.2. Vrste podataka

Kada se govori o vrstama podataka moze se reéi da je to beskonaéno podrucje. Ono
moze ovisiti o nastanku, obliku, vaznosti, koli¢ini i kvaliteti podataka, o tome iz kojih izvora
podatak potjece i tko e se tim podatkom koristiti te puno drugih znacajki. Sto se tie vrste

2NN 79/07., 86/12.

3 Direktiva 95/46/EZ.

4NN 106/12.

° http://azop.hr/prava-ispitanika/detaljnije/pravo-na-zastitu-osobnih-podataka
¢ http://narodne-novine.nn.hr/clanci/medunarodni/2009 11 12 143.html
"NN MU 18/97., 6/99., 14/02., 13/03., 9/05., 1/06., 2/10. — pro¢isceni tekst.
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podataka, njihovog oznaéavanja i klasifikacije treba naglasiti da s obzirom na prirodu policij-
skih poslova vec¢ina podataka koji se prikupljaju i obraduju imaju obiljezja osobnih podataka
ili su u uskoj vezi s osobnim podacima, tj. pojedincima (osobama). I u slucajevima kada
se prikupljaju podaci o odredenim pojavama, dogadajima, predmetima ili objektima uvijek
postoji poveznica prema nekoj osobi ili skupini osoba. Kako je veé ranije navedeno osobni
su podaci temeljeni na nekim to¢no utvrdenim ¢injenicama i moze se rec¢i da postoje razliciti
nacini podjele i klasifikacije podataka. Tako AZOP navodi da su osobni podaci: podaci o
zdravlju, identifikacijska oznaka gradana, podaci o placi, ocjena daka u skoli, ponasanje,
bankovni racuni, porezne prijave, podaci o posudbi, biometrijski podaci (npr. otisak prsta),
broj putovnice, broj osobne iskaznice i sl. Sam naziv osobni govori kako bi to trebali biti
podaci koji pripadaju odredenom pojedincu i taj ih pojedinac ima pravo zadrzati za sebe ili
podijeliti s kim to Zeli s obzirom na svoje potrebe i interese.

2.3. Zastita podataka

Vazna kategorija prilikom koristenja podataka je njihova zastita. Zastita osobnih po-
dataka ustavna je kategorija koja je zajam&ena svima® te je u ¢lanku 37. Ustava RH® nave-
deno da se svakom jamci sigurnost i tajnost osobnih podataka. Za sve sluzbene osobe koje
postupaju s odredenim kategorijama zasticenih podataka propisano je postupanje pa tako i za
policijske sluzbenike te je u ¢lanku 35. stavku 1. Zakona o policiji'® (u daljnjem tekstu ZOP)
navedeno da je policijski sluzbenik duzan cuvati podatke koje je saznao u obavijanju posla ili
povodom obavljanja posla. Zbog velike rasprostranjenosti i moguénosti koristenja podataka
dolazi i do pojacanih zahtjeva za zastitu svih tih podataka. Glavna podjela zastite podataka
mogla bi se odrediti prema moguénostima Stetnog djelovanja prema podacima kao Sto su
uniStenje, ostecenje, krivotvorenje, zlouporaba podataka i sli¢no.

Koriste¢i se tim pretpostavkama potrebno je osigurati odredene formalne i fizicke
preduvjete, a u danasnje vrijeme uz standardni ljudski faktor najveca pozornost treba se
usmjeriti na ispunjenje odredenih informatickih preduvjeta. Ti uvjeti propisani su u Zakonu
o informacijskoj sigurnosti'' (u daljnjem tekstu ZIS) gdje su opisani pojmovi informacijska
sigurnost 1 standardi informacijske sigurnosti.

Za sva podrucja informacijske sigurnosti polazna tocka je sigurnost podatka, gdje je
potrebno osigurati da se podatak spremi u obliku koji ¢e omoguciti njegovu daljnju uporabu,
osigurati nadzor tko ¢e se i na koji naCin koristiti tim podatkom, zatim da se podatak nalazi
na zasti¢enom informati¢kom sustavu u zasti¢enom objektu, te da se postuju odredeni propisi
tijekom razmjene podataka. Postupanja koja se poduzimaju kako bi se odrzala informacijska
sigurnost navedena su u ¢lanku 5. ZIS-a:

Mjere i standardi informacijske sigurnosti obuhvacaju:
- nadzor pristupa i postupanja s klasificiranim podacima,

- postupanje prilikom neovlastenog otkrivanja i gubitka klasificiranih podataka,

8 CL. 14. Ustava RH.

9NN 56/90., 135/97., 8/98., 113/00., 124/00., 28/01., 41/01., 55/01., 76/10., 85/10., 05/14. — pro&iiéeni tekst.
19NN 34/11., 130/12., 89/14., 151/14., 33/15. — pro&iséeni tekst.

1 CL 2. st. 1.1 &l. 8. ZIS-a — NN 79/07.
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- planiranje mjera prilikom izvanrednih situacija,

- ustrojavanje posebnih fondova podataka za podatke klasificirane u Republici Hr-
vatskoj te za klasificirane podatke koje je predala druga drzava, medunarodna
organizacija ili institucija s kojom Republika Hrvatska suraduje.

Sluzbeno tijelo koje vodi brigu o mjerama i standardima kojima se osigurava infor-
macijska sigurnost jest Ured Vijeca za nacionalnu sigurnost'? dok je za tehni¢ka podrudja
sigurnosti informacijskih sustava zaduzen Zavod za sigurnost informacijskih sustava'®, a za
prevenciju i zastitu od ra¢unalnih ugroza CERT™.

2.4. Policijska ovlast prikupljanja, procjene, pohrane, obrade i koriStenja podataka

Prikupljanje, procjena, pohrana, obrada i koriStenje podataka jedna je od policijskih
ovlasti koje su zakonski propisane i kao takva predstavlja sredstvo u rukama policijskih sluz-
benika da mogu u odredenoj mjeri ogranic€iti ljudska prava i slobode. Prilikom primjene tih
ovlasti potrebna je posebna osjetljivost kako ne bi doSlo do prekoracenja uporabe ovlasti i
pretjeranog zadiranja u ljudska prava i slobode. Suprotno od potrebe za postovanjem ljudskih
prava i sloboda pojavljuje se i potreba kvalitetnog i uspjesnog obavljanja policijskih poslova,
stoga je potrebno pronaci najbolji nacin kako bi se, u zakonskim okvirima, prikupilo $to vise
podataka i informacija s policijskog aspekta.

Kada se promotre svi zakonski propisi kojima su zasti¢ena ljudska prava i slobode ve-
zani za pojedinca i njegov privatni Zivot, ponekad se ¢ini gotovo nemogucim provesti odre-
dene policijske poslove i prikupiti potrebna saznanja nuzna za uspje$no provodenje odrede-
nog postupka ili istrazivanja. Kako je Ustavom i zakonima propisano postovanje temeljnih
ljudskih prava i sloboda, isto tako su propisane i mogucnosti ogranicavanja pojedinih prava u
odredenim situacijama. Tako se u ¢lanku 16. Ustava RH navodi da se slobode i prava mogu
se ograniciti samo zakonom da bi se zastitila sloboda i prava drugih ljudi te pravni poredak,
Javni moral i zdravlje, te da svako ogranicenje slobode ili prava mora biti razmjerno naravi
potrebe za ogranicenjem u svakom pojedinom slucaju. U ograni¢avanju tih prava i sloboda
uvijek treba biti posebno obazriv s obzirom na to da se radi o temeljnim pravima na kojima
se bazira sloboda Zivljenja.

Kada je rije¢ o ovlasti prikupljanja, procjene, pohrane, obrade i koristenja podataka
moze se reci da se podaci prikupljaju konstantno i tesko je izdvojiti neku policijsku radnju
koja se provodi, a da ne ukljuéuje prikupljanje podataka. Kada bi se pokusalo poblize obja-
sniti prikupljanje podataka moglo bi se re¢i da se radi o postupku u kojem se prikupljaju
odredeni podaci i spoznaje radi ostvarivanja odredenog cilja i svrhe. Podaci se prikupljaju da
bi se mogli naknadno analizirati i evidentirati, da bi se iz njih mogle izvuéi neke spoznaje i
smjernice na osnovi kojih bi se moglo uspjesnije planirati buduée djelovanje. Tako prikuplje-
ni podaci mogu uputiti na odredene pozitivne i negativne primjere iz prakse, pomo¢i prilikom
donosenja odluka, planiranja buduéih aktivnosti i sli¢no. S obzirom na cjelokupno postupa-
nje prilikom primjene ovlasti prikupljanja, procjene, pohrane, obrade i koristenja podataka,

12 C1. 14. ZIS-a.
13 CL. 17. ZIS-a.
14 C1. 20. ZIS-a.

34



Radman, Mrsi¢: Policijske ovlasti - prikupljanje, procjena, pohrana, obrada i koriStenje podataka
Polic. sigur. (Zagreb), godina 26. (2017), broj 1, str. 30-45

namece se slicnost izmedu ove ovlasti i obavjestajnog procesa. Prva sli¢nost izmedu ova dva
pojma vidljiva je ve¢ iz sastavnih dijelova koji su gotovi identi¢ni. Tako Pokaz'® navodi da
postoji Sest kategorija obavjestajnog procesa: planiranje i usmjeravanje, prikupljanje, obra-
da i koristenje, rasclamba i proizvodnja, stavljanje na raspolaganje i objedinjavanje i ocjena
i povratna veza. U obavjestajnom procesu naglasava se vaznost kroz koje sve postupke pro-
lazi odredeni podatak prije nego §to postane iskoristiv u obavjestajnom postupku. Za takav
krajnji podatak ili zavr§nu obavjestajnu informaciju u engleskome jeziku se koristi izraz
intelligence'®, koji bi s obzirom na to da se radi o slozenom pojmu u doslovnom prijevodu
oznacavao znanje, sposobnost, inteligenciju. U skladu s tim znanjem, do kojeg se dolazi po-
duzimanjem odredenih radnji u obavjestajnom procesu, mogu se planirati buduée aktivnosti
i donositi strateske odluke. Prilikom primjene ovlasti prikupljanja, procjene, pohrane, obrade
i koristenja podataka, pocetni podatak nakon prolaska kroz sve korake ove ovlasti postaje
konkretno i iskoristivo saznanje za poduzimanje odredenih postupanja i donosenja odluka.

3. 0 PRIKUPLJANJU, PROCJENI, POHRANI, OBRADI I KORISTENJU PODATAKA

3.1. Prikupljanje podataka

Prikupljanje podataka prili¢no je Sirok pojam koji se moze odnositi na bilo koji aspekt
zivota ili bilo koje podrucje ljudskog djelovanja. Ljudi zaprimaju i prikupljaju podatke
cijelo vrijeme, $to svjesno, §to nesvjesno i to je svakodnevna radnja bez koje se ne bi moglo
zamisliti normalno funkcioniranje u okolini. Prikupljanje podataka je stalni proces u kojem
bilo koji pojedinac u moru dostupnih podataka odabire onaj koji mu omogucava ispunjenje
odredenih potreba. U kolikoj mjeri se radi o stalnom procesu, u isto tolikoj mjeri se radi i
o slozenom procesu, buduéi da se od mnostva dostupnih podataka treba izabrati ba§ onaj
odgovarajuci. Za ispravan odabir takvog odgovarajuceg podatka i njegovo daljnje koristenje
potrebno je razviti odredeni sustav kojim ¢e se svi ti podaci kategorizirati i podijeliti, §to ¢e
olaksati odabir i omoguciti kvalitetniju uporabu takvih podataka.

Prikupljanje podataka kao pocetni dio policijske ovlasti razumijeva ispunjenje odrede-
nih zakonskih uvjeta za primjenu. Za primjenu ovlasti potreban je odredeni stupanj sumnje,
pa je za policijske sluzbenike jako vazno o kojoj razini sumnje se radi te u kojem dijelu
postupka se primjenjuje ova ovlast. Osnova sumnje je polazna toc¢ka za bilo koje policijsko
postupanje, ona je linija razgrani¢enja kad policijski sluzbenik ima pravo i duznost primije-
niti policijske ovlasti kad je ona prisutna, odnosno zabranu primjene policijskih ovlasti kad
osnova sumnje izostane. U skladu s Pravilnikom o na¢inu postupanja policijskih sluZbenika'”
(u daljnjem tekstu PNPPS), policijski sluzbenici podatke prikupljaju opéenito, prigodno i
usmjereno'®. Policijski sluzbenici mogu podatke prikupljati na razne nacine, a najéesce je
to neposrednim opazanjem, u kontaktu s gradanima, iz prijava, od drugih drzavnih tijela i

15 http://www.uhms.hr/datastore/konferencija/ivan_pokaz_web/ivan_pokaz-obavjestajni_proces.pdf

16 U engleskome jeziku kada se radi o obavjestajnoj terminologiji intelligence moze znaéiti i aktivnost ili
djelovanje koje rezultira obavjeStajnim proizvodom, ali i organizaciju ili sustav koji te i takve aktivnosti
provodi - http://www.uhms.hr/datastore/konferencija/ivan_pokaz web/ivan_pokaz-obavjestajni_proces.pdf
7NN 76/09., 89/10. i 76/15. — pro¢isCeni tekst.

8 C1. 39. PNPPS-a.
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sli¢no’. S obzirom na izvor iz kojeg je prikupljen ovisit ¢e i kvaliteta tog podatka te koliko
¢e se taj podatak morati naknadno provjeravati.

Zbog sirokog spektra i velike koli¢ine podataka koje policijski sluzbenici svakodnevno
zaprimaju, a samim time i prikupljaju, vazna je sposobnost procjene i ocjenjivanja vaznosti
podataka koji se percipiraju u §to kracéem vremenu. Potrebno je iz velike koli¢ine podataka
izdvojiti one koji se mogu iskoristi odmah u konkretnom slucaju ili se mogu naknadno isko-
ristiti za neka buduca policijska postupanja. Kako bi se to postupanje olaksalo, u ZPPO-u su
navedene kategorije podataka koji se prikupljaju te su u drugim propisima takoder navedeni
podaci koji se trebaju prikupljati i uvjeti koji se moraju ispuniti prije i tijekom prikupljanja
i daljnjeg postupanja s takvim podacima. Kao i kod primjene drugih ovlasti tako i kod pri-
kupljanja podataka treba obratiti pozornost na osjetljive kategorije osoba i prilagoditi im
postupanje. Ukorak s razvojem internetskih tehnologija i raznih javnih mreza za komunici-
ranje pojavljuju se i kriminalne radnje na takvim mrezama, te u skladu s tim moraju reagirati
i policijske sluzbe. Kako je uvijek preventivno djelovanje bolje od represivnog, kad postoji
mogucnost za preventivu, za pracenje kriminalnih radnji potrebna je nazo¢nost policijskih
sluzbenika na takvim javnim mrezama radi prikupljanja korisnih saznanja. Da bi se prikupila
korisna saznanja mora se djelovati prikriveno, §to je propisano ¢lankom 39. stavkom 5. PN-
PPS-a. Propisanost zakonom za provodenje ovakvih radnji nuzna je kako bi se prikupljena
korisna saznanja mogla kasnije koristiti u eventualnom kaznenom ili prekr§ajnom postupku.

Treba istaknuti i kompleksnost ove cjelokupne ovlasti, gdje nakon prikupljanja po-
dataka slijedi njihova procjena, kada se provjeravaju prikupljeni podaci i utvrduje jesu li
operativno korisni i iskoristivi za daljnje policijsko postupanje. Kod ovog dijela ovlasti, tj.
prilikom prikupljanja podataka koje se uglavnom odvija na terenu ili u izravnoj interakciji
s gradanima, potrebno je i razvijanje komunikacijskih i ve¢ ranije navedenih percepcijskih
sposobnosti policijskih sluzbenika koji prikupljaju podatke. Sve to potrebno je izvesti uz
postovanje ljudskog dostojanstva i etickih nacela i uz ostvarivanje pozitivne komunikacijske
veze s gradanima kako bi se u skladu sa zakonskim propisima prikupljeni podaci mogli upo-
rabiti na propisan i koristan nacin.

3.2. Procjena podataka

Procjena podataka sastoji se od procjene pouzdanosti izvora i procjene vjerodostojnosti
podataka. U ZPPO-u u ¢lanku 24. stavku 1. navodi se da policija vodi zbirke podataka neop-
hodne za provedbu ovog Zakona, te da je prije unosenja podataka u zbirku, policijski sluzbe-
nik duzan procijeniti pouzdanost izvora i vjerodostojnost podatka. Ova procjena preuzeta je
iz Europolovog modela procjene pouzdanosti izvora i vjerodostojnosti podataka i propisana
je Zakonom o potvrdivanju sporazuma o operativnoj i stratesSkoj suradnji izmedu Republike
Hrvatske i Europolovog policijskog ureda? u ¢lanku 10. stavku 1. i 2.

Procjena se mora obaviti prije unosa podataka u zbirke te za to postoje kodovi za pro-
cjenu pouzdanosti izvora podataka i za procjenu vjerodostojnosti podataka (vidi tablicu 1 i
2).

19 CL. 40. PNPPS-a.
2 NN-MU 007/2006., (http://hidra.srce.hr/arhiva/263/33322/www.nn.hr/clanci/medjunarodni/2006/094.htm. )
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Tablica 1: Kodovi za procjenu pouzdanosti izvora podatka

KOD |ZNACENIE OPIS KODA
Ne postoji sumnja u pouzdanost, autenti¢nost i kompetentnost izvora ili

A Pouzdan izvor . T . .
je izvor u proslosti bio pouzdan u svim slu¢ajevima.
Najces¢ " . . o N T
B iz?:resce pouzdan Izvor ¢ije su se informacije, u proslosti, pokazale to¢ne u vecini slucajeva.
C Najcesce Izvor ¢ije su se informacije, u proslosti, pokazale neto¢ne u vecini
nepouzdan izvor |slucajeva.
X Neodreden izvor Ne moZe se (?dredltl pouzdangst izvora ili postoji sumnja u pouzdanost,
autenti¢nost i kompetentnost izvora.
Tablica 2: Kodovi za procjenu vjerodostojnosti podatka
KOD |ZNACENJE OPIS KODA
Policijskom sluzbeniku je sa sigurno$¢u poznato da je podatak
1 Istinita (informacija) istinita.
Osobno poznato policijskom sluzbeniku.
Lo o P k (inf¢ ij j i li nij
) Vierojatno istinita oc?a@ (in orrvnacu‘a) osobno je poznat izvoru, ali nije poznat
policijskom sluzbeniku.
3 Moguée istinita Podz}tak (ipfomgcij a) nij e pozgat osobn9 izvoru, ali je potkrijepljena
s ve¢ zaprimljenim podacima (informacijama).
4 Neodredena Podat.a}k _(i.nforme’tcija).nij.e poznat os.obno. izvoru te se ne moze
potkrijepiti sa ve¢ zaprimljenim podacima (informacijama).

Kombiniranjem ova dva koda prilikom oznacavanja podataka dolazi se do stupnja pro-
vjerenosti, tj. koliki je stupanj pouzdanosti izvora i vjerodostojnosti podatka te je li neki
podatak potvrden, nepotvrden ili nesiguran. Uz utvrdivanje pouzdanosti izvora i vjerodostoj-
nosti podataka vazno je utvrditi i tko je ovlasten za rukovanje navedenim podacima, te kome
se mogu dostaviti. Rukovanje podacima takoder je uredeno kodovima kojima se ogranicava
raspolaganje tim podacima (vidi tablicu 3).

Tablica 3: Kodovi za rukovanje podacima

KOD |OPIS KODA

Ovu informaciju mogu dostaviti ili koristiti samo tijela koja se bave provedbom
HO

Zakona i samo u svrhu sprjecavanja i borbe protiv organiziranog kriminaliteta.

Za koristenje ove informacije u svrhu dokazivanja u sudskim postupcima nuzno je
H1

unaprijed konzultirati onoga koji je pribavio informaciju.

Prije koristenja ili daljnjeg prosljedivanja ove informacije potrebno je konzultirati
H2

pruzatelja ove informacije.

Svrha prosljedivanja informacije (opisati svojim rije¢ima). Dodatna ogranic¢enja
H3

(opisati svojim rijecima).
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Ovi kodovi olak§avaju postupanje s podacima prilikom njihove procjene, svrstavanjem
podataka u odredena podrucja i definiranjem daljnjeg postupanja. Procjena podataka vazna je
kod svakog konkretnog slucaja, a povezano s time i s kasnijom analitickom obradom i upo-
rabom tih podataka u drugim postupcima. Procjena nam pomaze da odaberemo koje ¢emo
podatke prikupljati, kada i u kojim slucajevima, od koga ¢e se podaci prikupljati, te vrsta i
kvaliteta prikupljenih podataka. Moramo navesti da je i u obavjestajnom procesu procjena
podataka od velikog znacaja i jedan od neizostavnih dijelova tog procesa. Prema Brincki i
Raguzu obavjestajni proces mozemo definirati kao niz operativnih aktivnosti ili postupaka
koji vode do najboljeg moguceg zakljucka koji se moze izvesti na temelju raspolozivih poda-
taka/informacija’®’.

Za obavljanje procjene podataka to¢no su opisani nacini obavljanja odredenih radnji,
ali mora se istaknuti i znaCenje iskustva i prakticnog dijela procjene podataka koji ovisi o
obucenosti i iskustvu policijskog sluzbenika. Policijski se sluzbenici susrec¢u s mnostvom po-
dataka i u vecini slucajeva je prilikom prikupljanja ili zaprimanja takvih podatka najvaznije
prepoznati i procijeniti ih operativno zanimljivim te ih u §to kra¢em roku proslijediti drugim
nadleznim tijelima i korisnicima, koji ¢e ih mo¢i kvalitetnije iskoristiti i obraditi. To razumi-
jeva da se nece odmah pristupiti obradi zaprimljenih podataka, ve¢ ¢e se proslijediti drugom
nadleznom tijelu ili sluzbi koja ¢e, s obzirom na svoju specijaliziranost, pristupiti obradi ta-
kvih podataka. Tako Pokaz opisuje da tijekom obrade podataka relevantna informacija moze
biti izravno dostavljena zainteresiranom korisniku, bez prethodnog podvrgavanja procesu
"rasclambe i proizvodnje", koji podrazumijeva uzimanje u obzir i informacija pribavijenih
posredstvom drugih izvora prikupljanja, a sve u cilju pravodobnog stavljanja na raspolaga-
nje nadleznom ili zainteresiranom korisniku.**

Za dobru procjenu podataka potreban je Sirok spektar znanja iz vise podrucja djelo-
vanja te kvalitetna komunikacija izmedu razli¢itih sluzbi i tijela. Takoder treba istaknuti i
dostupna tehnicka sredstva i radnu okolinu koja olakSava postupke procjene i omogucava
vecu kvalitetu i kvantitetu procjene podataka u §to kracem vremenu.

3.3. Pohrana podataka

Logicno je da se prije pohrane podataka u bilo koju ozbiljnu zbirku podataka moraju
provesti odredeni postupci kako bi se moglo odrediti o kakvim podacima se radi i u koju zbir-
ku podataka ¢e se spremiti. Duznost provjere podataka propisana je u ZPPO-u i povjerena je
policijskom sluzbeniku koji je zaduzen za procjenu i obradu, kako bi podatak koji je unio u
zbirku bio pravovaljan i kasnije se mogao koristiti. Pohrana podataka provodi se tako da se
spremljeni podaci naknadno mogu ucinkovito koristiti. Tako u ¢lanku 46. PNPPS-a pise da
se podaci pohranjuju u pisanom ili digitalnom obliku te da se pohranjuju na nacin i u obliku
koji osigurava njihovu trajnost i zastitu od neovlastenog pristupa. Za spremanje, obradu i
koriStenje podataka ustrojavaju se zbirke podataka i informaticki sustavi koji omogucavaju
rad s tim podacima. Osim $to omogucavaju rad, sustavi su kreirani kako bi podatke i zbirke
zastitili od neovlaStenog koristenja, uniStenja ili oSte¢enja. Zastita pohranjenih podataka u
takvim zbirkama i sustavima i zakonski je propisana te je u ¢lanku 18. stavku 1. ZZOP-a

2! Brincka, Raguz: Procjena kao stadij obavjestajnog procesa, Policija i sigurnost (Zagreb), 1/10, str. 40-49.
22 http://www.uhms.hr/datastore/konferencija/ivan_pokaz_web/ivan_pokaz-obavjestajni_proces.pdf
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navedeno da osobni podaci u zbirkama moraju biti odgovarajuce zasticeni od slucajne ili
namjerne zlouporabe, uniStenja, gubitka, neovlastenih pristupa ili dostupa. Ovdje se uo-
¢avaju pojmovi namjerna ili slu¢ajna zlouporaba, ostecenje ili uniStenje koje upucéuju i na
izvore ugroza podataka u zbirkama. Prilikom zastite takvih podataka treba obratiti pozornost
da sustavi imaju zadovoljavajucu zastitu od vanjskih ugroza koje se u vecini slu¢ajeva mogu
povezati s namjerom, dok se kod unutarnjih ugroza moze raditi i o slu¢ajnosti i namjeri. Za
unutarnje ugroze, uz davanje pojedinacnih ovlastenja za rad i provodenja nadzora, uvijek
trebaju postojati i sustavi samozastite zbirki te osigurane kopije (tzv. backup) podataka.

Klasifikacija podataka vazna je za dokumente i podatke s kojima postupaju policijski
sluzbenici zato §to su podaci Cesto tajni, osobne prirode ili opcenito ne bi trebali biti dostupni
neovlastenim osobama ili Siroj javnosti. Tako je i kod pohrane vazna klasifikacija podataka
kako bi se znalo kako ¢e se podaci pohranjivati, kome ¢e sve biti dostupni i do kojeg stupnja
te koje mjere zastite je potrebno poduzeti. Klasifikacija podataka se pojavljuje i kod obrade
i koriStenja podataka, ali ve¢ kod pohrane, kada podaci ulaze u sustav, mora se odrediti kla-
sifikacijska razina kako bi se moglo s njima ispravno i prikladno postupati. Klasifikacijom
se odreduje stupanj tajnosti podataka, kako ¢e se oznacavati takvi podaci, te postupanje s ta-
kvim podacima. Za policijsku sluzbu to je uredeno Pravilnikom o tajnosti sluzbenih podataka
(u daljnjem tekstu PTSP)* gdje su u ¢lanku 1. sadrZane glavne odrednice.

Postoje podaci koji mogu biti dostupni neovlastenim osobama i §iroj javnosti te podaci
koji mogu biti dostupni samo ovlastenim osobama. Prema PTSP-u svi sluzbeni podaci dijele
se na sluzbeno objavijive i sluzbeno neobjavijive*. Podaci se prema PTSP-u mogu klasificira-
ti stupnjem tajnosti VRLO TAJNO, TAJNO, POVJERLJIVO I OGRANICENO?. Oznadavanje
podataka stupnjevima tajnosti VRLO TAJNO, TAJNO I POVJERLJIVO moguce je iskljucivo
na temelju pisanog obrazlozenja, dok za ozna¢avanje oznakom tajnosti OGRANICENO nije
potrebno pisano obrazlozenje®®. Spremanje klasificiranih podataka propisano je u ¢lanku 13.
PTSP-a. Uz klasificirane postoje jos i neklasificirani podaci, a to bi bili svi sluzbeni podaci
koji nisu klasificirani nekom oznakom tajnosti.

Zbirka je prema clanku 2. stavku 1. tocki 17. ZPPO-a sustav obradenih i pohranjenih
podataka. S obzirom na osjetljivost podataka koji se unose u policijske zbirke, pogotovo §to
se uglavnom radi o osobnim podacima, pohrana podataka i vodenje zbirki podataka je pri-
li¢no detaljno uredeno s vise pravnih propisa, Sto bi trebalo olakSati postupanje s podacima.
Tako u ¢lanku 24. stavku 2. ZPPO-a piSe da se osobni podaci pohranjeni u zbirke mogu ko-
ristiti samo u svrhu zbog koje je zbirka ustrojena, a u drugu svrhu samo ako je to propisano
posebnim zakonom. Zbirke trebaju sadrzavati sve relevantne podatke vezane uz podatke koji
se nalaze u zbirci, tko vodi tu zbirku, zakonsku utemeljenost i sve druge potrebne podatke.
Vazno je izdvojiti da su podaci u zbirkama strukturirani §to omogucava laksi pregled i unos,
te opcenito laksi rad sa zbirkama. Kako bi trebala izgledati zbirka podataka i koji su njeni
sastavni dijelovi dano je u ¢lanku 14. stavku 1. toc¢kama 1.-11. ZZOP-a. 1z navedenih tocki
mogu se izvuéi smjernice za izradu zbirki podataka i njihovo opéenito funkcioniranje, te je
dana mogu¢énost uredenja drugih vaznih detalja nekim drugim propisima ovisno o tijelu koje

3NN 107/12.

24 1. 2. PTSP-a, MUP RH.

3 CL 8., 9., 10.111. PTSP-a, MUP RH.
2% CI. 6. PTSP MUP-a RH.
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ustrojava zbirku. Neke od zbirki koje vodi MUP RH navedene su u ¢lanku 2. Pravilnika o
ustrojstvu i na¢inu vodenja zbirki s automatskom obradom podataka o utvrdivanju istovjet-
nosti osumnji¢enika?’.

Pohrana podataka prilicno je opsezna djelatnost i zahtijeva posebnu pozornost s ob-
zirom na to da je vec¢ina ljudi posebno osjetljiva na bilo kakvo koriStenje njihovih osobnih
podataka. Danas gotovo da nema tvrtke, privatnog ili drzavnog tijela od koje se trazi neka
usluga, a da se ne traZe barem osnovni osobni podaci kako bi se moglo ostvariti bilo koje pra-
vo. Svi prikupljeni podaci spremaju se u odredene zbirke koje su na raspolaganju odredenom
broju ljudi. Sustavi zastite podataka Cesto nisu zadovoljavajuci te podaci postaju dostupni
Sirem spektru ljudi, tvrtki ili ustanova. Sto se ti¢e drzavnih tijela, u ovom sluéaju policijskih
tijela, nuzan je veliki stupanj odgovornosti prilikom koriStenja osobnih podataka. Zakljucak
da policijski sluzbenici paze da se toc¢ni podaci unesu u sustav, s opravdanim razlogom, te
da se postuju rokovi u kojima ¢e se podaci zadrzati u sustavu i vodi briga o sigurnosti pohra-
njenih podataka.

3.4. Obrada podataka

Clanak 47. PNPPS-a navodi da obradu podataka koji se unose u zbirke Ministarstva
obavljaju policijski sluzbenici. Kao i kod svake druge sluzbene radnje policijski sluzbenici
moraju prilikom obrade podataka postupati odgovorno i u skladu sa zakonom. Za unos i
obradu podataka u zbirke Ministarstva policijski sluzbenici trebaju biti ovlasteni za svaku
pojedinacnu zbirku, a takoder bi zbog sloZenosti zbirki trebali biti i posebno skolovani za
koriStenje pojedinacnih zbirki. Obrada podataka obuhvaca provjeru i analizu prikupljenih
podataka, kako bi se u svakom trenutku moglo odredeni podatak, koji je ve¢ unesen u sluz-
bene zbirke, dodatno provjeriti i ispraviti, izbrisati ili ako je potvrden ostaviti istim. Treba
naglasiti da obrada podataka pocinje ve¢ prilikom prikupljanja buduci da se ve¢ tada treba
znati koji podaci ¢e se prikupljati, s kojom svrhom i za §to ¢e kasnije biti uporabljeni, tj. u
koju zbirku ¢e biti uneseni. Takoder je vazno da se prilikom obrade odredenog podatka u sva-
kom trenutku zna o kakvom podatku se radi, §to omogucava procjena, koja je svrha obrade,
koji su koraci poduzeti i koji su daljnji koraci, tj. u kojem dijelu obrade se nalazi te koje su
mjere zastite poduzete.

Uz obradu podataka Cesto ide prefiks analiticka obrada koja je u PNPPS-u u ¢lanku
38.H stavku 1. definirana kao sinteza prikupljanja, pregledavanja i analiziranja podataka
i saznanja te daje uvid u njihov medusobni odnos, znacaj i relevantnost s ciljem donosSenja
odluke. Obrada bi predstavljala detaljnu analizu svih prikupljenih podataka koji se nalaze u
sluzbenim zbirkama i omogucila donosenje odredenih odluka te pomogla u planiranju aktiv-
nosti. Planiranje nije navedeno kao jedan od dijelova ove ovlasti, ali je neizostavan dio bilo
kojeg policijskog postupanja pa tako i naslovne ovlasti. Budu¢i da tijekom obrade prikupljeni
podaci prolaze detaljnu analizu mogu se donijeti odredeni zakljucci na temelju kojih bi se
mogao olaksati proces prikupljanja, procjene, pohrane, obrade i koriStenja podataka i na
osnovu kojih bi se odredena postupanja mogla prilagoditi konkretnim situacijama. Pokaz
koristi termin izvjesnice za koje navodi da se njima nastoji predvidjeti ono sto je nepoznato,

2NN 157/09.
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a temelje se na analizi poznatih Cinjenica i na koristenju "tehnika" kao $to su prepoznava-
nje oblika, deduktivno zakljucivanje, statistika, vjerojatnost i dr. Termin izvjesnice’® Pokaz
opisuje kao krajnji proizvod analiticke (obavjestajne) obrade, na osnovi kojeg se dobiva cje-
lokupna slika o konkretnom slu¢aju te se mogu donijeti konkretni zakljucci i planovi za dalj-
nje aktivnosti. Kvalitetna i provjerena informacija u pravom trenutku, prilikom odredenog
policijskog postupanja, u vecini slu¢ajeva odreduje daljnje postupanje i omogucava uspjesno
okoncanje konkretnog postupka.

Budu¢i da se barata velikom koli¢inom podataka, moze do¢i do pogreski prilikom
unosa podataka u evidencije. Pogreske mogu nastati zbog ljudskog faktora ili zbog pogreske
na tehnickim pomagalima koja se koriste prilikom unosa podataka. Buduc¢i da osobe ¢iji
se podaci obraduju imaju pravo pristupa informacijama, propisano ZZOP-om, imaju pravo
zatraZziti pristup, brisanje ili ispravak podataka koji se obraduju u Informacijskom sustavu
MUP-a RH*. U slu¢aju da voditelj zbirke sam uoc¢i neto¢nost podataka potrebno ih je ispra-
viti*. Uporaba modernih tehni¢kih pomagala i uvodenje odredenih automatiziranih postu-
paka je prijeko potrebna prilikom unosa takvih koli¢ina podataka. Unato¢ uporabi tehnickih
pomagala koja omogucavaju unos velike koli¢ine podataka u kratkom roku i prema zadanim
kriterijima, i dalje je ljudski faktor najvazniji u tom postupku s obzirom na to da covjek odre-
duje te kriterije i provjerava te podatke.

Obrada podataka je na neki nacin zavrSna faza postupanja s podacima, tj. obradom
podataka zavrSava proces kojim se pocetni prikupljeni podatak oblikuje u gotov proizvod,
pouzdan i provjeren za daljnje koriStenje. lako ¢e se ti podaci nadogradivati, ponekad i is-
pravljati, smatra se da su provjereni dovoljno da se na njima mogu bazirati konkretna postu-
panja i donositi konkretne odluke. Zbog toga treba naglasiti da se odgovorno postupa kako bi
se osigurao zadovoljavajuéi stupanj pouzdanosti i pogreske smanjile na minimum.

3.5. KoriStenje podataka

Koristenje podataka razumijeva uporabu podataka koji su ve¢ prosli odredene postup-
ke provjere i smatraju se relevantnim za daljnje koriStenje. U ¢lanku 48. PNPPS-a pise da se
pod koristenjem podataka podrazumijeva uvid u podatke koji se vode u zbirkama. Svi po-
stupci u vezi s prikupljanjem, procjenom, pohranom i obradom podataka usmjereni su prema
jednom cilju: uspjesno koriStenje podataka. Glavna smjernica kod pohrane podataka jest ta
da se podaci spreme tako da bi se ubuduée mogli koristiti na Sto laksi i prikladniji nacin. Za
uspjesno koristenje podataka iz zbirki Ministarstva mora se znati o kojoj kategoriji podataka
se radi, stupnju pouzdanosti i tajnosti, mogucnosti koriStenja u daljnjem postupanju i drugim
okolnostima s obzirom na konkretni slucaj. Ako se odredeni podatak korisno uporabi u ne-
kom konkretnom slucaju, podrazumijeva se da su svi raniji postupci u vezi s tim podatkom
pravilno i kvalitetno odradeni i to daje smisao cjelokupnom postupanju. Iako su svi podaci
koji se koriste ve¢ obradeni i prosli provjere uvijek postoji moguénost da se dodatno provjere
1 istraze, te ako se pojave nova saznanja da se nadopune ili izmjene.

8 http://www.uhms.hr/datastore/konferencija/ivan_pokaz_web/ivan_pokaz-obavjestajni_proces.pdf
2 http://www.mup.hr/136206.aspx
3 C1. 20. ZZOP-a.
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S obzirom na to da prilikom koristenja bilo kojeg proizvoda, a u ovom je slucaju to
podatak, tj. podaci iz zbirki, za svakoga tko je taj proizvod stvorio vazna je povratna infor-
macija. Za koristenje podataka iz zbirki vazno je da svaki korisnik da povratnu informaciju o
kvaliteti, dostupnosti i uporabljivosti koriStenih podataka. Buduéi da su u policijskom susta-
vu policijski sluzbenici koji prikupljaju, procjenjuju, pohranjuju, obraduju i koriste podatke,
cesto u stalnom medusobnom kontaktu, vazno je i razvijanje §to bolje medusobne komuni-
kacije. Povratna informacija ovisi o pojedinaénom korisniku i njegovoj volji za davanje te
informacije, ali i o cjelokupnom sustavu koji omoguci davanje povratne informacije svakom
korisniku te koristenje te informacije za poboljSanje rada sustava.

Moderni razvoj naprednih tehnologija za razmjenu i koristenje podataka, poput in-
terneta, povecao je i olakSao razmjenu, koristenje i skladiStenje podataka, ali je doslo i do
razvoja novih kriminalnih ili drugih sli¢nih radnji koje su zanimljive policiji, pogotovo na
medunarodnoj razini*!. Zbog toga je nuzno usavr$avanje sustava zastite, upoznavanje funk-
cioniranja novih tehnologija i na¢ina pribavljanja i koriStenja takvih podataka, te zakonskih
reguliranja i upoznavanja tih propisa od strane policijskih sluzbenika koji se bave takvim teh-
nologijama i podacima u vezi s njima*2. Informaticka sigurnost i koristenje podataka novim
oblicima komuniciranja kompleksan je problem i izazov koji zahtijeva puno vise prostora i
analiziranja. U ovome su radu navedene samo neke osnovne znaéajke informaticke sigur-
nosti i informatickih oblika komuniciranja. Neki od tih glavnih pojmova jesu informaticka
sigurnost uredaja i komunikacijskih kanala (internet, intranet i sl.), zastitni mehanizmi, to¢na
odredenost koji podaci i na koji nac¢in se mogu koristiti i razmjenjivati, ureden odnos izmedu
korisnika (potroSaca) i pruzatelja (davatelja) usluga / podataka te uloga policije i drugih dr-
zavnih sigurnosnih tijela unutar tih odnosa i komunikacija®.

Za sigurnosne sluzbe u danasnje vrijeme, osim razvoja informatickih znanosti i komu-
nikacija, sve veéi je problem globalni terorizam i druge sigurnosne prijetnje. Borba protiv
terorizma zahtijeva posebne mjere i dodatna ogranic¢enja ljudskih prava i sloboda te privatno-
sti, §to dovodi do raznih prijepora u odredivanju takvih mjera. Vezano za koristenje podataka
pojavljuje se potreba za prikupljanjem i koriStenjem §to veceg opsega podataka i time se na-
rusava privatnost ljudi. To uzrokuje procjenjivanje izmedu potrebe za sigurnoscu, gdje dolazi
do pojacanog pracenja i nadzora gradanstva radi otkrivanja teroristickih prijetnji, a nasuprot
tome je potreba za postovanje ljudskih prava i privatnosti, koja se navedenim poja¢anim
mjerama umanjuje. Ove sigurnosne prijetnje u uskoj su vezi s participiranjem Republike
Hrvatske u odredenim medunarodnim savezima (EU, uskoro Schengen, NATO i sl.), te je
velik broj sigurnosnih prijetnji podignut s nacionalne razine na medunarodnu razinu. Moder-
ne internetske tehnologije i terorizam u uskoj su vezi pa trenutno traje oStra prepirka izmedu
IT tvrtki (APPLE, FACEBOOK, GOOGLE i dr.) i tijela vlasti (SAD — FBI) u vezi s pravom
na pristup podacima iz aplikacija koje te tvrtke razvijaju za masovno koristenje’*. Rasprava
se vodi zato $to su podaci iz navedenih aplikacija zasticeni i ne moZe im se pristupiti, te se
pripadnici teroristickih i drugih skupina mogu njima koristiti bez bojazni od toga da ¢e ti po-
daci biti razotkriveni. Nasuprot tome postoji i strah da ako se tijelima vlasti omoguci pristup

3! St. 6. Direktive 95/46/EZ.

32 St. 5.1 6. Direktive 2002/58/EZ.

3 St. 7., 8.19. Direktive 2002/58/EZ.

34 http://www.slobodnadalmacija.hr/novosti/svijet/clanak/id/302896/je-li-privatnost-korisnika-vaznija-od-
borbe-protiv-terorizma
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podacima, moze doé¢i do narusavanja privatnosti stalnim prac¢enjem i zlouporabe podataka. Iz
navedenoga je vidljivo da je prilikom koriStenja i pristupa podacima prisutna stalna potreba
za uredenje zakonskih odnosa u vezi s koristenjem podataka na drzavnoj i medunarodnoj
razini. Osim zakonskih odnosa potreban je i stalni rad na uredenju komunikacijskih odnosa
te nacina koristenja i razmjene podataka.

4. ZAKLJUCAK

Prikupljanje podataka i njihovo koriStenje u razli¢ite policijske 1 kriminalisticke svrhe jako
je sloZen zadatak jer se moraju poznavati pravna, eticka, dedukcijska, kriminalisti¢ka i dru-
ga nacela. Stoga se moze reci da je prikupljanje podataka samo pocetna faza u pribavljanju
odredenih informacija uz primjenu stecenih znanja i iskustava. Nakon toga se informacije
obraduju, pohranjuju i koriste kako bi se iz njih izvukla maksimalna korist. Svaki dio ove slo-
zene policijske ovlasti zahtijeva uporabu specifiénih postupaka i metoda i svaki dio bi prema
svojoj slozenosti mogao biti zasebna ovlast. Policijsko i kriminalisti¢ko istrazivanje temelji
se na prikupljenim saznanjima i zbog toga ovu ovlast mozemo izdvojiti kao temelj za bilo
koju vrstu policijskog postupanja. O kvaliteti i kvantiteti prikupljenih i obradenih podataka i
informacija ovisi svako daljnje postupanje.

Vise puta je u ovom radu usporedena ovlast prikupljanja, procjene, pohrane, obrade
i koriStenja podataka s obavjestajnim procesom. Cilj oba procesa jest neobradeni podatak
dovesti kroz odredene postupke do gotovog proizvoda, tj. kvalitetne i provjerene informacije
koja ¢e olaksati policijsko postupanje. Rije¢ intelligence najbolje odrazava znacenje ovih
procesa gdje izraz znanje opisuje sve postupke i rezultate obrade odredenog podatka, od
pocetne do zavr$ne faze postupanja. To znanje omogucava novi uvid u odredenu situaciju i
moze pomoci u daljnjem postupanju i u donoSenju strateskih odluka za buduce aktivnosti.
Prema tome i predmetna ovlast je tu kako bi se od pocetnog neobradenog podatka doslo do
novih spoznaja koje ¢e se moci uspjesno koristiti.

Kako bi se $to uspjesnije primijenile policijske ovlasti, pa tako i ove, preporucljivo je
da policijski sluzbenik poznaje sve zakonske i prakticne moguénosti. Potrebno je dobro po-
znavati ljudske slobode i prava, te kako i do koje mjere se ta prava u odredenim situacijama
mogu ograniciti. Kod svake primjene policijskih ovlasti potrebno je da policijski sluzbenici
postupaju savjesno, odgovorno i u skladu sa zakonom. Treba napomenuti da se s obzirom na
Sirinu podrucja u kojima se primjenjuju policijske ovlasti i zbog velike koli¢ine propisa ko-
jima se ureduju slobode i prava gradana, te propisa kojima se ureduje postupanje policijskih
sluzbenika namecée potreba podjele poslova i specijalizacija. Kod podjele poslova treba obra-
titi pozornost na sve aspekte koji mogu utjecati na uspjesnost obavljanja policijskih poslova
i primjenu ovlasti. To razumijeva kombinaciju odredenog stupnja i vrstu obrazovanja, ali i
dovoljnu koli¢inu ste¢enog iskustva kroz praktican rad za obavljanje pojedinih zadaca. S ob-
zirom na moderne trendove gdje dolazi do masovne uporabe i razmjene svih vrsta podataka
koji se koriste u svim podrucjima ljudskog djelovanja, savjesna i propisna primjena ovlasti
dolazi jos vise do izrazaja. Stoga je nuzno da se prilikom primjene ove ovlasti, ali i drugih
ovlasti, poduzmu sve moguée mjere kako bi se podaci koji se prikupljaju, procjenjuju, po-
hranjuju, obraduju i koriste $to to¢nije utvrdili i poduzele §to bolje mjere zastite tih podataka.
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Summary

Mario Radman, Zeljko Mrsi¢

Police authorities — collection, estimation, storage, processing and use of data

This paper analyzes the perception and use of data in the application of police authorities of collection,
estimation, storage, processing and use of data. The use of police powers is determined by the legal
framework with particular attention to respect and protection of human rights and freedoms. The treatment
of data is one of the most sensitive and most complex category, which is protected by the highest legal acts,
and in most cases the application of this power is associated with the personal information and such action
requirestheapplicationofbestprofessionalrules,otherpractical skillsandespecially consideratetreatment.
Due to the large amounts of data to be processed, it is necessary to introduce automated procedures
and IT supplies, as well as the introduction and constantly modernizing the system security and data
protection.

Every part of this authority is important in itself and is vital for the fulfillment of the purposes of power,
and it is needed to bind all of these processes together into a single entity in order to obtain an accurate
picture of the overall situation. During the application of police authorities of collection, assessment,
storage, processing and use of data, all of the necessary actions are taken in order of initial data creating
useful information.Such information represents the final product of this authority and fundation for
taking other police actions.

Key words: data, personal data, security and data protection, the final information.
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