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U radu autorice analiziraju zastitu osobnih medicinskih podataka kroz akte
Vije¢a Europe, akte EZ-a, judikaturu Europskog suda za ljudska prava u
Strasbourgu (Z. versus Finland i Editions Plon v. France) te judikaturu
Europskog suda u Luksemburgu (case Lindqvist). Poseban dio rada cini
analiza usporednopravnih rjeSenja postupanja sa senzitivnim podacima.
Daje se rasclamba hrvatskih rjesenja de lege lata. Takoder, autorice
ukazuju na neusuglasenost seta ‘‘strukovnih medicinskih zakona” i
ostalog zakonodavstva u ovoj oblasti, dajuci prijedloge de lege ferenda.

Kljuéne rijeci: osobni podatak, privatnost, zastita osobnih podataka,
automatska obrada osobnih podataka, senzitivni podatak,
pravo pacijenata, temeljna ljudska prava, Zakon o zastiti
prava pacijenata.

“Sto po svojem poslu budem saznao ili vidio, pa i inace, u saobracaju s ljudima,
koliko se ne bude javno smjelo znati, presutjet ¢u i zadrzati tajnu.
iz Hipokratove zakletve

“Postovat ¢u tajne onog tko mi se povjeri.”

iz zakletve lije¢nika ustanovljene na kongresu Medunarodnog
saveza lije¢nickih drustava u Zenevi 1948.

Uvod

Znanstvena otkri¢ca moderne tehnizirane medicine nose koristi, ali i moguce
pojave manipulacije, eksperimentiranja i zloporabe prava privatnosti, dosto-

' Rad je izraden u okviru projekta Socijalna sigurnost i trzisno natjecanje — europski zahtjevi i
hrvatska rjesenja (br. 115-1151212-2637), Ministarstva znanosti, obrazovanja i Sporta RH.
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janstva ljudskoga Zivota tijela i zdravlja.? Ovakav razvoj tehnologije postavlja
pred pravnike pitanje na koje je prijeko potrebno nac¢i odgovor, a to je zastita
osobnih podataka pacijenata.’ U ovom radu autorice ¢e pokusati istraziti pravo
na pristup osobnim podacima o zdravstvenom stanju osobe, automatsku obradu
osobnih podataka pacijenata, posebice onih podataka koji imaju najsenzitivniju
narav. Ovo zbog toga §to zloporaba tih podataka moze nanijeti specifi¢ne oblike
Stete pacijentu, ali i njegovim ¢lanovima obitelji.

Zivot i zdravlje ljudi vazne su ustavnopravne kategorije te kategorije
socijalnog, medicinskog, kaznenog i drugih dijelova prava. Propisi javnog prava
stvaraju potreban temelj za privatnopravnu regulaciju prava privatnosti kao
podvrste prava osobnosti.*

Kako bi se omogucilo ¢im kvalitetnije lijeCenje, lijeCniku moraju biti
dostupni mnogi pacijentovi osobni podaci senzitivnog karaktera te je nuzno
potpuno povjerenje pacijenta u tajnost i zaSti¢enost tih podataka koje on
slobodno iznosi svom izabranom lijecniku.

Zastita osobnih podataka, posebno podataka koji se odnose na zdravstveno
stanje osoba, provodi se prvenstveno sa svrhom zaStite prava na privatnost
osobnog i obiteljskog zivota, koja je jedno od osobnih prava koje se Stiti nasim
pravnim poretkom.>

Nacelo ¢uvanja pacijentove privatnosti sadrzi u sebi pravo na povjerljivost i
privatnost informacija o zdravstvenom stanju, medicinskom statusu, obiteljskim
prilikama, tijeku lije¢enja i prognozi, te svim za to relevantnim podacima.

Postavlja se pitanje pod kojim uvjetima i kojim okolnostima mogu a pod
kojim moraju biti dostupni podaci o zdravstvenom stanju neke osobe, te pitanja
kako zastititi osobne podatke pacijenta u mjeri u kojoj je to moguce.

U danaSnjem vremenu neobi¢no je vazno utvrditi granice koje ¢e $tititi
privatnost osoba od ugrozavanja i povrede koje omogucava uporaba
automatiziranih i visoko organiziranih sustava podataka. U demokratski
razvijenim druStvima pojedinac odlucuje o tome i komu, kako i koliko priop¢iti
svoje podatke. To je jo§ 70-ih godina definirao A. Westin, tvrdeé¢i da to

2 U hrvatskoj literaturu vidi vige: Klari¢, P., (ur.) Odgovornost za neimovinsku §tetu zbog povrede
prava osobnosti, Narodne novine, Zagreb, rujan 2006., takoder i Petri¢, S.: Gradanskopravna
odgovornost zdravstvenih djelatnika, Zbornik Pravnog fakulteta Sveucilista u Rijeci, Vol. 26, br.
1(2005.), str. 81-145.; Bevanda, M.: Odgovornost za Stetu izazvanu lijekovima s nedostatkom,
Zbornik Pravnog fakulteta Sveucilista u Rijeci, Vol. 25, br. 1(2004.), str. 265-294.; Bevanda, M.:
Ugovor izmedu lije¢nika i pacijenta, Zbornik Pravnog fakulteta Sveucilista u Rijeci, Vol. 26, br.
1(2005.), str. 307-338.

3 Ovo pitanje zadire u dvije veoma vazne sfere Zivota, a to su pravo i moral. S jedne strane
nezaustavljivi razvitak medicine i znanstvenih otkria u svim oblastima prodiru u najskrovitije
dijelove ljudske intime. Pitanje koje se postavlja pred pravnike, filozofe, bioeticare jest pitanje
medicinskog tretmana, zastite prava osobnosti i zastite osobnih podataka pacijenata te pronalazenja
odgovaraju¢ih pravnih formi i modusa.

4 Vidi sire: Radolovi¢, A.: Pravo osobnosti u novom Zakonu o obveznim odnosima, Zbornik
Pravnog fakulteta Sveucilista u Rijeci, vol. 27. br. 1., str. 133.-134.

5 Clanak 19. st. 1. i 2. Zakona o obveznim odnosima, Narodne novine, br. 35/05.
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predstavlja zahtjev pojedinaca, grupa ili institucija-samostalno odlucivati kada,
kako i koje informacije o sebi ustupiti drugima.®

Medutim, osim pravne zastite osobnih podataka (Stite¢i njih i koristi za
pojedinca i drustvo), potrebe ostvarivanja javnog i op¢eg interesa predstavljaju
jednu od zadaca suvremene drzave.” Upravo zbog javnih interesa ponekad je
potrebno zadirati u privatnost osoba i ograni¢avati pravo zadrzavanja odredenih
Cinjenica samo za sebe ili odabrani krug osoba.® U okviru zastite osobnih
podataka posebno mjesto zauzima zastita medicinskih osobnih podataka.

Podaci o zdravstvenom stanju osoba vrlo su znacajni, spadaju u specificne
podatke i potrebne su stroge norme koje ¢e regulirati pristup tim podacima u
pogledu ovlastenih osoba i pod kojim uvjetima. Zahtijeva se toc¢nost tih
podataka, ali je isto tako potreban i brz pristup. Ukoliko to nedostaje, posljedice
mogu biti kobne.” Stoga ra¢unalna tehnologija donosi prednosti napose u brzom
pristupu, ali isto tako i nove rizike koji su do sada bili nepoznati, a brzim
razvojem tehnologije jo§ su i povecéani jer se u praksi tehnologija primjenjuje
prije nego je moguce sagledati sve rizike.

Zbog toga ¢emo u radu analizirati akte Vijeca Europe, akte EZ-a,
usporednopravna rjeSenja te hrvatska nacionalna rjeSenja glede osobnih podataka
uopce, a posebice osjetljivih osobnih podataka.

2. Akti Vijeca Europe i osobni podaci

Automatska obrada podataka i ve¢ sam pocetak razvoja racunala ukazali su
na potrebu zaStite osobnih podataka. Racunala su omogudila brzu pretragu
velike koli¢ine podataka, Sto je bilo korisno i za medicinske podatke, ali se ve¢
krajem sedamdesetih godina ukazala potreba sprjeCavanja zloporabe te velike
koli¢ine lako dostupnih podataka. Stoga su i radna tijela Vije¢a Europe uvidjela
kako je potrebno donijeti propise koji bi regulirali tu djelatnost koja se pokazala
kao potencijalno rizi¢na za ugrozavanje ljudskih prava.

2.1. Konvencija Vijeéa Europe o zaStiti osoba u svezi s automatskom obradom
osobnih podataka."’

U Konvenciji su definirani pojmovi koji se u njoj rabe. Tako se u ¢lanku 2.
definiraju sljede¢i pojmovi:

® Westin, A., Privacy and Freedom, Atheneum, New York, 1970., str. 7. i dalje

7 Vidi $ire: Bodiroga— Vukobrat, N., K. Dulgi¢: Zastita osobnih podataka u europskom i hrvatskom
pravu, Zbornik radova Pravnog fakulteta u Splitu, god. 42. (79.), 2005., str. 328. i slijedece.

8 Primjerice kada postoji zakonska obveza izvjeS¢ivanja odredenih drzavnih tijela o pojavljivanju
zaraznih bolesti ili nadzorne kamere koje se postavljaju na javnim mjestima.

® Hondius, F.W.: Protecting Medical and Genetic Data, European Journal of Health Law, br. 4.
1997., str. 364.

10 Convention for the Protection of Individuals with Regards to Automatic Processing of
Personal Data, Council of Europe, Strasbourg, 1981., preuzeta, Narodne novine MU, br. 4/2005. i
br. 6/2005.
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— osobni podatci (personal data) — oznaCava svaku osobu koja se moze
identificirati.Ta osoba smatra se subjektom podataka (data subjekt);

— zbirka podataka koji se automatski obraduju (automated data file), bez
obzira kako su povezani ili na kojoj su udaljenosti;

— automatska obrada (automatic processing) —pod ovim se pojmom
podrazumijeva pohrana podataka, obrada podataka, izmjena, brisanje,
trazenje ili uporaba,

— upravitelj zbirke (baze) podataka (controller of the file) - pod ovim
pojmom podrazumijeva se fizicka ili pravna osoba, javna vlast ili drugo
tijelo, sukladno zakonu, koje ima ovlast odluciti §to je svrha uspostavljanja
i vodenja baze podataka. Takoder, mora voditi skrb o vrsti osobnih
podataka te na koji ¢e nacin ti podaci biti obradivani.'!

Drugi dio Konvencije sadrzi temeljna nacela zastite osobnih podataka.

U Konvenciji se navode sljedeca temeljna nacela: nacéelo kvalitete podataka!'?,
zabranu obrade specijalnih kategorija podataka'®, nacelo sigurnosti podataka'4,
dostupnost informacija o postojanju odredene baze podataka.'”

Konvencija izrijekom utvrduje ograni¢enja i iznimke. Valja naglasiti da su
iznimke dopustene ako su sukladne op¢im vrijednostima druStva i moraju biti
propisane nacionalnim zakonodavstvom.'®

Sva nacela koje sadrzi Konvencija predstavljaju minimum zastite, tako da
drzave mogu osigurati visi stupanj zastite nego Sto propisuje Konvencija.

2.2. Posebnosti primjene Konvencije za zastitu ljudskih prava i temeljnih
sloboda

Sukladno ¢l. 1. Konvencije za zastitu ljudskih prava i temeljnih sloboda, iz
1950. godine, drzave ugovornice su duzne osigurati za sve osobe pod njihovom

' U hrvatskoj literaturi Brezak koristi termin “upravitelj zbirke podataka”, Brezak, M., op. cit.
str. 120.

12 Ovo nacelo utvrduje da osobni podaci moraju biti pribavljeni i obradivani na zakonit i posten
nacin. razlog pohrane mora biti u poznate svrhe sukladno zakonu. Treba pohranjivati samo one
podatke i u onoj kakvodi i koli¢ini koja odgovara unaprijed zadanoj svrsi. pohranjivanje podataka
mora biti tako realizirano da omogucava identificiranje subjekta podataka, ali ne dulje vrijeme
nego §to je potrebno da bi se ispunila svrha prikupljanja podataka.

13 Ova kategorija podataka oznacava se u literaturi pod pojmom “senzitivni podaci”, a to su
podaci glede politickih i religijskih uvjerenja, podaci o rasnom podrijetlu, podaci o seksualnom
zivotu te podaci o zdravlju. Ukoliko nacionalno zakonodavstvo ne pruza odgovarajucu zastitu
takvih podataka, takvi se podaci ne smiju automatski obradivati.

14 Ostvarivanje ovoga nacela usko je vezano s tehnoloskim stupnjem razvoja pojedine drzave, te
sigurnosno-tehnickih sustava i sredstava koje stoje na dispoziciji. Ovo nacelo zahtijeva od drzave
potpisnice poduzimanje sigurnosnih mjera kako bi se osobni podaci pohranjeni u bazama podataka
zastitili od neovlastene uporabe ili neovlastenoga pristupa ili od unistenja ili gubitka.

15" Svakoj osobi mora biti dostupna informacija o postojanju automatske baze podataka, svrhe
zbog Cega takva baza postoji te informacija o ovlastenoj osobi. (controller of the file).

16 Konvencija predvida da se iznimke mogu postojati zbog razloga javne sigurnosti, drzavne
sigurnosti, borbe protiv kriminala, te zastite slobode i prava drugih.
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jurisdikcijom prava i slobode zajamcene u dijelu I Konvencije. Ako je drzava
ratificirala Protokole br. 1., 4., 6. ili 7; ta se obveza odnosi i na prava i obveze
sadrzane u pripadaju¢im protokolima. Iz ove je odredbe razvidno da se Cak i
zrtve koje nisu drzavljani te drzave ili pak druge drZzave ugovornice mogu
pozvati na ovo jamstvo.!’

Tako u presudi Austrija v. Italy je utvrdeno:

“stoga kad postane strana ugovornica Konvencije, drzava se obvezala u
odnosu na druge visoke strane ugovornice, da ce jamciti prava i slobode
definirane u Dijelu I, za svaku osobu unutar viastite jurisdikcije, neovisno o
njezinom drzavljanstvu ili statusu. Znaci, obvezuje se osigurati ta prava i
slobode ne samo svojim drzavljanima i drzavljanima drugih visokih strana
ugovornica, vec¢ i drzavljanima drZava koje nisu potpisnice Konvencije, te
osobama bez drzavljanstva.”

Pored materijalnih odredbi Europska konvencija sadrzi i odredbe kojima se
osigurava da zemlje ugovornice postuju obveze prema Konvenciji. Nadzor nad
provodenjem Konvencije prvenstveno je na vlastima drzave ugovornice,
posebice na nacionalnoj sudbenoj vlasti. Ovo implicira i ¢l. 13., koji predvida
“ucinkovit pravni lijek pred nacionalnim vlastima”.

Razvojem znanosti, tehnologije i donedavno nezamislivih znanstvenih
postignuca, namjera Konvencije biti ¢e jamcenje minimalnoga stupnja sigurnosti
pojedincima glede njihovih odnosa s drugim osobama.'®

U izvornome tekstu europske Konvencije za zastitu ljudskih prava i temeljnih
sloboda ne postoji poseban ¢lanak koji je posvecen zastiti osobnih podataka.
Zapravo je u praksi Europskoga suda za ljudska prava artikulirana zastita u
okviru ¢l. 8. Konvencije, odnosno prava na privatni i obiteljski Zivot.

Cl. 8. Konvencije predvida:

Svatko ima pravo na postivanje svoga privatnog i obiteljskog Zivota, doma i
dopisivanja.

Javna vlast se nece mijesati u ostvarivanje toga prava, osim u skladu sa
zakonom i ako je u demokratskom drustvu nuzno radi interesa drzavne
sigurnosti, javnog reda i mira ili gospodarske dobrobiti zemlje, te radi
sprjecavanja nered ili zlocina, radi zastite zdravlja i morala ili radi zastite
prava i sloboda drugih.

Cl. 41. Konvencije utvrduje:

Ako sud utvrdi da je doslo do povrede Konvencije i dodatnih protokola, a
unutarnje pravo zainteresirane visoke ugovorne stranke omogucava samo
djelomicnu odstetu, Sud Cce, prema potrebi, dodijeliti pravednu naknadu
povrijedenoj stranci.

Zapravo, Sud moZze odrediti i nov¢anu naknadu, kao pravednu naknadu osobi
Cije je pravo privatnosti povrijedeno, cijeneci svaki slucaj ponaosob i specificne

17 Vidi $ire Predst. 788/60, Austria v. Italy, yearbook IV (1961), str. 116. (138 i 140).
18 Clapham, op. cit. str. 200-206.
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okolnosti. U sluéaju Z. protiv Finske!” to je objavljivanje medicinskih
(senzitivnih) podataka osobe zarazene HIV-om tako da su dostupni javnosti, a
identitet osobe 1 podaci objavljeni su u sudskoj presudi kojom je njezin suprug
osuden. (Presuda je bila dostupna medijima). OStecena je osoba zahtijevala
2.000 000 finskih maraka, a Europski je sud dosudio 100.000 finskih maraka.?

Europski sud za ljudska prava je utvrdio kako nije povreda prava to §to je
Sudu predana cjelokupna lijecnicka dokumentacija tuziteljice, isto tako nije
povreda prava $to je cjelokupna medicinska dokumentacija uklju¢ena u sudski
spis, ali bila bi povreda prava na privatnost ukoliko se cjelokupan spis s
prijepisom medicinske dokumentacije da 2002. godine u javnost, kao i ¢injenica
da su novinarima dati podaci o identitetu i zdravstvenom stanju tuziteljice.

U stru¢noj 1 u $iroj javnosti postavilo se pitanje je li neka drzava vlastitim
zakonodavstvom ili nekom odlukom/presudom sudbene vlasti propustila na
odgovarajuci nacin zastititi privatni zivot pojedinca zajamcen ¢l. 8. Konvencije
za zastitu ljudskih prava i temeljnih sloboda od neopravdanog mijesanja medija
(odnosno slobode izrazavanja regulirane ¢l. 10. Konvencije).

Objavljivanje podataka o zdravstvenom stanju visokih drzavnih duznosnika
(koje bi ukazivalo na njihovo umanjenje sposobnosti glede obavljanja povjerenih
im visokih duznosti, a u svezi je s njihovim javnim zivotom), kako tvrdi
Alaburi¢,?' pristajué¢i uz anglosaksonska stajaliSta u ovoj materiji, smatra se
opravdanim interesom gradana biti na vrijeme upoznati s zdravstvenim stanjem

19 Case Z. versus Finland (Application no. 22009/93), no. 9/1996/627/811, od 25. sijecnja
1997.

20 Naime, radilo se o kaznenom postupku koji je voden protiv supruga gospode Z. koji je bio
optuzen za silovanje, ali s obzirom na ¢injenicu da su zrtve silovanja bile zarazene HIV-om, bilo
je potrebno dokazati kako je on znao prije nego je pocinio ta kaznena djela da je zarazen virusom
HIV-a i tada su se ta djela mogla okvalificirati kao pokusaj ubojstva. Budu¢i da je Z. bila HIV
pozitivna, a nakon $to je uhapsen utvrdeno je kako je i njen suprug HIV pozitivan, postavilo se
pitanje je li on mogao pretpostavljati da je kroz sve to vrijeme bio nositelj virusa. Kako bi utvrdili
tu ¢injenicu, sud je zatrazio lije¢nicki karton gospode Z. i time su postali dostupni podaci ne samo o
njenoj bolesti zbog koje je istrazivan njen karton, ve¢ i ostale analize i krvne pretrage koje je radila,
ranije bolesti, njeno psihicko stanje i jedan pogled na kvalitetu njena zivota, koje sve ¢injenice nisu
bile usko povezane s postupkom. Visi sud je svoju presudu donesenu po zalbi objavio novinarima,
i to na nacin da su prikrivena imena oS$tecenica, ali ne i Z., kao okrivljenikove supruge Finkinje.
Europski sud za ljudska prava nije smatrao neopravdanim uvid u lije¢nicki karton tuziteljice,
bududi da su se u njemu nalazile ¢injenice koje su bile znacajne za kazneni postupak koji se vodio
pred sudom, ali nisu smjeli svi dobiveni podaci biti ukljuceni u sudski spis, ve¢ samo oni koji su se
ticali slucaja, a trebalo je staviti napomenu kako su dobiveni i drugi podaci i onemoguditi pristup
javnosti svim podacima koji nisu usko relevantni za slucaj. Z. je isto tako trazila da se produzi
rok od deset godina za koje je vrijeme spis koji je sadrzavao njenu medicinsku dokumentaciju bio
nedostupan javnosti, buduci da je sud smatrao kako je rok od deset godina adekvatan u pogledu
uspostavljanja ravnoteze izmedu prava na privatnosti i javnog interesa za otvorenim sudskim
postupkom i odrzavanja povjerenja javnosti u sudove.

21 Alaburi¢, V., Povreda prava osobnosti informacijama u medijima, u Klari¢, P., (ur)
Odgovornost za neimovinsku $tetu zbog povrede prava osobnosti, Narodne novine, Zagreb, 2006.,
str. 31.
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visokih duznosnika koji donose politicke odluke, pa i odluke koje se ticu
njihovoga zivota.

Zbog toga i u ovome kontekstu valja navesti slucaj bivSega francuskoga
predsjednika Mitteranda, zapravo slucaj Edition Plon versus France .»

Dana 8. studenoga 1995. kod nakladnika Plot, novinar Gonod i osobni
lije¢nik bivSega francuskoga predsjednika Mitteranda dr. C. Gubler zeljeli su
objaviti knjigu sjecanja pod naslovom “Velika tajna”.

Knjiga opisuje kako je Mitterandu dijagnosticirana bolest 1981. godine, neko-
liko mjeseci nakon $to je izabran za predsjednika Francuske. Knjigu su namje-
ravali objaviti tijekom sijecnja 1996. godine. Mitterand je umro 8. sijecnja 1996.
godine, te su autori i nakladnik odlucili tiskati knjigu. Bivs$i je francuski
predsjednik godinama bolovao od maligne bolesti, §to je bilo daleko od ociju
javnosti.

Saznavs$i za namjeru tiskanja takve knjige, obitelj Mitterand zatrazila je
zurnu zabranu®? distribucije knjige (zbog a breach of medical confidentiality, an
invasion of President Mitterrand s privacy and injury to his relatives’ feelings,).

Takoder je protiv nakladnika i autora pokrenula postupak glede trajne
zabrane izdavanja rukopisa i glede naknade $tete.?*

22 Case of Edition Plon versus France (Application no. 58148/00), Strasbourg 2004.
2 “All people, regardless of their rank, birth or function, have the right to respect for their private
life.

This protection extends to their relatives where the relatives are justified in asserting their right to

respect for their own private [and] family life.

What is in issue in the instant case are disclosures by President Francois Mitterrand’s private

physician, who treated and attended to him for more than thirteen years and in whom the patient

and his family placed their trust.
24 Jer se u sadrzaju knjige nalazi:

(a) opis predsjednikovoga “zdravstvenoga rezima”, te lijeenja;

(b) opis pocetnih simptoma bolesti, te opis medicinskoga tretmana 1981.;

(c) rezultati lijecnickih pretraga, te konzilijarna misljenja i diskusije lije¢nika s F. Mitterrand;

(d) opis medicinskih ispitivanja Francgois Mitterranda koja je poduzeo profesor [S.] dana
16.11.1981., i zapisnik razgovora profesora [S.] i Claude Gublera informiraju Frangois
Mitterranda o prirodi njegove bolesti i neophodnim medicinskim tretmanima;

(e) opis tretman preporucan od strane Profesora [S.];

() indikacije 1 pseudonim koji je koristio F. Mitterand za bioloske testove koji su naruceni u
privatnome laboratoriju i ucestalost i narav tih testova;

(g) opis pojedinih fizickih poteskoca;

(h) opis napadaja panike kod Frangois Mitterranda;

(i) opis popratnih pojava medicinskih tretmana kod Frangois Mitterranda;

(j) informacije o stanju zdravlja Francois Mitterranda i u€inak takvoga zdravstvenog stanja na
njegovo ponasanje;

(k) opis okolnosti iz lije¢nickog kartona Francois Mitterranda;

(1) opisi lijecenja i stajalista drugih lije¢nika, te preporucene i koristene metode, te suprotstavljanja
unutar lije¢nickog tima;

(m)troskovi operativnog zahvata Francois Mitterranda, nadnevak 16 . srpnja 1994.;

(n) opis lijecnicke terapije Francois Mitterranda, te pretraga 1994.;
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Dosudivanjem novcane naknade clanovima obitelji Mitterand, (100.000,00
franaka udovici, te po 80.000,00 franaka svakom od troje djece ponaosob), te
trajnom zabranom distribuiranja sporne knjige okoncan je sudski postupak.

Nakladnik se zalio Europskom sudu za ljudska prava tvrdec¢i kako mu je
zabranom distribiuranja knjige, te visokom naknadom Stete povrijedeno pravo
na slobodu izrazavanja sukladno Konvenciji za zastitu ljudskih prava i temeljnih
sloboda.

Europski je sud utvrdio kako je knjiga memoara “Velika tajna” tiskana u
kontekstu prava javnoga interesa i kontekstu prava javnosti znati, odnosno biti
informirana o zdravstvenom stanju Sefa drzave, te njegovim sposobnostima
obnasati tu visoku duznost, ali je ustvrdio da su postojali dostatni i vazni razlozi
za za dosudivanjem novcane naknade obitelji (od a do n cit.).

Ako analiziramo praksu Europskoga suda, razvidno je da Sud ostavlja
drzavama relativno visok stupanj slobode procjene (margin of appreciation®) o
neophodnosti, na¢inima i razmjerima horizontalne regulacije.

Ocito je da se u slucaju Edition Plon versus France’® Europski sud, sukladno
¢l. 34. Konvencije?’ u kontekstu ¢l. 10. i ¢l. 8. Konvencije, odlu¢io dati prednost
socijalnoj funkciji tajnosti medicinskih podataka i zastiti “protect the reputation
or rights others”, te prevenirati “the disclosure of information received in
confidence”.

U ovome kontekstu valja istaknuti kako nositelj prava na privatnost moze
drugima dopustiti izrijekom ili presutno pristup u neki aspekt vlastite privatnosti
i osobnosti (nekome priop¢iti osobne podatke).?

25 The adjective “necessary”, within the meaning of Article 10 § 2, implies the existence of a

“pressing social need”. The Contracting States have a certain margin of appreciation in assessing
whether such a need exists, but it goes hand in hand with European supervision, embracing both
the legislation and the decisions applying it, even those given by an independent court. The Court
is therefore empowered to give the final ruling on whether a “restriction” is reconcilable with
freedom of expression as protected by Article 10.
The Court’s task, in exercising its supervisory jurisdiction, is not to take the place of the competent
national courts but rather to review under Article 10 the decisions they delivered in the exercise
of their power of appreciation. This does not mean that the supervision is limited to ascertaining
whether the respondent State exercised its discretion reasonably, carefully or in good faith; what
the Court has to do is to look at the interference complained of in the light of the case as a whole
and determine whether it was “proportionate to the legitimate aim pursued” and whether the
reasons adduced by the national authorities to justify it are “relevant and sufficient”.

26 Case of Edition Plon versus France (Application no. 58148/00), Strasbourg 2004.

27 (1. 34. Konvencije glasi: Sud moze primati zahtjeve bilo koje fizicke osobe, nevladine
organizacije ili skupine pojedinaca koji tvrde da su zrtve povreda prava priznatih u Konvenciji ili
dodatnim protokolima §to ih je poc€inila jedna visoka ugovorna strana. Visoke ugovorne stranke se
obvezuju da ni na koji nacin neée sprjecavati djelotvorno vrsenje toga prava.

28 Osobe koje bi se mijesale u izvrSavanje necijega prava na privatnost, na temelju i u granicama
dopustenja ili subjektivnog prava koje su za to dobile od nositelja prava na privatnost, dopusteno
bi se mijesale. To njihovo mijesanje ne bi bilo protupravno, te ne bi bilo povrijedeno pravo na
privatnost koju jam¢i Konvencija ¢l. 8. Vidi: Gavella, N., Povreda prava na privatnost, posebno
na vlastiti lik, glas, osobne zapise i pisma, u Klari¢, P., Odgovornost za neimovinsku $tetu zbog
povreda prava osobnosti, Narodne novine, Zagreb, 2006., str. 100.
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Zapravo, valja naglasiti kako je st. 2. ¢l. 8. Konvencije utvrdeno da se javna
vlast nece mijeSati u ostvarivanje prava na postovanje privatnoga i obiteljskoga
zivota, doma i dopisivanja, osim u skladu s zakonom i ako je u demokratskom
drustvu nuzno radi interesa drzavne sigurnosti, javnog mira, ili gospodarske
dobrobiti zemlje...

Naime, okvir dopustenoga mijesanja kako je utvrden za javnu vlast, djeluje i
na privatne osobe i njihova mijesanja u tudu privatnost. Kako bi zajamceno
pravo na privatnost bilo uc¢inkovito, neophodno je da drzave pruzaju zastitu od
povreda prava privatnosti, koje su ucinile privatne osobe, a ne samo koje su
ucinila tijela javne vlasti. I u tome kontekstu i pored naprijed navedenih razloga
valja promatrati ovaj slucaj.

Zbog svega naprijed navedenoga ova ¢e presuda u svim aspektima i u
buduénosti izazivati pozornost kako stru¢ne tako i Sire javnosti.?

2.3. Konvencija Vijeéa Europe o zastiti ljudskih prava i dostojanstva ljudskog
bi¢a u pogledu primjene biologije i biomedicine®’

Do usvajanja ove Konvencije zastita ljudskih prava glede zdravlja regulirana
je u medunarodnim ugovorima i dokumentima koji su se ticali opcenito ljudskih
prava,’! a nisu bili fokusirani na zdravlje i socijalni probitak, socijalnu dobrobit
i osobna prava bolesnog ¢ovjeka.

Usvajanjem Konvencije definiraju se ljudska prava koja jamce prava osoba
koje se nalaze u polozaju da se na njih primjenjuju znanstvena dostignuca iz
podrucja biologije i / ili medicinski zahvati. Konvencija utvrduje da nijedna
intervencija u domeni zdravlja ne moze biti poduzeta prije nego osoba na koju
se ista odnosi izrazi slobodan i jasan pristanak. Svaka osoba predstavlja objekt
zaStite ove Konvencije. Zapravo, proklamirana sloboda ne jamci dovoljno
jamstva, pa je dostojanstvo osigurano putem dva tipa zastite: opc¢a zastita koja
vrijedi za svakog pojedinca te viSe posebnih zaStita (pravo na zdravstvenu
za$titu, pravo na privatnosti i pravo na obavjes¢ivanje, zastita prava osobe kada
se radi o istrazivanjima na ¢ovjeku).

2 Presuda Europskoga suda za ljudska prava nije ovr$ni naslov. Drzava obveze proizasle iz
presude Europskoga suda za ljudska prava izvrSava dobrovoljno, sukladno ¢l. 46. Konvencije, za
$to odgovara Odboru ministara. Sukladno hrvatskome pravu, zrtva povrede prava u slucaju kada
je povreda zajamc¢enoga prava bila u¢injena sudskom odlukom donijetom u parni¢nom postupku,
moze zahtijevati ponavljanje postupka (¢l. 428a ZPP) Vidi Sire: Gavella, N., op. cit. str. 119.

30 Convention for the protection of human rights and dignity of the human being with regard to
the application of biology and medicine, council of Europe, stupila je na snagu 1. 12. 1999. g.

31 Tako Konvencija u svojoj preambuli spominje takve akte: Univerzalna deklaracija o pravima
covjeka, 1948., Konvencija za zastitu ljudskih prava i temeljnih sloboda, 1950., Europska socijalna
povelja, 1961., Konvencija Vije¢a Europe o zastiti osoba u svezi s automatskom obradom osobnih
podataka, 1981.



K. DULCIC, N. BODIROGA-VUKOBRAT, Zastita osobnih podataka pacijenata...
10 Zb. Prav. fak. Sveuc. Rij. (1991) v. 29, br. 1, 222-22? (2008)

Vije¢e Europe donosenjem Konvencije’? nastoji harmonizirati standarde
zdravstvene skrbi i zastite osobnih prava pacijenata glede brzog znanstvenog i
tehnoloSkog razvitka u medicini i biologiji. Zapravo, Konvencijom se definiraju
osobna prava, ali samo ona osnovna i neophodna, ali ne i konacan i sveukupan
popis. Definiraju se i obveze drzava potpisnica Konvencije glede uspostavljanja
i primjene nacela koja treba postivati u implementaciji postignuca istrazivanja
medicinskih i bioloskih znanosti. Valja naglasiti da Konvencija uvodi kombinirani
pristup glede osobnih i socijalnih temeljnih ljudskih prava. Zapravo, otvara
pitanje interakcije privatnog i javnog prava u svezi sa zdravljem.

Neobicno je vazno ista¢i da Konvencija u ¢lanku 2. promi¢e osobna prava, te
temeljna socijalna ljudska prava daju¢i im prednost i promoviraju¢i dobrobit
osobe i njenih prava u odnosu na interese znanosti ili pak drustvene interese.

U Preambuli Konvencije utvrduju se nacela biomedicinskih zahvata. Prvim
¢lankom utvrduje se cilj 1 predmet konvencije, tj. zaStita dostojanstva i integriteta
svih osoba te jamcenje svakome Cuvanja njegova integriteta i drugih prava i
temeljnih sloboda glede primjene medicine i biologije. Posebno je naglaseno
kako osoba treba biti zasticena od svakog medicinskog tretmana koji bi bio
poduzet u cilju neetickog znanstvenog postignuca.

U ¢lanku 2. Konvencije utvrduje se primarnost nacela interesa i dobrobiti
ljudskog bi¢a nad interesima drustva i znanosti. Na ovom mjestu valja zamijetiti
da je ovo obvezno nacelo, uz izuzetak u odredenim okolnostima (postojanje
interesa za zdravlje i sigurnost Sire zajednice ili gdje bi kaznena prevencija bila
dovedena u pitanje). Zabranjuje se diskriminacija osoba sukladno ¢lanku 3.
Konvencije, koji je sukladan ¢l. 14. Europske konvencije o ljudskim pravima, iz
1950. godine.*

U ¢lanku 5. regulira se pitanje informiranog pristanka, dok se u ¢lanku 4.
utvrduje pacijentova autonomija glede zdravstvenih djelatnika i njegova prava
na pristanak. Takoder se regulira pitanje duznosti i etickih nacela i standarda
vezanih za profesiju.

Valja naglasiti da se ¢lankom 21. jam¢i ljudsko dostojanstvo jer se zabranjuje
ostvarivanje materijalne dobiti prometom dijelova ljudskog tijela (organa i
tkiva).*

Konvencijom se predvida uskladivanje nacionalne legislative s njenim
odredbama, Sto znaci inkorporiranje odredbi Konvencije u nacionalni pravni
poredak. Ustvari, drzava potpisnica ne moze unijeti u vlastito zakonodavstvo

32 Neki autori tvrde kako Konvencija predstavlja dokument o zdravstvenom pravu, vidi $ire: H.
D. C. Roscam — Abbing: The Convention of human rights and biomedicine an Appraisal of the
Council of Europe Convention, European Journal of Health Law, 5/1998., str. 377.

33 (1. 14. 1. Konvencije za zagtitu ljudskih prava i temeljnih sloboda jam¢&i zabranu diskriminacije
po bilo kojoj osnovi, kao §to je spol, rasa, boja koze, jezik, vjeroispovijed, politicko ili drugo
misljenje, nacionalno ili drustveno podrijetlo, pripadnost nacionalnoj manjini, imovina, rodenje ili
druga okolnost.

34 Tsto nacelu usvojeno i ¢lankom 5. Zakona o uzimanju i presadivanju dijelova ljudskog tijela u
svrhu lije¢enja, Narodne novine, br. 177/04.
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pravila suprotna konvenciji. Konvencija predstavlja temelj zastite ljudskih prava
i dostojanstva osobe glede primjene biologije i medicine. U literaturi se vrlo
cesto Konvencija prema njenom dosegu oznacava kao “sektorska®, Sto znaci da
se njome uspostavljena nacela mogu razvijati u komplementarnim
konvencijama.** Jam¢enje prava koja proistje¢u iz Konvencije spada u domenu
nacionalne jurisdikcije. Valja, takoder, naglasiti da se nacionalna jamstva o
praviénom obeStecenju svakoga tko zbog medicinskog zahvata pretrpi Stetu’®
jamce 1 na europskoj razini jamstvom koje pruzaju Upravno vijee za bioetiku
Vije¢a Europe (CDBI) te Sud za ljudska prava. Sudska praksa Europskog suda
za ljudska prava glede zahtjeva u svezi s ljudskim zdravljem bit ¢e jedan od
najvaznijih ¢imbenika glede realiziranja prava predvidenih u Konvenciji.
Razvidno je da ¢e Europski sud za ljudska prava kroz vlastitu judikaturu razviti
svojevrsne “europske pravne standarde” koji ¢e biti vaze¢i i za drzave koje nisu
potpisnice Konvencije.?’

Clankom 3. Konvencije jam¢i se svakoj osobi imati pravo jednakog pristupa
zdravstvenim uslugama, vodeci racuna o postoje¢em odnosu izmedu medicinskih
zahtjeva i raspolozivih izvora. Vrijednost i vaznost ovoga nacela ogleda se u
zabrani diskriminacije u odnosu na pristup sluzbama zdravstvene zastite.’
Zapravo, zabranom diskriminacije Stite se prava pacijenata u zdravstvenom
sektoru u koje sve vise ulazi trziSte, odnosno pacijent se Stiti od nejednakog
tretmana 1 protiv predugog Cekanja na medicinsku intervenciju, zahvat ili
uslugu. Ovo nacelo takoder poti¢e nacionalu vlast u drzavama ¢lanicama voditi
politiku socijalne jednakosti i kako to Roscam Abbing navodi “distributivne
pravde u domeni zdravlja” kada su suceljene s dilemom raspodjele nedovoljnih
financijskih i drugih sredstava.®

Medicinska istrazivanja novih lijekova, novih tehnologija nose sobom
promicanje znanosti i napretka, ali kriju u sebi opasnosti medicinskih istrazivanja
izvan terapijskoga okvira koji je nuzan za zdravlje osobe koja je u pitanju, te
otvara pitanja jesu li i kada takva istrazivanja potencijalno invazivna glede
ugrozavanja prava privatnosti, a posebice prava osobnosti.

Sve snazniji razvoj novih tehnologija u medicinskoj znanosti te sve veci broj
senzitivnih podataka postaje dostupan pacijentima i (izravno ili pak neizravno)
tre¢im osobama.

35 Kvalificiranim ¢lankom 31. Konvencije.

3¢ The Parties shall provide appropriate judicial protection to prevent or to put a stop to an
unlawful infringement of the rights and principles set forth in this Convention at short notice. (¢l.
23. Konvencije)

The person who has suffered undue damage resulting from an intervention is entitled to fair
compensation according to the conditions and procedures prescribed by law. (€. 24. Konvencije)

37 Roscam - Abbing, H.D.C., op. cit., str. 381.

38 “Parties, taking into account health needs and available resources, shall take appropriate
measures with a view to providing, within their jurisdiction, equitable access to health care of
appropriate quality.” (Cl. 3. Konvencije).

3 Roscam - Abbing, H.D.C., op. cit., str. 381.
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Konvencija je propustila u svojim rjeSenjima napraviti odgovarajuce
instrumente zastite temeljnih ljudskih prava u svjetlu razvoja znanosti i novih
tehnologija, te u tome kontekstu ekonomskih interesa trece strane. Zapravo, nije
predvidena zastita protiv zloporabe medicinske informacije (ukljuc¢ujuéi genetsku
odnosno prediktivnu informaciju), posebice u odnosu na osiguravateljne tvrtke,
poslodavce, farmaceutsku industriju i druge osobe.

Valja istaknuti kako su procesu usvajanja Konvencije postojale dvojbe glede
definiranja pojmova i termina, pa se odlucilo za postizanje konsenzusa o samim
nacelima. Zapravo, zaStita se temelji na preporuci glede istrazivanja na covjeku,
koju treba tumaciti sukladno ¢l. 11.%° Konvencije koji sadrzi opéu klauzulu o
zabrani diskriminacije pojedinaca na temelju genetskog nasljeda.

Moguénost doniranja i uporabe ljudskog materijala stvara takoder podrucje
ulaska u privatnost osoba i njihovih obitelji. Ustvari, to ukljucuje pravo osobe
slobodno odlucivati o tjelesnom materijalu (samoodredenje), te pravo znati i
pravo “ne znati”.

Cini se da rjeSenje koje pruza Konvencija da pravo pacijenta “ne znati”
informaciju o vlastitom zdravlju, odnosno ne priopéiti informaciju koja bi
vjerojatno prouzrocila probleme, otvara eticke i moralne prijepore, a nama se
takoder Cini da bi povrijedilo povjerenje iz odnosa lije¢nik-pacijent.

Rasc¢lanjujuéi ¢€l. 2, ¢l. 4, te ¢l. 15 razvidno je da Konvencija nastoji
predvidjeti zastitu glede zabrane nekih specificnih medicinskih intervencija, te
pokusava naéi normativni okvir koji bi bio dostatan za uspostavu balansa
izmedu dostojanstva osobe kao temeljnoga ljudskoga prava osobe i znanstvenih
postignucéa i prijepora koje mogu izazvati.

Valja takoder naglasiti da bi se restriktivnim pristupom znanstvenim
razvojnim istrazivanjima mogao dogoditi efekt koji ne Zelimo, a to je da bi
potencijalno ucinkovite 1 svrhovite tehnologije mogle biti uskracene
pacijentima.

Kako bi se izbjegla nediferencirana zabrana medicinskih postupaka,
inzistiralo se na fleksibilnim rjeSenjima koja omogucéuju drzavi potpisnici
ratificiranje Konvencije uz rezerve, (¢l. 36. Konvencije).

Jasno je da je Konvencija instrument koji pokuSava regulirati znanstvene i
socijalne implikacije ove zahtjevne materije. Konvencija uspostavlja minimum
zajednickih standarda regulirajuéi eticke aspekte vezane s ljudskim zivotom i
pravima pacijenata. Konvencija moze posluziti kao model standarda, drzave je
mogu u nacionalnim pravnim porecima implementirati.*!

40 (1. 11. Konvencije za zastitu ljudskih prava i temeljnih sloboda jaméi zabranu diskriminacije
po bilo kojoj osnovi, kao $to je spol, rasa, boja koze, jezik, vjeroispovijed, politi¢ko ili drugo
misljenje, nacionalno ili drustveno podrijetlo, pripadnost nacionalnoj manjini, imovina, rodenje ili
druga okolnost.

41 Mujovi¢ — Zorni¢, H.: Perspektive medicinskog prava u svjetlosti Europske konvencije o
ljudskim pravima i medicini, Zbornik radova Aktualnosti gradanskog i trgovackog zakonodavstva
i pravne prakse, Mostar 2004., str. 144.
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3. Zastita osobnih podataka u pravu Europske zajednice

3.1. Povelja temeljnih ljudskih prava EU

Ugovorom iz Lisabona (Reformskim ugovorom)*’, koji je potpisan 13.
prosinca 2007. godine, Povelja temeljnih ljudskih prava EU postaje dijelom
primarnoga europskoga prava, ¥ te nakon stupanja na snagu ovoga Ugovora
postaje pravnoobvezujuca.

U glavi I. Povelje temeljnih ljudskih prava EU, dostojanstvo covjeka
proglasava se najveCom vrijedno$éu, te temeljnim i moralnim ishodistem na
kojemu se zasniva Europska unija.

U ¢l.3. Povelje temeljnih ljudskih prava EU, koji §titi osobni integritet
predvida se:

“1. Svatko ima pravo na postivanje svoga fizickog i psihickog integriteta.

2. Na podrucju medicine i biologije posebno se moraju postivati sljedeca
nacela:

— slobodan i informirani pristanak zainteresirane osobe, sukladno zakonom

propisanom postupku;

— zabrana eugenetickih postupaka, posebice onih kojima je cilj selekcija

osoba;

— zabrana koristenja ljudskih tijela ili dijelova tijela kao izvora financijske

zarade;

— zabrana reproduktivnog kloniranja ljudskih bi¢a”

U ¢l 3. se po prvi put u opéi katalog temeljnih ljudskih prava uvode
specificna ograni¢enja biomedicinskih istrazivanja i tehnologije, te na taj nacin
dodatno osnazuje i kvalificira pravo na osobni integritet.

Razvidno je takoder da su poimeni¢no navedeni zahtjevi koji se postavljaju
pred medicinu i biologiju. UnoSenje ovih nacela u Povelju je znak odlucnosti i
senzibiliziranosti drzava Clanica nadzirati i ograniciti eventualne bio-medicinske
manipulacije u ovome podrucju, ali vaznosti koje ¢e ova pitanja dobivati sve
snaznijim razvitkom ovih znanosti**,

Hrvatski Ustav u ¢l. 23. st. 1. predvida da nitko ne smije biti podvrgnut
lije¢nic¢kim ili znanstvenim pokusima bez svoje privole.

Zanimljivo je da se ¢l. 8. Povelje temeljnih ljudskih prava, regulira “zastita
osobnih podataka”.

Tako se u ¢l. 8. utvrduje:

1. Svatko ima pravo na zastitu svojih osobnih podataka.

42 http:// europa.eu/lisbon_treaty/take/indeks_de.htm, 10.01.2008.,

43 Valja naglasiti da su Velika Britanija i Poljska; Protokolom 7. iskoristile opt-out klauzulu , te
iako je postala Povelja temeljnih ljudskih prava EU pravnoobvezuju¢om, nece stvarati nova prava
i obveze za te drzave.

4 Bodiroga-Vukobrat, N./Bari¢, S., Povelja temeljnih ljudskih prava Europske unije s
komentarom, Zagreb, Organizator, 2002., str. 34.
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2. Takvi se podaci moraju pravicno upotrebljavati za odredene svrhe, i to uz
pristanak zainteresirane osobe, odnosno na temelju neke druge legitimne
osnove propisane zakonom. Svatko ima pravo pristupa podacima koji se
odnose na njega ili nju te pravo da se oni isprave.

3. Postivanje ovih pravila nadzirat ¢e neovisno tijelo.

3.2. Smjernica 95/46/EZ

Europski zakonodavac se u reguliranju zastite osobnih podataka koristio
Smjernicom, kao sredstvom harmoniziranja koje obvezuje svaku drzavu ¢lanicu
u pogledu ciljeva koji se trebaju postic¢i, prepustaju¢i nacionalnim tijelima formu
i sredstva na koji ¢e se nacin smjernica implementirati u nacionalni pravni
poredak.

Smjernica 95/46/EZ Europskog parlamenta i Vijeca o zastiti fizickih* osoba
s obzirom na postupanje s osobnim podacima, te o slobodnom prometu tih
podataka*® donesena je s dvojakim ciljem: prvo, da bi se zastitile fizicke osobe
od neovlastenog izlaganja javnosti njihovih osobnih podataka®’, ali i da bi se
omogucio slobodan promet osobnih podataka. Isto se tako ograniCavanje
objavljivanja osobnih podataka protivi slobodi tiska, pa je i u tom pogledu
potrebno naéi valjanu ravnotezu koja bi zadovoljila pravo izdavaca (odnosno
drugih javnih medija) i pravo svake fizicke osobe sacuvati svoj privatni zZivot od
uplitanja javnosti.*

Ova Smjernica zbog specifi¢nosti materije koju regulira, daje odrednice kako
odredeni oblici osobnih podataka moraju biti zaSti¢eni.*

Drzave ¢lanice imaju manevarski prostor u okviru implementiranja Smjernice
da mogu nacionalnim pravom utvrditi opée uvjete obrade podataka vodeci
raduna o zastiti osobnih podataka, odnosno povecanju razine zastite, ali ne i
limitiranja, veéeg od onog kojeg predvida Smjernica, slobodnog prometa
osobnim podacima.

U preambuli Smjernice tocka 7. navodi se da razliita razina zastite prava i
sloboda u drzavama c¢lanicama, posebice privatne sfere, te obrada takvih
podataka, moze u prometu takvih podataka stvarati teskoce. Ta razliitost razine
zaStite mogla bi biti zapreka obavljanju gospodarskih djelatnosti na zajednickom
trziStu EZ-a, trziSnome natjecanju, te prepreka implementiranju europskoga
prava, posebice nadleznim tijelima u djelokrugu njihove djelatnosti.

Da bi se prevladale te zapreke u prometu osobnih podataka, ali i istovremeno
zajamcila jednaka vrijednost zastite prava i sloboda osoba, prilikom obrade

4 Zakon o obveznim odnosima, Narodne novine, br. 35/05. upotrebljava termin “naravna
osoba”.

46-0d 24. listopada 1995. godine, Sluzbeni list EU, br. 281, od 23. studenog 1995., str. 0031-
0050, nadalje: Smjernica 95/46/EZ.

47 Vidi supra: 111.

48 (1. 9. Smjernice 95/46/EZ.

49 Case C-101/01, Lindquist, H12, [88-89].
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podataka bilo je neophodno pristupiti prilagodbi nacionalnih prava drzava
¢lanica glede ostvarivanja trziSta bez unutarnjih granica.

Smjernica sadrzi nacela glede zastite temeljnih prava i sloboda, posebno
vodeci racuna o privatnosti, te konkretizira i prosiruje Konvenciju Vije¢a Europe
od. 21. sijecnja 1981.

Valja naglasiti da nacela zastite prava i sloboda vrijede za sve vrste obrade
podataka i1 sve osobe koje obavljaju obradu podataka, koji potpadaju u polje
primjene prava EZ-a. (Iznimka je obavljanje obrade za osobne ili obiteljske
ciljeve; npr. vodenje ku¢nog adresara za osobnu korespondenciju).

3.2.1. Osobni podatak

Smjernica 95/46/EZ definira osobne podatke kao bilo koju informaciju koja
se odnosi na fizicku osobu koja je identificirana ili se moze identificirati (Sto
jest osoba na koju se podaci odnose, odnosno ispitanik®®), a osobom koja se
moze identificirati smatra se ona osoba €iji se identitet moze utvrditi neposredno
ili posredno, a napose putem odredenog identifikacijskog broja, ili putem jednog
ili vise specifi¢nih elemenata koji su karakteristicni za njen fizicki, fizioloski,
psihicki, ekonomski, kulturni ili socijalni identitet.>! U praksi se time smatraju,
pored uobicajenih identifikacijskih oznaka osoba, kao Sto su ime, prezime,
adresa, ime roditelja i sli¢no, i sve ono §to moze predstavljati odredenu osobu,
kao $to su audio ili video snimka.’? Tu uklju¢uje i snimke putem televizijskih
kamera u zatvorenom krugu (nadzorne kamere), sustave videokonferencija ili
web kamere.>

Ovom smjernicom §titi se samo pravo osobnosti zivih fizickih osoba. lako,
nije specificirano, podaci pokojnika nisu zasti¢eni ovim propisom, premda je
postojao zahtjev Vijeca Europe drzavama clanicama da prosire svoju zastitu i na
ove podatke.>

Osobni podaci da bi se mogli koristiti, moraju biti prikupljeni zakonito i ne
na fraudolozan nadin, za to¢no odredenu svrhu i obradivani sukladno s istom.>?
Iznimka je koriStenje tih podataka za statisticke, povijesne i znanstvene svrhe i
odredeno je da takvo koriStenje nije u suprotnosti s bilo kojom svrhom za koju
se podaci prikupljaju i o ¢emu je osoba na koju se ti podaci odnose obavijestena,
ali je 1 za takvu obradu potrebno predvidjeti adekvatne mjere osiguranja.
Takoder nije dopusteno prikupljati vise kategorija osobnih podataka od onih koji

0 Hrvatski zakonodavac u Zakonu o zastiti osobnih podataka, Narodne novine, br. 103/03.,
koristi termin “ispitanik”.

1" Smjernica 95/46/EZ, €. 2. st. 1. a).

52 Vidi $ire: Dammann, U.: Bundesdatenschutzgesetz, ur. S. Simitis, 6. izd., Nomos, Baden-
Baden, 2006., komentar § 3. st. 1., str. 266.-270.

33 Korf, D.: Data Protection Laws in the European Union, Federation of European Direct
Marketing, Direct Marketing Association, New York, 2005., str. 11.

5% Vidi sire: Buttarelli, G.: Banche dati e tutela della riservatezza, La privacy nella Societa
dell’informazione, Giuffré Editore, Milano,1999., str. 56.

55 Smjernica 95/46/EZ, ¢l. 6.
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su nuzne za ostvarenje svrhe za koju se prikupljaju i zbog koje se potom
obraduju.

Prikupljeni podaci trebaju biti tocni i aZurni, te se o tome mora skrbiti
voditelj baze podataka.’® Smjernica predvida odredivanje racionalnih mjera
kojima bi se uspostavilo redovito azuriranje podataka,’’” a pored toga namece i
obvezu brisanja ili unitavanja podataka koji nisu to¢ni.’® Takav pristup ovom
velikom problemu moze nametnuti velike troskove voditelju baze podataka,
buduci da se u bazi vrlo Cesto nalaze podaci koje se temeljem drugih propisa ne
smije brisati, a realno je o¢ekivati da ¢e biti izmijenjeni,*® pa ako se radi o bazi
podataka koji se moraju ¢uvati izvjestan dugi vremenski period, nastaje problem
s pra¢enjem svih izmjena. Racionalne mjere za aZzuriranja podataka trebalo bi
tumaciti kao mjere kojima se odreduje da se kontrolira tocnost onih podataka
koji su relevantni za svrhu zbog koje se Cuvaju ti isti podaci, a da se mogu
zanemariti sporedni podaci.

Smjernica odreduje da se podaci ne smiju Cuvati trajno, ve¢ treba biti odreden
rok koliko ¢e se ¢uvati odredeni podaci. Odredivanje vremenskog perioda koliko
¢e se odredeni podaci Cuvati, takoder mora biti povezano sa svrhom zbog koje
se odredeni podaci prikupljaju i zbog koje se Cuvaju. Nije potrebno postaviti rok
C¢uvanja op¢ih podataka, ve¢ se oni mogu Cuvati trajno, ali podaci koji su
element identifikacije osobe moraju biti brisani.®,°!

Podaci se moraju prikupljati samo uz izri¢iti pristanak osobe na koju se
odnose, osim u to¢no odredenim slucajevima kada taj pristanak nije neophodan.
Tako pristanak ispitanika nije potreban ukoliko su odredeni podaci potrebni za
izvr$enje ugovora koji je sklopljen s tom osobom ili za izvrSenje predugovornih
radnji koje se poduzimaju na zahtjev te osobe,®? ili je prikupljanje podataka
potrebno radi ispunjenja odredene zakonske obveze ispitanika,®® ili je to
potrebno radi zaStite interesa od zivotnog znaCenja ispitanika,®* ili je to
neophodno radi ostvarenja zadatka od javnog interesa ili povezanog s
izvrSavanjem javnih ovlasti koje ima voditelj zbirke podataka ili tre¢a osoba

56 Vidi i ¢l. 12. Smjernice 95/46/EZ.

57 Smjernica 95/46/EZ, ¢l. 6. d)

8 Smijernica 95/46/EZ, ¢l. 12.

9 Primjerice, realno je odekivati da ¢e fizicka osoba promijeniti svoje prebivaliste, ako se radi o
osobama zenskog roda, da izmijene prezime, i sl.
60Smjernica 95/46/EZ, ¢l. 6. e).

61 Tako, primjerice, nema smisla ¢uvati kompletan lije¢nicki karton neke osobe nakon njene
smirti, iako je potrebno ¢uvati ga jo§ neko vrijeme dok postoji mogucénost da ¢e postojati potreba za
tom lije¢nickom dokumentacijom. Nakon proteka tog roka mogu se zadrzati podaci koje je bolesti
imala ta osoba, kako bi se mogli koristiti u svrhe istrazivanja i sl., ali se podaci koji se odnose na
identitet te osobe moraju brisati.

2 Smjernica 95/46/EZ, ¢l. 7. st. 1. b). Ovo pravilo se, izmedu ostalog, primjenjuje i na odvjetnike,
koji temeljem ugovora o punomoc¢i smiju prikupljati osobne podatke ispitanika, odnosno svog
klijenta, bez trazenja posebne suglasnosti za svaki pojedini podatak.

%3 Smijernica 95/46/EZ, ¢l. 7. st. 1. c).

% Smjernica 95/46/EZ, ¢1. 7. st. 1. d).



K. DULCIC, N. BODIROGA-VUKOBRAT, Zastita osobnih podataka pacijenata...
Zb. Prav. fak. Sveuc. Rij. (1991) v. 29, br: 1, 222-2?? (2008) 17

kojoj se daju ti podaci,®® ili je prikupljanje osobnih podataka potrebno radi

zaStite odredenog legitimnog interesa voditelja baze podataka ili trece osobe (ili
osoba) kojoj se daju osobni podaci, pod uvjetom ne prevladavaju osobni interesi
ispitanika koji se $tite ¢1. 1. st. 1. Smjernice 95/46/EZ.%

Ova Smjernica daje odredena dodatna (stroza) pravila pored osnovnih opc¢ih
pravila i odredene kriterije koji su precizirani u ¢lancima 6. i 7., a odnose se na
obradu odredenih posebnih kategorija osobnih podataka (koji se ¢esto nazivaju
“senzitivnim podacima‘). Isto su tako definirana nacela strogih pravila
“senzitivne” obrade, napose u Clanku 8. Smjernice koja su povezana i s
odredbama o donoSenju “automatskih odluka spram pojedinaca” (¢l. 15.
Smjernice), a i ¢lankom 20. odredeni su uvjeti za postupke obrade kod kojih
moze doéi do specifi¢nih rizika za prava i slobode subjekta na kojeg se odnose
podaci.®’

U nacelu postavlja se zabrana za obradom odredenih kategorija osobnih
podataka, i to: onih koji otkrivaju rasno ili etnicko podrijetlo, politicke stavove,
vjerska i filozofska uvjerenja, pripadnost sindikatu i podataka koji se odnose na
zdravstveno stanje ili spolni Zivot osobe.® Ti se podaci mogu prikupljati za
lije¢nicke i zdravstvene svrhe pod uvjetom postivanja nacionalnih pravila o
profesionalnoj tajni (Cl. 8. st. 3. Smjernice).

Drzave Clanice imaju obvezu propisima odrediti tehni¢ke i organizacijske
standarde za postupanje s osobnim podacima, a napose sa senzitivnim, kako bi
se sprijecilo njihovo gubljenje, osteCenje, izmjena ili neovlasten pristup.®® Sama
Smjernica ne sadrzi konkretne odredbe, buduci da one ovise i o tehnoloskom
razvoju koji je vrlo ubrzan.

3.3. Pitanje implementacije “strogih pravila o medicinskim podacima*,
europska rjeSenja i rjeSenja izabranih driava clanica

3.3.1. Rjesenja u pravu EZ-a

Medu elementima iz Smjernice 95/46/EZ nalazi se set kriterija za “pravovaljan
postupak” s osobnim podacima (¢l. 7.). Svaki postupak o osobnim podacima
treba biti izvrSen ili s nedvosmislenim pristankom ispitanika (pacijenta), ili, pak
gdje je to nuzno zbog izvrSenja ugovora s ispitanikom (pacijentom) ili radi

nekih drugih taksativno navedenih razloga u Smjernici.”®

% Smjernica 95/46/EZ, ¢l. 7. st. 1. e).

 Smijernica 95/46/EZ, ¢&1. 7. st. 1. ). CL. 1. st. 1. Smjernice &titi se interes fizitke osobe na
zastitu svog privatnog zivota u pogledu obrade osobnih podataka.

7 Korf, D.: Data Protection laws..., op. cit. str. 44.

%8 Smjernica 95/46/EZ, ¢l. 8. st. 1.

% Smjernica 95/46/EZ, ¢&l. 17.

0 Hooghiemstra, T: Introduction to the Special Privacy Issue, European Journal of Health Law,
9, 2002., str. 182.
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Clanak 7. Smjernice propisuje opéenito postupanje s osobnim podacima, dok
je za senzitivne osobne podatke (u koje ulaze i podaci o zdravstvenom stanju
osobe, ¢l. 8. Smjernice) predvidaju stroZe mjere zastite.

Sukladno ¢lanku 8. st. 1. Smjernice drzave ¢lanice moraju zabraniti postupanje
s osobnim podacima vezanima za zdravlje, jednako kao i za druge osjetljive
podatke. Ta se zabrana prema ¢lanku 8. st. 2. nece primijeniti tamo gdje :

a) ispitanik (pacijent) da svoj izri€iti pristanak za postupanje sa tim podacima,
osim kada nacionalni zakoni ne dopustaju sukladno stavku 1. uklanjanje te
zabrane od strane ispitanika, ili’!

b) kada je rije¢ o postupanju koje je nuzno za svrhe postivanja obaveza i
posebnih prava voditelja zbirke podataka u okviru radnog prava u onoj mjeri u
kojoj je ovlasteno od strane nacionalnog prava, a kada je to potrebno radi
adekvatne zastite;”?

¢) nuzna obrada osobnih podataka radi zastite vitalnih interesa samog
ispitanika (pacijenta) ili neke druge osobe, kada je ispitanik fizicki ili pravno
nesposoban dati svoj pristanak, ili;”3

d) obrada podataka koja se vrsi u toku opravdanih aktivnosti s prikladnim
mjerama osiguranja od strane zaklade, udruge ili bilo kojeg drugog neprofitnog
tijela s politickim, filozofskim, religioznim ili sindikalnim ciljem i pod uvjetima
da se postupanje odnosi jedino na ¢lanove tijela ili osobe koje imaju redovan
doticaj s istim u svezi sa svrhama istoga i da se podaci ne otkriju tre¢im osobama
bez pristanka ispitanika (pacijenta), ili’

e) obrada osobnih podataka koji je javno objavio ispitanik ili je to nuzno radi
utvrdivanja, dokazivanja ili obrane u pravnim postupcima.’”

Zabrana obrade senzitivnih osobnih podataka (Clanka 8. st. 1., Smjernice),
sukladno ¢lanku 8. st. 3. Smjernice, takoder se ne primjenjuje u slucaju kada su
podaci potrebni za svrhe preventivne medicine, medicinske dijagnoze, odredbe
o njezi ili tretmanu ili pruzanju usluga zdravstvene skrbi, te i tamo gdje se s tim

7l “(a) the data subject has given his explicit consent to the processing of those data, except

where the laws of the Member State provide that the prohibition referred to in paragraph 1 may
not be lifted by the data subject’s giving his consent; or” (Cl. 8. st. 2. a) Smjernice 46/95/EZ).

72 “(b) processing is necessary for the purposes of carrying out the obligations and specific
rights of the controller in the field of employment law in so far as it is authorized by national law
providing for adequate safeguards; or” (€l. 8. st. 2. b) Smjernice 46/95/EZ).

73 “(c) processing is necessary to protect the vital interests of the data subject or of another
person where the data subject is physically or legally incapable of giving his consent; or (¢l. 8. st.
2. ¢) Smjernice 46/95/EZ).

7 “(d) processing is carried out in the course of its legitimate activities with appropriate
guarantees by a foundation, association or any other non-profit-seeking body with a political,
philosophical, religious or trade-union aim and on condition that the processing relates solely to the
members of the body or to persons who have regular contact with it in connection with its purposes
and that the data are not disclosed to a third party without the consent of the data subjects; or” (¢l.
8. st. 2. d) Smjernice 46/95/EZ).

75 “(e) the processing relates to data which are manifestly made public by the data subject or
is necessary for the establishment, exercise or defence of legal claims.” (¢l. 8. st. 2. ¢) Smjernice
46/95/EZ).
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podacima postupaju subjekti koji se bave profesionalno zaStitom zdravlja
temeljem nacionalnog zakonodavstva ili putem pravila ustanovljenih od strane
kompetentnih tijela na razini drzave za obveze profesionalne tajne ili od druge
osobe koja je takoder u jednakoj mjeri obvezna Cuvati profesionalnu (lije¢nicku)
tajnu.’®

Podaci objavljeni na internetskoj stranici ne predstavljaju prijenos podataka
u tre¢e zemlje ukoliko su pohranjeni na ra¢unalu ¢iji prostor daje na raspolaganje
(web hosting) fizicka ili pravna osoba s prebivaliStem, odnosno sjediStem u
zemlji ¢lanici, iako na taj nacin tim podacima mogu pristupiti i osobe iz trec¢ih
zemalja.

Ustvrdeno je da odredbe Smjernice ne dolaze u konflikt s opéim nacelom
slobode izrazavanja i drugim slobodama. Nacionalni sudovi duzni su prilikom
primjene propisa donesenih prilikom implementacije Smjernice uspostaviti
ravnotezu medu ovim osnovnim nacelima koja Stiti pravni poredak Zajednice.

Mjere koje poduzimaju drzave Clanice za osiguranje zastite osobnih podataka
moraju biti konzistentne i s odredbama Smjernice i s njenim ciljem odrzavanja
ravnoteze izmedu slobodnog prometa osobnim podacima i zastite privatnosti
osoba. Unato¢ tome, niSta ne sprecava drzave Clanice da prosire opseg svoje
zastite i na one aspekte koji nisu obuhvaéeni Smjernicom ukoliko to nije nedo-
pusteno drugim odredbama pravnog sustava Zajednice (presuda Lindqvist).”’

Ovom odlukom Europski sud dao je tumacenje odredba Smjernice u svjetlu
novih tehnologija, te ova odluka ¢ini pravo Zajednice, i naprijed navedena
nacela trebat ¢e poStovati svi nacionalni sudovi drzava clanica, posebno u
svjetlu zastite osobnih podataka.

Tom se odlukom postavlja standard Sto znac¢i medicinski podatak i daje se
vrlo Siroko tumacenje tog pojma, ¢ime se zapravo proSiruje povjerljivost
medicinskih podataka. Medicinskim podacima ne smatraju se samo oni koji se
mogu saznati isklju¢ivo uvidom u lije¢nicki karton osobe, ve¢ i oni koji su
vidljivi i prosjecnim nestru¢nim okom. Naime, gospoda Lindqvist je objavila
podatak kako njena kolegica ima glezanj u gipsu, $to je proglaseno nedopusteno
prikupljanje senzitivnih (u ovom slu¢aju medicinskih) podataka. Za utvrdivanje
takva podatka nije potrebno medicinsko predznanje, ve¢ je dovoljno pogledati
osobu. Svaka osoba koja ima takav ili slican medicinski problem zapravo sama
obznanjuje svoje medicinsko stanje prilikom izlaska iz svog doma, ali ga
objavljuje daleko uzem krugu osoba nego §to je to objavom na internetu, i iako
je taj podatak bio poznat cijelom krugu osoba kojima je mrezna stranica bila
namijenjena, ne moze se prisiliti osobu da takav podatak obznani svim
korisnicima interneta kojima je taj podatak postao dostupan.

76 Drzave ¢lanice mogu u skladu s ¢lankom 8. (4), zbog razloga zna¢ajnog javnog interesa
pridodati iznimke onima koje su ve¢ navedene bilo putem nacionalnog zakonodavstava ili uslijed
odluke neke viSe instance (nadzornog tijela).

77 Case C-101/01., Lindqvist, ruling, t. 1.-6.; vide Sire: Bodiroga — Vukobrat, N., Dul¢i¢, K.,
Zastita osobnih podataka u europskom i hrvatskom pravu, Zbornik radova Pravnog fakulteta u
Splitu, god. 42. (79.), 2005., str. 328.
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3.4. Usporednopravna rjesSenja

Drzave clanice mogu u skladu s ¢lankom 8. (4), zbog razloga znacajnog
javnog interesa, pridodati iznimke onima koje su ve¢ navedene bilo putem
nacionalnog zakonodavstava ili odlukom neke vise instance (nadzornog tijela).

U zemljama ¢lanicama EZ-a postoje stroga pravila o medicinskim podacima
koja su sukladna Smjernici, ali postoje specifi¢ne razlike, pogotovo u slucaju
implementacije ovih strogih pravila.

Francuska, recimo, ima sustav prethodnog odobrenja od strane CNIL-a
(francusko tijelo za zastitu osobnih podataka) za racunalnu obradu genetickih
podataka te za istrazivanje i statistiku medicinskih podataka.”® U Norveskoj u
principu zahtijeva se licenca (dozvola) (prethodno odobrenje) Inspektorata za
podatke, za postupanje s osjetljivim podacima. Takoder, u Norveskoj postoji
“Data protection official” ili popularno zvan “Obudsman za privatnost u
istrazivanju” (ombudsman for privacy in research). Njegova je zadaca promicanje
zaStite privatnosti, a ujedno i olakSavanje istrazivanje.” U Nizozemskoj postoji
jedino sustav prethodnog istrazivanja od strane Tijela za zaStitu podataka u
rijetkim slucajevima za koje se misli da dovode do rizika za privatnost prema
nacionalnom zakonodavstvu. Nizozemsko tijelo za zastitu podataka daje dozvolu
jedino za postupanje s medicinskim podacima u rijetkim slu¢ajevima u kojima
nema druge alternative, nema sukoba s lije¢nickom profesionalnom tajnom, kad je
postupanje s medicinskim podacima nuzno prema vaznom javnom interesu i
prikladna jamstva su ustanovljena za zastitu individualne privatnosti.®

Treba naglasiti da neke drzave imaju jedinstveni zakon o zasStiti op¢ih
podataka (npr. Nizozemska), dok druge drzave imaju posebni propis (akt) o
medicinskim podacima (Norveska). Sukladno tome, Norveska ima Zakon o
sustavima evidentiranja osobnih medicinskih podataka.

Nizozemski je Parlament usvojio Akt o zastiti osobnih podataka (Personal
Data Protection Act) (Wet bescherming persoonsgegevens, ili WBP).#! Ujedno
je inkorporiran i Kraljevski dekret o osjetljivim podacima (Royal Decree on
sensitive data), koji je bio na snazi pod starim Aktom o zastiti podataka (Dana
Protection Act).

8 Vidi 8ire: de Lamberterie, L.: Protection of the private life in relation to medical research in
Franch law, Implementation of the Dana Protection Directive in Relation to Medical Research
in Europe, Beyleved, D.; Townend, D.; Rouillé-Mirza; S., Wright, J. (ed.s), Ashgate, Aldershot,
2004., str. 112-113.

7 Kvalheim, V.: Implementation of the Data Protection Directive in Relation to Medical
Research in Norway, Beyleved, D.; Townend, D.; Rouillé-Mirza; S., Wright, J. (ed.s), Ashgate,
Aldershot, 2004., str. 289.

80 Wright, J.; Terstegge, J.: The Implementation of Directive 95/46/EC in Dutch Law and
Medical Research, Beyleved, D.; Townend, D.; Rouillé-Mirza; S., Wright, J. (ed.s), Ashgate,
Aldershot, 2004., str. 273.

81 Akt o =zaStiti osobnih podataka (Personal Data Protection Act) (Wet bescherming
persoonsgegevens, ili WBP), 6. srpanj 2000. WBP je stupio na snagu 1. rujna 2001., kao
implementacija Smjernice 95/46/EC.
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Nadzor nad obradom i uporabom osobnih podataka u Nizozemskoj provodi
(sukladno odredbama Smjernice 46/95/EZ) Agencija za zastitu osobnih podataka
(CBP),* ¢&ija je nadleznost definirana ¢lankom 4. nizozemskog Zakona o zastiti
osobnih podataka (WBP).%3

Zabrana obrade osobnih podataka koji se ti¢u zdravlja osoba, kao §to stoji u
¢l. 21 WBP-a, ne primjenjuje se kad obradu podataka provode:

“a) profesionalci u zdravstvu, institucijama i zgradama zdravstvene ili
socijalne skrbi, ako je to potrebno za prikladno postupanje ili njegu subjekta na
kojeg se odnose podaci ili za upravu b) institucije ili profesionalnu praksu koje
se tice;

b) osiguravajuca drustva ako je to potrebno za slijedece:

1) procjenu rizika od kojeg ce se osigurati kod osiguravajuceg drustva i
subjekt nije uputio neslaganje, ili

2) izvrSenje ugovora o osiguranju,

¢) Skole, ako je to potrebno u pogledu omogucavanja posebne potpore za
ucenike ili za izradu posebnih dogovora u vezi s njihovim zdravljem,

8 “The Dutch Data Protection Authority (CBP) supervises compliance with legislation
regulating the use of personal data.
The CBP primarily supervises compliance with and application of the Personal Data Protection
Act [Wet bescherming persoonsgegevens (WBP)], the Police Files Act [Wet politieregisters
(Wpolr)] and the Municipal Database (Personal Files) Act [Wet gemeentelijke basisadministratie
persoonsgegevens (Wet GBA)].
The CBP is convinced that self-regulation will contribute effectively to the achievement of the
individual’s fundamental right to the protection of his privacy. As such, the Authority is promoting
the appointment of a data protection officer and is encouraging companies to formulate a code of
conduct for their branch of industry or sector.” <http://www.dutchdpa.nl/indexen/en_ind wetten
zelfr.shtml>

8 “When does the WBP apply to the data processing of companies that operate internationally?
The point of departure in answering this question is the place where the data controller is
established.
If the data controller is established in the Netherlands or in the European Union, the WBP applies
to all processing of personal data conducted within the scope of the operations of the establishment
in question, regardless of where the data are processed or where the data subjects are. If the data
controller is established in another Member State, the legislation of this other Member State
applies.
According to the European Privacy Directive, the term “establishment” relates to centres of
economic activity that may be located in different Member States. In this respect, it is irrelevant
whether this involves a branch office or subsidiary with legal personality. The establishment on
the territory of a Member State presupposes the effective and actual conduct of operations for an
indefinite period. In a specific case, it will have to be established on the basis of the facts whether
an establishment within the meaning of the directive is involved and which national law applies.
If a data controller has several branches in the European Union, this party must ensure that each of
the branches conforms to the rules of the country where the branch is located.
Establishment of the data controller outside the European Union
If the data controller is not established in the European Union and processes personal data using
means in the Netherlands, the WBP also applies, unless these means are only used for the transfer
of personal data. In these cases, the data controller must have a person or body that represents it in
the Netherlands. <http://www.dutchdpa.nl/indexen/en_ind wetten_tr.shtml>
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d) institucije za uvjetno sluzenje kazne, zastite djece ili skrbnistva, ako je to
potrebno za izvrSenje njihovih pravnih duznosti;

e) Ministar Pravosuda, ako je to potrebno u vezi s provodenjem zatvorskih
kazni ili pritvora, ili

f) Upravna tijela, mirovinski fondovi, zaposlenici ili institucije koje rade za
njih ako je to potrebno:

1) za pravilno provodenje zakonskih obveza, regulacija mirovina ili
kolektivnih ugovora koji stvaraju prava ovisno o zdravstvenom stanju subjekta
Ciji su podaci, ili

2) za reintegraciju ili potporu za radnike ili ljude koji imaju pravo na
naknadu u vezi s bolescu ili sposobnoscéu za rad.*

U navedenim sluc¢ajevima podatke mogu obradivati samo one osobe koje
imaju obvezu da postupaju s povjerljivos¢u zbog radnog mjesta, profesije ili
pravne obveze ili zbog ugovorne obveze. Kada odgovorne strane osobno
obraduju podatke, a nisu ve¢ pod izri¢itom obvezom da povjerljivo postupaju s
njima, duzni su postupati prema podacima kao povjerljivima, osim ako su
zakonom obvezani da u vezi sa svojom duznos$c¢u podatke prosljeduju drugim
stranama koje su ovlastene obradivati takve podatke u skladu s pravilima.

Zabrana obrade ostalih osjetljivih podataka (kao Sto su religija ili rasa) ne
primjenjuje se kad je potrebno nadopuniti obradivanje osobnih podataka koji se
tiCu zdravlja osoba ako je relevantno da bi se bolje odredilo postupanje ili njega
potrebna subjektu na kojeg se odnose podaci.’* Ovo je posebice vazno u
Nizozemskoj, koja predstavlja specifi¢cno multikulturalno, multikonfesionalno i
multirasno drustvo.

Kako s pravom komentira Hooghiemstra, [ako ¢I. 21. WBP-a ne daje iznimke
za obradivanje podataka u zdravstvu, one su dane u ¢l. 23. Zakona o zastiti
osobnih podataka (Personal Data Protection Act).

“1. [...], zabrana obradivanja osobnih podataka [...] se ne odnosi na
slucajeve:

a) kad se to provodi uz izriciti pristanak subjekta na koji se odnose podaci;

b) kad je podatke ocitim djelovanjima javno objavio subjekt na koji se odnose
podaci;

¢) kad je to potrebno da bi se utvrdilo, provelo ili obranilo neko zakonsko
pravo;

d) kad je to potrebno da bi se postupilo u skladu s obvezom medunarodnog
Jjavnog prava, ili

e) kad je to potrebno s obzirom na vazni javni interes, gdje su prikladna
Jamstva za zaStitu privatnosti postavijena po zakonu izuzev u slucajevima gdje
agencija za zastitu podataka dopusti iznimku. Kad dopusta iznimku, odbor moze
stvarati pravila i ogranicenja.”®

8 Hooghiemstra, T: The Implementation of Directive 95/46/EC in the Netherlands, with Special
Regard to Medical Dana, European Journal of Health Law, 9, 2002, str. 220 i 221.
85 Hooghiemstra, T.: The Implementation..., op. cit. str. 221.
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U Nizozemskoj je profesionalna tajnost lijecnika, izmedu ostalog, izlozena u
Zakonu o ugovorima o bolnickom lijeCenju (Medical Treatment Contracts
act).86

U Velikoj Britaniji postavilo se pitanje $to se podrazumijeva pod pojmom “in
the substantial public interest” (relevantan javni interes). Naime, Smjernica
95/46/EZ dopusta drzavama ¢lanicama uvodenje i dodatnih iznimaka od pravila
ne prikupljanja senzitivnih podataka, a ovlasti mogu biti dane zakonom ili odlu-
kom Tijela za zaStitu osobnih podataka ukoliko se radi o relevantnom javnom
interesu.?” Pitanje jest: mozZe li se dopustiti obrada senzitivnih osobnih podataka
privatnopravnim subjektima primjerice glede zdravstvenog stanja zaposlenika.
“Nezadovoljavajuée je to da ne postoji jasna pravna osnova po kojoj poslodavac
moze obradivati podatke o bolesti zaposlenika bez njihova izriita pristanka.
Smjernica postavlja mogucnost iznimke obrade senzitivnih podataka samo u
slucaju relevantnog javnog interesa, ali relevantni javni interes poslodavaca u
cuvanju podataka o bolestima zaposlenika postoji, i bez da se postavlja iracio-
nalni zahtjev poslodavcima za pribavljanje pristanka zaposlenika kako bi ta
obrada podataka bila u skladu sa Zakonom o zastiti osobnih podataka.”s®

U talijanskoj praksi pokazalo se kako su opcéa ovlastenja s ogranic¢enim
rokom valjanosti od dvanaest mjeseci dobro rjesenje za davanje ovlasti privatno-
pravnim subjektima za raspolaganje posebnim, odnosno senzitivnim, osobnim
podacima kojima pripadaju i podaci o zdravstvenom stanju.®” Tako je i u lipnju
2007. godine doneseno Ovlastenje br. 2/2007 za obradu podataka koji su podesni
za utvrdivanje zdravstvenog stanja i spolnog Zivota.”®

8 Hooghiemstra, T: loc. cit.

87 Smjernica 95/46/EZ, ¢l. 8. st. 4.

8 Korff, D.: EC Study on Implementation of Data Protection Directive (Study Contract
ETD/2001/B5-3001/A/49), str. 93.

89 (Clanak 41. st. 5. Codice in materia di protezione dei dati personali, GU n. 174 del 29-7-2003
- Suppl. Ord. n. 123 - Testo in vigore dal 1-1-2004.

%0 Odobrenje doneseno 28. lipnja 2007., objavljeno G.U., br. 196, od 24. kolovoza 2007., supp.
redovitom broju 186.
Ovim ovlastenjem se dopusta medicinskom osoblju obrada podataka koji su pogodni za utvrdivanje
zdravstvenog stanja, kada su ti podaci ili radnje neophodni za zastitu fizickog integriteta ili
zdravlja trece osobe ili zajednice, a suglasnost nije dana i nemoguce je dobiti istu uslijed fakti¢ne
nemogucnosti. Dopusta se i tijelima i privatnim centrima za pruzanje njege, kao i drugim privatnim
subjektima uz pristanak subjekta podataka, obradivati podatke koji su podesni za utvrdivanje
zdravstvenog stanja ili spolnog zivota. Takoder se dopusta i javnim zdravstvenim ustanovama, kao
i institutima, bilo oni pri sveucilistima ukljucujudi i sveucilista i druga javna tijela, u sluajevima
kada primjenjuju svoje javne ovlasti u pogledu zdravstvene zastite obradivati podatke iz kojih je
vidljivo zdravstveno stanje ukoliko istovremeno ispunjavaju i slijedece uvjete: 1) obrada se vrsi
s ciljem skrbi za fizi¢ki integritet i zdravlje tre¢e osobe ili zajednice; 2) nema suglasnosti osobe
¢iji se podaci obraduju i objektivno je nemoguée dobiti ju; 3) ako se ne radi o administrativnim
aktivnostima povezanim s prevencijom, dijagnozom, njegom i rehabilitacijom sukladno ¢l. 85. st.
1.1 2. Zakona o zastiti osobnih podataka. Isto je tako dopustena obrada osobnih podataka koji su
podesni za utvrdivanje zdravstvenog stanja ili spolnog Zivota i drugim osobama, ukoliko to ¢ine
radi zastite tjelesnog integriteta i zdravlja tre¢e osobe. U slucaju kada se ti podaci prikupljaju radi
zastite interesa upravo te osobe Ciji se podaci obraduju potrebna je njena suglasnost, a kada nije
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Genetski podaci specifi¢ni su jer otkrivaju osobne podatke ne samo osobe na
koju se odnose ve¢ i svih njenih krvnih srodnika. Isto tako se pored trenutnog
zdravstvenog stanja mogu otkriti i sklonosti za obolijevanje od nekih bolesti.

u mogucnosti dati ju, tada je potrebna suglasnost zakonskog zastupnika ili najblizeg srodnika, a
ako ni te nema, potrebna je suglasnost odgovorne osobe ustanove u kojoj osoba na koju se odnose
podaci ima prebivaliste. Ovo ovlastenje odreduje i krug odgovornih fizickih osoba u okviru
institucija koje dobivaju ovlasti koje imaju pravo obradivati te osobne podatke. Tako su na to
ovlasteni lijecnici, farmaceuti, stomatolozi, psiholozi, kao i druga zdravstvena zanimanja koja
se upisuju u komoru ili imenik, isto tako medicinske sestre, tehnicari i fizioterapeuti koji svoje
zanimanje obavljaju samostalno, ali i privatnim ustanovama koje ne djeluju u okviru drzavnih
zdravstvenih institucija.

Potom se taksativno navode i odredena istrazivanja za koja je dopusteno prikupljati podatke
koji se odnose na zdravlje ili spolni Zivot (npr. u pogledu izloZenosti odredenim rizicima ili u
pogledu zastite na radu), a isto tako se daje i ovlast za prikupljanje senzitivnih osobnih podataka
volonterskim organizacijama samo u okviru ostvarivanja njihova cilja i u najuzoj mogucoj
mjeri. Isto se tako ograni¢eno ovlastenje daje zajednicama za oporavaka (komunama), starackim
domovima, institucijama koje se bave njegom bolesnika i sli¢nim organizacijama, upravo kako
bi mogle ostvariti svoj cilj — oporavka ili njege svojih Stienika. Vjerskim organizacijama daje
se pravo prikupljati senzitivne podatke svojih ¢lanova, ali opet samo u najuzoj moguc¢oj mjeri,
¢ime nemaju ovlasti Cuvati niti prikupljati podatke koji se ne odnose usko na njihovu djelatnost.
I isto tako i drugim tijelima koji odredenoj osobi pruzaju neke usluge. Na temelju ugovora mogu
obradivati podatke koji su im neophodni radi ispunjenja ugovora, iako se temeljem njih mogu
saznati podaci koji se odnose na zdravlje ili spolni zivot njihova klijenta. Navedene su taksativno
djelatnosti koje obuhvaca ovo ovlastenje, a to su osobe koje daju kredite, osiguravajuca drustva,
ali i isporuku medicinskih pomagala za vid, sluh ili kretanje. Isto tako su ovlastene osobe
koje organiziraju sportske aktivnosti prikupljati samo one podatke koji potvrduju sposobnost
zainteresirane osobe baviti se tim aktivnostima. I isto tako se ovlaStene obradivati osobne podatke
koji jesu senzitivni, ali im je bez njih nemogu¢ rad, ustanove koje sudjeluju u transplantaciji organa
i tkiva i dobrovoljnom davanju krvi.

Kao iznimku, dopusteno je prikupljanje senzitivnih podataka za potrebe sudskih postupaka
(gradanskih i kaznenih), kao i u okviru ostvarivanja prava iz radnog odnosa.

Odreduje se i nacin na koji se mora vrsiti raunalna obrada ovih podataka, a to je da se u najmanjoj
mogucoj mjeri unose identifikacijske oznake osobe ¢iji su to podaci, ve¢ je potrebno racunalne
programe prilagoditi na nacin da se podatak koji zahtijeva dalju obradu ili obavijest moze na
jedinstven nacin povezati s osobom, ali da se ne pohranjuju zajedno ime i podaci o zdravstvenom
stanju ili drugi senzitivni podaci te osobe. Podaci se smiju obradivati samo u gore navedene svrhe.
U istu kategoriju ubrajaju se i podaci koji se odnose na nerodenu djecu te se Stite i njihova prava.
Senzitivni podaci smiju se cuvati samo onoliko koliko je nuzno za ispunjenje obveze. Isto tako
najstroze je zabranjeno njihovo Sirenje i omoguéavanje pristupa tim podacima Sirem krugu osoba
od onog koji je nuzan, a pogotovo se ne smiju davati tre¢ima, osim u sluc¢aju kada je to posebno
predvideno zakonom u cilju zastite zajednice.

Dijelove ove odluke talijanske Agencije za zaStitu osobnih podataka navodimo u skra¢enom
prijevodu za potrebe ovoga rada, kako bi ukazali hrvatskoj stru¢noj, ali i §iroj javnosti na potrebu
takvog reguliranja i u naSoj zemlji. Jer unato¢ detaljnim propisima koji postavljaju uvjete
raspolaganja senzitivnim osobnim podacima, a napose podacima o zdravstvenom stanju, moguéi
su problemi u praksi, a ukoliko uopc¢e takvih propisa nema, moze se dogoditi da osoba koja bi
imala opravdani interes ne dobije ovlastenje obrade senzitivnih podataka od strane Agencije za
zastitu osobnih podataka, a i s obzirom na brojnost osoba koje tim podacima moraju raspolagati,
ovakvim op¢im rjeSenjima i ovlastenjima smanjuje se pritisak na Agenciju, koja s toga svoje
vrijeme moze posvetiti zaista dubioznim i problemati¢nim slucajevima.
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Takvi podaci zanimljivi su, ne samo za znanstvena istrazivanja, ve¢ i u
komercijalne svrhe, primjerice za osiguravajuca drustva ili poslodavce.

Razvoj tehnologije i znanosti proucavanja genoma omogucio je relativno
nisku cijenu za analizu vlastitog genoma.

Dana, 16. studenoga 2007. tvrtka Decode genetics ponudila je paket pod
imenom “Decode me”.°! Upisom na mreznu stranicu tvrtke moguce je brzo i
jednostavno putem poste naruciti “osobni kit” za dekodiranje DNK. Nakon toga
u kratkom vremenskom razdoblju tvrtka Salje paket u kojemu je tampon za slinu
s kratkim i jasnim naputkom.

Nakon dva, a najdulje Cetiri tjedna elektronskom poStom stize lozinka
pomocu koje mozete oitati vlastiti genetski kod.”?> Tako se moze doznati kolika
je vjerojatnost da covjek oboli od neke bolesti. “Decode me” ne analizira Citav
DNK, ve¢ se fokusira na polimorfizme pojedinih nukleotida (Snp).Cijena ovdje
opisane usluge iznosi 985 USD.”

Ako malo razmislimo, to je neznatan iznos ako se zna da se do nedavno
radilo o veoma visokim nov¢anim iznosima.

Celnik Decode genetics, Kari Stefansson replicirajuéi kriti¢arima isti¢e da
Decode genetics ne nudi dijagnozu ve¢ samo genetske i genske informacije.

Samo tri dana nakon najave ove komercijalne usluge $to je pruza Decode
genetics, vijest o ponudi gotovo identicne mogucnosti genskoga testa u svrhu
utvrdivanja vjerojatnosti oboljenja od pojedine bolesti ponudila je do nedavno
nepoznata tvrtka 23andMe.”* Na internetu je izazvalo pozornost da je u ovu u
§iroj javnosti nepoznatu tvrtku 3,9 milijuna dolara ulozio Google, a daljnji
ulagatelji su Genentech, Mohr Davidow Ventures i New Enterprise Associates.

To samo svjedoc¢i o ulasku global player-a u ovu oblast. Elektronski i tiskani
mediji govore o “low cost genetskoj areni.”

Razvidno je da senzitivni podaci za koje se do jucer Cinilo da su nedostupni
Siroj javnosti, postaju dostupni, Sto otvara Citav niz medicinskih, filozofskih,
etickih i drugih pitanja.

Talijanska Agencija za zastitu osobnih podataka donijela je opée odobrenje
za obradu genetskih podataka.” Odlukom se definiraju pojmovi koji su potrebni
za njeno razumijevanje i njenu primjenu, kao $to je genetski podatak, bioloski
uzorak ili genetski test. Strogo su odredene ovlastene osobe za pohranu i obradu

o1 <http://www.decodeme.com/>

92 Johnatan Rothberg i Francis Collings koji su sekvencirali ljudski genom tvrde “identifikacija
gena koji se povezuje s nekom bole$¢u ne znaci nista sama po sebi. Mi jo§ uvijek ne razumijemo
ljudski genom u potpunosti jer poznajemo nacela interakcije svih gena. Imati neki gen ne znaci u
konacnici pojavu bolesti koju vezujemo za taj gen, i taj nam podatak niSta definitivno ne govori
sve dok ne spoznamo kako drugi geni djeluju na aktivaciju, odnosno inhibiciju navedenog gena”.
Celnik Decode genetics, Kari Stefansson replicirajuéi kriti¢arima isti¢e da Decode genetics ne nudi
dijagnozu ve¢ samo genetske i genske informacije.

% Novi list, Pogled, 5. sije¢anj 2008., str. 17.

% <https://www.23andme.com/>

5 Autorizzazione al trattamento dei dati genetici - 22 febbraio 2007 [1389918], G.U. n. 65 del
19 marzo 2007.
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genetskih podataka i u koju svrhu je dopusteno provoditi genetske analize. Isto
tako odreduju se i naCini na koje se moze vrsiti obrada, te se postavlja stroga
zabrana obrade genetskih podataka vise od onog za koju su svrhu prikupljeni
(npr. ako se u sudskom postupku temeljem DNA identifikacije zeli utvrditi da li
je odredena osoba bila na nekom mjestu, nije dopusteno isti uzorak koristiti da
bi se utvrdilo genetska oboljenja te osobe, iako je dopusteno genetske podatke
prikupljene radi medicinskih pretraga koristiti u sudskom postupku radi
utvrdivanja ¢injenica). Odlukom se propisuju i sigurnosne mjere koje se moraju
zadovoljiti prilikom obrade i pohrane genetskih osobnih podataka, i koje su vrlo
stroge 1 zahtjevne. Isto tako je detaljno razraden nacin davanja pristanka osobe
¢iji se podaci prikupljaju, kao i informacije koje toj osobi moraju biti dane. Ovo
odobrenje privremenog je karaktera i podlozno je reviziji u roku od godine
dana.

3.5. Odnos izmedu propisa o zastiti medicinskih podataka i prava na pristup
medicinskim podacima (od strane koga i pod kojim uvjetima)

U samoj Smjernici 95/46/EZ medicinski podaci nazivaju se osobnim
zdravstvenim podacima. NarocCito bitan element u samoj definiciji osobnih
podataka jest da se podatak odnosi na osobu kojoj je ustanovljen identitet ili
osobu kojoj se moze ustanoviti identitet. Osobni podaci ukljucuju, po Smjernici,
bilo koji podatak koji bilo izravno bilo neizravno, ustanovljuje identitet
pojedinca s osvrtom na njegovo/njezino ime, identifikacijski broj ili jedan ili
vise faktora specifi¢nih za njegov/njezin fizicki, psiholoski, mentalni, ekonomski,
kulturni ili socijalni identitet. Osobni zdravstveni podaci (medicinski podaci)
ukljucuju sve podatke koji se mogu ustanoviti s obzirom na mentalno ili fizicko
zdravlje osobe.

Medicinski podaci koji su subjekt profesionalne tajne, u nacelu, ne smiju se
objelodaniti drugim osobama osim samome pacijentu i osobama koje ga njeguju
i kojima su informacije potrebne radi sto kvalitetnije njege pacijenta, osim ako
nije drugacije odredeno nekim drugim propisom, zakonom ili statutom.
Sukladno ¢l. 12. Smjernice 95/46/EZ drzave ¢lanice moraju svakom pacijentu
jamciti pravo da od svake osobe koja mu pruza njegu ili druge osobe koja
nadzire medicinske podatke (poput osiguravajuc¢eg zdravstvenog drustva) uspije
dobiti :

a) bez pritiska u razumnim intervalima i bez prevelike odgode ili troska:

1) potvrdu o tome da li se ili nije, s podacima koji se na njega odnose
postupalo, te informacije barem o svrhama postupanja, kategorijama
podataka o kojima je rije¢, te primateljima ili kategorijama primatelja
kojima su podaci pokazani;

2) objasnjenje na njemu razumljiv nacin o postupanju s podacima te o
bilo kojoj informaciji od samoga zacetka;

3) znanje o logici koja je uporabljena u automatskom postupanju s
podacima koji se njega ti¢u, a barem u sluc¢aju automatskih odluka;
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b) ako je potrebno ispravljanje, brisanje ili blokiranje podataka jer postupanje
s njima nije u skladu s odredbama Smjernice, osobito zbog nepotpunosti i
nepreciznosti samih podataka;

c) obavjestavanje tre¢ih osoba kojima su podaci pokazani o bilo kakvom
ispravku, brisanju ili blokiranju do kojih je doslo uslijed (b), osim ako se
to pokaze nemogucim ili zahtijeva prevelike napore.

Ovo pravo pripada svakom subjektu i svatko ima pravo znati tko i u koju
svrhu obraduje njegove osobne podatke, neovisno od toga ima li pravo traziti ili
ne brisanje svojih podataka, ovisno o tome kojim je propisima regulirano pravo
ili duznost osobe koja vodi zbirku podataka. Isto tako pravo na pristup vlastitim
osobnim podacima nije vezano pravom na pristup informacijama (kada svatko
ima pravo traziti odredene akte javnih tijela ¢ime se vrSi nadzor rada javnih
tijela).”

lako je zastita privatnosti u lijecnickoj profesiji znacajna jos od 4. stoljeca
prije Krista (kada je i postavljena Hipokratova zakletva), to danas postaje sve
znacCajnije i sve teze. Kako je u postupak lijeCenja uklju¢en sve veci broj
strunjaka potrebnih za ustanovljavanje pravilne dijagnoze, vrlo Cesto podaci o
zdravstvenom stanju osoba moraju biti dostupni i osobama izvan lije¢nickih
ustanova, kao Sto su primjerice osiguravajuca drustva. Informatizacija u
zdravstvu olaksava uvelike lijeCenje, ali donosi nove rizike i daleko vecu
odgovornost.”’

Nesporno je kako su videosnimke osobni podaci i zbog zastite znacajnog
drustvenog interesa postoji mogucénost prikupljati ih (¢l. 3. st. 2. Smjernice).
Stoga je potrebno jasno odrediti §to ¢e se snimati kako se ne bi ulazilo vise nego
§to je neophodno u privatnost pacijenta (pa je moguce snimati hodnike, ali
nikako ne bi bilo prihvatljivo snimati unutar ordinacije).”®

% Vidi $ire: Buttarelli, G.: op. cit. str. 301.-304.

7 Vidi primjere navedene u: Engaging Privacy and Information Technology in a Digital Age,
Waldo, J.; Lin, H.S.; Millett, L.I. (ed.s), The National Academic Press, Washington, D.C., 2007.,
str. 211.-212., u kojima se opisuju moguée povrede prava pacijenta na privatnost u lijenickoj
ordinaciji, po¢evsi od lije¢nika koji nije zatvorio vrata svoje ordinacije pa su njegov razgovor s
pacijentom mogli ¢uti prolaznici na hodniku, zatim lijecnika koji je greskom ostavio podatke o
zdravstvenom stanju pacijenta medu Casopisima u ¢ekaonici, do baza podataka pacijenata koje
se vode na racunalu i u koje je netko provalio ilegalno ili su greskom bile dostupne svima putem
interneta, pa ih je tada tvrtka za proizvodnju racunalnih programa izdvojila i na CD-u prodavala
farmaceutskim tvrtkama, ili podaci o bolesti koji su dani istrazivac¢ima koji su potom ucestalo slali
pozive pacijentu za sudjelovanje u testiranju novih lijekova. Neki su primjeri opisani i u radu:
Pierre, M.C.: New Technology, Old Issues: The All-Digital Hospital and Medical Information
Privacy, Rutgers Law Review, vol. 56 (2003.-2004.), br. 2., str. 542. biljeska 13. u kojoj se citiraju
novinski ¢lanci u svezi s razli¢itim propustima zdravstvenih ustanova koje nisu svoje elektronicke
podatke o pacijentima adekvatno Cuvale te su dospjeli u javnost bez suglasnosti osoba na koje su
se odnosili.

8 Vidi Sire: Korf, D.: EC Study on Implementation of Data Protection Directive, op. cit., str.
146.-156.
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4. Zastita osobnih podataka pacijenata u hrvatskom pravu

Zdravstvena skrb mora obradivati velike koli¢ine podataka za izravnu njegu
pacijenata i financiranje, kao i za istrazivanja i planiranja. U praksi u zdravstvu
premalo se paznje posvecuje zastiti osobnih podataka i profesionalnoj lijecnickoj
tajnosti podataka.

Ustav Republike Hrvatske jaméi sigurnost i tajnost osobnih podataka.”® Takvi
se podaci mogu prikupljati, obradivati i koristiti samo uz privolu ispitanika ili uz
uvjete predvidene zakonom, dok je zabranjena uporaba suprotna svrsi njihova
prikupljanja. Zastita podataka i nadzor nad djelovanjem informatickih sustava u
Republici Hrvatskoj ureduje se zakonom.

Zastita ljudskih prava, pa tako i zastita osobnih podataka moguca je jedino u
gradanskom drustvu. Zakon o obveznim odnosima ne ureduje cjelovito osobna
prava nego samo ureduje popravljanje neimovinske Stete koja je definirana kao
“povreda prava osobnosti”

Usvajanjem objektivne koncepcije neimovinske Stete kao povrede prava
osobnosti (. 1046. ZOO/05) ucinjen je veliki pomak u zastiti prava osobnosti.
Sukladno ovoj koncepciji neimovinska Steta nastaje ve¢ samom povredom prava
osobnosti, a ne tek povredom izazvanom posljedicama (bol i strah) kao $to je
bilo u ranijem ZOO-u.

Zakon o obveznim odnosima'® u ¢l. 19. odreduje:

“(1) Svaka fizicka i pravna osoba ima pravo na zastitu svojih prava osobnosti
pod pretpostavkama utvrdenim zakonom.

(2) Pod pravima osobnosti u smislu ovoga Zakona razumijevaju se prava na
Zivot, tjelesno i dusSevno zdravlje, ugled, cast, dostojanstvo, ime, privatnost
osobnog i obiteljskog Zivota, slobodu i dr.

Zbog svega naprijed navedenoga u ¢l. 1047. st. 1. ZOO-a, hrvatski je
zakonodavac predvidio i da svatko moze zahtijevati od drugoga ukloniti izvor
opasnosti od kojega prijeti Steta njemu ili drugoj osobi, te se suzdrzati od
djelatnosti iz koje proistjeCe uznemiravanje ili pak opasnost od Stete, ako se ne
mogu sprijeciti odgovaraju¢im mjerama. Sud ¢e na zahtjev zainteresirane osobe
narediti poduzimanje odgovarajuc¢ih mjera glede sprjecavanja nastanka Stete ili
uznemiravanja ili uklanjanja izvora opasnosti na troSak posjednika izvora
opasnosti, ukoliko ovaj sam to ne u¢ini.'?!

100

9 (1. 37. Ustava Republike Hrvatske glasi:Svakom se jamé&i sigurnost i tajnost osobnih
podataka. Bez privole ispitanika, osobni se podaci mogu prikupljati, obradivati i koristiti samo uz
uvjete odredene zakonom.

Zakonom se ureduje zastita podataka te nadzor nad djelovanjem informatickih sustava u drzavi.
Zabranjena je uporaba osobnih podataka suprotna utvrdenoj svrsi njihovoga prikupljanja.
Narodne novine, br. 41/01 1 55/01.

100 Narodne novine, br. 35/05., nadalje: ZOO.

101 Dika, M., Zastita prava osobnosti u parni¢nom i ovrSnom postupku, u Klari¢, P., (ur.)
Odgovornost za neimovinsku $tetu zbog povrede prava osobnosti, Narodne novine, Zagreb, 2006.,
str. 267.
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Do donoSenja Zakona o zastiti prava pacijenata,'’* prava pacijenata bila su

regulirana setom zakona koji se ticu medicinske struke. Kroz te tzv. “strukovne”
zakone hrvatski je zakonodavac nastojao osigurati zaStitu temeljnih ljudskih
prava i sloboda te ljudskog dostojanstva i integriteta glede primjene biologije i
medicine. Medutim, kako se napredak znanosti i znanstvena postignuca razvijaju
brze nego nacionalna legislativa, vazno je ukazati na deficite u nacionalnom
zakonodavstvu i dati prijedloge de lege ferenda.

Takoder treba naglasiti da niti u jednom tekstu nije evidentiran kao problem
zastita osobnih podataka pacijenata.

Uvodenjem privatnog zdravstvenog i zivotnog osiguranja i jaCom prisutnoséu
velikih osiguravateljskih tvrtki (domaéih i inozemnih) ocekivati je da ¢e se
pojaviti i velik broj tuzbi koje se ti¢u zastite osobnih podataka pacijenata.'®

Dva su zakona koja reguliraju ovu specificnu problematiku, i to Zakon o
zastiti osobnih podataka'” i Zakon o pravu na pristup informacijama’®, te
podzakonski akti; Uredba o nacinu pohranjivanja i posebnim mjerama tehnicke
zastite posebnih kategorija osobnih podataka'”® te Uredba o nacinu vodenja i
obrascu evidencije o zbirkama osobnih podataka.'"’

U temeljnim odredbama Zakona o zastiti osobnih podataka utvrduje se da se
Zakonom ureduje zastita osobnih podataka o fizickim osobama te nadzor nad
prikupljanjem, obradom i koristenjem osobnih podataka u Republici Hrvatskoj.
Sukladno medunarodnim izvorima prava, hrvatski je zakonodavac naveo da je
svrha zastite osobnih podataka zapravo zastita privatnog zivota i ostalih ljudskih
prava i temeljnih sloboda u prikupljanju, obradi i koriStenju osobnih
podataka.'®®

102 Narodne novine, br. 169/04., od 3. prosinca 2004.

13 Opravdani je strah autorica teksta u pogledu zastite osobnih podataka pri osiguravaju¢im
tvrtkama, buduéi da u pogledu osiguranja od automobilske odgovornosti imaju iskustva dobivanja
obavijesti od strane tvrtki s kojima nemaju sklopljen ugovor (niti su ikada imale, niti su zatrazile
njihove ponude), a koje su upoznate s njihovim osobnim imenom, adresom stanovanja, vrstom
motornog vozila, a ponekad i brojem telefona upravo u vrijeme isticanja osiguranja njihova
motornog vozila. To je ocit dokaz da, unato¢ ekonomskom interesu osiguravatelja da cuva osobne
podatke svojih klijenata, isti “cure” konkurentskim tvrtkama. U takvom okruZenju autoricama
se ¢ini vrlo rizi¢nim pohraniti svoje senzitivne osobne podatke koji se ti¢u njihova zdravstvenog
stanja, njihovih obiteljskih prilika i drugih podataka koji zalaze u njihovu osobnost i privatnost u
takvim i slicnim tvrtkama. Naime, oc€ito jest da ne postoji u¢inkovita kontrola nacina manipuliranja,
obrade i Cuvanja osobnih podataka u istima, buduéi da ne Stite niti vlastiti ekonomski interes, pa
je onda tesko ocekivati da ¢e poduzeti adekvatne mjere zastite osobnih prava svojih klijenata,
odnosno osiguranika.

104 Narodne novine, br. 103/2003, od 26. lipnja 2003.

105 Narodne novine, br. 172/03.

106 Narodne novine, br. 139/2004, od 6. 10. 2004.

107 Narodne novine, br. 105/2004, od 28. srpnja 2004.

108 7astita osobnih podataka u republici Hrvatskoj osigurana je svakoj fizi¢koj osobi bez obzira
na drzavljanstvo i prebivaliste te neovisno o rasi, boji koze, spolu, jeziku, vjeri, politickom ili
drugom uvjerenju, nacionalnom ili socijalnom podrijetlu, imovini, rodenju, naobrazbi, drustvenom
polozaju ili drugim osobinama. (€l. 3. Zakona o zastiti osobnih podataka)
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Zakonodavac je u ¢l. 2.'% dao definicije pojmova §to je osobni podatak,
pojam obrade podataka, zbirke osobnih podataka, voditelj zbirke osobnih
podataka, korisnika, privole ispitanika.

U Zakonu se izrijekom utvrduje da se odredbe odnose na sve zbirke osobnih
podataka bez obzira jesu li predmet automatske ili ru¢ne obrade. Polje primjene
ovoga Zakona odnosi se na obradu osobnih podataka od strane drzavnih tijela,
tijela lokalne i regionalne samouprave te pravnih i fizickih osoba''® koje
obraduju osobne podatke.

Zakonodavac je postavio uvjete pod kojima se mogu prikupljati podaci, te
propisao da se osobni podaci mogu prikupljati u svrhu s kojom je ispitanik!!!
upoznat, koja je izrijekom navedena, te sukladna Zakonu.!!?

Vazno je istaknuti da osobni podaci moraju biti bitni za postizanje utvrdene
svrhe i ne smiju se prikupljati u ve¢em opsegu nego $to je to nuzno da bi se
postigla odredena svrha. Takoder, osobni podaci moraju biti to¢ni, potpuni i
azurni glede njihovoga cuvanja, moraju se Cuvati u obliku koji dopusta
identifikaciju ispitanika, ali ne dulje nego Sto je to potrebno za svrhu za koju se
podaci prikupljaju ili dalje obraduju. Za zakonitost postupanja odgovoran je
voditelj zbirke osobnih podataka.

U ¢l. 7. Zakon predvida da se osobni podaci smiju prikupljati i dalje
obradivati pod sljede¢im uvjetima:

109 (1. 2. Zakona o zatiti osobnih podataka definira:

1. Da je osobni podatak je svaka informacija koja se odnosi na identificiranu fizicku osobu ili
fizicku osobu koja se moze identificirati (ispitanik); osoba koja se moze identificirati je osoba
¢iji se identitet moze utvrditi izravno ili neizravno, posebno na osnovi jednog ili vise obiljezja
specifi¢nih za njezin fizicki, psiholoski, mentalni, gospodarski, kulturni ili socijalni identitet.
2. Pod pojmom obrada osobnih podataka podrazumijeva se svaka radnja ili skup radnji izvrSenih
na osobnim podacima, bilo automatskim sredstvima ili ne, kao Sto je prikupljanje, snimanje,
organiziranje, spremanje, prilagodba ili izmjena, povlacenje, uvid, koristenje, otkrivanje putem
prijenosa, objavljivanje ili na dugi nacin ucinjenih dostupnim, svrstavanje ili kombiniranje,
blokiranje, brisanje ili uniStavanje, te provedba logickih, matematickih i drugih operacija s tim
podacima.
3. Zbirka osobnih podataka je svaki skup osobnih podataka koji je dostupan prema posebnim
kriterijima, bilo centraliziranim, decentraliziranim ili raspr§enim na funkcionalnom ili zemljopisnom
temelju 1 bez obzira na to da li je sadrzan u racunalnim bazama osobnih podataka ili se vodi
primjenom drugih tehnic¢kih pomagala ili ru¢no.
3. Voditelj zbirke osobnih podataka je fizicka ili pravna osoba, drzavno ili drugo tijelo koje
utvrduje svrhu i nacin obrade osobnih podataka. Kada je svrha i nacin obrade propisan zakonom,
istim se zakonom odreduje i voditelj zbirke osobnih podataka.

10 Odredbe Zakona ne primjenjuju se na obradu osobnih podataka koju provode fizicke osobe
iskljucivo za osobnu primjenu ili za potrebe kucanstva(¢l. 4. Zakona o zastiti osobnih podataka)

" U daljnjem tekstu koristi se termin ispitanik kako ga koristi Zakon, a misli se na informacije
koje se odnose na identificiranu fizicku osobu ili fizicku osobu koja se moze identificirati. (¢1.2. st.
2. Zakona)

112 Daljnja obrada osobnih podataka u povijesne, statisti¢ke ili znanstvene svrhe nece se smatrati
nepodudarnom, pod uvjetom da se poduzmu odgovarajuce zastitne mjere. (Cl. 6. zakona)
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— uz privolu ispitanika!!® ili

— u slucajevima odredenim zakonom.

Ako se prikupljanje i obrada osobnih podataka vrsi uz privolu ispitanika,
osobni se podaci smiju prikupljati i dalje obradivati samo za svrhu za koju je
ispitanik dao privolu.

Stite¢i drustvene i pravne vrijednosti kao dio opéega dobra, zakonodavac je
utvrdio slucajeve u kojima se bez privole ispitanika osobni podaci smiju
prikupljati i obradivati:

— u svrhu izvrSavanja zakonskih obveza voditelja zbirke osobnih podataka;

— u svrhu zasStite zivota ili tjelesnog integriteta ispitanika ili druge osobe u

slu¢aju kada ispitanik fizi¢ki ili pravno nije u mogucénosti dati svoj
pristanak ili
ako je ispitanik sam objavio te podatke.

Zakon za senzitivne (osjetljive) podatke koristi termin posebna kategorija
osobnih podataka. Zakonodavac je propisao da je zabranjeno prikupljanje i
daljnja obrada osobnih podataka koji se odnose na rasno ili etnicko podrijetlo,
politicka stajalista, vjerska ili druga uvjerenja, sindikalno ¢lanstvo, zdravlje ili
spolni Zivot i osobnih podataka o kaznenom i prekr$ajnom postupku.'* CI. 8.
Zakona predvida da ¢e se Uredbom Vlade, a uz prethodno pribavljeno misljenje
Agencije za zaStitu osobnih podataka, propisati nacin pohranjivanja i posebne
mjere tehnicke zastite. To je i ucinjeno Uredbom o nacinu pohranjivanja i
posebnim mjerama tehniCke zaStite posebnih kategorija osobnih
podataka.(Narodne novine, 139/2004.)!"> i Uredbom o nacinu vodenja i obrascu
evidencije o zbirkama osobnih podataka.

Valja takoder naglasiti da Zakon o zastiti osobnih podataka u ¢l. 9. predvida
da je prije prikupljanja bilo kakvih osobnih podataka, voditelj zbirke osobnih
podataka ili izvrSitelj obrade duzan informirati ispitanika, znaci i pacijenta ¢iji
se podaci prikupljaju, o identitetu voditelja zbirke osobnih podataka, o svrsi
obrade kojoj su podaci namijenjeni, o korisnicima ili kategorijama korisnika
osobnih podataka, te radi li se o dobrovoljnom ili obveznom davanju podataka i
o mogu¢im posljedicama uskrate davanja podataka.''®

113 Privola ispitanika je slobodno dano i izri¢ito o¢itovanje volje ispitanika kojom on izrazava
svoju suglasnost s obradom njegovih osobnih podataka u odredene svrhe.

14 Tznimke su predvidene ¢l. 7. zaStite opéih vrijednosti, uz privolu ispitanika te slucajeve

predvidene zakonom.
Ako se obrada provodi u okviru djelatnosti ustanove, udruzenja ili bilo kojeg drugog neprofitnog
tijela s politickom, vjerskom ili drugom svrhom, te pod uvjetom da se obrada iskljucivo odnosi
na njihove ¢lanove, te da podaci ne budu otkriveni tre¢oj strani bez pristanka ispitanika. Ovakva
obrada mora biti posebno oznacena i zasticena.

115 Zbirke posebnih osobnih podataka obvezno se pohranjuju na prenosive informaticke medije
dnevno, tjedno, mjesecno i godisnje, po zavrsetku svih poslova vodenja zbirke osobnih podataka za
potrebe obnove zbirke u sluc¢aju pozara, poplave, potresa ili neke druge vise sile. (€. 23. Uredbe o
nacinu pohranjivanja i posebnim mjerama tehnicke zastite posebnih kategorija osobnih podataka.

116 Ukoliko se radi o obveznom davanju osobnih podataka navodi se i zakonska osnova za obradu
osobnih podataka.
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Prije davanja osobnih podataka na koristenje drugim korisnicima, voditelj
zbirke osobnih podataka duzan je o tome informirati pacijenta. Informacije se
daju ispitaniku (pacijentu) neovisno o tome prikupljaju li se osobni podaci
neposredno od ispitanika ili iz drugih izvora.

Voditelj zbirke osobnih podataka za svaku zbirku osobnih podataka koju
vodi uspostavlja i vodi evidenciju, koja sadrzi temeljne informacije o zbirci.!!”

Ovakve evidencije dostavljaju se Agenciji za zastitu osobnih podataka i
sjedinjavaju u SrediSnjem registru''® kojeg vodi Agencija za zaStitu osobnih
podataka. Evidencije iz Sredi$njeg registra, u pravilu, dostupne su javnosti.

4.1. Prava ispitanika (pacijenta) i zaStita prava

Sukladno €l. 19. Zakona o zastiti osobnih podataka, svakome ispitaniku, u
naSem slucaju pacijentu (u daljnjem tekstu ispitanik jer taj termin koristi
zakonodavac) koji podnese zahtjev, voditelj zbirke osobnih podataka duzan je
najkasnije u roku od 30 dana od podnosenja zahtjeva: dostaviti potvrdu o tome
da 1i se osobni podaci koji se odnose na njega obraduju ili ne, dati obavijest u
razumljivom obliku o podacima koji se odnose na njega ¢ija je obrada u tijeku,
te o izvoru tih podataka, omoguciti uvid u evidenciju zbirke osobnih podataka te
uvid u osobne podatke sadrzane u zbirci osobnih podataka koji se odnose na
njega, te njihovo prepisivanje, dostaviti izvatke, potvrde ili ispise osobnih
podataka sadrzanih u zbirci osobnih podataka koji se na njega odnose, a koji
moraju sadrzavati i naznaku svrhe i pravnog temelja prikupljanja, obrade i
koristenja tih podataka. Takoder treba dostaviti ispis podataka o tome tko je i za
koje svrhe i po kojem pravnom temelju dobio osobne podatke koji se odnose na
njega, te takoder, dati obavijest o logici bilo koje automatske obrade podataka
koja se na njega odnosi.

Valja takoder istaci da je voditelj zbirke osobnih podataka duzan na zahtjev
ispitanika dopuniti, izmijeniti ili brisati osobne podatke ako su podaci nepotpuni,
netocni ili neazurni, te ako njihova obrada nije u skladu sa Zakonom o zastiti
osobnih podataka. O tim poduzetim radnjama voditelj zbirke osobnih podataka
duzan je najkasnije u roku od 30 dana izvijestiti osobu na koju se osobni podaci
odnose 1 korisnike osobnih podataka.

17 Ti podaci su: naziv zbirke, naziv odnosno ime voditelja zbirke i njegovo srediste, odnosno
adresu, svrhu obrade, pravni temelj uspostave baze podataka, kategorije osoba na koju se odnose
podaci, vrste podataka sadrzanih u zbirci podataka, nacin prikupljanja i Cuvanja podataka,
vremensko razdoblje ¢uvanja i uporabe podataka, osobno ime, odnosno naziv korisnika zbirke,
njegovu adresu, odnosno sjediSte, naznaku unoSenja, odnosno iznosenja podataka iz Republike
Hrvatske, te naznaku poduzetih mjera zastite osobnih podataka (¢l. 14. Zakona o zastiti osobnih
podataka)

118 (1. 16. Zakona o zaititi osobnih podataka predvida da u Sredi¥njem registru ne moraju se
sjedinjavati evidencije o zbirkama osobnih podataka koje vode nadlezna drzavna tijela u okviru
aktivnosti obrade osobnih podataka glede drzavne sigurnosti, obrane i suzbijanja pojava koje su
Strategijom nacionalne sigurnosti Republike Hrvatske odredene kao sigurnosni rizik (korupcija,
organizirani kriminal, terorizam).
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U vremenima globalizacije, te sve vece komercijalizacije, zakonodavac je
osobnih podataka u marketinske svrhe i u tom se slucaju osobni podaci koji se
na njega odnose ne smiju obradivati u tu svrhu.!!’

Jo§ jednom je zakonodavac naglasio u ¢l. 23, kao $to je to u¢iniou ¢l. 9.1 19.
Zakona o zastiti osobnih podataka, sustav vrijednosti koje se Stite i u Cijoj se
zaStiti mogu ograniCiti obveze i prava utvrdeni Zakonom o zastiti osobnih
podataka. Zakonodavac izrijekom navodi da su to slucajevi ako se radi zastiti
sigurnosti drzave, obrane, javne sigurnosti, radi prevencije, istrage, otkrivanja i
gonjenja pocinitelja kaznenih djela ili povreda etickih pravila odredene struke,
radi zaStite vaznog gospodarskog ili financijskog interesa drzave, kulturnih
dobara, te radi zastite ispitanika ili prava i sloboda drugih, u opsegu koji je
nuzan za ostvarivanje svrhe radi koje je ogranicenje odredeno.

Zahtjev za utvrdivanje povrede prava zasticenih Zakonom o zastiti osobnih
podataka podnosi se Agenciji za zaStitu osobnih podataka. O povredi prava
Agencija odlucuje rjeSenjem, koji je upravni akt. Protiv rjeSenja Agencije zalba
nije dopustena, ali se moze pokrenuti upravni spor.

Za stetu koja nastane zbog obrade osobnih podataka, protivno odredbama
Zakona o zastiti podataka, odgovara voditelj zbirke osobnih podataka, sukladno
op¢im propisima o naknadi Stete.!?

Agencija za zaStitu osobnih podataka ima status pravne osobe. Osnovana je
za obavljanje nadzora nad obradom osobnih podataka.'?! Agencija je duZna
razmotriti sve zahtjeve koji se odnose na utvrdivanje povrede prava u obradi
osobnih podataka i izvijestiti podnositelja zahtjeva o poduzetim mjerama. Valja
ukazati da Agencija ima pravo pristupa osobnim podacima sadrzanim u
zbirkama osobnih podataka, neovisno jesu li evidencije u tim zbirkama
sjedinjene u srediSnji registar ili nisu, ima pravo pristupa spisima i drugoj
dokumentaciji koja se odnosi na obradu osobnih podataka, kao i sredstvima
elektronske obrade, te ima pravo prikupljati sve informacije potrebne za
izvrSavanje njezinih nadzornih duznosti, bez obzira na stupanj njihove tajnosti.

19 Voditelj zbirke osobnih podataka duzan je ispitanika unaprijed obavijestiti o namjeravanoj
obradi osobnih podataka u svrhu marketinga i o pravu da se takvoj obradi usprotivi.
120 1. 26. Zakona o zadtiti osobnih podataka.
121 1. 32. utvrdeno je da Agencija obavlja sljede¢e poslove kao javne ovlasti:
- nadzire provodenje zastite osobnih podataka;
- ukazuje na uocene zloporabe prikupljanja osobnih podataka;
- sastavlja listu drzava i medunarodnih organizacija koje imaju odgovaraju¢e uredenu zastitu
osobnih podataka;
- rjeSava povodom zahtjeva za utvrdivanje prava zajamcenih zakonom;
- vodi sredi$nji registar.
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4.2. Tehnicka zaStita osobnih podataka

Uredbom o nacinu pohranjivanja i posebnim mjerama tehnicke zastite
posebnih kategorija osobnih podataka'?? utvrdene su mjere, sredstva i uvjeti
pohranjivanja, osiguranja i zastite, prijenosa posebnih kategorija osobnih
podataka i zbirki takvih podataka, mjere odrzavanja i provjere ispravnosti rada
raCunalne, telekomunikacijske i programske opreme sustava za vodenje zbirki
posebnih kategorija osobnih podataka, osiguranje radnih prostorija u kojima je
smjesStena ta oprema, osobe ovlastene za provedbu predvidenih mjera te osobe
odgovorne za nadzor nad provedbom tih mjera.

Razvidno je da se Uredba koristi tehnickim terminima (koji su za veliku
vec¢inu pravnika i lije¢nika nerazumljivi), i koji ¢e iako je Uredba dala definicije
za naprijed navedene pojmove stvarati ¢e teSkoce za pravnike koji nemaju
dovoljno informatickih predznanja. Uredba predvida mjere tehnicke zastite i
rai¢lanjuje ih.'?

Kako bi osobne podatke, pogotovo senzitivne, Sto vise zastitio, zakonodavac
je u ¢l. 34. Uredbe propisao da voditelj zbirke posebne kategorije osobnih
podataka ustrojava sustav kriptoloskog!?* osiguranja posebnih kategorija osobnih
podataka u prijenosu takvih podataka drugim ovlaStenim korisnicima infor-
matickim i telekomunikacijskim sustavom. Takoder, izvaci iz zbirki posebnih
kategorija osobnih podataka koji se telekomunikacijskim putem Salju ovlastenim
osobama moraju biti kriptoloski osigurani i ovjereni uporabom elektronickog
potpisa'?® koji primatelju omogucuje provjeru izvornosti primljenog izvatka.

122 Narodne novine br. 139/2004., od 6. listopada 2004.

123 Priklju¢enje ra¢unala i druge opreme sustava, obvezu uporabe uredaja za neprekidno napajanje,
modemski prikljucci za pristup sustavu, mehanizmi za osiguranje posebnih kategorija osobnih
podataka, pristup prostorijama s racunalnom i telekomunikacijskom opremom, pristup podacima
sustava, pristup u telekomunikacijski, racunalni i aplikacijski sustav, uporaba jedinstvenih
korisni¢kih imena i propusnica za pristup sustavu (¢l. 3-13).

124 Tzraz potjede iz grékog: crypto $to znadi skrivati i graphein $to znadi pisati, a to je tajni
sustav pisanja u Siframa ili pod odredenim kodom, odnosno tajno pismo koje moze procitati samo
onaj koji poznaje klju¢ kojim je poruka Sifrirana. Sifriranje, kao vrsta primijenjene informatike,
nacin je spremanja podataka koji omogucava uporabu tih podataka samo osobi koja poznaje kljuc
za njihovo deSifriranje. Sigurnost Sifrirane poruke povezana je prije svega s duzinom kljuca za
Sifriranje — $to je klju¢ duzi, duze traje postupak njegova, neovlastenog otkrivanja. O vrstama
kriptografije vidi Sire Dulc¢i¢, K.: Elektronicka forma pravnog posla (magistarski rad), Pravni
fakultet Sveucilista u Rijeci, 2004., str. 78. i sljedece.

125 Hrvatski zakonodavac koristi se izrazom elektronicki potpis, koji zna¢i skup podataka u
elektroni¢kom obliku koji su pridruzeni ili su logicki povezani s drugim podacima u elektronickom
obliku i koji sluze za identifikaciju potpisnika i potvrde vjerodostojnosti potpisanoga elektroni¢kog
dokumenta. Napredan elektronicki potpis odgovara digitalnom potpisu, buduci da mora biti povezan
iskljuéivo s potpisnikom i nedvojbeno identificira potpisnika, i nastaje koriStenjem sredstava
kojima potpisnik moze samostalno upravljati i koja su isklju¢ivo pod nadzorom potpisnika.
On sadrzava izravnu povezanost s podacima na koje se odnosi, i to na nacin koji nedvojbeno
omogucava uvid u bilo koju izmjenu izvornih podataka. Ti zahtjevi mogu se ostvariti (za sada)
samo putem kriptografije asimetriénim klju¢evima, medutim Zakon se svojom definicijom ne
veze isklju¢ivo na taj oblik digitalnog potpisa, kako bi se izbjegla potreba za izmjenama zakona sa
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Takoder valja naglasiti da su primatelji izvatka iz zbirki posebnih kategorija
osobnih podataka duzni prilikom primitka izvatka telekomunikacijskim sustavom
prethodno provjeriti izvornost primljenog izvatka uporabom javnog kljuca
posiljatelja. Ukoliko se primi izvadak bez potvrde izvornosti, primatelj je duzan
bez odgode obavijestiti voditelja zbirke osobnih podataka.

Uredba ureduje i nacin na koji mora biti reguliran pristup podacima te navodi
kako pristup podacima smije biti dopusten samo uporabom jedinstvenog
korisnickog imena i propusnice, koji se ne smiju dodjeljivati drugim osobama
nakon $to se viSe ne upotrebljavaju, te ne smiju biti dani drugim osobama na
koriStenje.!? Ne navodi se uopée mogucénost koristenja biometri¢kih znacajki
(primjerice otiska prsta) koje su relativno pouzdan nacin jedinstvenog pristupa
podacima. Takoder se propisuju i dosta generi¢ne mjere zastite od elektricnog i
magnetskog polja (Cl. 15.), od ionizirajuceg zracenja (¢l. 16.), od elektrostatickog
elektriciteta (Cl. 17.), hladnoce i topline (¢l. 18.), od nagrizajucih i lakohlapljivih
tekucina, eksplozivnih sredstava i slicnih stvari (¢l. 19.), od prasine (¢l. 20.) i
elementarnih nepogoda, rata i neposredne ratne opasnosti (¢l. 21.). Samom
Uredbom ne definira se §to su pojedine vrste opasnosti za zbirke osobnih poda-
taka, ve¢ se samo navodi kako se ne smiju nalaziti u blizini racunalne opreme.
Tako nisu definirane lako hlapljive tekuc¢ine i da li pod time podrazumijeva i
alkohol, kojeg ima u svakoj lije¢nickoj ordinaciji i druga sredstva za dezinfekciju
same opreme.

Osobni podaci moraju se pohranjivati dnevno, tjedno i mjesec¢no i odreduje
se da tjedna sigurnosna kopija podataka mora biti pohranjena na udaljenosti od
20 kilometara od zgrade, a mjesecna kopija na udaljenosti od 50 kilometara od
zgrade.'?’

Nije sporno kako je jako bitno imati kopije podataka i mo¢i ih iskoristiti u
slucaju da se izvorna baza podataka unisti, ali treba se uzeti u obzir i troSkove
koje namece ovakav sustav, a koji nisu predvideni u proracunima zdravstvenih
ustanova, a jo§ manje neprofitnih udruga kojima je cilj pomo¢i oboljelima.
Samim time ove mjere postaju neprovodljive, pa se dovodimo u stanje u kojem
nisu zadovoljene niti minimalne mjere osiguranja, kao Sto je zastita raCunala od
virusa i drugih Stetnih programa ili uopce postojanje sigurnosnih kopija.

Agencija je do sada donijela vise rjeSenja iz svoje nadleznosti,'?® ali je teSko
upoznati se s njihovim sadrzajem, buduci da je samo mali njihov broj objavljen
na internetskim stranicama Agencije.'?’

svakim napretkom tehnologije. (Zakon o elektronickom potpisu, Narodne novine, br. 10/02., ¢l. 2.,
st. 1. to€. 1.1 ¢l. 4.)

126 Clanak 11. Uredbe.

127 Uredba ¢lanci 23. do 25.

128 Prema izjavi ravnatelja Agencije Franje Lacka u interview-u danom ¢asopisu Mreza, br. 5,
god. X., svibanj 2005., str. 24.

129 <http://www.azop.hr/default.asp?ru=162&sid=&akcija=&jezik=1> Na stranicama Agencije
objavljeno je svega nekoliko rjeSenja, a za razliku od hrvatske agencije, talijanska Agencija za
zastitu osobnih podataka na svojim sluzbenim internetskim stranicama [http://www.garanteprivacy.
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Cinjenica je da se u Republici Hrvatskoj vode registri oboljelih od raznih
bolesti, npr. astme, karcinoma, multiple skleroze i sl., ali je ekstremno mali broj
tih baza podataka registriran kod Agencije, za $to postoji zakonska obveza. Isti
se podaci prikupljaju na viSe mjesta po razli¢itim osnovama, tako ih prikupljaju
i vode zdravstveni djelatnici, ali i razne udruge oboljelih od tih bolesti. I jedni i
drugi su ovlasteni prikupljati i obradivati te podatke, ali imaju obvezu te svoje
radnje prijaviti Agenciji. Svrha prijave je i da se utvrdi jesu li primijenjene
adekvatne mjere zastite tih podataka.

Medutim, i neki koji su prijavili svoju zbirku podataka, kao primjerice
Hrvatski zavod za javno zdravstvo koji je prijavio svoju bazi podataka pod
nazivom “Registar za rak Hrvatske”, nisu u cijelosti ispunili svoju obvezu.'3°
Naime, Zakon o zastiti osobnih podataka (¢l. 8.) zabranjuje prikupljanje i obradu
podataka koji se odnose na zdravlje subjekta, ali ukoliko je to predvideno
zakonom, odredeni subjekti mogu prikupljati takve podatke. Tako i Zavod za
javno zdravstvo ima pravo i duznost voditi zbirku podataka o osobama oboljelim
od malignih bolesti. Isto tako duzni su tu svoju zbirku prijaviti Agenciji za
zastitu osobnih podataka navodec¢i koje podatke prikupljaju, u koju svrhu, nacin
na koji osoba na koju se podaci odnose moze ostvariti pristup tim podacima i
koje su mjere zastite tih podataka poduzete kako bi se sprijecilo njihovo Sirenje
neovlastenim osobama. Oni su to i ucinili, ali su, ¢ini nam se, potpuno neoprav-
dano podatke za kategoriju osoba koja se naziva: “osobe oboljele od malignih
bolesti” proglasili da nisu posebna kategorija podataka, Sto automatski iskljucuje
visoke standarde zastite tih podataka. Ime i prezime osobe samo po sebi i nije
poseban podatak, ali ukoliko se ono povezuje sa zbirkom podataka ¢iji je naziv
“osobe oboljele od...”, tada ti podaci postaju svakako posebni podaci.

Ali ono §to jo$ viSe zabrinjava pogledom u evidencije Agencije za zastitu
osobnih podataka jest to da nema registriranih udruga oboljelih od pojedinih
bolesti, koje takoder vode zbirke osobnih podataka svojih ¢lanova, a isto tako bi
tu svoju obvezu ispunili.

Kako bi se adekvatno mogao primjenjivati Zakon o zastiti osobnih podataka,
potrebno je provesti izobrazbu lije¢nika i medicinskih sestara za adekvatan rad
na raCunalu. Korisnici racunala trebaju biti upoznati s moguéim rizicima
uporabe te opreme i znati nacine kako sprijeciti njihovo nastupanje. Stoga je
neophodno upoznati voditelje zbirki osobnih podataka s tehnickim aspektima
vodenja zbirke i sa strojem kojeg koriste. Ra¢unalna oprema zahtijeva ulaganje
ne samo u opremu ve¢ i u ljude koji se njome koriste.

it/garante/navig/jsp/index.jsp] ima podstranicu na kojoj su sistemati¢no razvrstane odluke koje
donosi.

130 Vidi: Evidencija broj 1674 pri Agenciji za zastitu osobnih podataka, dostupno putem: registar.
azop.hr.
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4.3. Odnos Zakona o zastiti osobnih podataka i Zakona o zaStiti prava
pacijenata

Do donoSenja Zakona o zastiti prava pacijenata,'! prava pacijenata bila su
regulirana setom zakona koji se ticu medicinske struke. Kroz te tzv. “strukovne”
zakone ( Zakon o zdravstvenoj zastiti'*’, Zakon o lije¢nistvu'3 Zakon o
zdravstvenoj zastiti'**, Zakon o stomatolo$koj djelatnosti,!3> Zakon o
sestrinstvu, !¢ Zakon o ljekarnistvu,'3” Zakon o lijekovima i medicinskim proiz-
vodima'3® hrvatski je zakonodavac nastojao osigurati zaStitu temeljnih ljudskih
prava i sloboda, te ljudskog dostojanstva i integriteta glede primjene biologije i
medicine. Medutim, kako se napredak znanosti i znanstvena postignuca razvijaju
brze nego nacionalna legislativa, vazno je ukazati na deficite u nacionalnom
zakonodavstvu i dati prijedloge de lege ferenda.

Takoder treba naglasiti da niti u jednom tekstu ovih setova medicinskih
zakona nije evidentirana kao problem zastita osobnih podataka pacijenata.

Uvodenjem privatnog zdravstvenog i zivotnog osiguranja i jaCom prisutnoséu
velikih osigurateljskih tvrtki (domacih i inozemnih) ocekivati je da ¢e se pojaviti
1 veliki broj tuzbi koje se ticu zastite osobnih podataka pacijenata.

Ukazuje se potreba uskladivanja i drugih nacionalnih propisa s nac¢elima koja
uspostavlja ovaj Zakon o zastiti osobnih podataka i osiguranja zastite osobnih
podataka (primjerice: Zakon o radu, Zakon o zastiti prava pacijenata i sl.)

Ako pokusamo analizirati Zakon o zastiti prava pacijenata, razvidno je da je
napravljena recepcija iz razlicitih europskih pravnih sustava te anglosaksonskog
modela glede zastite prava pacijenata. Zakonodavac se pozvao u ¢l. 4. na nacelo
humanosti zastite prava pacijenata koje jamc¢i osiguravanjem postivanja pacijenta
kao ljudskog bica, osiguravanjem prava na fizicki i mentalni integritet pacijenta,
zaStitom osobnosti pacijenta ukljucujuc¢i posStivanje njegove privatnosti,
svjetonazora te moralnih i vjerskih uvjerenja

Takoder, sukladno ¢l. 23. Zakona o zastiti prava pacijenata, pacijent ima
pravo na pristup cjelokupnoj medicinskoj dokumentaciji koja se odnosi na
dijagnostiku i lijecenje njegove bolesti. Pacijent, takoder, ima pravo o svome
trosku zahtijevati presliku medicinske dokumentacije iz stavka 1. ¢l. 23.

Medicinska dokumentacija koja se urucuje pacijentu po zavrSenom
lije¢nickom pregledu odnosno po zavrSenom lijeCenju propisuje se posebnim
zakonom kojim se ureduju vrste i sadrzaj te nacin vodenja, cuvanja, prikupljanja

131 Narodne novine, br. 169/04., od 3. prosinca 2004.
132 Narodne novine, br. 29/03.; 48/05.

133 Narodne novine, br. 121/03.

134 Narodne novine, br. 29/03.; 48/05.

135 Narodne novine, br. 121/03.

136 Narodne novine, br. 121/03.

137 Narodne novine, br. 121/03.

138 Narodne novine, br. 121/03.; 177/04.
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i raspolaganja medicinskom dokumentacijom. (¢l. 23. st. 2. Zakona o zastiti
prava pacijenata).

Uocljiv je bi partikularizam pri reguliranju ove materije.

Prilikom donoSenja Zakona o zastiti prava pacijenata nije se vodilo racuna o
strogim pravilima i visokim standardima koje propisuje Zakon o zastiti osobnih
podataka. Cini se kako se dogodila recepcija, stvorena jedna nova pravna
situacija, od koje pacijenti ocekuju zastitu vlastitih prava i vecu razinu
medicinske usluge, dok je Zakon zatekao nespremne zaposlene u zdravstvu. Niti
su lije¢nici, niti medicinsko osoblje dovoljno upoznati sa setom zakona koji se
tiCu prava osobnosti pacijenata, niti su upoznati voditelji zbirki podataka.

U tome svjetlu valja promatrati ¢l. 24. Zakona o zastiti prava pacijenata. U
slucaju smrti pacijenta, ako to pacijent nije za zZivota izrijekom zabranio, pravo
na uvid u medicinsku dokumentaciju iz ¢lanka 23. st. 1. Zakona ima bracni drug
pacijenta, izvanbracni drug, punoljetno dijete, roditelj, punoljetni brat ili sestra
te zakonski zastupnik, odnosno skrbnik pacijenta. Protivljenje uvidu u
medicinsku dokumentaciju prema stavku 1. ovoga ¢lanka pacijent daje pisanom
izjavom solemniziranom od javnog biljeznika.

Zakonodavac je takoder ovim Zakonom zajamcio pravo na povjerljivost u ¢l.
25., gdje jamci da pacijent ima pravo na povjerljivost podataka koji se odnose
na stanje njegova zdravlja, sukladno propisima o cuvanju profesionalne tajne i
zastiti osobnih podataka.

Pacijent ima pravo dati usmenu ili pisanu izjavu o osobama koje mogu biti
obavijeStene o njegovu prijmu u stacionarnu zdravstvenu ustanovu kao i o
njegovom zdravstvenom stanju. Pacijent moze imenovati i osobe kojima
zabranjuje davanje tih podataka. Takoder je Zakonom o za$titi prava pacijenata
zajamceno pravo na privatnost prilikom pruzanja usluga, $to je neophodno da bi
se pacijent osje¢ao najugodnije $to je moguce prilikom medicinskih zahvata, ali
i kako bi se omogucilo postojanje lijecnicke tajne, koja ne obvezuje druge
pacijente koji ¢ekaju.'*

Unato¢ tome ¢l. 8. Uredbe o nacinu pohranjivanja i posebnim mjerama
tehnicke zastite posebnih kategorija osobnih podataka reguliran je pristup
prostorijama s rac¢unalom i telekomunikacijskom opremom kojim se nalaze
postojanje videonadzora raCunala koja sadrze posebne kategorije osobnih
podataka, §to znaci da bi racunala koja se koriste za provodenje medicinskih
pretraga i zahvata trebala biti u prostorijama u kojima pacijenti nemaju pristup,
a ako to nije tehnicki moguce, tada bi i pacijenti trebali biti promatrani video
nadzorom.'* U uvjetima koji danas vladaju u hrvatskome zdravstvu nemogucée
je zadovoljiti obje ove norme, pa bi bilo potrebno prilagoditi ovu Uredbu novim

139 Clanak 28. Zakona glasi: Pri pregledu, odnosno lije¢enju, a naroéito prilikom pruZanja osobne
njege pacijent ima pravo na uvjete koji osiguravaju privatnost.

140 1. 8. Uredbe o naginu pohranjivanja i posebnim mjerama tehnicke zastite posebnih kategorija
osobnih podataka, Narodne novine, br. 139/2004. regulira:
Racunalna i telekomunikacijska oprema postavlja se i ugraduje u posebno zastiCene prostorije
odredene projektom.



K. DULCIC, N. BODIROGA-VUKOBRAT, Zastita osobnih podataka pacijenata...
Zb. Prav. fak. Sveuc. Rij. (1991) v. 29, br. 1, 222-2?? (2008) 39

medicinskim pomagalima i postaviti primjerene oblike zastite koji s jedne strane
Stite podatke pohranjene na racunalu, ali se postuje i privatnost pacijenta, buduci
da se uredba koja je u suprotnosti sa Zakonom ne moze i ne smije primijeniti,
dovodi se do toga da zapravo nisu postavljene norme koje bi regulirale taj
osjetljivi dio ljudskog Zivota i privatnosti.

5. Zakljucak

U godinama koje su pred nama informacijske tehnologije ¢e se sve vise
razvijati, iskoristit ¢e se prednosti visestrukih procesora, povecanje pohrane
podataka i jaceg broadband pristupa. Imat ¢emo sposobnost prikljucivanja na
racunalo posredstvom velikog raspona uredaja, Cesto koriste¢i obliznji zaslon i
projekcijsku povrsinu. U meduvremenu ¢e rasprostranjenost datotecnih centara i
sve raSirenija prisutnost broadband mreza stvoriti proizvodnju podataka i
rac¢unalnih kapaciteta koji ¢e neprimjetno premreziti nase zivote, kako na poslu,
tako i u vlastitom domu. U bliskoj buducnosti goleme koli¢ine pohranjenih
podataka bit ¢e trenuta¢no biti dostupne. Zapravo, moci ¢e se pribaviti bilo koji
dokument ili medijski uradak i to ¢e biti moguce koristenjem bilo kojega uredaja
koji nam je u tome trenutku pri ruci. (osobno ra¢unalo, mobilni telefon, televizor,
isl).

S jedne strane sve pristupacnija tehnologija prosirivat ¢e socijalne i ekonomske
pogodnosti, ali stvarati velike baze podataka posebice senzitivnih podataka.

Jedna od glavnih pretpostavki akceptiranja IT tehnologija u podrucju zastite
zdravlja pitanje je povjerenja koje postavljaju pacijenti o sigurnosti osobnih
podataka. Zapravo, koliko su senzitivni podaci glede zdravlja zasti¢eni kao osobni
podatak.

Ovih dana britanska javnost upoznata je s nestankom baze podataka o 600.000
potencijalnih vojnih novaka, a prenijele su 19. sijecnja 2008. sve svjetske
agencije.!*!

Ali ako pogledamo kronologiju od 20. studenoga 2007. do 20. sije¢nja 2008.,
razvidno je da to u Velikoj Britaniji nije prvi put za ovako kratko vrijeme.

U prostorije u kojima se nalaze sredi$nja racunala zbirke osobnih podataka ili ratunala za vodenje
zbirki osobnih podataka smiju ulaziti samo ovlastene osobe s posebnom dozvolom za ulaz.
Voditelj zbirke osobnih podataka ili izvrsitelj obrade uz suglasnost voditelja zbirke osobnih
podataka odreduje ovlastene osobe koje smiju ulaziti u prostorije iz stavka 2. ovoga ¢lanka.
Prostorije iz stavka 2. ovog ¢lanka moraju biti opremljene sustavom video nadzora i elektronickim
dvostranim sustavom za kontrolu prolaza na ulaznim vratima kako bi se pristup takvim prostorijama
i boravak u njima mogao ograniciti i nadzirati.

141 Ratunalo je, kako stoji u priopéenju britanskoga Ministarstva obrane, ukradeno iz automobila
jednog od casnika Kraljevske mornarice u Birminghamu, a podaci pohranjeni na njemu varirali
su od imena i prezimena osoba koje su ili izrazile interes sluziti ili pridruziti se vojsci, do detalja
poput brojeva osiguranja, putovnica i bankovnih rauna te informacija o obiteljima. Ministarstvo je
bankama uputilo upozorenje da pripaze na sve sumnjive transakcije na racunima. Postoji bojazan
da bi prijavljeni novaci mogli biti potencijalnim metama terorista. Vidi $ire: Nedjeljni Jutarnji, 20.
sijecanj 2008., str. 9.
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Naime, 20. studenoga 2007. izgubljena je baza osobnih podataka o 25 milijuna
korisnika dje¢jeg doplatka. Dana 11. prosinca nestali su podaci o vise od 6.000
vozaca u Sjevernoj Irskoj. Samo Sest dana kasnije, to¢nije 17. prosinca, objavljeno
je kako su nestali podaci o tri milijuna kandidata za vozacke ispite, a 23. prosinca,
u predblagdansko vrijeme nestale su baze podataka iz devet medicinskih ustanova
u Velikoj Britaniji.

Navedeni slucajevi pokazuju kako u Velikoj Britaniji nisu provedene mjere
sukladno Smjernici 95/46/EZ ili pak nisu adekvatno implementirane u nacionalno
zakonodavstvo.

Autorice su zac¢udene kako je za ovako kratki vremenski period doslo do
gubljenja senzitivnih podataka milijuna britanskih gradana.

Ocita je kompleksnost ovoga pitanja te neophodnost kako pravne tako i
tehnicke prilagodbe europskoj pravnoj stecevini nacionalnih zakonodavstava
zemalja Clanica te buducih zemalja Clanica EZ-a.

Uvodenjem privatnog zdravstvenog i zivotnog osiguranja i jaCom prisutnoscéu
velikih osiguravateljskih tvrtki (domacih i inozemnih) ocekivati je da ¢e se pojaviti
i veliki broj tuzbi koje se ticu zastite osobnih podataka.

U Republici Hrvatskoj razvidan je primjer ubrzanog donoSenja razli¢itih
zakonskih akata koji nisu harmonizirani na nacionalnoj razini.

Smatramo da “set medicinskih zakona” valja usuglasiti sa Zakonom o zastiti
osobnih podataka i Zakonom o pravu na pristup informacijama. Da bi se to
postiglo, kao $to smo u radu naglasili, osim zakonodavne prilagodbe na
nacionalnoj hrvatskoj razini, valja izvrSiti edukaciju djelatnika u zdravstvu,
informaticara, ali i pravnika jer ¢e samo sinergijski efekt dati zeljene rezultate.

Summary

PROTECTION OF PATIENTS’ PERSONAL DATA IN EUROPEAN
AND CROATIAN LAW

Authors in the article analyze a protection of personal medical data scrutinizing
the documents of the Council of Europe and European Community as well as
cases of the European Court of Human Rights (Z. V. Finland and Editions Plon
v. France) and European Court of Justice in Luxembourg (Lindqvist case). A
special chapter of the article is dedicated to comparative legal solutions dealing
with the sensitive data. Croatian solutions de lege lata have been considered
also. Moreover, the authors point at inconsistency between “professional medical
laws” and other laws from this field giving proposals de lege ferenda.

Key words: personal data, privacy, personal data protection, automatic
processing of personal data, sensitive data, patient s right, basic
human rights, Patients’ Rights Protection Act.
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Zusammenfassung

SCHUTZ VON PERSONENBEZOGENEN DATEN VON
PATIENTEN IM EUROPAISCHEN UND KROATISCHEN
RECHT

In der Arbeit analysieren die Autorinnen den Schutz von personenbezogenen
medizinischen Daten in den Akten des Europarats, der EU, der Judikatur des
Europdischen Gerichtshofs fiir Menschenrechte in Straburg (Z. V. Finland undi
Editions Plon v. France) sowie der Judikatur des Europidischen Gerichtshofs
in Luxemburg. (Fall Lindqvist). Einen besonderen Teil der Arbeit bildet die
Analyse komparativrechtlicher Losungen, die mit sensitiven Daten zu tun
haben. Es werden kroatische Urteile de lege lata analysiert. Aulerdem weisen
die Autorinnen auf die fehlende Ubereinstimmung einer Reihe «fachlicher
medizinischer Gesetze» hin sowie anderer Gesetzgebung dieses Bereichs und
geben Vorschldge de lege ferenda.

Schliisselworter: personenbezogenen Daten, Privatsphdre, Datenschutz,
automatische Bearbeitung personenbezogenerr Daten,
sensitive Daten, Patientenrecht, Grundrechte des
Menschen, Gesetz zum Schutz der Rechte des Patienten.

Sommario

PROTEZIONE DEI DATI PERSONALI DEI PAZIENTI
NEL DIRITTO EUROPEO E CROATO

Nel lavoro le autrici analizzano la protezione dei dati personali medici
attraverso gli atti del Consiglio d’Europa, le fonti della Comunita europea,
la giurisprudenza della Corte europea per i diritti umani di Strasburgo (casi
Z. v. Finlandia ed Edizioni Plon v. Francia) e la prassi della Corte europea di
Lussemburgo (caso Lindqvist). Una parte speciale del lavoro effettua 1’analisi
comparata delle soluzioni dei procedimenti con dati sensibili. Si considerano
altres€ le soluzioni croate de lege lata. Inoltre le autrici mostrano la discordanza
tra le “leggi professionali mediche” e la restante legislazione in questo settore
fornendo proposte de lege ferenda.

Parole chiave: dato personale, riservatezza, protezione dei dati personali,
elaborazione automatica dei dati personali, dato sensibile,
diritto del paziente, diritti umani fondamentali, Legge sulla
protezione dei diritti dei pazienti.
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