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Izvorni znanstveni ¢lanak

Autorica u uvodnom dijelu rada opisuje oblike Stetnih racunalnih
programa i Stetne posljedice koji oni mogu izazvati. Potom iznosi
slucajeve odgovornosti autora Stetnih programa za Stetu koju su
izazvali i probleme u pogledu otkrivanja odgovorne osobe i utvrdivanja
njene odgovornosti, te probleme utvrdivanja visine nastale Stete te
duznosti oStecenika kako bi umanjio Stetu i kako bi uopce sprijecio
nastanak Stete. Pored toga, virusi i njima slicni Stetni programi mogu
onemoguciti ili otezati ispunjenje obveza ugovornih strana iz ugovora
o davanju usluga informacijskog drustva. U radu su definirani ugo-
vori informacijskog drustva uz okvirno navodenje prava i obveza
ugovornih strana, te koje posljedice mogu nastati ukoliko jedna od
strana bude napadnuta virusom. Izlozena su stajalista sudske prakse
u Sjedinjenim Americkim Drzavama u takvim slucajevima i razlozi
kojima se opravdavaju takvi stavovi, koji su doveli do usvajanja
nacela odgovornosti davatelja usluga informacijskog drustva i u
europskom zakonodavstvu.

Kljucne rijeci: odgovornost za Stetu, Steta, ugovor o uslugama in-
formacijskog drustva, ugovorna odgovornost, izvan-
ugovorna odgovornost, racunalni virus (malware).

1. Uvod

Uz “invaziju” virusa koja opsjeda nasa raCunala postavlja se pitanje
koju Stetu oni mogu izazvati i tko je za nju odgovoran. Rac¢unalo nam pruza
olakSanje u radu, a danas je i internet postao usluga koju sve viSe osoba
koristi. Koriste¢i se internetom izlazemo svoje raCunalo rizicima virusa, ali
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to dozivljavamo kao “nuzno zlo”, te smo prisiljeni stalno imati program
koji nas §titi od virusa i redovito ga azurirati kako bi nas $titio od novih
virusa koji nastaju gotovo svakog dana.

Uvrijezena je predrasuda da je oSteCenik u slucaju kada Steta nastane
zbog “zaraze” raCunalnim virusom ona osoba koja koristi racunalo ili
osoba koja je vlasnik raCunala, a ¢iji je korisnik zaposlenik. Medutim,
kao Sto ¢e kasnije biti izlozeno u radu, oSte¢enik moze biti davatelj usluga
informacijskog drustva (u svakodnevnom govoru: provider), ali i osoba koja
uopce ne koristi racunalo, ali ¢iji su osobni podaci pohranjeni na zarazenom
racunalu.

Isto tako se odgovornom osobom smatra osoba koja je izradila racunalni
virus, ali odgovorne za njegovo Sirenje mogu biti i neke druge osobe, o
¢emu ce biti viSe reeno u nastavku rada.

2. Sto je racunalni virus?

Racunalni virusi zapravo su racunalni programi kojima je osnovna
funkcija proizvoditi nezeljene ucinke na ra¢unalu. Virus predstavlja program
koji moze inficirati druge programe, modificiraju¢i ih tako da ukljuce
kopiju njega samoga, koja takoder moze biti modificirana. Pod infekcijom
se smatra mogucnost virusa da ubaci svoje naredbe u postupak izvrSenja
programa, odnosno, pokusaj izvodenja legitimnog programa uzrokovat
¢e 1 izvodenje virusa.! Ova definicija klju¢na je za odredivanje virusa jer,
potrebno je napomenuti, ne smatra se svaki maliciozni program virusom.
Pogresno je smatrati da je raCunalni program virus samo zbog toga §to je
destruktivan,” budu¢i da postoje destruktivni programi koji su predvideni
racunalnim sustavom i u okviru tog sustava imaju svoju korisnu namjenu
(primjerice: naredba Format, koja se koristi za brisanje svih podataka s
odredenog medija).’

Prema svojoj strukturi virusi su rac¢unalni programi napravljeni kao i svi
ostali programi koje korisnici koriste za rad na racunalima, stoga rac¢unalo
samo po sebi ne moze uociti razliku izmedu programa kojeg korisnik zeli
na svom racunalu i virusa. Efektivna razlika izmedu virusa i “korisnih

! Zdranja, B.: Bestijarij u vlastitom domu, Bug, br. 134 (01/2004), str. 91.

2 Vidi primjerice definiciju u GalaSev, V.: Doktore, imam virus!, Enter, br. 9., 2003., str. 36.:
“Svaki program kojemu je svrha da ¢ini §tetu na ra¢unalu spada u grupu tzv. zlonamjernih, Stetnih,
tj. malware programa (Malicious Sofiware). ZnaCajke ovakve vrste programa su oSteéivanje,
uniStavanje i brisanje sustavskih ili korisnickih podataka te uzrokovanje nekontroliranih radnji i
dogadaja na racunalu ili cijelim racunalnim sustavima.” Iako to u samom tekstu nije naznaceno,
potrebno je staviti naglasak na rije¢ “nekontroliranih”, budué¢i da destruktivne radnje, ukoliko
su kontrolirane, u pravilu nisu $tetne.

3 Zdranja, B.: op. cit., str. 91.
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programa” jest njihov rezultat: kod jednih Zeljeni i koristan, a kod drugih
nezeljen i Stetan.*

2.1. Vrste Stetnih programa

2.1.1. Virusi u uzem smislu

lako su virusi uobicajeni “lai¢ki” naziv za sve Stetne raCunalne
programe, stru¢njaci ih razvrstavaju u viSe razlicitih kategorija. Virusi (u
informatickom smislu rijec¢i) su maleni racunalni programi sa sposobnosc¢u
ubaciti se neprimjetno u druge racunalne programe, postajuci tako, naizgled,
njegov sastavni dio. Automatski se sami umnozavaju, ¢ineci razli¢ite oblike
Stete i nezeljenih posljedica na zarazenom ili inficiranom racunalu.’

Struktura virusa moze se najlakse podijeliti u tri komponente, od kojih
virus, prema svojoj definiciji, mora obavezno imati samo prvu. Prva
komponenta predstavlja moguénost infekcije. Ova komponenta specificira
nacéin na koji se virus $iri. Kao Sto se vidi, nije nuzno da virus radi ikakvu
Stetu na raCunalu, Cinjenica da se $iri infekcijom dovoljna je da ga se
okarakterizira kao virus.® Drugi dio virusa, koji nije obvezan, predstavlja
nosivu komponentu (engl. payload). Ovaj dio definira sve aktivnosti virusa
koje ¢e biti izvedene uz njegovo Sirenje. Treci dio, koji takoder nije obvezan,
predstavlja funkcija za okidanje (engl. frigger) koja definira vrijeme ili
dogadaj prilikom kojeg ¢e biti izvrSena nosiva komponenta virusa.’

2.1.2. Racunalni crvi

Racunalni crv (engl. worm) je program koji neprestano umnozava sam
sebe, zagusujuéi tako promet podataka na mrezi ili zatrpavajuéi podacima
tvrdi disk lokalnog racunala sve dok se potpuno ne napuni. Za razliku od
virusa, nema sposobnosti ubaciti se u drugi program i tako se dalje Siriti.
Programiran je na nacin da Stetu Cini u mreznim sustavima pretvarajuci
se da izvrSava dio poslova unutar mreze.® Osnovna razlika izmedu crva i
virusa je ta da crvi nemaju prvu i obveznu komponentu definicije virusa.
Na adresu primatelja naj¢esce stizu u obliku privitka elektronicke poste, ili
koriste razlicite sigurnosne probleme, ali svima im je karakteristika da ne

4 Correra, Michele M., Pierpaolo Martucci, Alessandro Ceresi: La fenomenologia dei “virus”
nei computer crimes. Aspeti criminologici e giuridici, Rivista di polizia, br. IX., 1996., str. 551.

5 Galasev, V.: op. cit., str. 36.

6 Sirenje infekcijom znadi da se radunalni program instalira na racunalu i s njega na
drugim racunalima bez volje korisnika racunala da instalira bilo koji program, dovoljno je
samo pokretanje filea koji sadrzi virus ili ¢ak samo pristup odredenoj “zarazenoj” Web-stranici
(naravno ukoliko racunalo nije zasti¢eno antivirusnim programom).

7 Zdranja, B.: op. cit. str. 91.

8 Galasev, V.: op. cit., str. 36.
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inficiraju druge programe.’ Iako to ne znaci da se crvi i virusi ne mogu
“kombinirati” pa da tako crv koji se Siri (i time remeti mrezni promet) moze
imati 1 komponentu koja instalira virus koji uniStava podatke.

2.1.3. Trojanski konji

Trojanski konj (engl. Trojan horse), ili kraée trojan, program je koji se
pretvara da izgleda kao i svaki drugi korisnic¢ki program, medutim, jednom
kada se pokrene, otkriva svoje pravo lice i poCinje izvrSavati svoju (obi¢no
Stetnu) zadacéu, kao npr. formatiranje cijelog tvrdog diska. Za razliku od
virusa 1 crva, trojanski konj se ne moze sam umnozavati, ve¢ je za to
potrebna aktivnost korisnika.'” Pod trojanskim konjima obi¢no smatramo
programe koji na izgled rade nesto korisno i pozeljno, a zapravo izvrsavaju
aktivnosti koje korisnik nije ocekivao ili ne zeli. Trojanski konji vrlo su
Cesto destruktivni ili pak pokuSavaju “ukrasti” neke informacije s racunala
(npr. brojeve kreditnih kartica)."!

2.1.4. Logicke bombe

Pored toga potrebno je razlikovati i logicke bombe koje su obi¢no
dijelovi trojanskog konja, ali se mogu nalaziti i u legitimnim programima.
Postoji nekoliko potkategorija logickih bombi, no njihova je zajednicka
karakteristika da predstavljaju funkciju ili skup funkcija koje se aktiviraju
kada su ispunjeni odredeni uvjeti. Najjednostavniji primjer logicke bombe
je dio programa koji se aktivira npr. svakog prvog u mjesecu.'?

2.2. Pojave slicne virusima

Postoje i odredene pojave'® koje se po svojim ucincima mogu svrstati
u istu kategoriju s virusima. Tako, primjerice, povremeno se na internetu
pojavljuju lazna upozorenja (engl. Hoax) u obliku najobi¢nije poruke
elektronicke poste, Ciji je cilj masovno slanje i primanje kako bi se Sto
viSe zaguSio mrezni promet. Tim laznim obavijestima dobronamjerno
se upozorava na postojanje neke opasnosti (obi¢no virusa) i trazi se od
korisnika da ju posalje svim osobama ¢iju adresu ima na racunalu. Na
taj naCin korisnik sam obavlja funkciju virusa. Naime, korisnik primi
poruku od osobe s kojom se uobi¢ajeno dopisuje, koja moze sadrzavati i
osobnu poruku posiljatelja, a koja ga opominje na postojanje novog virusa
kojeg ne prepoznaje niti jedan antivirusni program, a koji ¢e se aktivirati

9 Zdranja, B.: op. cit. str. 91.

10Vidi sire: GalaSev, V.: op. cit., str. 36.

1! Zdranja, B.: op. cit. str. 91.

12 7dranja, B.: op. cit. str. 93.

13U ovom sluéaju ne moZemo govoriti o raGunalnim programima, buduéi da to najéesce
nisu, ali imaju sli¢ne $tetne posljedice kao virusi.
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u odredenom kratkom roku i pociniti Stetu na racunalu. U slucaju da se
u direktoriju Windows nalazi odredena datoteka, potrebno ju je izbrisati.
Svaki korisnik koji koristi Microsoft Windows, naéi ¢e tu datoteku, buducéi
da se u tim laznim obavijestima navede naziv datoteke koja jest sastavni dio
operativnog sustava. Osoba koja povjeruje u takvu poruku, izbrisat ¢e tu
datoteku (posljedica cega Ce biti nestabilni rad racunala ili njegova potpuna
blokada), ali ¢e i odaslati tu poruku svima koje poznaje, §to Ce izazvati
zaguSenje prometa na mrezi. Protiv ovakvih napada nema antivirusne
zastite, ve¢ jedino osposobljavanje i racionalni pristup korisnika.'

Spam, tj. nezeljene komercijalne poruke, isto mogu izazvati Stetu
korisnika. lako su one zabranjene Zakonom o telekomunikacijama,'
svejedno se vrlo cesto pojavljuju.

Osim toga, iako djelatnost nije zabranjena, niti korisnici racunala i
interneta na nju gledaju jako negativno, slanje poruka elektronicke poste
koje sadrze zabavan sadrzaj, ali koje su vrlo Cesto “velike”,'® moze izazvati
smetnje u prometu racunalnom mrezom vrlo sli¢ne virusima. Korisnik je
najcesce zeli poslati svim svojim znancima, i tako se dalje Siri geometrijskom
progresijom.

3. Pojavni oblici Stete od virusa

Prva, iako najmanja, $teta koju ¢e nam virus uciniti kada ga primimo
putem interneta, jest nezeljeni download podataka. Cak i u sluéaju kada se
naknadu za vezu s internetom ne obra¢unava ni po vremenu, ni po koli¢ini
podataka koja se razmjenjuje, takva aktivnost usporit ¢e rad racunala, a time
i rad osobe koja se njime koristi. Cak i ako antivirusni program otkrije virus
1 onesposobi njegov Stetni ucinak, ovaj dio Stete uvijek postoji.

Postoje virusi koji su “bezazleni” prema korisniku racunala, tj. nije im
svrha uciniti Stetu na podacima ili programima na racunalu na koje stignu,
ve¢ samo odaslati odredenu poruku'’ ili ukazati na sigurnosne propuste
programa koji se koristi za pristupanje internetskim stranicama (browsera)
ili operativnog sustava.'® Medutim, i takvi ¢e virusi samom Kkorisniku
izazvati Stetu u vidu gubitka vremena a, kao i svako nezeljeno pokretanje

4 Galasev, V.: op. cit., str. 37.

!5 Narodne novine, br. 122/03., ¢l. 111., te ¢l. 116. st. 1. t. 40., te slijedeci stavci istog
¢lanka.

16 Sadrze privitke koji su ponekad i preko 1 MB veli¢ine.

'7 Na primjer: crv W32/Cycle kojim je autor iznosio svoj stav o kvaliteti zivota u Iranu.
<http://www.sophos.com/virusinfo/articles/cycle.html>

'8 Na primjer: 2003. godine pojavio se crv Blaster, a potom i crv Nachi (ili Welchi) koji
je napravio veliku Stetu a cilj mu je bio ukloniti crva Blaster i skinuti potrebne zakrpe s
Microsoftova posluzitelja. Njegova “intencija” je bila dobra, ali je to rezultiralo zaguSenjima
racunalne mreze.
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nekog racunalnog programa na racunalu, vrlo ¢esto izaziva poremecaj u radu
racunalnog sustava.'” Medutim, najvecu Ce Stetu izazvati pruzatelju usluga
informacijskog drustva (provideru), odnosno onoj osobi koja pruza uslugu
spajanja na internet. I takav ¢e virus odaslati svoju kopiju na sve adrese
koje se nalaze na raunalu korisnika, naravno bez njegove namjere da to
ucini. Takav ucinak izaziva zaguSenje servera koji elaboriraju elektronicku
postu.

Kada autor virusa ima za cilj prouzrociti Stetu na drugim korisnickim
racunalima, tada moguc¢nostima i idejama nema kraja. Moguce je cak
1 odabrati ciljnu skupinu, kao Sto je to, primjerice, i ucinila “fantomska”
kompanija iz Paname koja je jo$ (u informatickom smislu) daleke 1990.
godine odaslala bolnicama, medicinskim institutima, ali i obi¢nim
privatnim osobama, disketu s racunalnim programom koji utvrduje moguci
rizik izlozenosti virusu HIV. Medutim, pored programa i podataka koji su
bili vidljivi osobi koja je instalirala program na svoje racunalo, disketa
je sadrzavala i virus koji se sam instalirao i aktivirao poslije nekoliko
pokretanja radunalnog sustava, a koji je pri tome onemogucio pristup
podacima na tvrdom disku.?

Sami virusi mogu ili biti usmjereni na unistavanje ili mijenjanje podataka
pohranjenih na racunalu?' ili na onesposobljavanje racunalnih programa.
Postoje, medutim, i virusi koji “napadaju” tzv. boor** sektor i koji izazivaju
najvecu Stetu, jer je vrlo ¢esto nemoguée sanirati ju u smislu da pristup
svim podacima i programima na tom tvrdom disku nije viSe mogu¢, pa je
tada nemoguce i pokrenuti rac¢unalo.?

Pored toga potrebno je razmotriti i viruse poput crva Sircam,** &iji su
autori primijenili pomalo perfidnu taktiku kako bi postigli da se ¢im vise
Sire. Kako se ovaj virus §iri putem elektronicke poste, u poruku koju
odasalje “krade” dijelove tekstova koje se nalaze na raCunalu s ciljem da
bi onome tko primi poruku sadrzaj bio primjeren posiljatelju, te da s ve¢om
vjerojatnoséu pokrene virus. Na taj nacin podaci koji mogu biti i povjerljivi
dodu u vidu poruke elektronicke poste do svih osoba ¢iju adresu elektronicke

1 Correra, M. M., P. Martucci, A. Ceresi, op. cit., str. 553.

20 Ibid., str. 554.

21 Moguce je recimo ili da se datoteke brisu ili da se mijenjaju na na¢in da se umjesto jednog
znaka umece drugi ili da se recimo kod brojc¢anih podataka zarez pomice jednu znamenku lijevo
ili desno.

22 To je prvi sektor diska koji radi pod Disk Operating System (svi PC) koji sadrzi program
koji upravlja radom diska, koji kad se osteti, viSe ne moze omoguditi valjani rad tvrdog diska,
odnosno memorije racunala (ni programa na njemu, a niti omoguciti pristup podacima).

2 Correra, M. M., P. Martucci, A. Ceresi, op. cit., str. 558.

24 Vidi: Minotti, D.: Misure minime ¢ operatori del diritto: tre pezzi facili - 1, Interlex,
15. 11. 2001., <http:www.interlex.it/ _util/print.asp>; i < http://www.sophos.com/virusinfo/
analyses/w32sircama.html>.
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poste na svom racunalu ima osoba koja se zarazila virusom. Takav dogadaj
moze izazvati tre¢oj osobi imovinsku i/ili neimovinsku $tetu.?

4. Pretpostavke odgovornosti za Stetu od virusa

Da bi bilo koja osoba bila odgovorna za nastalu Stetu, potrebno je utvrditi
da postoje opée pretpostavke odgovornosti za nju, jer se u protivnom smatra
slucajem.

Opce su pretpostavke odgovornosti za Stetu da postoje subjekti odnosa
odgovornosti za S$tetu, Stetna radnja Stetnika, Steta, uzrocna veza izmedu
Stetne radnje i Stete te protupravnost. Pored toga se kod subjektivne
odgovornosti zahtijeva 1 krivnja Stetnika, a odgovara po objektivnoj
odgovornosti (bez obzira na krivnju) samo kada je to zakonom propisano.?

Budu¢i da je odgovornost za Stetu od racunalnih virusa nova pojava,
potrebno je razmotriti gore navedene pretpostavke kako bi se jasno vidjelo
koja osoba i u kojem slu¢aju odgovara za nastalu Stetu i1 da li, uopce, netko
odgovara za nastalu Stetu ili se ona smatra sluc¢ajem ili pak viSom silom.

Zakon o obveznim odnosima,?” pored izvanugovorne odgovornosti
za S$tetu, predvida i odgovornost za Stetu nastalu uslijed neispunjenja
ugovora.”® U sluéaju informati¢kih ugovora,?® virus vrlo ¢esto moze biti
uzrok neispunjenja obveze, pa je potrebno razmotriti da li se radi o slucaju,
vi$oj sili, odnosno, postoji li odgovornost za Stetu zbog neispunjenja ili
nepotpunog ispunjenja ugovora. Medutim, kao §to ¢e biti izlozeno, virusi
mogu onemoguciti i ispunjenje nekih drugih ugovora koji nisu u svojoj biti
informati¢ke naravi.

%5 Vidi primjer spomenut u: Minotti, D., op. cit., koji opisuje slu¢aj odvjetnika kojem je
racunalo bilo zarazeno virusom Sircam i gdje je virus prilikom svog Sirenja preuzeo tekst
iz jednog sluzbenog dopisa koji je sadrzavao sve osobne podatke o strankama (i stranci tog
odvjetnika i protustranci) u jednom slucaju izvansudske nagodbe, koja je trebala biti povjerljiva.
Treéi, koji su primili te podatke nisu obvezni ¢uvati njihovu povjerljivost, pogotovo, ako bi ta
objava bila od koristi njima ili njihovoj stranci.

26 Klari¢, P., Vedri§, M.: Gradansko pravo, Zagreb, Narodne novine, 2006., str. 583. i
slijedece.

27 Narodne novine, br. 35/2005., nadalje: ZOO.

% (1. 9. ZOO.

2 Sarazana di S. Ipolito, F.: T contratti di Internet e del commercio elettronico, Giuffre,
Milano, 2001., str. 59. i slijedece.
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5. Izvanugovorna odgovornost za Stetu

Racunalni virusi su od svog pocetka bili smatrani negativnom pojavom,*
ali pravni problem bio je: kako kriminalizirati odredena ponasanja, a da
ista pravna regulativa ne remeti regularne aktivnosti na racunalu.’! Pravne
norme koje reguliraju informaticku djelatnost moraju biti opcenite s
obzirom na to kako su ucestale promjene u informati¢koj tehnologiji koje
rezultiraju novim mogucénostima i novim aktivnostima. Stoga je u interesu
drzava poticati razvoj i Sirenje novih tehnoloskih rjesenja, ali pri tome ipak
nastoje suzbijati protupravne aktivnosti i na¢i normativnu ravnotezu koja je
primjenjiva i u trenutku donoSenja propisa, ali i jo§ jedan duZzi vremenski
period nakon toga.

5.1. Protupravnost izrade i Sirenja Stetnih racunalnih programa

Potrebno je razlikovati gradanski delikt od kaznenog delikta. Osnova
gradanskog delikta je protupravnost Stete ili neispunjenje obveze, dok se
za opstojnost kaznenog delikta zahtijeva postojanje pravne norme koja
odredenu ¢injenicu predvida kao kazneno djelo.??

Medutim, temeljem odredenja kaznenog djela moze se utvrditi protu-
pravnost odredenog djelovanja, te takvo protupravno djelovanje odredenog
subjekta ¢ini pravnu osnovu izvanugovorne odgovornosti za nastalu Stetu.
Kazneno zakonodavstvo ne koristi izraz virus, §to je i opravdano buduci
da su virusi samo uobicajeni naziv za racunalne programe Stetnog ucinka,
iako kao §to je izloZeno, i oni sami mogu biti vrlo razli¢iti. Pravne norme
pozivaju se na Stetne ucinke, odnosno posljedice djelovanja, bez obzira da
li se radi o racunalnom programu ili mehanickom djelovanju.’®* Kaznjivi
su poku$aji (bez obzira na njihov ishod?**) onemogucavanja, otezavanja
rada ili koriStenja racunalnih podataka ili programa, racunalnih sustava ili
racunalnih komunikacija, odnosno neovlasteno mijenjanje tudih podataka ili

30 Sto se da zakljugiti i iz njihovog danas uobi¢ajenog naziva, iako je to u pocetku bila
metafora za malware — odnosno zlocudne rac¢unalne programe, pa se paralelno s time koriste
i drugi izrazi vezani za medicinu kao inficirano racunalo isl. Vidi Sire: Klang, M.: A Critical
Look at the Regulation of Computer Viruses, International Journal of Law and Information
Technology, Vol. 11(2003.), No. 2, str. 163.

31 Ibid.

32 Franzoni, M.: L’illecito, Giuffré Editore, Milano, 2004., str. 8.

33 Clanak 223. st. 2.1 3. Kaznenog zakona (Narodne novine, br. 110/97., 27/98., 129/00.,
51/01., 105/04., nadalje: KZ) koji propisuje: “Tko s ciljem onemoguci ili oteza rad ili
koristenje racunalnih podataka ili programa, racunalnog sustava ili racunalnu komunikaciju,
kaznit ¢e se...”; “... tko neovlaSteno osteti, izmijeni, izbrise, unisti ili na drugi nacin ucini
neuporabljivima ili nedostupnima tude racunalne podatke ili programe.”

34 Sto znadi da se moze kazneno goniti i ona osoba koja je pokusala napraviti ra¢unalni
program s odredenim u¢incima, ali ga nije znala uspjesno napraviti, slucajevi koji su u relativno
kratkoj povijesti racunalnog malware-a zabiljezeni.
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programa na racunalu. Medutim, u slucaju samo (neuspjelog) pokusaja nece
postojati gradanskopravna odgovornost, zbog jednostavnog razloga §to nije
nastala Steta. Isto tako, prilikom zahtjeva za naknadu Stete mora se dokazati
konkretna Steta koja je nastala, za koju se ima pravo na naknadu.

5.2. Subjekti odgovornosti za Stetu

Primjena pravnih pravila i nacela gradanske odgovornosti na internet
primarno pati od problema individualizacije subjekta koji sudjeluju u
protupravnim aktivnostima.* Primjerice, tako su u kolovozu 2003. godine
veliku $tetu na ra¢unalnim sustavima izazvali virusi Blaster—A i Blaster—B,
te je autor virusa Blaster—B otkriven i nakon godinu i po’ osuden, a autor
virusa koji je napravio jo§ vecu Stetu, Blaster-A, jo§ uvijek nije otkriven.?

Trojanske konje korisnici u pravilu sami instaliraju na svoje racunalo u
okviru nekog drugog programa, ali, u svakom slucaju, bez namjere instalirati
Stetan program, ve¢ onaj program koji skriva Stetni program. U pravilu se
radi o ponudi besplatnih programa koji mogu biti ra¢unalne igre ili ¢ak
programi koji se deklariraju kao zastita od virusa. Ukoliko je Stetan program
takav da ne Steti racunalu na koje je instaliran, ve¢ ga samo koristi kao bazu
iz koje Cini $tetu ostalim ra¢unalima, korisnik, odnosno vlasnik, zarazenog
racunala nema saznanja, pa niti odgovornosti za Stetu koju je poc¢inio ostalim
raCunalima. Tako se u Velikoj Britaniji vodio kazneni postupka protiv
Caffreyja (2003.), u kojem je osloboden kaznene odgovornosti i temeljem
utvrdenog ¢injeni¢nog stanja nije postojala niti pravna osnova za njegovu
gradanskopravnu odgovornost. Naime, Caffrey se u postupku branio tvrdeci
da, iako je protupravna i Stetna aktivnost polazila od njegova racunala,
on za to nije odgovoran, budué¢i da je na njegovo racunalo bio instaliran
Stetan raCunalni program kao trojanski konj, za kojeg on nije znao niti je
morao znati. Utvrdeno je da s racunala u vlasniStvu gospodina Caffreyja
pokrenut napad s ciljem onemogucéavanja usluga’’ prema racunalnoj mrezi
Luke Houston koji je dosegao te razmjere da su odredeni podaci potrebni za
navigaciju bili nedostupni. Cinjenica da li je ra¢unalo gospodina Caffreyja
bilo inicijator napada, nije bila sporna, ali je drzavni odvjetnik tvrdio
kako se radilo o promaSenom napadu na njegova prijatelja iz chatrooma,
dok je obrana, naprotiv, tvrdila kako se radilo o napadu koji je posljedica
trojanskog konja koji je zarazio to racunalo. Prilikom vjeStacenja nije naden

35 Di Ciommo, F.: Responsabilita civili in Internet: i soggetti, i comportamenti illeciti, le
tutele, <http://www.altalex.com/index.php?idstr=30&idnot=6878>, ulomak VII.

36 <http://www.sophos.com/virusinfo/articles/parsonsentence.html>

37 Napad s ciljem onemogucavanja usluga jest kada se na odredenu racunalnu mrezu
istovremeno pokusava prikljuciti daleko ve¢i broj korisnika nego Sto to ta mreza moze podnijeti.
To se moze dogoditi slucajno, ali i tako da se na velik broj racunala instalira malware koji bi
automatski uspostavljao vezu s tim racunalom i racunalnom mrezom kojoj se zeli onemoguciti
ili otezati rad.
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nikakav trag Stetnog programa, ali je prihvacena mogucnost da je Stetan
program postojao na tom racunalu, a potom, sam sebe izbrisao nakon Sto
je pokrenuo napad, iako je drzavni odvjetnik tvrdio da takva tehnologija
ne postoji.*® Ovakvi slu¢ajevi ukazuju na problematiku dokazivanja za obje
strane u postupku, te se racunalo ponekad cini kao autonomno bi¢e koje
ima svoj zivot nad kojim njegov vlasnik ne moze imati nadzor.

5.3. Krivnja Stetnika

Autori virusa trebali bi odgovarati na temelju subjektivne odgovornosti,
odnosno, trebalo bi utvrditi njihovu krivnju, budué¢i da ne postoji pravna
osnova za objektivnu odgovornost.** Zakon o obveznim odnosima propisuje
kako se za stvari i djelatnosti od kojih potjeCe povecana opasnost Stete
za okolinu odgovara bez obzira na krivnju, te da se isto tako odgovara
bez obzira na krivnju u slucajevima koji su predvideni zakonom. Izrada
raCunalnih programa moze izgledati kao djelatnost od koje potjece povecana
opasnost za okolinu ukoliko se radi o programu za racunalo koje upravlja
odredenim strojem koji prema svojim karakteristikama jest opasna stvar, ali
i tada mozemo samo govoriti o opasnoj djelatnosti u smislu kako je uporaba
tog stroja opasna i za koju postoji objektivna odgovornost, ali smatrati
programiranje samo po sebi opasnom djelatnosc¢u, nije prihvatljivo sukladno
usvojenim pravnim stavovima.*

Stoga se autor virusa moze osloboditi svoje odgovornosti ukoliko dokaze
da je virus nastao pogreskom, odnosno ne njegovom namjerom, te da nije
znao koje Stetne posljedice moze izazvati. Nezamisliva je situacija da autor
virusa u uzem smislu tvrdi da nije znao da je njegov raCunalni kod Stetan,
buduéi da ga upravo zato da bi se ¢im viSe prosirio, bez obzira da li zeli
ukazati na propuste operativnog sustava, ili zeli ra$iriti odredenu poruku,
ili jednostavno zeli dokazati cijelom svijetu da je sposoban napraviti
najinovativniji virus. Medutim, moguce je da je zaista netko ne dovoljno
stru¢an ugradio neku logi¢ku bombu u odredeni racunalni program, ne
znajuéi tocno $to taj kod radi.

3% Rowland, D., Macdonald, E.: Information Technology Law, Cavendish Publishing
Limited, London, Sydney, Portland, Oregon, 2005., str. 451.—452. Autorice opisuju i slucajeve
kada su osobe oslobodene optuzbe zbog posjedovanja pedofilskih sadrzaja tvrdeéi da se radilo
o trojanskom konju koji je bez njihova znanja na njihovo racunalo prikupljano nedopusteni
materijal.

3 Z00, ¢l. 1045. st. 3.1 4.

40 “Neka je opasnost opasna djelatnost samo onda kada u njezinom redovitom tijeku, ve¢ po
samoj njenoj tehnic¢koj prirodi i nac¢inu obavljanja, moze biti ugrozeno zdravlje ljudi ili imovine,
tako da to ugrozavanje zahtijeva povecanu paznju osoba koje tu djelatnost obavljaju.” VS, Rev-
298/88., od 13. 10. 1988., PSP-43/76. Programiranje kao takvo u svom redovitom tijeku stvari
ne ugrozava okolinu, ve¢ bi se to moglo eventualno dogoditi ukoliko se tim programom upravlja
strojem koji je opasan po svojim drugim karakteristikama.
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Zahtijeva se i svijest o Stetnosti radnje koju se poduzima, Sto je bio razlog
zbog kojeg je osloboden odgovornosti devetnaestogodiSnjak Bedworth u
Velikoj Britaniji, koji je od svoje Cetrnaeste godine (kada je za rodendan
dobio svoje prvo racunalo) “provaljivao” u razli¢ite racunalne sustave, te su
se na listi njegovih zrtava nasli the Financial Times, Institut za istrazivanja
karcinoma u Brusselesu, Uredi Europske zajednice u Luxemburgu i mnogi
drugi, a koji su svi pretrpjeli znatnu imovinsku Stetu. Iako je priznao da
je navedene provale pocinio, branio se tvrde¢i kako je bio opsjednut, te
su njegovi neovlasteni pristupi bili posljedica kompulzivnih radnji. Tako,
iako je znao da ¢ini protupravnu radnju, morao je nastaviti s daljnjim
“provalama” budu¢i da nije uspijevao nadvladati tu svoju protupravnu
volju. Budu¢i da se sudenje odvijalo pred porotom, ista ga je oslobodila
odgovornosti. lako se nikad ne moze saznati zasto je porota donijela upravo
takvu odluku, razvile su se razne teorije zbog ¢ega je osloboden. Prva jest:
da su svojom odlukom c¢lanovi porote htjeli izraziti svoje neodobravanje
britanskog Zakona o zloporabi racunala (1990.), koji je predvidao vrlo
stroge sankcije za pocinitelje kaznenih djela koja su njime propisana, iako
je to relativno malo vjerojatno. Druga je solucija da je porota ipak bila
uvjerena kako se radi o odredenoj vrsti ovisnosti, i to ovisnosti o racunalima,
§to bi isklju¢ivalo njegovu ubrojivost u trenutku pocinjenja djela, a isto
tako postoji i moguénost da je osloboden zbog toga Sto su prema njemu
primijenjene vrlo stroge mjere, a pogotovo s obzirom na ¢injenicu da se
radilo o mladi¢u koji je svoju protuzakonitu aktivnost zapoceo s Cetrnaest
godina, a uhi¢en je i optuzen s devetnaest, te se smatralo da je policija
pretjerala sa svojom reakcijom.*!

5.4. Postojanje zahtjeva za naknadom Stete

Tijekom 1999. godine mnoge racunalne mreze bile su oSte¢ene
racunalnim virusom nazvanim Melissa. Virus je napadao racunala koja su
koristila programe tvrtke Microsoft, Sire¢i se na nacin da se sam poslao
na prvih pedeset adresa upisanih u programu za obradu elektronicke poste
Outlook, te je ometao rad programa Word 97 i Word 2000. Virus je stizao
kao vazna poruka od prijatelja ili kolege, budu¢i da je naizgled posiljatelj
bila osoba ¢ije je racunalo bilo zarazeno i nakon §to bi ju primatelj otvorio,
pokrenuo bi se virus koji bi automatski zarazio sljede¢ih pedeset racunala.
Prvi virus poslan je na listu koja je odaSiljala poruke osobama koje su
prihvatile primati vijesti u grupi “Alt.sex”, a poruka je pozivala primatelje
na otvaranje dokumenta u privitku napominjué¢i kako sadrzi ulazne kodove
za internetske stranice sa sadrzajem za odrasle. Stoga je inicijalno Sirenje
koje je zapocelo 26. ozujka 1999. bilo vrlo brzo, $to je izazvalo “zagusenje”

4 Rowland, D., Macdonald, E.: op. cit., str. 447.—448.
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servera koji procesuiraju elektronicku postu. Visina Stete koju je virus
prouzrocio procijenjena je na preko osamdeset milijuna americkih dolara,
ali to je koriSteno samo kao razlog visine kaznene osude, a Stetnik David
L. Smith nije bio obvezan naknaditi je, buduéi da se oSteCenici nisu pojavili
sa svojim zahtjevima za naknadu §tete. Steta se pojavila u vidu potrebe
popravka racunala te ometanja rada na racunalima i racunalnim mrezama
koristenim u poslovne svrhe isto kao i vladinim ra¢unalima. Medutim, jedini
cilj autora virusa bio je pokazati svoju sposobnost i uzivati u pogledu na
Stetu koju je izazvao.*? Razlozi za$to nisu postavljeni zahtjevi za naknadom
Stete mogu biti mnogi, ali u svakom slucaju potrebno je postojanje zahtjeva
kako bi sud o njemu mogao odlucivati.

5.5. Uporaba virusa na “trZistu”

Vladalo je misljenje kako je najveca sStetnost racunalnih virusa to Sto se
Sire velikom brzinom, a njihove su zrtve bili nasumice odabrani korisnici
ra¢unala. Cak se nije moglo govoriti o korisnicima interneta, veé upravo
racunala, budu¢i da su se prvi virusi prenosili putem disketa i oSte¢enih
raCunalnih programa. Virusi su pogadali u ve¢oj mjeri velike informaticke
strukture bile one javne ili privatne, ali i male korisnike osobnih ra¢unala
u njihovim domovima.** Medutim, u novije vrijeme pojavljuju se ciljani
napadi na odredene racunalne mreze ili korisnike, i to napose u pogledu
onemogucéavanja pristupa serveru, zbog ¢ega je nemogucé i pristup pojedinim
mreznim stranicama. Buduc¢i da je internet prerastao svoje doba kada je
iskljuc¢ivo bio namijenjen objavi informacija te se sve vise koristi u trziSne
svrhe, tako se moze koristiti malware u svrhu suzbijanja konkurencije.

Unutar ilegalne sfere djelovanja razvili su se napadi koji se nazivaju
“denial of service” ili DoS — napadi i1 “distributed denial of service” ili
skraceno DDoS — napadi, koji se sastoje u tome da se onemoguéava pristup
odredenom serveru, a do toga dolazi zbog masovnog pristupa mnogih
racunala tom serveru.

Napadi za onemogucavanje usluga mogu se slikovito opisati kao “kada se
u trgovinu posalju stotine ljudi koji svojim upitima preopterete zaposlenike
u trgovini te na taj nacin oni ne mogu opsluzivati prave klijente. Vremenom
nastane takva guzva u trgovini i ispred trgovine formira se dugi red u kojem

2 <www.cybercrime.gov/melissaSent.htm>

4 Correra, M.M., Martucci, P.: I nuovi svilupi dei reati informatici e la tutela della privacy,
le banche dati nella professione medica, Studi in memoria di Maria Luisa Corbino, Facolta
di giurisprudenza della Universita di Trieste, Milano, Giuffre, 1999., str. 181. Autori koriste
zanimljiv izraz kojim definiraju Sirenje virusa i na koji nacin su odredeni potencijalni oste¢enici:
“vittimizzazione ‘a pioggia ™, buduci da racunalni virusi poput kiSe pogadaju neselektivno sve
koji i na najmanji mogu¢i nac¢in mogu biti izloZeni.



K. DULCIC, Oblici §tete od racunalnih virusa i odgovornost za Stetu 13
Zb. Prav. fak. Sveuc. Rij. (1991) v. 28, br. 1, xxx-xxx (2007)

stoje “lazni” klijenti zajedno s pravim klijentima i na taj nacin je pravim
klijentima uskracen pristup usluzi.”*

Napadi onemogucavanja usluge koriste karakteristike komuniciranja
racunala putem interneta, odnosno tzv. Transfer Control Protocol / Internet
Protocol (uobicajeno: TCP/IP protokol), Sto je danas uobiCajeni naéin
komuniciranja racunala putem interneta. Po tom protokolu komunikacija
pocinje kada racunalo “klijent” zatrazi uspostavljanje veze s racunalom
“serverom” Salju¢i mu tzv. “SYN flag”. Server odgovara na nacin da otvara
kanal za komunikaciju s tim racunalom i ¢eka daljnju poruku s racunala
“klijenta”. DoS — napadi vrSe se putem jednog racunala s kojeg se Salje velik
broj “SYN flag”ova, bez namjere koristiti tako otvorene kanale za daljnju
komunikaciju s rac¢unalom “serverom”. Svaki server, pa kako se u praksi
pokazalo i oni namijenjeni najveéem broju korisnika poput servera Yahoo,
imaju ogranicen broj mogucih kanala za komunikaciju, pa tako, ako je DoS
— napad uspio, legitimni korisnici nemaju moguénosti dobiti slobodan kanal
za komunikaciju.*

Sli¢na situacija se dogodila u Hrvatskoj kada je objavljena internetska
stranica za pregled zemljiSnih knjiga. Medutim, tu se nije radilo o ilegalnom
napadu, ve¢ je zaista veliki broj drugih racunala, odnosno, legitimnih
klijenata, namjerno Zzelio pristupiti tom serveru i pregledavati podatke
objavljene na njemu. Doslo je do “zagusenja” mreZze i njenih resursa, buduci
da se nije oc¢ekivao tako veliki broj korisnika koji ¢e pristupati tom serveru
u isto vrijeme. Ti su tehnicki problemi rijeSeni povecanjem pristupne moci
servera, ali 1 manjim brojem korisnika koji istovremeno pristupaju, buduci
da sada pristupaju samo oni korisnici koji su zainteresirani za podatke, a ne
i velika kolic¢ina znatiZeljnika koji su to Cinili prvo vrijeme.

Kako bi se moglo razlikovati napade od legitimnih situacija povecanog
interesa za odredenu internet stranicu, osobe koje nadgledaju servere pocele
su voditi racuna koliko “SYN flag”ova stize prema njihovu serveru i da li
oni stizu s istog racunala ili razli¢itih racunala, te su na taj nacin poceli
razotkrivati autore DoS — napada.*® Kao logi¢na posljedica toga pojavila se
nova vrsta napada, tzv. distribuirano onemogucavanje usluge (DDoS), kada
napad potjece s viSe racunala istovremeno. Kako bi se moglo upravljati
s viSe raCunala istovremeno, osobe koje su zeljele vrsiti DDoS — napade
pocele su kreirati Stetne programe (i to viruse, crve ili trojanske konje)

4 Pinkney, K.R.: Putting the Blame Where Blame is Due: Software Manufacturer and
Customer Liability for Security — Related Software Failure, Albany Law Journal of Science &
Technology, vol. 13. (2002.-2003.), br. 1. (2002.), str. 58.

4 Pinkney, K.R., loc. cit.

4 Tako je svojedobno i autoricu ovog ¢lanka kontaktirao (putem web-administratora
Pravnog Fakulteta u Rijeci) web-administrator Fakulteta elektrotehnike i racunarstva Sveucilista
u Zagrebu budué¢i da mu je bilo sumnjivo spajanje racunala umrezenog u sustavu Pravnog
fakulteta na njihove internetske stranice, a prema IP adresi, odnosno broju koji ¢ini adresu
racunala to nije bilo racunalo informaticke sluzbe.
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koji im omogucuju upravljanje tudim racunalima, a prenose se bez znanja
korisnika tih rac¢unala.*’

Budu¢i da su napadi onemogucavanja usluga usmjereni prema to¢no
odredenom ra¢unalnom sustavu, pojavila se moguénost prodavanja takvih
“usluga”, odnosno prodaja sredstava za pocinjenje takvih napada.

5.5.1. Steta koja proizlazi od napada onemogucavanja usluga

Server koji se postavlja i putem kojeg se nude odredene usluge ima
predviden broj korisnika koji se procjenjuje temeljem raznih parametara
slicnih web—stranica koje ve¢ postoje na internetu, ali ukoliko se naglo
poveca broj korisnika nekoliko puta, taj ¢e server biti nedostupan. Sama
¢injenica da je odredena mrezna stranica nedostupna, rusi ugled tvrtke koja
svoje usluge prodaje ili samo reklamira na taj nacin. Pored toga to rezultira
smanjenom, odnosno izgubljenom dobiti za razdoblje dok je usluga bila
nedostupna i umanjenom dobiti za buduce razdoblje kada opet postane
dostupna. Postoji tehnicka moguénost “zauzimanja” tudih racunala, ili ¢ak
svih ra¢unala na odredenoj mrezi koja se onda mogu “natjerati” u bilo koje
doba da se bez znanja korisnika koji na tom ra¢unalu radi spajaju na odredeni
server, iako korisnik uop¢e nema taj interes i osoba se zasigurno svojevoljno
i s opravdanim interesom ne bi spajala na odredeni server svakih nekoliko
minuta ili ¢ak sekundi. Pored izgubljene dobiti za tvrtke ¢ije se internetske
stranice nalaze na istom napadnutom serveru, tu je i Steta koju pretrpe druge
osobe u vidu troska popravka i osposobljavanja zarazenih racunala i rada
informaticara koji moraju racunala “ocistiti” od §tetnih programa koji njima
u radu, u pravilu, ne smetaju, ali izazivaju Stetu drugima.

Pravo na naknadu Stete imaju i oni prema kojima su usmjereni napadi
i oni ¢iji se ra¢unalni sustavi koriste.*® Odgovornima za $tetu smatraju se
ne samo autori Stetnih racunalnih programa nego i narucitelji napada, pa
je tako u slucaju U.S. v. Arabo voden kazneni postupak protiv narucitelja
napada na internetske stranice svojih konkurenata, koji je tu uslugu
naknadio pocinitelju slanjem dizajnerske sportske odjece prodajom koje se
bavio. Obvezan je naknaditi Stetu za izgubljenu dobit svojim konkurentima,
iako sam nije poduzeo Stetne radnje, ali je autoru virusa, koji se hvalio
kako je sposoban to uciniti, obe¢ao nagradu ukoliko ucini nedostupnima
internetske stranice njegova konkurenta. Unato¢ tome $to sam nije ucinio
nista, niti je bio sposoban to uciniti, svejedno je obvezan naknaditi Stetu
koju su pretrpjeli njegovi konkurenti.*’

47 Detaljnije opise i tehnologiju DoS i DDoS napada vidi: Pinkney, K.R., op. cit. str. 57.-60.

*Vidi odluke ameri¢kog sudstva: U.S. v. Arabo, (D.N.J.), 25. kolovoza 2006., <http://www.
cybercrime.gov/araboSent.htm>, U.S. v. Maxwell, (W.D.Wash.), 4. svibnja 2006., <http://www.
cybercrime.gov/maxwellPlea.htm> i U.S. v. Ancheta (C.D.Cal.), 23. sije¢nja 2006., <http://
www.cybercrime.gov/anchetaSent.htm>.

¥ U.S. v. Arabo, (D.N.].), 25. kolovoza 2006., <http://www.cybercrime.gov/araboSent.htm>
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Vlasnici rac¢unala s kojih polaze napadi ne smatraju se odgovornima,
iako bi zapravo bili duzni primijetiti povecani promet koji polazi s njihove
racunalne mreze, medutim, u pravilu se smatraju Zrtvama. Budu¢i da autori
ovakvih napada to ¢ine, u novije vrijeme, radi ostvarivanja imovinske
koristi, oni nastoje ra$iriti $tetni program, putem njega imati pod svojom
kontrolom velik broj racunala, te potom cekati ne bi li nasli klijenta koji
bi platio odredenu naknadu za usmjeravanje napada na odredeni server,
uz moguénost da sami upravljaju tim napadom ili da to Cini sam autor
virusa.>

Tehnika ovladavanja racunalima moze biti vrlo sofisticirana, od
jednostavnih trojanskih konja koji su ubaceni u naizgled bezazlene datoteke
koje vlasnici ratunala sami preuzmu na svoja racunala, kao §to se primjerice
u slucaju Arabo radilo o glazbenim datotekama u formatu mp3, ali moze se
raditi i o kompleksnom napadu kao u slu¢aju crva Vierika, kada je odaslana
poruka elektronicke poSte koja je sadrzavala datoteku pod nazivom
“Vierika.JPG.vbs”, koja ima dvostruku ekstenziju. Prva s oznakom JPG jest
uobiCajena oznaka za slikovne datoteke, pa su primatelji poruke, misle¢i
da ¢e pogledati sliku, otvorili datoteku koja je zapravo pokretala racunalni
program koji je smanjivao razinu sigurnosti Internet Explorera na najnizu
razinu, te mu mijenjala pocetnu stranicu stavljajuéi onu stranicu na kojoj se
nalazio Stetni program. Taj se program, zbog niske razine zastite na programu
za pregled internetskih stranica sam, automatski, instalirao prilikom prve
sljedece namjere pristupanja internetu, buduéi da je ve¢ u Internet Exploreru
kao pocetna stranica bila upravo ta, i na taj nacin otvarao moguénost autoru
virusa koristiti se tim ra¢unalom u trenutku kada mu to bude bilo potrebno.”!
Umanjenje sigurnosti racunalnih sustava i ubrzano Sirenje otkriveno je na
vrijeme, prije nego su zarazena raCunala upotrijebljena za napad na neki
server. U ovom slu¢aju mozemo govoriti samo o kaznenoj odgovornosti, a
gradanskopravna odgovornost bi bila upitna i tesko bi ju bilo dokazati, jer
jos$ uvijek samim Sirenjem koda nije nuzno nastala Steta vlasnicima racunala.
Posljedica Stetne radnje autora virusa za korisnike racunala bila je ta Sto im
je bez njihova znanja smanjena razina sigurnosne zastite racunala, §to je
povecalo mogucnost zaraze drugim Stetnim programima, a koji su mogli

%0 Vidi: U.S. v. Ancheta (C.D.Cal.), 23. sije¢nja 2006., <http://www.cybercrime.gov/
anchetaSent.htm> U ovom sluc¢aju autoru malicioznog koda oduzeto je vise od 60.000,00 USD
u gotovini i automobil marke BMW. On je prodro u racunalnu mrezu Ministarstva obrane SAD-
a i putem tih racunala trazio ranjive racunalne mreze te je tako kontrolirao s preko 400.000
racunala u koja je ugradio maliciozni kod i potom je “ustupao” ta racunala uz naknadu
zainteresiranim klijentima. Nudio im je i izobrazbu kako se koristiti tim racunalima i ustupao
software koji im je bio potreban. Vjerojatno nije slu¢ajno zasto je upravo za inicijalno ra¢unalo
s kojeg je birao raCunala odabrao racunalni sustav Ministarstva obrane, buduci da je upravo
ono koje i inace nadzire promet internetom, te stoga nije bilo sumnjivo kontroliranje drugih
racunalnih mreza koje je polazilo upravo s te racunalne mreze.

S1Vidi: Sentenza di Tribunale di Bologna, Proc. n. 11577/01 R.G.N.R., od 21. srpnja 2005.
<http://www.penale.it/page.asp?mode=1&IDPag=182>.
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izazvati Stetu u vidu osStecenja ili gubitaka programa ili podataka. Medutim,
u tom slucaju postavlja se pitanje je li korisnik primijenio svu duznu paznju
kako bi izbjegao nastanak Stete.

Tako, pored ranijih razloga zbog kojih se netko bavio izradom virusa
i drugih Stetnih programa, kao Sto su otudenost, frustracija, zelja za
protagonizmom,> javlja se i nova pobuda, a to je laka i brza zarada, iako
ilegalna.

5.6. DuZnosti oStecenika

U pravilu, Stetu koju moze pociniti neki virus zamisljamo kao oStecene
ili izgubljene podatke ili eventualno nemoguénost uporabe odredenog
racunala, no mogude su i puno pogubnije Stete. Tako je primjerice prilikom
pokusaja napada kojem je bio cilj ovladati racunalnim sustavom jedne
bolnice u Sjedinjenim Americkim Drzavama doslo do preoptere¢enja sustava
koji je usporio rad te su nastali problemi u radu bipera lijecnika, pristupa
medicinskim kartonima pacijenata, ali i nemogucnosti otvaranja vrata
operacijskih sala i gaSenja ra¢unala na intenzivnoj njezi.” Stetnik je obvezan
naknaditi Stetu bolnici za sanaciju racunalnog sustava, kao i Ministarstvu
obrane. Pravo na naknadu Stete bolnice opravdava se upravo time da su
na vrijeme zamijetili napad, te su uspjeli sprije€iti napad i pruzati valjanu
njegu pacijentima, a upravo njihova informaticka sluzba obavijestila je FBI
za vrijeme trajanja napada, pa je time i omoguceno otkrivanje pocinitelja.>
Bolnice ne bi smjele imati lagan pristup svom racunalnom sustavu. U ovom
sluc¢aju radilo se o napadu kojem je cilj bilo samo instalacija programa
koji ¢e se koristiti za DDoS — napad, ali u drugom slucaju je bolnickim
medicinskim podacima pristupila osoba osudena za seksualne delikte i
prikupila podatke o svojim potencijalnim Zrtvama, te uputila opscene
telefonske pozive Cetrnaestogodi$njakinjama.>

Medutim, svaki potencijalni oSte¢nik treba poduzeti sve potrebne mjere
zaStite, jer osnovna je svrha interneta povezivanje udaljenih racunala i
virtualno smanjivanje udaljenosti, pa tako Stetnice mogu biti na sasvim
drugom kraju svijeta, Sto iz prakticnih razloga otezava moguénost
naknadivanja $tete,* a ujedno je i vrlo upitno hoce li se ikada utvrditi tko je
Stetnik, s obzirom na anonimnost interneta.

52 Vidi 8ire: Dragicevié¢, D.: Kompjutorski kriminalitet i racunalni sustavi, Informator,
Zagreb, 1999., str. 148. i 149. i tamo citirana djela.

% U.S. v. Maxwell, (W.D.Wash.), 4. svibnja 2006., <http://www.cybercrime.gov/
maxwellPlea.htm>

4 Vidi: 2006 Westlaw 3158028 (W.D.Wash)

55 Pierre, M.C.: New Technology, Old Issues: The All-Digital Hospital and Medical
Information Privacy, Rutgers Law Review, vol. 56 (2003.-2004.), br. 2, str. 542.

5¢ Franzoni, M., op. cit., str. 295.
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Takoder korisnici interneta moraju biti svjesni da virusi postoje i da
mogu pociniti Stetu, te su duzni imati zastitu od njih. Tako Minotti, u svom
¢lanku, napada korisnike ra¢unala koji su mu odaslali viruse starije od Sest
mjeseci, za koje postoje azurirani antivirusni programi, a koji nisu bili
svjesni da imaju zarazeno racunalo. Posebno neodgovornima i u prekrsaju
smatra one koji na svojim racunalima imaju osobne podatke drugih osoba,
kao primjerice odvjetnik, ali svejedno naglasava kako bi svaki odgovorni
korisnik racunala u naSe vrijeme morao imati na racunalu programe koji
sprjecavaju i kontroliraju ima li na racunalu nezeljenih i Stetnih programa.®’

Slijedom toga, trebala bi se pretpostaviti moguénost suodgovornosti
oSteCenika u nastanku Stete, buduc¢i da nije poduzeo sve potrebne radnje
kako bi sprijecio nastanak $tete ili ju umanjio.’®

5.6.1. Utvrdivanje nastale S$tete i suodgovornost osteéenika

IzraCun S$tete od virusa u pravilu je problematican, jer jo§ uvijek ne
postoje ustaljene tarife radnog sata informaticara i nepouzdano je da li je
utroSeni rad realan, ili je pretjeran, ali to su sporedna pitanja koja ¢e praksa
zasigurno rijesiti. U svakom slu¢aju potrebno je vjeStaCenje strucne osobe
koja ¢e tocno utvrditi koja je Steta mogla biti sprijeCena i isto tako koja
je Steta nastala uslijed neadekvatnog pokusaja saniranja Stete. U drugom
slucaju trebalo bi voditi racuna o kojem se racunalnom sustavu radi i da
li su odgovorne osobe morale biti adekvatno osposobljene kako bi mogle
procijeniti radi li se o mehanickom kvaru na racunalu, Stetnom racunalnom
programu ili jednostavnoj gresci operatera koji je dao pogresan nalog. Ova
pitanja bila bi pojednostavljena kada bi i zakonodavac popratio odredenom
regulativom u pogledu obveze zaposljavanja strucnih osoba ili sklapanja
ugovora o odrZzavanju racunalne mreze, barem za neke vitalne ustanove
poput primjerice bolnica koje imaju ra¢unalnu opremu, ali ne nuzno i
stru¢nu osobu koja bi redovito odrzavala tu opremu. Ponekad naknada Stete
nije dovoljna kako bi naknadila izgubljeno, pa bez obzira §to bi postojala
odgovornost bolnica za tako nastalu Stetu, bilo bi potrebno poduzeti mjere
kako bi se sprijecio nastanak Stete.

Sudske prakse u vezi s naknadom izvanugovorne Stete od ra¢unalnih
virusa ima relativno malo s obzirom na koli¢inu virusa i Stetu koju izazivaju.

57 Minotti, D.: Misure minime e operatori del diritto 112, 15. 1 21. studenog 2001. godine,
<http://WWW.interlex.it/675/minotti4.htm>; <http://WW W.interlex.it/675/minotti5.htm>

8 Vidi ¢l. 1092. ZOO-a. Buduci da ne postoji sudska praksa hrvatskih sudova mozemo u
svjetlu ove odredbe razmotriti slucaj bolnice napadnute hakerskim napadom u SAD-u. Unato¢
svim sigurnosnim mjerama koje su proveli, ipak su pretrpjeli Stetu, buduci da je ta vrsta i oblik
napada nepredvidljiv. Njihova se §teta sastojala u dodatnim radnim satima informaticke sluzbe,
te isto tako i drugog osoblja koje je imalo probleme u svakodnevnom radu. U istom slucaju
odbijena je naknada Stete jednoj Skoli koja je isto bila napadnuta od iste skupine hakera, ali
nisu niti za vrijeme trajanja napada, a niti izvjesno vrijeme nakon toga, ustanovili da su bili
napadnuti, $to ukazuje na manjkavosti njihove informaticke sluzbe.
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Tvorce virusa i drugog malwarea tesko je identificirati, a onda, osim ako se
ne radi o osobama koje su viruse radile radi prodaje na trziStu ilegalnih
programa, te osobe nemaju dovoljno sredstava kako bi naknadile Stetu koju
su izazvale, a pored toga se vrlo Cesto nalaze zemljopisno udaljeni od mjesta
na kojem su izazvali Stetu, §to povecava troSkove sudskog postupka.*

6. Ugovorna odgovornost za Stetu od Stetnih racunalnih programa

Elektronicka trgovina je provodenje trgovackih aktivnosti i transakcija
elektroni¢kim putem i obuhvaca razlicite aktivnosti, kao primjerice: nudenje
dobara i usluga elektronickim putem, distribuciju putem racunala (on-/ine)
digitalnih sadrzaja, izvrSavanje burzovnih i financijskih transakcija putem
interneta.®® Tako ima autora koji elektroni¢ku trgovinu definiraju isklju¢ivo
kao aktivnosti koje nuzno ukljucuju racunalo, pored programskog rjeSenja
i komunikacije,®' medutim, u novije vrijeme javlja se i Video on Demand,
kao specifican oblik elektronicke komunikacije koji kao medij ne koristi
racunalo ve¢ televizijski prijemnik priklju¢en na kablovsku ili digitalnu
televiziju. KoriStenje televizijskih prijemnika pokazalo se prihvatljivim
i za smanjenje troSkova pristupa internetu, pa se javljaju posluzitelji koji
nude moguénosti pristupa internetu na nacin da se televizijski prijemnik uz
odredene dodatke putem telefonskog voda (ili ¢ak satelitske antene) spaja
na internet.®

Hrvatski Zakon o elektroni¢koj trgovini® ne sadrzi definiciju elektronicke
trgovine. Naime, ZET je donesen u okviru uskladivanja hrvatskog
zakonodavstva s propisima Europske unije, te u cijelosti slijedi Direktivu
2000/31/EC, o odredenim pravnim aspektima usluga informacijskog
drustva, a napose elektronic¢ke trgovine, na unutarnjem trzistu (“Direktiva o
elektronickoj trgovini”). Sukladno ¢lanku 1. st. 1. ZET-a “ureduje pruzanje
usluga informacijskog drustva, odgovornost davatelja usluga informacijskog
drustva, te pravila u vezi sa sklapanjem ugovora u elektronickom obliku.”
Usluga informacijskog drustva definirana je kao “usluga koja se uz naknadu
pruza elektronickim putem na individualni zahtjev korisnika, a posebno
Internet prodaja robe i usluga, nudenje podataka na Internetu, reklamiranje
putem Interneta, elektronicki pretrazivaci, te mogucnost trazenja podataka
i usluga koje se prenose elektronickom mrezom, posreduju u pristupu mrezi

5 Lichtman, D.; Posner, E.P.: Holding Internet Service Providers Accountable, u: Grady,
M.F.; Parisi, F.: The Law and Economics of Cybersecurity, Cambridge University Press,
Cambridge, New York, 2006., str. 222.

0 Delfini, F.: Il commercio elettronico, CEDAM, Padova, 2004., str. 4.

o1 Toplisek, J.: Elektronsko poslovanje, Zalozba Atlantis, Ljubljana, 1998., str. 3.

2 Vidi Sire: Gambino, A. M., L’accordo telematico, Giuffré editore, Milano i Universita di
Roma Facolta di giurisprudenza, Studi di diritto civile, 1997., str. 33.-37.

% Narodne novine, br.173/03., nadalje ZET.
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ili pohranjuju podatke korisnika”.** 1z navedene definicije vidljivo je da
su usluge informacijskog drustva pune $iri pojam od kupoprodaje artikala
putem interneta.

6.1. Ugovorne strane — davatelj usluga informacijskog drustva i korisnik

Direktiva 2000/31/EC nosi podnaslov Direktiva o elektronickoj trgovini,
kojim se Zeli oznaciti njen sadrZaj na sintetizirani na¢in, odnosno uobi¢ajeni
naziv u kolokvijalnom govoru.® Time se htjelo naglasiti da sve ono $to se
uobicajeno naziva elektronicka trgovina, zapravo su usluge informacijskog
drustva, te taj pojam obuhvaéa elektronicku trgovinu, ali i mnoge druge
usluge koje su neophodne kako bi se ona mogla ostvariti.

Direktiva 2000/31/EC definira davatelja usluga informacijskog drustva
kao bilo koju pravnu ili fiziCku osobu koja pruza bilo koju uslugu infor-
macijskog drustva.®® Hrvatski Zakon o elektronickoj trgovini ne sadrzi
takvu odredbe, mada, logickom dedukcijom, ista proizlazi iz samog zakona.
Prema tome je pruzatelj usluga informacijskog drustva svatko® tko pruza
usluge uz naplatu elektronickim putem, sukladno ¢l. 2. st. 1. t. 1. ZET-a.
Nakon toga su navedeni primjeri pravnih poslova koji se smatraju uslugama
informacijskog drustva, ali to su samo primjeri, a ne taksativno navedeni

8 ZET, ¢l. 2. st. 1. t. 2. Ova definicija je zapravo preuzeta iz Direktive 98/48/EC, Europskog
Parlamenta i Vijeca od 20. srpnja 1998. koja se odnosi na izmjenu Direktive 98/34/EC koja
predvida postupak informiranja na podrucju normativa i tehnickih odredbi, a koja te usluge
definira, ubacujuéi tocku 2. u prvi stavak Direktive 98/34/EC, na slijede¢i nacin:

“2). service”: any Information Society service, that is to say, any service normally
provided for remuneration, at a distance, by electronic means and at the individual request
of a recipient of services.

For the purposes of this definition:

“ at a distance”: means that the service is provided without the parties being
simultaneously present,

“ by electronic means”: means that the service is sent initially and received at
its destination by means of electronic equipment for the processing (including digital
compression) and storage of data, and entirely transmitted, conveyed and received by wire,
by radio, by optical means or by other electromagnetic means,

- "at the individual request of a recipient of services”: means that the service is provided
through the transmission of data on individual request.”

Ovom odredbom definira se usluga, ali i “daljina” (koja za potrebe ove definicije oznacava
¢injenicu da ugovorne strane nisu istovremeno nazocne na istom mjestu), “elektronic¢ki put”
(usluga odaslana na izvoriStu i zaprimljena na odrediStu putem elektronic¢kih uredaja za obradu,
ukljucujuéi i digitalnu kompresiju, i memoriranje podataka i koja je u cijelosti prenesena,
odaslana i zaprimljena putem Zica, radio valova, optickih sredstava ili drugih elektromagnetskih
sredstava) 1 “individualni zahtjev primatelja usluge” (usluga koja je isporuc¢ena putem
odasiljanja podataka na individualni zahtjev).

% Delfini, F.: op. cit. str. 3.

% Direktiva 2000/37/EC, ¢l. 2. st. 1. t. (b).

71 prema ZET-u to bi bila i fizi¢ka i pravna osoba, buduci da se sam Zakon ne ograniava
samo na pravne osobe, vec¢ sve osobe koje te usluge pruzaju u okviru svojih djelatnosti.
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svi pravni poslovi koje se takvima smatra. Zakonodavac je prisiljen koristiti
vrlo okvirne definicije buduéi da se tehnologija mijenja velikom brzinom i
cilj je propisa regulirati i sve buduce pravne odnose koji nastaju razvojem
tehnologija, a ne trenutno zateceno stanje. Direktiva 98/34/EC izmijenjena
Direktivom 98/48/EC sadrzi Aneks V kojim se poblize objasnjava pojam
usluga informacijskog drustva na nacin da se iskljucuje primjena tehnickih
standarda koje odreduje ta Direktiva, ali na koju se poziva Direktiva
2000/31/EC kada se odreduje njeno polje primjene. Tako se sukladno
Aneksu V navode primjerice slucajevi kada se ne smatra kako se radi o
pruzanju usluge “na daljinu”,®® usluge za koje se smatra da nisu pruzene
putem “elektroni¢kih sredstava™® i usluge za koje se ne smatra da su
“pruzene na poseban zahtjev klijenta”.”

U praksi ne postoje ugovori o pruzanju usluga informacijskog drustva,
pod tim imenom, veé se oni nazivaju s obzirom na konkretne usluge koje
se pruzaju tim ugovorom. Davatelj tih usluga se i u hrvatskoj tehnickoj
terminologiji naziva engleskim nazivom provider, a Sirinu opsega njegovih
djelatnosti mozemo naslutiti kada sagledamo glavu “Odgovornost
davatelja usluga informacijskog drustva”,”" koja regulira slucajeve kada
postoji izvanugovorna odgovornost davatelja usluga prema tre¢ima, ali iz
koje je vidljivo koje sve aktivnosti obuhvaca djelatnost davatelja usluga
informacijskog drustva, kao S§to je Cisti prijenos podataka, privremena
pohrana podataka i pohrana podataka.

8 “Uslugama koje su pruzene “na daljinu” ne smatraju se usluge koje su pruzene uz fizicku
nazo¢nost davatelja i primatelja usluge, iako ukljucuju uporabu elektronickih naprava: a)
lijecnicke pretrage ili lijeenje u lije¢nickoj ordinaciji uz uporabu elektronickih naprava, kada
je pacijent fizicki prisutan; b) pregledavanje elektronickog kataloga u trgovini kada je klijent
nazocan; ¢) rezervacija avionskih karti u putnic¢koj agenciji putem mreze ili raunala, uz fizicku
prisutnost klijenta; d) elektroni¢ke igre koje su dostupne na primjerenom stroju kada je klijent
fizicki prisutan.” Tocka 1. Aneksa V.

0 «Usluge koje nisu pruzene “putem elektronickih sredstava”: I. Usluge koje imaju materijalni
sadrzaj iako su pruzene putem elektroni¢kih naprava: a) automati za distribuciju gotovine ili
karata (novcanice, zeljeznicke karte); b) pristupanje cestovnim mrezama, parkirali§tima itd.,
naknada za koriStenje, iako postoje elektronicke naprave na ulazima / izlazima koje nadziru
pristup i/ ili osiguravaju vrSenje to¢ne naplate. II. Usluge koje se pruzaju off-line: distribucija
CD medija ili racunalnih programa na disketama. III. Usluge koje se ne pruzaju putem
elektronickih naprava koje obraduju / pohranjuju podatke: a) usluge telefonskih razgovora; b)
usluge telefaksa i teleksa; c) usluge koje se pruzaju putem telefonskih razgovora ili telefaksa; d)
konzultacije lijecnika puteme telefona ili telefaksa; e) konzultacije odvjetnika putem telefona ili
telefaksa; f) direktni marketing putem telefona ili telefaksa.” Tocka 2. Aneksa V.

0 “Usluge koje nisu “pruzene na poseban zahtjev klijenta”: Usluge pruZene putem prijenosa
podataka bez posebnog zahtijeva za simultani prijem neogranicenog broja individualnih
primatelja (prijenos s jedne tocke na viSe toCaka): a) emitiranje televizijskog programa
(ukljucujuéi i usluge near — video on — demand), koje su obuhvacene ¢lankom 1. tockom (a)
Direktive 89/552/EEC; b) usluge emitiranja radio programa; c) (televizijski) teletekst.” Tocka
3. Aneksa V.

M ZET, ¢l. 16. do ¢l. 20., Direktiva 2000/31/EC, Glava 4., ¢l. 12. do 15., iako se u Direktivi
ispravnije ta glava naziva “Odgovornost posrednika”.
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Kako bi se utvrdile obveze davatelja usluga i korisnika, potrebno je
sagledati ugovorene uvjete, bez obzira da li se radi o op¢im uvjetima koje je
objavio davatelj usluga ili se radi o ugovornim odredbama koje su posebno
pregovarane, buduéi da pravni propisi jo$S uvijek ne sadrze odredbe kojima
bi se regulirali u cijelosti odnosi koji nastaju prilikom pruzanja usluga
informacijskog drustva.

6.2. Naplatni i besplatni ugovor u elektronickoj trgovini

lako definicija usluga informacijskog drustva Direktive 98/48/EC
predvida pruzanje tih usluga u okviru gospodarskih aktivnosti, odnosno,
uz naknadu, njemacki Zakon o teleuslugama’ eksplicitno odreduje kako se
Zakon primjenjuje bez obzira da li je za uslugu predvidena naknada ili nije.
Neki autori smatraju da to nije relevantno, buduéi da se u danasnjem svijetu
oni koji nude usluge nude putem interneta, to rade radi ostvarivanja profita,
bez obzira da li se ostvaruje direktno od samih korisnika ili temeljem
podatka o broju korisnika od sponzora. Iznimka su usluge koje pruzaju
vlada i njena tijela ili neprofitne organizacije.”

Zakonodavci su zauzeli stanoviSte da se osim u slucajevima koji
su posebno regulirani propisima, na protupravnosti koje se deSavaju u
virtualnom svijetu (on-line) primjenjuju normativni kriteriji koji reguliraju
materijalnu realnost.”* Stoga i kod elektroni¢ke trgovine ugovorne strane
moraju odgovarati za materijalne i pravne nedostatke ispunjenja svoje
obveze. U teoriji i praksi usvojeno je stajaliSte kako u pravilu duznik iz
jednostranoobveznog odnosa ne treba odgovarati za nedostatke svog
ispunjenja, buduc¢i da druga strana nema prema njemu nikakve obveze pa
nema ni primjene nacela jednake vrijednosti davanja, pa ni moguénosti
povrede tog nacela.” Stoga je bitno razlikovati je 1i ugovor naplatan ili
besplatan.

Cinjenica da je njemacki zakonodavac u Zakonu o teleuslugama naveo
da se odredbe tog zakona primjenjuju na naplatne i besplatne usluge,’® nije
neosnovana, buduc¢i da kada se analiziraju pojedini ugovori o pruzanju
usluga putem interneta, vidi se kako je davatelj usluge predvidio za sebe
ostvariti naknadu za tu uslugu koju pruza.

Ako se sagledaju ugovori o davanju pristupa internetu, a s obzirom na
to da su Internet Service Provideri (ISP) uvijek (bar u dosadasnjoj praksi)

2 Gesetz tiber die Nutzung von Telediensten, BGB1 11997, 1870, 12001, 3721., § 2. st. 3.

? Heyden, T.J.: Germany, u: Campell, D, ur.. E-Commerce and the Law of Digital
Signatures, Oceana Publications, Dobbs Ferry (NY), 2005., str. 226.

" Di Como, F.: Evuluzione tecnologica e regole di responsabilita civile, Edizioni Scientifiche
Italiane, Napoli, 2003., str. 166.

> Gorenc, V.: Komentar Zakona o obveznim odnosima, RRIF plus, Zagreb, 2005.(komentar
uz ¢l. 357.), str. 529.

" Vidi supra.
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pravne osobe koje se bave davanjem pristupa internetu kao jednom od svojih
gospodarskih djelatnosti, iako ugovorom o pristupu internetu nije odredena
naknada u mjeseCnom, godiSnjem ili jednokratnom iznosu, po ¢emu je
ugovor formalno besplatan, oCito da je taj ugovor uvijek samo prividno
besplatan.”” U veéini sluCajeva naplata se vr§i putem naplate prometa
(bez obzira na to da li se isti racuna putem koli¢ine prometa ili vremena
trajanja veze), osim u sluc¢ajevima kada je odrzavanje sustava financijski
potpomognuto iz tre¢ih izvora, a radi ostvarivanja nekih drugih ciljeva
(primjerice usluga pristupu internetu koju pruza CARNet, ustanova ¢iji je
osnivac¢ Vlada Republike Hrvatske, te mu stoga nije cilj ostvarivanje dobiti,
ve¢ obrazovanja korisnika za koriStenje racunala, $to ukljucuje i internet).
Tako ako bi se pojavio spor u svezi s pruzenom kvalitetom usluge, odnosno
zbog njenih materijalnih nedostataka, ne bi se smjelo samo temeljem
osnovnog ugovora koji ne predvida placanje naknade od strane korisnika
usluge iskljuciti odgovornost pruzatelja usluge, ve¢ je potrebno sagledati
Siru sliku cjelokupne situacije i utvrditi da li se radi o ugovoru kojem je cilj
ostvarivanje dobiti ili se radi o neprofitnoj organizaciji kao ISP-u.

Kod naplata usluge putem naplate prometa relativno je ocito kako se
radi o dvostrano obveznom ugovoru. Medutim, kod ugovora kao §to je
primjerice ugovor o adresi elektroni¢ke poste”™ Googla (Gmail), naplatnost
ugovora nije vidljiva na prvi pogled. Ako se op¢i uvjeti koriStenja te usluge”
pazljivo prouce, vidi se da u tocki 7. tih uvjeta, pod nazivom Privatnost stoji:
“Cinjenicom da se koristite Uslugom, prihvacate odredbe Politike zastite
privatnosti Gmail-a, i to u smislu kako ona s vremena na vrijeme moze
biti mijenjana. Google shvaca da je privatnost vama vazna. Ali, u svakom
slucaju, vi pristajete da Google moze nadzirati, mijenjati i otkrivati vase
osobne informacije, ukljucujuci i sadrzaj vasih poruke elektronicke poste,
ako bude to bude zatrazeno radi ispunjenja obveze po valjanom pravnom
sudskom ili upravnom nalogu (kao primjerice nalog za pretres, predaju
isprava isl.),** ili u drugim slucajevima predvidenim ovim Opc¢im uvjetima ili

7 Sarazana di S. Ipolito, F.: op. cit., str. 67.

8 Kod ugovora o adresi elektroni¢ke poSte zapravo se radi o ugovoru o najmu prostora
na tvrdom disku racunala. Sam prostor nije odreden, buduci da je davatelj usluge ovlasten, a
ponekad moze na to biti obvezan, prebacivati podatke na drugo racunalo ili drugi tvrdi disk na
istom racunalu. Davatelj usluge je zapravo obvezan dati odredenu koli¢inu bitova na racunalu
koja mogu, ali i ne moraju, biti u njegovu vlasnistvu. Obvezuje se da ¢e unajmljeni virtualni
prostor odrzavati u ispravnom stanju, a isto tako se obvezuje dati ispravnu programsku podrsku
koja omogucuje koriStenje tog ugovorenog virtualnog prostora za primanje, Citanje i slanje
elektronicke poste. Vidi §ire: Sarazana di S. Ipolito, F., op. cit., str.68.-76.

" Vidi Web stranicu: <http://mail.google.com/mail/help/terms_of use.html>

8 Ovo zadiranje u privatnost opravdano je i ako nije eksplicitno navedeno u opéim
uvjetima, svaki davatelj usluga informacijskog drustva duzan je to uciniti i poStovati valjane
sudske naloge. Iako ovlastenje na mijenjanje moze biti upitno, naime davatelj usluge mogao
bi biti ovlasten sprijeciti isporuku odredene poruke, ako je ona po svom sadrzaju ili namjeni
protupravna, ali je niti tada ne bi smio brisati, ve¢ ju zadrzati radi eventualnog kasnijeg dokaza,
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Politikom zastite privatnosti Gmaila. Osobni podaci koje prikuplia Google
mogu biti pohranjivani i obradivani u Sjedinjenim Americkim Drzavama ili
bilo kojoj drugoj drzavi u kojoj Google Inc. ili njegovi partneri imaju svoje
pogone. Koriste¢i se Gmail-om, pristajete na svaki takav prijenos podataka
izvan vase zemlje.”!

U tocki osam Op¢ih uvjeta, pod nazivom “Propagandne poruke” jasno
je napisano $to korisnik usluge daje kao naknadu davatelju usluge: “Kao
naknadu za uporabu Usluge, vi se slazete i razumijete kako ce Google
prikazivati oglase i druge podatke povezane i u odnosu na sadrzaj vasih
poruka elektronicke poste.”® Nadalje se objaSnjava kako poruke elektronicke
poste nece Citati osobe, ve¢ se to ¢ini putem rac¢unalnih programa koji ¢e to
automatski Ciniti, te nece pri tome mijenjati podatke u porukama elektronicke
poste. Isto tako Google se obvezuje kako nece adrese elektronicke poste
dati osobama ¢ije propagandne poruke distribuira.®

lako u Op¢im uvjetima usluge jasno stoji na koji nacin davatelj usluge
prima naknadu za pruzenu uslugu, koja C¢ak omogucuje razmjernost
medusobnih davanja: Sto se viSe koristi elektroniCka posta, to se vise
podataka prikuplja i moguce je korisniku odaslati tim viSe komercijalnih
promidzbenih poruka za koje davatelj usluga prima naknadu.

Iste ili sliéne oblike naplate koriste i ostali davatelji tzv. besplatnih
usluga informacijskog drustva. Tako i Politika zaStite privatnosti Yahoo!
mail, u kojoj se nakon uvodne napomene o tome kako je davatelju usluga
privatnost klijenata izri¢ito vazna, navodi kako Yahoo! prikuplja podatke
i iz elektronicke poste i na temelju internetskih stranica unutar Yahoo! i
njegovih partnera, koje korisnik posjecuje te kreira profil korisnika, a ti

a mijenjanje sadrzaja ne bi bilo nikada dopustivo, osim, naravno, ako korisnik na to ne pristaje,
$to u ovom slucaju ¢ini.

81«7 Privacy. As a condition to using the Service, you agree to the terms of the Gmail
Privacy Policy as it may be updated from time to time. Google understands that privacy is
important to you. You do, however, agree that Google may monitor, edit or disclose your personal
information, including the content of your emails, if required to do so in order to comply with
any valid legal process or governmental request (such as a search warrant, subpoena, statute,
or court order), or as otherwise provided in these Terms of Use and the Gmail Privacy Policy.
Personal information collected by Google may be stored and processed in the United States or
any other country in which Google Inc. or its agents maintain facilities. By using Gmail, you
consent to any such transfer of information outside of your country.” <http://mail.google.com/
mail/help/terms_of use.html>

82 <http://mail.google.com/mail/help/terms_of use.html>

838, Advertisements. As consideration for using the Service, you agree and understand that
Google will display ads and other information adjacent to and related to the content of your
email. Gmail serves relevant ads using a completely automated process that enables Google to
effectively target dynamically changing content, such as email. No human will read the content
of your email in order to target such advertisements or other information without your consent,
and no email content or other personally identifiable information will be provided to advertisers
as part of the Service.”, <http://mail.google.com/mail/help/terms_of use.html>
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podaci se koriste radi usmjeravanja propagandnih poruka, ali se prema
tre¢im stranama poStuje anonimnost korisnika. 3

6.3. DuZnosti ugovornih strana kod ugovora o pruZanju usluga informacij-
skog drustva

Duznost korisnika usluga informacijskog drustva jest pridrzavanje
pravila korisStenja usluge, kao i prisilnih propisa koji zabranjuju odredenu
djelatnost i eventualno ugovoreno placanje novéane naknade. Ugovorne
obveze davatelja usluge poduzimanje su svih mjera kako bi stalno mogle
pruzati ugovorenu uslugu korisniku.

Ne postoje tehnicki standardi koji bi precizno odredivali §to je duznost
davatelja usluga kako bi se preventivno sprijecio nastanak Stete od virusa.
Naime, ukoliko postoji objektivna nemoguénost ispunjenja ugovora, ugovor
moze biti niStetan® ili se zbog promijenjenih okolnosti moze duznik
osloboditi svoje obveze ukoliko je ¢inidba postala nemoguca zbog okolnosti
za koje duznik nije odgovoran. Na duzniku je teret dokaza da je Cinidba
naknadno postala nemoguca bez njegove odgovornosti.

U sluCaju nemogucnosti ispunjenja ¢inidbe zbog virusa potrebno je
utvrditi da 1i je duznik mogao predvidjeti i /ili sprijeCiti nastanak te Stete,
odnosno da li ¢e se virus (odnosno bilo koji Stetan racunalni program —
malware) tretirati kao slucaj ili visa sila.

Jo§ uvijek ne postoje tehnicki standardi za racunalne djelatnosti kojima
bi jasno bile propisane obveze svake osobe koja obavlja svoju djelatnost
putem racunala. Tako se u sudskoj praksi pojavljuje da se obveze duznika
odreduju temeljem onoga §to su njihovi konkurenti u to vrijeme ¢inili.®’

U slucaju Cyber Promotions v. Apex Global Information Services,®® gdje
je tvrtka Apex Global bila davatelj usluga pristupa internetu za tvrtku Cyber
Promotions. U vrijeme sklapanja ugovora Apex Global je bila upoznata
s Cinjenicom da se tvrtka Cyber Promotions bavi slanjem neZzeljenih
promidzbenih poruka (tzv. “spam”).* Temeljem ugovora o pruzanju usluga
pristupa internetu, Apex je imala pravo otkazati ugovor uz otkazni rok od 30
dana, ali kada je na Apexov server upuéen masovni “ping napad” ($to je oblik

8 Vidi i Opce uvjete uporabe Yahoo!-a, <http://info.yahoo.com/legal/us/yahoo/utos/utos-
173.html>, tocke 3. i 4., <http://info.yahoo.com/privacy/us/yahoo/details.html>.

85700, ¢lanak 270. st. 1.

8700, ¢lanak 208. st. 1.1 2.

87 Cook, W., Harrold, W.: Put Some Bite In Your Information Technology Protection, od
It Can Bite You Back, Modern Practice Feature, January 2005, <http://practice.findlaw.com/
feature-0105.html>, 23.1.2005.

8 Cyber Promotions v. Apex Global Information Services, United States District Court,
E.D. Pennsylvania, No. Civ. A. 97-5931. 30. rujna 1997., 1997. WL 634384 (E.D.Pa. 1997).

8 1 sam sudac se u svojoj odluci ogradio od razmatranja aktivnosti kojima se bavila tvrtka
Cyber, iako je izrazio svoje neodobravanje takve gospodarske djelatnosti.
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DDoS — napada) za koji su oni smatrali da je usmjeren na Cyber Promotions,
kojem su odmah zbog toga prestali pruzati uslugu bez postivanja otkaznog
roka od 30 dana za koje vrijeme bi Cyber Promotions imao moguénost
sklopiti ugovor s drugim davateljem usluga pristupa internetu i nesmetano
nastaviti svoju djelatnost. Slijedom toga Cyber Promotions je podnio zahtjev
sudu za privremenom mjerom kojom bi im se omogucio pristup ugovorenoj
usluzi bez odgadanja uz zahtjev za naknadu Stete. Sud je usvojio zahtjev,
iako je Apex tvrdio da je “ping napad” bio izvan njegove razumne kontrole,
za $to se sukladno op¢im uvjetima mogao osloboditi odgovornosti, ali
prilikom potpisivanja ugovora, Apex je bio upoznat s djelatnoséu kojom se
bavi Cyber Promotions, te da takva djelatnost moze izazvati “ping napad”
i izjavio je da ¢e se moc¢i nositi s takvom situacijom. Slijedom toga Apex je
obvezan naknaditi izgubljenu dobit tuzitelju i u najkracem moguéem roku
uspostaviti mu ponovno pruzanje usluge pristupa internetu.

U sijecnju 2003. godine tvrtka Verizon morala je platiti ugovornu kaznu
Komisiji za javne usluge drzave Maine (State of Maine, Public Utilities
Commission) buduéi da tijekom mjeseca sije¢nja nije pruzala usluge na
odredenoj razini standarda. Ta je tvrtka imala ugovor o koncesiji za pruzanje
usluga pristupa internetu i audiotelefonije putem interneta za drzavu Maine.
Verizon je trazio da im predvidena obveza bude umanjena buduéi da je
pad razine usluga nastao zbog prilika koje su bile izvan njihove kontrole.
Naime, njihov je sustav napao ra¢unalni crv Slammer,”® te su bili prisiljeni
iskljuciti svoje raCunalne sustave na oko dvadeset i ¢etiri sata dok nisu nasli
sva napadnuta mjesta i sanirali kvarove izazvane racunalnim crvom. Verizon
nije mogao negirati postojanje ranijeg upozorenja proizvodaca operativnog
sustava u svezi s nedostatcima njihova proizvoda i pruzenim moguénostima
kako bi se nedostatak sanirao na vrijeme prije napada. Komisija za javne
usluge procijenila je kako je reakcija Verizona nakon utvrdenog napada
bila valjana i osnovano je raunalni sustav isklju¢en, buduéi da je u danim
uvjetima to bila najbolja moguca obrana od Sirenja napada i saniranja
Stete, ali ipak su bili odgovorni buduéi da prije samog napada nisu bili
adekvatno pripremljeni na njega. Argumente za ne usvajanje zahtjeva dale
su konkurentske tvrtke AT&T 1 WorldCom koje su se u postupku protivile
zahtjevu Verizona. Ustvrdile su da je Microsoft programsku podrsku za
sanaciju tog nedostatka operativnog sustava stavio na raspolaganje 2. i 16.
listopada 2002., viSe od tri mjeseca prije nego Sto se dogodio incident, te da
argumentacija Verizona kako je potrebno svaki novi racunalni program prije

% Crv je napadao racunala koja su koristila Microsoft SQL servere koji su radili na
operativnom sustavu Windows 2000, ali je na taj oblik ranjivosti servera Microsoft upozorio
jos u srpnju 2002. godine (vidi upozorenje na sluzbenim stranicama Microsofta: <http://www.
microsoft.com/technet/security/alerts/ slammer.mspx>) te je dao i racunalni program koji sanira
tu ranjivost operativnog sustava. Crv nije ¢inio Stetu na podacima ve¢ je iskljuc¢ivo usporavao
rad interneta prema napadnutim ra¢unalnim sustavima i iz tih racunalnih sustava. Vidi Sire:
<http://www.sophos.com/security/analyses/w32sqlslama.html>.
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instaliranja testirati, nije prikladna, buduci da su oni uspjeli u tom vremenu
instalirati i njihova racunala nisu bili Zrtve tog napada, te su nesmetano
mogli nastaviti pruzati uslugu svojim korisnicima sukladno propisanim
standardima i ugovorenim uvjetima. Stoga je odlu¢eno da iako je napad
crvom Slammer bio ozbiljan incident, to nije tako neocekivani i nepredvidljiv
dogadaj koji bi bio obuhvacen u standardima pruzanja usluga kao razlog za
ne placanje ugovorne kazne. U odluci nadleznog tijela naglaseno je: “lako
se ne pojavljuju ucestalo, racunalni virusi i crvi bili su nazalost sredstvo
brojnih napada u proslosti, a Slammer crv samo je posljednja verzija te
vrste. Cinjenica kako Microsoft vise ili manje redovito izdaje obavijesti o
sigurnosti, dokaz je se dogadaji ove vrste pre Cesto dogadaju, te je potreban
stalan nadzor.”!

Teret dokaza kako su preventivne mjere zastite bile adekvatne jest na
duzniku, odnosno davatelju usluga koji nije pruzio adekvatnu, odnosno
ugovorenu razinu usluge. U slu€aju nepruzanja ugovorene brzine protoka
podataka, postoji obveza naknade Stete korisniku usluge.®?

Donosenjem gore navedenih presudu u sustavu common law ne S§iri se
ugovorna odgovornost, ve¢ se suzava definicija vise sile i okolnosti koje su
izvan mogucénosti kontrole ugovorne strane, davatelja usluga informacijskog
drustva.

6.3.1. Oslobadanje odgovornosti davatelja usluga informacijskog drustva

U donosenju propisa koji su krajem proslog stolje¢a poceli regulirati
djelatnost davatelja usluga informacijskog dru$tva vladala je tendencija
kojom se tezilo oslobadanju odgovornosti davatelja usluga, kako bi se
omogucio razvoj te nove djelatnosti. U Sjedinjenim Americkim Drzavama
internet se poc¢eo Siriti dok je u Europi jo$ bio u za¢ecima, stoga su se i prvi
pravni sporovi vezani uz internet pojavili pred njihovim sudovima koji su
poceli postavljati odredena nacela. Postavljalo se pitanje da li na internet
providera gledati kao na osobu koja je pribavila sredstvo za pocinjenje
protupravne radnje,” ¢ime bi bio suucesnik u protupravnom djelu ili ¢e se

1 State of Maine, Public Utilities Commission, Docket No. 2000-894, 30. travnja 2003.,
<http://www.maine.gov/mpuc/orders/2000/2000-8490.htm>.

%2 Vidi i odluku Mirovnog suda iz Bergama (Italija), Pedone ¢/ Video on Line s.r.l., od 15.
ozujka 1996., <http://www.giuristi.thebrain.net/sententiae/civ/bergamo/index1.htm>, uvid: 10.
veljace 1999.

% Tako je u presudi Playboy Enterprises, Inc. v. Frena iz 1993, 839 F. Supp. 1552 (M.D. Fla.
1993) provider oglasen odgovornim jer je omogucio sredstvo za Sirenje fotografija zasti¢enih
autorskim pravom, a u presudi Sega Entertainment, Ltd. v. Maphia iz 1994, 857 F. Supp. 679
(N.D. Cal. 1994) provider je takoder oglasen odgovornim jer je vodio internetsku stranicu na
kojoj je dao programsku potporu distribuiranju racunalih igrica koje su bile zasti¢ene autorskim
pravom.
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na njega gledati kao na osobu koja je samo dala “Zice i cijevi” (wire and
conduits).**

Odluka u slucaju Religious Technology Center v. Netcom On—Line
Communications Services jest odredena prekretnica, jer se pocelo na
davatelja usluge informacijskog drustva gledati kao na osobu koja samo daje
pristup materijalima na internetu, ali time nema duznost vrsiti nadzor, pa
stoga, ukoliko u okviru svojih usluga ne nudi nadzor, ne postoji odgovornost
davatelja usluge za objavljeni sadrzaj. Time s pravnog glediSta nastaju dvije
kategorije davatelja usluga informacijskog druStva: oni koji samo daju
pristup komunikacijskom kanalu i racunalnoj mrezi, sli¢no kao telefonske
kompanije, tzv. access providers, koji nisu odgovorni za sadrzaj onoga
Sto njihovi klijenti objavljuju na internetu putem njihovih servera, dok su,
naprotiv, tzv. service providers, odnosno, oni koji osim pristupa internetu,
pruzaju svojim korisnicima i druge usluge (na primjer: racunalne programe,
graficko sucelje i sl.), suodgovorni solidarno sa svojim klijentima za sav
sadrzaj koji je objavljen putem njihova servera. Posljedica je ove odluke da
su pravni savjetnici tvrtki koje su se bavile pruzanjem usluga informacijskog
drustva uputili svoje klijente kako je za njih sigurnije deklarirati se kao
access provider, a ne kao service provider, 1 to na na¢in da se javno putem
samih internetskih stranica ograde od objavljenog sadrzaja i da naglase
slobodu njihovih korisnika na objavu sadrzaja, suzdrzavajuéi se od vrSenja
bilo kakvog nadzora ili kontrole. Analogija koja je primijenjena u odnosu
na odnose ne-informati¢kog svijeta bila je ona urednika i izdavaca (service
provider) 1 knjizare koja prodaje tiskovine i knjige (access provider), gdje je
prvi odgovoran za sadrzaj djela koja je izdao, dok drugi nije odgovoran za
eventualne povrede prava tre¢ih koja su pocinjene putem sadrzaja tiskovina
ili knjiga koje prodaje u svojoj trgovini.”

Takav stav je zauzet i prilikom donoSenja Direktive 2000/31/EC
o celektroni¢koj trgovini, koja regulira odgovornost davatelja usluga
informatickog druStva prema tre¢ima, oslobadaju¢i ih odgovornosti u
sluc¢aju da ne mijenjaju sadrzaj ili ne iniciraju slanje poruke. Naime, razli¢iti
stavovi u pogledu odgovornosti davatelja usluga informacijskog drustva
izrazeni u propisima i sudskoj praksi zemalja clanica Europske unije prije
donosenja ove direktive sprjecavali su razvoj ovih djelatnosti i pruzanja ovih
usluga bez obzira na drzavne granice. Cilj Direktive bio je i sprjeCavanje
protuzakonitih aktivnosti koje se isto tako Sire bez obzira na drzavne granice,

% Tako presudom Religious Technology Center v. Netcom On-Line Communication Services
iz 1995, No. C-95-20091 RMW (N.D. Cal. Nov. 21, 1995) provider nije bio odgovoran zato $to
je na njegovim internetskim stranicama kojima je vodio news group-u objavljen tekst koji nije
bio autoriziran, buduéi da nije pruzao uslugu autorizacije niti nadzora sadrzaja kojeg je unosio
bilo koji korisnik. Stoga je sud zauzeo stav da osobu koja pruza takve usluge u virtualnom
svijetu treba izjednaciti s onima koji u realnom svijetu pruzaju usluge davanja zica i cijevi.

% QGattei, C.. Considerazioni sulla responsabilita dell’Internet provider, <http:/www.
interlex.it/regole/gattei2.htm>, 23. studenog 1998.
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te je potrebno naloziti davateljima usluga da u takvim situacijama moraju
djelovati. Direktiva je trebala postaviti ravnotezu izmedu razlicitih interesa
1 uspostaviti nacela na kojima se mogu temeljiti budu¢i poslovni sporazumi
i standardi.®® Radi se o kompromisu izmedu interesa davatelja usluga
informacijskog drustva koji su posrednici i koji ne smatraju kako bi morali,
niti se smatraju u mogucénosti, vrednovati sadrzaj informacija koje prenose
ili obraduju, napose s obzirom na dopustenost i gradanskopravnu Stetnost
prema tre¢ima, i potrebu da se izbjegne moguénost kako bi informaticke
mreze bile u potpunosti izvan moguénosti autoritativne kontrole.”’

Oslobadanje odgovornosti davatelja usluga moze imati negativne
posljedice prema oSte¢enicima. OCit je primjer sluéaj Doe v. GTE
Corporation i Genuinity Inc.®® u kojem su u svlacionice i prostorije s
tusevima sportskih sveucilisnih momcadi bile postavljene kamere, a na taj
nacin snimljeni materijal kasnije je montiran i prodavan na nacin da je
ponuda bila objavijena na internetskim stranicama koje su bile smjestene
na serverima tuzenika, a distribuirale su se djelomicno putem interneta, a
djelomicno putem poste. Utuzene su i tvrtke koje su prodavale te snimke, ali
stoga Sto je nad nekima od njih okoncan postupak likvidacije, a drugima nije
bilo mogucnosti dostaviti tuzbu jer se nisu znali njihovi podaci, postupak
se vodio samo protiv dva davatelja usluga informatickog drustva. Sud ih
nije smatrao odgovornima, buduci da oni nisu izdavac ili govornik, i nisu
ostvarivali oni profit prodaje videomaterijala pribavijenog bez suglasnosti
subjekata koji su snimani. lako ne bi bili sankcionirani u slucaju kada bi
izbrisali takav materijal ili onemogudili pristup, nisu to bili duzni uciniti.
Njihov je polozaj usporeden s polozajem poste i drugih dostavljaca koji su
dostavljali videokazete, a koji nisu bili niti utuzeni.

Slicno kao i europska Direktiva 2000/31/EC i u Sjedinjenim Americkim
Drzavama Zakon o pristojnosti informacija (Communications Decency Act,
1996.) odreduje kako se davatelj usluga “interaktivnih racunalnih usluga” ne
moze smatrati ni kao izdavac, ni kao govornik u pogledu informacija koje
je pribavio drugi izvor sadrzaja informacija. To u mnogo¢emu daje imunitet
davateljima usluga u pogledu sadrzaja koji su pribavili poslovni partneri
ili sami korisnici, a u pogledu zastite autorskih prava davatelj usluga nije
odgovoran ukoliko djeluje samo kao prijenosnik materijala kojim se krse
autorska prava. Odgovornost davatelja usluga je joS manja ukoliko nije
znao za protuzakonitu aktivnost, nije bio svjestan ¢injenica ili okolnosti u

% Vidi: Toc¢ke 40.-42 Preambule Direktive 2000/31/EC Europskog Parlamenta i Vijeca, od
8. lipnja 2000., o nekim pravnim aspektima usluga informacijskog drustva, napose elektronicke
trgovine, na Unutarnjem trzistu (Direktiva o elektronickoj trgovini), Official Journal L 178, 17.
7.2000. str. 0001-0016.

°7 Delfini, F.; op. cit., str. 177.

% John Doe and other memebers of football team at Illinois State University, at al. v. GTE
corporation and Genuity Inc., United States Court of Appeals, Seventh Circuit, No. 02-4323,
Oct. 21, 2003., WL 347 F.3d 655.
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kojima se ta aktivnost odvija, nije ostvario neposrednu dobit od nedopustene
aktivnosti 1 ukoliko postupa po pravilima i tek po sluzbenoj obavijesti
sprije¢i pristup takvim materijalima pohranjenim na njegovim racunalima.®
S obzirom da su sudovi zauzeli tumacenje kako nacela usvojena u propisu
koji je donio Kongres SAD-a imaju vece znacenje od onih usvojenim u
propisima nekih drzava, to rezultira oslobadanjem odgovornosti davatelja
usluga i u onim drzavama gdje bi po propisima te drzave bili odgovorni i
obvezni skrbiti se o zastiti svojih racunalnih mreza.!®

Upravo zbog c¢injenice kako se pri nudenju drugih usluga, osim samog
davanja na raspolaganje kanala komunikacije, odgovornost davatelja usluga
prosiruje i na sadrzaj koji je objavljen, pocele su se voditi rasprave u svezi
s tim smije li davatelj usluge elektronicke poste kontrolirati postu kako bi
se zastitio od virusa. Naime, ukoliko bi davatelj usluga mijenjao poruke (na
nacin da iz njih ukloni virus) ili sprije¢io njihovu isporuku (uz samo obavijest
destinataru poruke o osobi koja mu je uputila poruku ¢ija je isporuka
sprijeCena zbog Cinjenice da je sadrzavala virus), postojao je opravdani strah
kako bi se netko mogao pojaviti sa zahtjevom za naknadu Stete zbog toga
Sto davatelj usluge nije sprijecio isporuku poruke koja je sadrzavala uvredu
ili kojom je povrijeden neki drugi propis, od autorskog prava do prava na
privatnost, ili je putem poruka elektroniCke posSte pripremano pocinjenje
nekog drugog kaznenog djela. Stoga su davatelji usluga informacijskog
drustva morali, prije nego su poceli pregledavati poruke elektroni¢ke poste
antivirusnim ra¢unalnim programom, utvrditi kako oni ne zadiru u tekstualni
sadrzaj poruka, ve¢ samo provjeravaju da li poruka sadrzi pored teksta i
programsku komponentu koja se, po stru¢nom informatickom misljenju,
sama pokreée, te kao takva ¢ini virus. Cinjenica jest da je u interesu
davatelja usluga informacijskog drusStva ne imati korisnike ¢ija su racunala
zarazena virusima, budu¢i da takva racunala povecéavaju promet koji se
moze povecati do razmjera kada vise davatelj usluge nije u moguénosti svim
svojim korisnicima pruziti ugovorenu razinu uslugu, a u tom slucaju postoji
njegova odgovornost za neispunjenje ugovora, djelomic¢no ili u cijelosti.
S druge strane nemoguce bi bilo ocekivati kako ¢e davatelj usluga moci
ostvariti naknadu Stete od korisnika koji je zarazen virusom i koji je prosirio
virus svim ili veéini korisnika ¢ije adrese elektronicke posSte ima na svom
racunalu, a vrlo su ¢esto vezani na istog davatelja usluga, te je uslijed toga
doslo do preopterec¢enja racunalne mreze davatelja usluga. Naime, korisnik
je vrlo Cesto osoba bez informatickog znanja i nije obvezna imati ga, kojoj
se niti jednim propisom ne moZze nametnuti obveza instalacije antivirusnog
programa na kuéno raCunalo, te stoga ne moZze biti odgovorna ukoliko to
racunalo bude zarazeno virusom.'"!

? Digital Millennium Copyright Act, 17. U.S.C., § 512. a, ¢, d.
100 I:ichtman, D., Posner, E.P., op. cit., str. 222.-223.
101" Sto se moze usporediti s obvezom postavljanja reSetki na prozore ili zatvaranja prozora
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Danas, ipak, ve¢ina davatelja usluga informacijskog drustva svojim ko-
risnicima kontrolira poruke elektronicke poste s ciljem spreCavanja Sirenja
Stetnih racunalnih programa, bez obzira da li tu uslugu nude kao opciju koju
korisnici mogu, ali ne moraju prihvatiti ili to ¢ine za sve elektronicke poruke
koje prolaze kroz njihov racunalni sustav ne nudec¢i korisnicima moguénost
izbora. Taj postupak ne smatra se povredom privatnosti korisnika, buduci
da takav nadzor nije vezan za sadrzaj poruke ve¢ za eventualno postojecu
programsku komponentu poruke elektroni¢ke poste. Isto tako je usvojen
stav kako se ta aktivnost ne smatra mijenjanjem poruke, pa stoga nema
odgovornosti davatelja usluga informacijskog drustva za sadrzaj drugih
poruka koje je propustio kroz svoj racunalni sustav.

6.3.2. Tehnicke mjere zastite osobnih podataka

lako tehnicki standardi zastite racunalnih sustava nisu propisani poseb-
nim propisima, niti se, u pravilu, preciziraju ugovorima, pojedine mjere
zaStite propisane su u odredbama provedbenih propisa koje odreduju
tehnicke standarde za zastitu osobnih podataka. Pohranu osobnih podataka
neki autori smatraju opasnom djelatno$¢u,!? buduéi da je dobro koje se tim
odredbama Stiti osobno pravo svake fizicke osobe, a rizici su veliki i osoba
¢iji se osobni podaci ¢uvaju ne mora biti i najéeSce nije upoznata s tim
rizicima.

Europska Direktiva 95/46/EC Europskog parlamenta i Vije¢a o zastiti
pojedinaca s obzirom na obradu osobnih podataka i slobodnom prometu
takvih podataka (nadalje: Direktiva 95/46/EC)'® svojim ¢lankom 17.
regulira obvezu drzava c¢lanica na donoSenje propisa kojima voditelji
zbirki osobnih podataka obvezuju §titi svoje baze podataka odgovaraju¢im
tehnickim 1 organizacijskim mjerama. Time bi ih za$titili od slucajnog ili
protupravnog uniStenja, sluajnog gubitka, izmjene podataka, neovlaStene
objave ili pristupa podacima, a napose u slucajevima kada obrada podataka
ukljucuje slanje osobnih podataka putem mreze, a isto tako duzni su zastiti
osobne podatke od svih protupravnih oblika obrade. Nadalje, Direktiva
95/46/EC odreduje ¢ime se potrebno voditi prilikom odredivanja tehnickih
standarda koje svaki voditelj zbirke osobnih podataka mora uspostaviti
kako bi bio ovlasten prikupljati, obradivati i cuvati osobne podatke drugih
osoba. Tehnicki standardi trebaju pratiti razvoj tehnologija, ali se prije nego
se voditelji zbirki osobnih podataka mogu obvezati na njihovo uvodenje,
mora razmotriti i cijena uvodenja tih novih tehnologija. Cilj je takvih
mjera osigurati razinu sigurnosti primjerenu riziku koji predstavlja obrada

vlastitog stana, §to je obveza onih koji su preuzeli obvezu Cuvanja tudih stvari, ali ukoliko
osoba ne zakljuca vlastiti stan, moze izgubiti pravo na naknadu temeljem police osiguranja od
krade, ali to ne mozemo smatrati obvezom.

12 Franzoni, M., op. cit., str. 299. i str 357-363

13 Official Journal L 281, 23/11/1995 P. 0031 — 0050.
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podataka i vrsta podataka koju treba zastititi. ' Cinjenica jest kako se
ne moze zahtijevati uspostava iste tehnicke razine zaStite za prikupljanje
osobnih podataka bolnicama ili lokalnom nogometnom klubu koji vodi
evidenciju svojih ¢lanova.!%

Direktiva Europske unije nije tip propisa koji bi mogao i trebao
odredivati tehnicke standarde koje bi voditelji zbirke osobnih podataka
trebali primijeniti kako bi se moglo re¢i da su ispunili svoju obvezu koja
proizlazi iz zakona ili ugovora na cuvanje osobnih podataka. Naime,
nepobitno jest kako napad Stetnim racunalnim programima moze izbrisati,
izmijeniti ili u¢initi nedostupnima podatke koji su pohranjeni na racunalu,
pa samim time i osobne podatke vlasnika racunala ili drugih osoba ¢ije
podatke vlasnik racunala cuva. Novine u racunalnoj tehnologiji gotovo da su
svakodnevne, pa je s toga nemoguce pratiti ih i normirati putem propisa kao
Sto je direktiva Europske unije, koja uvijek sadrzi i odredeni rok u kojem
je moraju usvojiti drzave clanice, pa stoga, zapravo, prema onima koje bi
taj propis trebao Stititi, stupa na snagu s dugom vakacijom, $to bi u ovom
slu¢aju znacilo u trenutku kada je to s tehnickog aspekta vec zastarjelo.

Njemacki Savezni zakon o zastiti osobnih podataka'®® u § 9. odreduje
samo kako su osobe koje obraduju osobne podatke u svoje ime ili to Cine za
drugoga, duzne provoditi tehni¢ke i organizacijske mjere zastite sukladno
nacelima koja odredena Aneksom Zakona. Njime su odredena nacela Sto
treba biti zaSti¢eno s obzirom na razliite faze obrade osobnih podataka,
pa se tako zahtijeva da voditelj zbirke osobnih podataka uredi ovlastenja
pristupu osobnih podataka, prijenosu osobnih podataka, unosu podataka,
a posebna je i odredba o tome na koji se nac¢in moraju obradivati podaci
ukoliko se obrada vrsi za drugu osobu, osigurati trajnu dostupnost podataka
kako ne bi bili sluajno unisteni ili izgubljeni, te zahtjev za odvojenom
obradom podataka koji su prikupljeni u razli¢ite svrhe.'”” Tako takav
pristup ne sadrzi eksplicitno zahtjev za postavljanje antivirusne zastite,
ona proizlazi iz odredbe tocke 2. Aneksa BDSG-a koja odreduje kako
treba onemoguciti neovlasten pristup podacima, odredbe tocke 4. koja
zahtijeva mjere osiguranja prilikom prijenosa podataka i najvise tocke 7.

104 1. 17. st. 1. Direktive 95/46/EC.

105 Tako je Tijelo za zastitu podataka Velike Britanije izrazilo zabrinutost budué¢i da se
prilikom davanja podataka na obradu drugim osobama u Velikoj Britaniji zahtijevaju isti
standardi nadzora i za zbirke osobnih podataka ovako malog znacenja i rizika. Vidi: Korff, D.:
EC Study on Implemantation of Data Protection Directive (Study Contract ETD/2001/B5-3001/
A/49), Comparative Summary of National Laws, Human Rights Centre, University of Essex,
Colchester (UK), Cambridge (UK), 2002., str. 159.

106 Bundesdatenschutzgesetz, vom 20. Dezember 1990 (BGBI. I S. 2954), neugefasst durch
Bekanntmachung vom 14. Januar 2003 (BGBI. I S. 66), gedndert durch § 13 Abs. 1 des Gesetzes
vom 5. September 2005 (BGBI. I S.2722) sowie durch Artikel 1 des Gesetzes vom 22. August
2006 (BGBI. I S. 1970). Nadalje: BDSG

17Vidi aneks BDSG-a tocke 1-8.
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koja propisuje obvezu zastite podataka od njihova slucCajna unistenja ili
nezeljenih izmjena.

Pored toga njemacko Tijelo za zastitu podataka i slobodu informacija
(Bundesbeauftragter fiir den Datenschutz und die Informationsfreiheit)
na svojim internetskim stranicama objavljuje kontinuirano stru¢ne savjete
u pogledu tehnoloske orijentacije,'® daje precizne tehnicke savjete kako
primijeniti aktualnu tehnologiju i koje mjere zastite te upute Sto je potrebno
uciniti kako bi se racunalo zastitilo od virusa. To zapravo ¢ini Savezni
ured za sigurnost informaticke opreme (Bundesamt fiir Sicherheit in der
Informationstechnik), stru¢no drzavno tijelo koje se skrbi o sigurnosti
informaticke tehnologije. Postivanje tamo objavljenih preporuka ne moze
se smatrati obvezom voditelja zbirke osobnih podataka, ali budu¢i da se
radi o minimalnim standardima (jer se preporuca obnavljati podatke o
novim virusima u antivirusnom programu najmanje jednom mjesecno,
dok tvrtke koje proizvode i prodaju programe za zaStitu od virusa nove
podatke o novim virusima nude gotovo svakodnevno, a ponekad i viSe puta
dnevno), voditelj zbirke osobnih podataka koji nije poduzeo te minimalne
mjere zaStite svakako bi bio odgovoran ukoliko dode do Stete zbog gubitka,
oSte¢enja, izmjene ili neovlastenog Sirenja podataka.

Talijanski Pravilnik o utvrdivanju minimalnih mjera sigurnosti za
obradu osobnih podataka odreduje kako sredstvo kojim se obraduju podaci
mora biti osigurano od racunalnih programa koji imaju za cilj ili ucinak
osStecenje racunalnih sustava, podataka ili programa koji su u njima sadrzani
ili im pripadaju ili potpuni ili djelomicni prekid ili poremecaj njegovih
funkcija.'® Ug¢inkovitost i azurnost tih programa potrebno je, prema
Pravilniku, kontrolirati semestralno.'"® Rok od Sest mjeseci mozda je bio
adekvatan u vrijeme donoSenja ovog propisa, 1999. godine, ali danas je
potrebno imati gotovo dnevno azuriranje, ako ne i ¢eSce, i isto tako stalno
se informirati u pogledu novih Stetnih programa koji se pojavljuju. lako
je propisom predvidena obveza tako rijetkog testiranja programa, ne bi
se moglo smatrati savjesnim voditeljem zbirke osobnih podataka drugih
osoba onu osobu koja nema osiguranu odgovarajucu zastitu tudih podataka
primjerenim racunalnim programima S$to se nude na trzistu i koji svoje
podatke o Stetnim programima koje treba sprjecavati ne azuriraju stalno dok
je racunalo spojeno na internet.

108 <http://www.bfdi.bund.de/cln_029/nn_530436/DE/Themen/TechnologischerDatenschutz/
TechnologischeOrientierungshilfen/TechnologischeOrientierungshilfen node.html nnn=true>

19 Definicija na koju se poziva Pravilnik sadrzana je u talijanskom Kaznenom zakoniku, ¢l.
615. quinquies.

110 1, 4. st. 1. toka c), Decreto del Presidente della Repubblica n. 318 del 28 luglio 1999.,
Regolamento recante norme per l’individuazione delle misure minime di sicurezza per il
trattamento dei dati personali, a norma dell’articolo 15, comma 2, della legge n. 675 del 31
dicembre 1996.
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Temeljem Zakona o zaStiti osobnih podataka,''! Vlada Republike
Hrvatske donijela je Uredbu o nacinu pohranjivanja i posebnim mjerama
tehnicke zaStite posebnih kategorija osobnih podataka.'’>? Njom se odreduje
samo kako racunalo za vodenje zbirki za obradu posebnih kategorija
osobnih podataka''® i sredi$nje racunalo sustava mora, izmedu ostalog,
biti opremljeno mehanizmom zastite od racunalnih virusa i drugih Stetnih
programa.''* Uredba se ne odnosi na druge vrste osobnih podataka, osim
onih koji su odredeni kao posebne kategorije, ali primjereni stupanj zastite
i za ostale osobne podatke''> moze se zahtijevati temeljem odredbi ZZOP-a
koje zahtijevaju informiranost ispitanika o davanju podataka na koriStenje
drugim osobama.!'® No to je nemogucée provesti ukoliko su podaci uslijed
njihove nezasti¢enosti dostupni svima s odredenim tehnickim predznanjem,
a pored toga ZZOP propisuje pravo ispitanika na naknadu Stete ukoliko su
podaci neovlasteno dani na koriStenje drugoj osobi.!'” Temeljem op¢ih nacela
odgovornosti za $tetu, voditelja zbirke osobnih podataka trebalo bi smatrati
odgovornim ukoliko nije primijenio adekvatan sustav zastite podataka.

6.4. Odgovornost proizvodaca racunalnih programa

Racunalni programi su proizvodi koje tvrtke proizvodaci prodaju na
trziStu. Postavlja se pitanje moze li proizvodac racunalnog programa, od-
nosno autor, biti odgovoran za to S$to svojim programom nije sprijecio
neovlasteno pristupanje tom programu, podacima pohranjenim u tom
programu ili drugim programima na tom racunalu. Nije od tolike vaznosti
nezasti¢enost programskog koda manjih programa, vec¢ se pitanje postavlja za
programe koji ¢ine operativni sustav racunala ili racunalne mreze. Nesporna
bi bila odgovornost prodavatelja ukoliko stvar ima materijalni nedostatak u
slucaju kada je, primjerice, oStec¢en jedan ili dio nosaca programa, pa zbog
toga dode do neadekvatne instalacije, ali ostali isti proizvodi rade ispravno.

Rasprave se vode oko odgovornosti za sigurnosne postavke operativnog
sustava, i to napose sustava Microsoft Windows. Upravo su racunala
koja koriste ovaj operativni sustav bila Cesta meta raznih ilegalnih
napada. Cinjenica da je ovaj sustav meta napada, ne mora znaditi da je

I Narodne novine, br.103/03., 118/06., nadalje: ZZOP, ¢l. 8. st. 4.

112 Narodne novine, br.139/04.

113 Clanak 8. st. 1. ZZOP-a odreduje koji se osobni podaci smatraju posebnom kategorijom
osobnih podataka, a to su podaci koji se odnose na rasno ili etni¢ko podrijetlo, politicka
stajaliSta, vjerska ili druga uvjerenja, sindikalno ¢lanstvo, zdravlje ili spolni zivot i osobnih
podataka o kaznenom i prekrSajnom postupku.

14 Cl1. 7. t. 3. Uredbe.

115 Kao §to su primjerice brojevi kreditnih kartica, polja interesa zanimljiva za marketinske
agencije isl.

16 C1. 9. st. 2. ZZOP-a.

17 L. 26. st. 2. ZZOP-a.
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najnesigurniji, ve¢ je najrasireniji medu korisnicima kojima racunarstvo
nije primarna struka, ra¢unalo im je samo sredstvo za rad, pa stoga i nemaju
visoki stupanj stru¢nog obrazovanja za rad s racunalom.'”® Tako sudovi u
Sjedinjenim Americkim Drzavama (gdje je sjediSte vecéine znacajnijih
proizvodaca racunalnih programa i s najduzom praksom koristenja ra¢unala
te imaju i najrazvijenije stavove u sudskoj praksi) nisu zauzeli stajaliSte
kako je proizvodac racunalnog programa objektivno odgovoran za proizvod
koji prodaje ukoliko je morao znati da ne zadovoljava sigurnosne kriterije
prilikom stavljanja u promet, postoje argumentacije za i protiv uvodenja
takve odgovornosti. Ukoliko bi sudovi zauzeli takav stav, autori programa
morali bi ga puno duze testirati, ali bi ipak imali odgovorniji stav prema
svom proizvodu kojeg pustaju u promet. To bi rezultiralo viSom cijenom
programa buduci da bi u nju bilo uracunato vise radnih sati, ali i ve¢i rizik od
plac¢anja naknada $tete kupcima.'” Time se isto otvara pitanje koje je rizike
mogao autor programa predvidjeti, budu¢i da se ilegalna aktivnost razvija
barem jednakom brzinom kao i tehnoloski napredak, pa je nesSto Sto je bilo
u trenutku izrade i testiranja programa tesko zamislivo, postalo moguce, a
uz pad cijena racunalne opreme i dostupno sve Sirem krugu osoba.

Daljnje pitanje koje se pojavljuje u praksi jest odgovornost proizvodaca
programa nakon §to se odredeni rizik pojavio, te je on izradio “zakrpu”
za svoj program, ali korisnik o tome nije informiran i nije ju preuzeo i na
taj nacin osigurao podatke na svom racunalu. U tom slucaju iskljuciva je
odgovornost korisnika koji je duzan brinuti se o svom racunalu.!** Kao §to
je ranije izlozeno, rok u kojem korisnik mora preuzeti dodatke programu
koji koristi nije definiran, ve¢ se moze govoriti o razumnom roku, koji se
mjeri prema iskustvima konkurenata.'?! U slu¢aju Cyber Promotions v. Apex
radilo se o osobi ¢ija je profesionalna djelatnost vezana za pruzanje usluga
informacijskog drustva, ali se postavlja pitanje koji se standardi mogu
zahtijevati od osoba kojima je ratunalo samo priru¢no sredstvo u radu,
kao primjerice lijecnicima ili odvjetnicima, koji u okviru obavljanja svoje
djelatnosti moraju prikupljati posebne kategorije osobnih podataka svojih

18 Vidi hipotetski primjer lije¢nika koji koristi ra¢unalo opisan u ¢lanku: Cammarata, M.:
Chi paga i danni provocati dai virus?, Interlex, 6.12.2001.<www.interlex.it>, gdje se ukazuje
na nedostatke programa za Citanje elektronicke poste koji u svojim inicijalnim postavkama
ima ukljuenu opciju automatskog otvaranja dodataka elektronickoj posti, bez potrebe
korisnika pokrenuti otvaranje dodatka. Takva je postavka privlatna upravo za pocetnike koji
jos ne vladaju svim potrebnim znanjima, a takve osobe pogotovo nemaju znanje mijenjanja
tih naprednih opcija, niti su upucéene u rizike koje one donose. Uzet je primjer lijecnika jer oni
upravo gotovo isklju¢ivo u obavljanju svoje profesije prikupljaju posebnu kategoriju osobnih
podataka svojih pacijenata.

19 Vidi: Pinkney, K.R., op. cit., str. 71.-73. i tamo citirana djela.

120 [bid. str. 74.

121 Vidi odluku: State of Maine, Public Utilities Commission, Docket No. 2000-894, 30.
travnja 2003., <http://www.maine.gov/mpuc/orders/2000/2000-8490.htm>.
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klijenata, ali prema dosadasnjim uvjetima za obavljanje svoje djelatnosti
nisu obvezni imati informati¢ko obrazovanje.

Hrvatski Zakon o obveznim odnosima predvida izvanugovornu
odgovornost proizvodaca za neispravan proizvod, kojom je predvidena
objektivna odgovornost, ali je mala moguénost ostvarivanja te odgovornosti
za raCunalne programe koji nisu pouzdani. Naime, iako racunalni programi
jesu proizvodi, ZOO zahtijeva kumulativno ispunjenje pretpostavki za
odgovornost, a to je da se proizvod koristi isklju¢ivo za osobnu uporabu
i da Steta na oStecenikovoj stvari izvan proizvoda prelazi kunsku
protuvrijednost od 500 eura, buduéi da pravo na naknadu postoji samo za
dio Stete koji prelazi taj iznos.'?? Isto tako je potrebno uzeti u obzir i druga
ogranicenja odgovornosti koja postavlja Zakon, a to je da se proizvod ne
smatra neispravnim samo zbog toga Sto je naknadno bolji proizvod stavljen
u promet,'?® te da stanje znanosti ili tehnickog znanja u vrijeme stavljanja
proizvoda u promet nije omogucavalo otkrivanje neispravnosti.'**

Umanjenje sigurnosti racunala dovodi i1 do zaraza drugim Stetnim
programima, kao i u slucaju kada je SONY BMG pokusala zastiti svoje
legitimno pravo i sprijeciti neovlasteno kopiranje glazbenih compact —
diskova, ugradivsi odredeni program koji se sam instalirao kada je comapct
disc stavljen u racunalo. Svrha programa bila je mogucnost nadzora nad
umnozavanjem i kopiranjem glazbe, ali je, kako bi mogao neprimjetno
o tome izvjes¢ivati SONY BMG, smanjivao sigurnosnu razinu zastite
racunala i na taj naCin omogucavao drugim Stetnim programima koji se
nalaze na internetu instalaciju na tom racunalu.'” Nagodbom je utvrdeno
kako programi koji su dodani glazbi na nosacu zvuka i sluze za zastitu
autorskih prava Cine racunala na kojima se slusa glazba “ranjivima” prema
Stetnim programima koje Sire tre¢i, ukljuCujuéi viruse, trojanske konje
i spyware.'?® Taj program bio je dodan glazbi i sve njegove funkcije nisu
bile u cijelosti ili pravovaljano predstavljene prilikom prodaje nosaca zvuka
kao proizvoda.'”” Naknada je po svakom ostec¢eniku relativno mala, buduci
da su im ponudeni ili simboli¢ni iznos ili preuzimanje drugih glazbenih

12700, ¢l. 1073. st. 2. i 3. Tako zakon predvida i naknadu $tete imovinske izazvanu smréu
ili tjelesnom ozljedom, tesko je zamisliva situacija kada bi racunalo koje se koristi samo za
osobnu uporabu moglo uslijed neadekvatnih sigurnosnih postavki izazvati smrt ili tjelesnu
povredu. To je moguce kod racunala koja upravljaju drugim strojevima, ali tada to nije osobna
uporaba racunalnog programa.

123 700, ¢l. 1075. st. 2.

124700, ¢l. 1078, st. 1., al. 5.

125 Vidi sudsku nagodbu koju je sklopila SONY BMG s ucincima class actiona-a (u¢inak
prema svim oSteCenicima, a ne samo onima koji su pokrenuli postupak, ako se jave u
odredenom roku) s oste¢enim kupcima njihovih CD-a. United States Disctrict Court for the
Southern District of New York, In re SONY BMG CD Technologies Litigation, No 1:05-cv-
09575 (NRB), 28. prosinca 2005. godine.

126 [bid. Vidi tocku I. E nagodbe.

127 Ibid. Vidi to¢ku I. F nagodbe.



36 K. DULCIC, Oblici §tete od racunalnih virusa i odgovornost za Stetu
Zb. Prav. fak. Sveuc. Rij. (1991) v. 28, br. 1, xxx-xxx (2007)

izdanja istog izdavaca u MP3 formatu, a obvezani su i sanirati Stetu na
nacin da na svojim internetskim stranicama daju ra¢unalni program koji ¢e
vratiti prvotno sigurnosno stanje na oste¢ena racunala.'”® lako SONY BMG
izrijekom utvrdenom u nagodbi izjavljuje kako potpis nagodbe nema znacaj
utvrdivanja postojanja odgovornosti i stupnja odgovornosti, a isto tako
se utvrduje da naknada nije utvrdena utvrdivanjem stvarne Stete, buduci
da bi to zahtijevalo dugotrajni postupak koji bi morao ukljuciti i strucna
vjestacenja. Stoga se prilikom odredivanja naknade u nagodbi vodilo onime
Sto je utvrdeno za vrijeme dugotrajnih pregovora stranaka, vodeci racuna
0 snazi argumenata i protuargumenata, te troSkovima i rizicima vodenja
parnice.'?

I prema hrvatskom pravu prodavatelji ovih nosaca zvuka snosili bi dio
odgovornosti za proizvod kojem nisu deklarirali sve karakteristike prilikom
prodaje, a koje su proizvodacu prilikom izrade programa bile poznate.'*
Kako bi se sprijecio daljnji nastanak Steta i stvaranje nezasti¢enih racunala,
u Sjedinjenim Americkim Drzavama, SONY BMG je obvezana objaviti tekst
nagodbe s popisom nosaca zvuka koji sadrze taj oblik zaStite u mnogim
novinama namijenjenim razli¢itim interesnim skupinama, kako bi svi mogli
biti upoznati s tim podatkom i zatraziti verziju u MP3 formatu, a i taj nosac
zvuka ne slusati putem racunala, odnosno ako to ¢ine, upoznati su s rizikom
kojem se izlazu."!

Korisnici tih nosaca zvuka u Republici Hrvatskoj nisu upoznati s tim
rizicima, i neosnovano bi bilo ocekivati od dobrog gospodarstvenika, a
kamoli od dobrog domacina, prac¢enje stranih magazina i/ ili dnevnog tiska
u kojima je objavljen popis nosaca zvuka koji predstavljaju rizik za sigurnost
informatickog sustava. Stoga se kriteriji prema kojima je odredena radnja
krajnja nepaznja u Sjedinjenim Americkim Drzavama ne mogu primijeniti u
Hrvatskoj i osoba koja je predvidjela odredene postavke na svom racunalu
ne moze biti odgovorna za Stetu koja je nastala zbog neadekvatnog sustava
zastite, a koji nije uspostavljen voljom korisnika racunala, ve¢ ¢injenicom
da je u predmetno racunalo stavljen nosa¢ zvuka. Ovaj ucinak usporediv

128 Ibid. Vidi tocku III. C. nagodbe.

129 Ibid. Vidi tocku XI. D. nagodbe

130700, ¢l. 401. st. 1. t. 5. Ovakav nosa¢ zvuka nema uobicajene karakteristike koje se od
tog proizvoda oc¢ekuju, ve¢ ima i odredene dodatne Stetne ucinke, o kojima prodavatelj nije
izvijestio kupca. Slusanje glazbe na racunalo na kojem se i radi nije neuobicajena aktivnost, a
korisnik racunala koji to ¢ini ne smatra kako ¢ini neku radnju kojom bi svoje racunalo dovodio
u stanje opasnosti od zaraze Stetnim racunalnim programima. Radnja sluSanja glazbe ne moze
se usporediti s koriStenjem racunala koje je spojeno na internet, a koje nema program za zastitu
od virusa ili otvaranje privitka poruke od nepoznatog posiljatelja koja sadrzi ne previse smislen
tekst ili potpuno neosoban tekst.

131 Vidi to¢ku VI. B. 5. nagodbe sa SONY BMG gdje se navode sve novine u kojima je
podatke o nagodbi trebalo objaviti, a to su: US4 Today, People magazine, Rolling Stone, Spin
magazin, Los Angeles Times, New York Daily News, New York Post, Chicago Tribune i Atlanta
Journal — Constitution.
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je sa Stetom koja nastaje od trojanskog konja, gdje korisnik nije znao koji
program ugraduje, ali ne u cijelosti. Kod trojanskog konja koji se krije u
nekom drugom programu koji je skinut s interneta, prilikom instalacije
propustena je duzna paznja koja zahtijeva prethodno testiranje racunalnog
programa na racunalu koje ne sadrzi bitne podatke, a tek potom instalaciju
tog programa na racunalo koje se koriti u radu. U slucaju nosaca zvuka
koji sadrzi trojanskog konja odgovornost korisnika jo$ je manja, buduci da
ra¢unalni program nije uobicajeni sastojak nosaca zvuka.

7. Zakljucak

Stetni ra¢unalni programi postaju sve radirenija pojava i oteZavaju rad
na rac¢unalu. lako u svakodnevnom govoru koristimo izraz virus, zapravo se
radi o razli¢itim vrstama Stetnih programa koji imaju svoje razlicite izvore i
razli¢ite ucinke, pa stoga i njihovi tvorci razli¢ito odgovaraju. Tvorci Stetnih
ra¢unalnih programa ukoliko ih ¢ine namjerno, odgovorni su za Stetu koja
nastaje Sirenjem tih programa, isto kao i narucitelji tih programa, ali pravi je
problem utvrditi tko su oni i gdje se nalaze. A i u slu¢aju kada se to utvrdi,
osStecenici se rijetko pojavljuju sa zahtjevom za naknadu Stete zbog toga
Sto je ostvarenje naknade s obzirom na imovinu Stetnika upitno, a trosak za
dokazivanje nastale Stete je relativno velik.

Pri nemoguénosti ispunjenja ugovorne obveze uslijed virusa postavlja
se pitanje je li zaraza virusom nesto §to je bilo predvidivo i §to se moglo
sprijeciti ili, iako se moglo ocekivati, nije se moglo poduzeti niSta kako
bi se sprijecilo. Mozda bi se mogla povu¢i analogija izmedu zastite od
virusa u pogledu racunala i zastita gradevina od potresa. Kao $to postoje
za odredena podrucja na zemlji odredbe o tome koju ja¢inu potresa moraju
moci izdrzati gradevine, tako bi i za odredene djelatnosti morali postojati
standardi koji stupanj zastite moraju imati odredena racunala. I isto kao §to
se u izvanrednim okolnostima moze dogoditi potres veée jacine od one na
koju moraju biti otporne zgrade, tada ne postoji odgovornost graditelja za
oStecenja nastala na zgradi buduéi da su nastala uslijed vise sile. Isto tako,
nisu svi racunalni Stetni programi isti, pa je za utvrdivanje odgovornosti
potrebno konzultirati stru¢njake, da li se i u kojoj mjeri Steta mogla
sprijeciti ili barem jesu li Stetne posljedice mogle biti umanjene. Slican stav
je zapravo i zauzet u presudi Cyber Promotions v. Apex Global Information
Services, kada je sud naglasio kako se tuzitelj bavi slanjem tzv. “spama”,
i kako je tuzenik s time bio upoznat, te je morao primijeniti ve¢e mjere
sigurnosti, buduc¢i da se radi o djelatnosti koja u praksi ces¢e biva zZrtvom
ilegalnih racunalnih napada.

Sudska praksa Sjedinjenih Americkih Drzava postavila je vrlo visoke
kriterije korisnicima racunala u pogledu uspostave tehnicke zaStite i
tehnickog nadzora svojih racunala. Pitanje je jesu li ti kriteriji primjereni
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svim korisnicima, od davatelja usluga informacijskog drustva, do svih
drugih osoba koje se vise ili manje u svom radu koriste racunalima.

U naSoj zemlji nema objavljene sudske prakse u pogledu odgovornosti
za Stetu nastalu zbog Stetnih racunalnih programa, Sto ne znaci kako
takve Stete nema. Gospodarska praksa jo§ uvijek nije definirala poslove
informaticke sluzbe i poslove korisnika, pa s toga ne moze ni biti jasne
podjele odgovornosti izmedu korisnika i osobe koja za tog korisnika
obavlja informaticku potporu. Kada se sagledaju moguce Stetne posljedice
Stetnih programa, uvida se kako zadiranjem racunalne tehnologije u nase
zivote u svakom pogledu, sama Steta nije viSe vezana samo uz gubitak
ili oSte¢enje podataka na racunalu nego i za daleko vrednija dobra, od
osobnih podataka koji mogu biti divulgirani ili pribavljeni putem virusa,
do fiziCkog integriteta osoba, kada, primjerice, ra¢unala upravljaju vratima
u bolnicama ili raznim elektronickim strojevima. Nedefiniranost obveza
dovodi do upitnosti odgovornosti. Nesporno je u slucaju kada racunalo
upravlja strojem koji je po sebi opasna stvar. Tada racunalo ¢ini dio opasne
stvari 1 tada postoji objektivna odgovornost vlasnika stroja prema tre¢ima.
Vecina takvih strojeva ima inkorporirano ratunalo koje nema moguénosti
kontakta s rac¢unalnim mrezama, niti je moguée samom korisniku zadirati u
programe koji su u tom racunalu, pa tako niti neovlastenim osobama, osim
u slucaju direktnog fizickog kontakta i namjernog modificiranja ugradenih
programa. Medutim, postoje i strojevi koji su vezani na racunalo koje
mora biti spojeno na racunalnu mrezu kako bi se mogla jednostavno vrsiti
nadogradnja programa i proSirivati funkcije samog stroja ili usavrSavati
postoje¢ih funkcija. Tada postoji opasnost zaraze tog racunala virusom i
disfunkcije u radu stroja, koja moze rezultirati Stetom. U tim slucajevima
iako postoji objektivna odgovornost vlasnika stroja prema tre¢ima, radi
postavljanja regresnog zahtjeva prema proizvodacu potrebno je utvrditi
duznosti korisnika u pogledu sigurnosne zastite od virusa tog racunala i
sigurnosti samog programa. Ali i u sluc¢ajevima kada se racunalo koristi
samo za pohranu baza podataka i dokumenata, te kao zamjena za pisaci stroj,
korisnik mora znati kako stroj koji koristi radi, te koje su moguce posljedice
¢injenja ili propustanja odredenih radnji. Brzi napredak tehnologije otezava
te zadatke, stoga je potrebno predvidjeti u planu uvodenja novih tehnologija
period upoznavanja s istima, kako bi rad na njima bio siguran. Svaka osoba
koja radi za raCunalom mora biti svjesna svoje odgovornosti s obzirom
na podatke kojima se koristi, ali i odgovornosti prema sebi i svom radu.
Novi Stetni programi nastaju svakoga dana i koriste¢i ra¢unalo koje stupa
u interakciju s drugim rac¢unalima, moramo biti svjesni rizika koje to sa
sobom nosi, te upoznavajuéi stroj koji koristimo u radu spoznati i svoja
ogranicenja i razmisliti koje posljedice moze donijeti svaki na$§ klik misem.
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Summary

FORMS OF DAMAGE CAUSED BY COMPUTER VIRUSES
AND LIABILITY FOR DAMAGE

In the introductory part of this article, the author describes forms of
computer malware and damage they can cause. Subsequently, she presents
cases of liability of the malware authors for damage their programs have
caused, problems related to discovering the responsible person and
establishing his responsibility, as well as the problems of establishing the
actual amount of damage and obligations of injured persons directed toward
reducing the damage or even preventing it completely. Moreover, viruses
and similar malware may render impossible, or significantly harden, the
fulfillment of obligations deriving from contract on providing IT services.
The article therefore defines contracts related to companies providing IT
services, lists rights and obligations of the parties to these contracts, and
describes consequences that may occur if one of the parties gets infected by
computer virus. The US case-law in such cases has been presented together
with underpinning reasoning, that eventually influenced the European
legislation in a way that it accepted principle of IT services provider’s
liability.

Key words: liability for damage, damage, contract on IT services,

contractual liability, tort, computer virus, malware.

Zusammenfassung

SCHADEN DURCH COMPUTER-VIREN
UND HAFTUNG DAFUR

Die Autorin beschreibt in der Einleitung die Formen beschéidigter
Rechnerprogramme und die Folgen, die durch diese entstehen konnen.
Danach legt sie Fille von Haftung der Autoren schédlicher infizierter?
Programme fiir die Schéden, die sie hervorgerufen haben und Probleme
hinsichtlich der Entdeckung der verantwortlichen Person dar, sowie
Probleme bei der Feststellung des entstandenen Schadens, sowie die Pflicht
des Geschidigten den Schaden zu verringern und sein Entstehen {iberhaupt
zu verhindern. AufBlerden kénnen Viren und ihnen é&hnliche schédliche
Programme die Ausfithrung der Pflichten der Vertragsparteien aus dem
Vertrag zur Dienstleistung von Informationsgesellschaften verhindern oder
erschweren. In der Arbeit werden Vertrige der Informationsgesellschaften
definiert, wobei die Rechte und Pflichten der Vertragsparteien angefiihrt
werden sowie die Folgen, die entstehen konnen, wenn eine der Parteien von
einem Virus angefallen wird. Es werden Auffassungen der Gerichtspraxis in
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den USA bei solchen Féllen dargelegt und die Griinde fiir die Entschuldigung
solcher Auffasssungen, die auch in der europdischen Gesetzgebung zur
Annahme des Prinzips der Haftung des Dienstleisters gefiihrt haben.

Schliisselworter: Haftung fiir Schaden, Schaden, Vertrag, Vertrag iiber
die Dienstleistung von Informationsgesellschaften, Ver-
tragshaftung, aufervertragliche Haftung, Computer-
Virus (malware).

Sommario

FORME DI DANNO DA VIRUS INFORMATICI
E RESPONSABILITA PER DANNO

Nella parte introduttiva del lavoro [’autrice descrive le forme dei
danni informatici e le conseguenze dannose che essi possono causare. In
seguito 1’autrice presenta i casi di responsabilita per danno degli autori
di programmi dannosi che i loro programmi hanno causato, i problemi
relativi alla scoperta della persona responsabile e all’affermazione della
sua responsabilita, cosi come i problemi nella definizione dell’ammontare
effettivo del danno e delle obbligazioni delle persone danneggiate riguardo
la riduzione o la completa prevenzione del danno. Inoltre i virus e altri
simili programmi dannosi possono rendere impossibile o significativamente
piu difficile 1’adempimento delle obbligazioni derivanti dal contratto di
fornitura di servizi informatici. Nel lavoro si definiscono i contratti relativi
alle societa che forniscono servizi informatici, si elencano 1 diritti ¢ le
obbligazioni delle parti di questi contratti, e si descrivono le conseguenze
che possono aversi se una delle parti viene infettata da virus informatico.
Sono presentate le prassi giudiziali negli Stati Uniti d’America insieme con
le argomentazioni utilizzate, che alla fine hanno influenzato la legislazione
europea in modo che accogliesse il principio della responsabilita del
fornitore di servizi informatici.

Parole chiave: responsabilita per danno, danno, contratto di servizi
informatici, responsabilita contrattuale, responsabilita
extracontrattuale, virus informatico (malware).



