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SAZETAK: Menadzmentima/menadzerima sigurnosti, obrane i zastite skreCe se pozornost na
raspolozive pristupe u osiguranju, obrani i zastiti sastavnica i sustava kriticne infrastrukture na
nacionalnoj, lokalnoj i transgrani¢noj razini te ukazuje na iznimnu vaznost i sve moguce ko-
risti od sustavno, temeljito i stru¢no provodenih postupaka integralne ras¢lambe opasnosti i
prosudbe (procjene) naravi i razmjera ugroza/razina rizika od bilo koje vrste ili oblika prijetnje/
Stetnog dogadaja, s posebnim tezistem na one teroristicke, gerilske, organizirano i individualno
kriminalne ili ine zlonamjerne naravi, koje se donedavno uopce nije ni pokusavalo podrobnije
sustavno razmatrati — poglavito ne kompleksnijim i sofisticiranijim temeljitim analitickim pristu-
pima i pouzdanijim analitickim alatima. Polaze¢i, medu inim, i od aktualnih zahtjeva defini-
ranih Pravilnikom o metodologiji za izradu procjena ugrozenosti i planova zastite i spasavanja
(Narodne novine, br. 20/06.), prikazan je nacelan slijed i opce sastavnice tog postupka te glavni
opci elementi za strucne prosudbe pogibelji od eventualnih teroristickih djelovanja s motrista
njihovih: ciljeva, pocela, meta i inacica taktike napada te raspolozivih specificnih modusa ope-
randj, od iznimne vaznosti za ucinkovitu kontrolu izravno prijeteCe ili nastale pogibelji te za
djelotvorno i ekonomicno upravljanje integralnom sigurnos¢u, obranom i zastitom elemenata i
cjelina objekata kriticne nacionalne, lokalne i transgranicne infrastrukture od svih vrsta i oblika
realno mogucih opasnosti i ugroza. Tako kompleksnim pitanjima i zadacama odgovarajuca
razina drustvene, specificne ustrojstvene i individualne sigurnosne kulture, uz adekvatno stimu-
lirane odgovarajuce ljudske i potrebama primjerene materijalne resurse, ¢ine «condicio sine qua
non» realnih izgleda za uspjeh.

Kljutne rijeci: kriticna infrastruktura, integralna sigurnost, terorizam, visokosofisticirani krimi-
nal, organizirani kriminal, velike nesreCe, ras¢lamba opasnosti, prosudba ugroze/rizika, opéa
sigurnosno-obavjestajna pitanja, razine sigurnosne i zastitne kulture, upravijanje integralnom
sigurnos¢u, obranom i zastitom

uvoD

Svjedoci smo vremena u kojem se - uz neza-
drZiv nastavak procesa dalekoseznih geoklimat-
skih te globalnih, kontinentalnih i (inter/intra)

* Mr. sc. Damir Kulisic, dipl. ing. kemije, viSi predavac Visoke
policijske skole (u sklopu Policijske akademije MUP-a RH), Av. Gojka
Suska 1, 10000 Zagreb, dkulisic@fkz.hr, tel.: + 385 1 23 91 351, faks:
+385 12391415,

regionalnih drustvenih, politickih, gospodarstve-
nih i ustrojstvenih promjena koji se i dalje zbiva-
ju u sjenci mnogih naslijedenih i neprevladanih
pogibelji (primjerice od rasnih, vjerskih, nacio-
nalnih, kulturoloskih, socijalnih/klasnih, poli-
tickih i inih nepovjerenja, netrpeljivosti i suko-
ba) - neprestance nastavljaju generirati i brojne
nove vrste i oblici pogibelji u mnogim podruc-
jima svakodnevnog Zivota i rada. Najbrojnije i
drustveno najviSe uznemirujuce su, naravno, sve
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one, veC prepoznate ili tek naslucene kao lako
moguce (opceopasne ili tak civilizacijski pogub-
no opasne), pogibelji od ratne, (vojno)politicki
totalitarne, gerilske, teroristicke ili organizirano
kriminalne zloporabe pojedinih lako dostupnih
i lako zlorabivih rezultata procesa suvremeno-
ga znanstvenog i tehnicko-tehnoloskog razvoja.
Zbog toga, neprestance u svijetu jataju oni gla-
sovi razumnog opreza koji upozoravaju na po-
gibelji takve naravi i koji zahtijevaju ili predlazu
uspostavljanje znatno ucinkovitijih mehanizama
medunarodne, regionalne i lokalne stru¢ne drus-
tvene kontrole nad njima, kojom bi se osiguralo
pravodobnije i jos djelotvornije upravljanje kri-
ticnim situacijama izravne opasnosti od svake
takve pogibelji ili od njezine realizacije te jos
djelotvornije otklanjanje ili reduciranje Stetnih
ucinaka i posljedica, a koja ne bi svojom funkci-
jom i ovlastima ugrozavala specifican opcekori-
stan razvoj i napredak u svakom od relevantnih
podrucja.

Spomenute pogibelji su najrazvidnije kada ih
se razmotri u kontekstu bolnih iskustava s tradici-
onalnim i, poglavito, zastrasujucim raspoloZzivim
kapacitetima mogucnosti djelovanja suvreme-
nog high tech terorizma ili visokosofisticiranog
i po niz elemenata kriticne lokalne, nacionalne,
transgranicne ili Sire infrastrukture' takoder vrlo
opasnog organiziranoga i individualnoga krimi-
nala.? Posebnu zabrinutost diljem svijeta izaziva
njihova sve Cesca i vrlo Cvrsta (uzajamno intere-
sna) djelatna logistitka, a nerijetko i operativna/
akcijska, sprega — zbog koje ih je nerijetko ne-
moguce posve izdvojeno promatrati. Poglavito
ako se ima u vidu nacine i putove pribavljanja
oruzja, streljiva, eksploziva, krivotvorina iden-
tifikacijskih i akreditacijskih dokumenata i nov-
ca, operativno vaznih informacija i podataka,
kao i glavnine financijskih sredstava kljucnih za
uspjesnost teroristickih akcija/operacija i opsta-
nak njihovih organizacija (Adams, 1994., Bokan,
Juki¢, Orehovec, 2004., Coster, Hankin, 2003.,
FEMA 386-7, 2002., Freemantle, 1995., Hawley,
Noll, Hildebrand, 2001., Herman, 1996., Kuli-
Si€, 2002., Laqueur, 1987., Markoff, 2007., Mo-
ore, 2006., OSCE, 2004., Smithson, Levy, 2000.,
Wilkinson, 1993.).

Ako se pritom ima u vidu jedan od uocljivih
paradoksa terorizma (Sto u stanovitoj mjeri vri-
jedi i za organizirani kriminal) da se on moze
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pojaviti, pa i bujati, ¢ak i u onim drustvenim
uvjetima i okolnostima u kojima se prividno
ne bi trebala otekivati pojava i razvoj rasnog,
politickog, vjerskog, nacionalistickog i inog ek-
stremizma i nasilja (primjerice u tradicionalnim
demokracijama ili u razdobljima vladavine bla-
go autoritarnih politickih rezima), razvidno je
kako korijeni terorizma nerijetko sezu i u dale-
ku proslost te kako su daleko rasireniji, dublji i
slozeniji, a njegovo sjeme daleko rasprostranje-
nije i klijanjem dalekorotnije prijetece (Burck-
hardt 1999., Dukovski, 1999., Laqueur, 1987.,
Tenet, 2000., Wilkinskon, 1993.), nego li se to
u medijski povremeno prezentiranim kratkim/
povrsnim (vojno/dnevno) politickim, politolos-
kim, defendoloskim, socioloskim ili kriminolos-
kim rastlambama i raspravama uopce Zeli/usudi
priznati. Jednako paradoksalnom moze se Cini-
ti Cinjenica posvemasnjeg izostanka ili tek vrlo
slabasne mogucnosti pojave i uspjesnog razvoja
terorizma (pa i organiziranoga kriminala) u onim
druStvima s totalitarnim ili snaZznim autoritarnim
rezimima vlasti.

Jasno je kako se uzroci takvog paradoksa na-
laze, s jedne strane, u samoj naravi i razmjerima
uspostavljenog sustava druStvenog nadzora i, s
druge strane, u obiljezju i stupnju prikrivenosti
svih aktivnosti terorista’kriminalaca i njihovih
ustrojstvenih elemenata. Naime, u svim onim
drustvima u kojima se malo §to moZe Ciniti bez
uvida ili znanja sigurnosno-obavjestajne zajedni-
ce, ponajprije sluzbi unutarnje sigurnosti, svaka
prikrivena organizirana aktivnost u iole duljem
razdoblju je jako otezana ili skoro nemoguca. To
se posebice odnosi na aktivnosti nabave vatre-
nog oruzja, eksploziva i protuobavjestajno kva-
litetnijih komunikacijskih uredaja te narucivanja
usluga vjestih krivotvoritelja, oruZzara, pirotehno-
loga, kemicara, elektronicara, (plasti¢cnih) kirur-
ga, krijumcara, racunalnih stru¢njaka (posebice
crackera, hakera i softverasa), financijskih me-
Setara i inih teroristima i organiziranom krimi-
nalu potencijalno zanimljivih specijalista koji su
uglavnom stru¢no/drustveno izopceni, diskredi-
tirani ili marginalizirani, moZzebitno bili u zatvo-
ru ili su pod stalnim nadzorom tajnih sluzbi, pod
istragom kriminalistitke policije ili u ¢vrstom do-
sluhu s njima (poradi oslobadanja od kaznenog
progona ili dijela prijetece im kazne).
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Za razvoj terorizma je posebno vazan jos je-
dan ¢imbenik: mogucnost pristupa javnim medi-
jima. Kako je za teroristicka djelovanja medijska
prezentacija njihovih akcija nasilja od kljutne
vaznosti za odasiljanje poruke o motivima i ci-
ljevima njihova organiziranja i djelovanja (terori-
sticko potelo promidzbe djelima), Sto je moguce
Siroj javnosti zemlje, regije ili svijeta, u uvjetima
cvrste ili posvemasnje kontrole medija lako se
moZze dogoditi da budu onemoguceni u postiza-
nju tog iznimno im vaznog cilja. Pored toga, sva-
ki pokusaj ustrojavanja i Sirenja mreze logisticke
potpore te prikupljanja, pohrane i prebacivanja
financijskih sredstava kroz financijski sustav ze-
mlje, koji je pod ¢vrstim nadzorom vlasti, moze
biti pogubno rizican pothvat.

S druge strane, iskrivljena ili posve realna
medijska slika o eventualnoj nedjelotvornosti
policije u spretavanju i otkrivanju kriminalnih
aktivnosti i njihovih potinitelja, kao i o eventual-
noj neucinkovitosti drzavnog odvjetnistva u do-
kazivanju potinjenih kaznenih djela i pravosuda
u kaznjavanju njihovih potinitelja, nedvojbeno
ohrabruje organizirani i ini kriminal na drustve-
no sve pogubnije i bezobzirnije zlotinacke pot-
hvate te sve viSe Siri bazu novaka i povratnika u
svijet zlotina — «jer se zlocin isplati!».

Aktualni proces hrvatskog prilagodavanja
propisima’kriterijima u svim podrucjima prav-
nih stecevina EU (aquis communitaire), pa tako
i u podrucju gospodarstva/proizvodnje, trgovine,
graditeljstva, prometa, zastite okoliSa, sigurno-
sti i zaStite pri radu, od poZzara i eksplozija, od
elementarnih nepogoda te sigurnosti i zastite od
organiziranoga i inih vrsta druStveno opceopa-
snoga kriminaliteta, terorizma itd., mora pratiti
nastavak $to intenzivnijih napora u optem de-
mokratskom podizanju razine opte svijesti u
nuznost nase $to pravodobnije, Sto bezbolnije,
sa §to manje nepotrebnih troskova i u nasu ko-
rist Sto bolje prilagodbe svim onim europskim
i globalizacijskim procesima i promjenama koje
su veC zahvatile i stubokom izmijenile najblize
nam srednjoeuropsko okruzje, i koje nastavljaju
zahvacati i mijenjati nase sjeveroistocno, istocno
i jugoistotno susjedstvo. To se posebice odnosi
na kakvocu, djelotvornost i ekonomicnost ustro-

ja i funkcioniranja svih ¢imbenika, kako zakono-
davne, izvr$ne i sudbene vlasti tako i gospodar-
stvenih, druStvenih i inih djelatnosti. Medutim,
treba imati na umu kako bez stalnog, drustveno
Siroko angaziranog, svestranog, viseaspektnog i
dugorotnog ekspertnog promisljanja, simulacij-
skog provjeravanja, povremenog preispitivanja,
dopunjavanja i korigiranja svih, strategijskim do-
kumentima nedavno zacrtanih, reformskih rjese-
nja glede nuZznih prilagodbi i strateskih pravaca
daljeg razvoja, nije moguce postici, pa ni zadr-
zati, pozeljan trend stalnog gospodarskog rasta
i daljeg podizanja razine stabilnosti i sigurnosti
koja je poticajna za nova gospodarska ulaganja.
Uz, istodobno, dovoljno ¢tvrsta jamstva (ponaj-
prije i ponajvise oslonjena na moc i sposobnosti
vlastitih snaga) glede oCuvanja i, z/lu ne treba-
lo, mogucnosti djelotvorne obrane nacionalne
sigurnosti, ravnopravnosti, neotudivosti svojeg
ozemlja i drzavne pripadnosti svih svojih grada-
na, tj. zastite one razine drzavnog suvereniteta
kakvu aktualno beskompromisno brane, njeguju
i uzivaju sve sadasnje ¢lanice EU-a i europske
¢lanice NATO-a.

U tom kontekstu, povecanju razine kakvoce
pravne, poslovne, proizvodne, tehnicke, tehno-
loske, radne i prometne sigurnosti i zastite mo-
rat Ce se pridavati jo$ veta pozornost, imajuci,
naravno, u vidu sve aktualne vrste proizvodnje,
poslovanja, rada i prometa, u najsirem smislu tog
pojma, tj. sigurnosti — ukljucujuci i onemoguca-
vanje svih zakonski kaZnjivih vrsta zloporaba
— slobodnog protoka ljudi, roba (posebice ener-
genata, novca,* vrijednosnica i inih instrumena-
ta platanja i trgovanja), informacija,® znanja® i
najrazlicitijih demokratski suceljavajucih ideja i
iskustava. Pritom posebnu pozornost, svakako,
privlati strukturna sigurnost infrastrukturnih su-
vijih za protok svih vrsta i oblika prometa unutar
RH i preko RH, kao $to su: cestovni, zeljeznicki,
produktovodni (cijevni: naftovodni, plinoopskrb-
ni, vodoopskrbni itd. i elektroopskrbni: visoko-
naponski i niskonaponski), postanski, telekomu-
nikacijski,” zratni, pomorski i rijecni promet, u
sucelju s aktualnim izazovima high tech teroriz-
ma i visokosofisticiranog organiziranoga i indivi-
dualnoga kriminala.
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NEIZDVOJIVOST ZLONAMJERNIH
DJELOVANJA 1Z SUSTAVA
SVEKOLIKE SIGURNOSTI

Pogibelji i rizike od vojnog ili (geo)politic-
kog, gospodarskog, socijalnog ili inog uskointe-
resnog® ili zlonamjernog ugroZzavanja sigurnosti
infrastrukturnih sustava se uvijek mora promatra-
ti integralno, kako u sklopu problematike uku-
pne sigurnosti, prvo, svakog posebnog a, pritom,
i svih uzajamno povezanih infrastrukturnih su-
stava u sklopu cjelovite problematike svekolike
nacionalne, ali i regionalne i europske, sigurno-
sti i stabilnosti, imajuci uvijek u vidu ponajprije
osiguranje, obranu i zastitu klju€nih nacionalnih
interesa Republike Hrvatske (vidi sliku 1).

PROSPERITET ¥
ABILHA STABILHOS

B AL OIS

Slika 1. Uopceni prikaz dinamicki, uzajamno i povrat-

no mrezno spregnutih, kontinuirano djelujucih «gravi-

tacijskih» utjecaja djelovanja rezultanti «pokretackih
silnica» (tzv. «drivera»)’

Figure 1. General dynamics in the networking of gravi-
tational effects of the so-called drivers

Kada se sagledaju sve istaknutije teznje i raz-
motre sve veC poduzete i poduzimane poticajne
aktivnosti na razini UN-a i EU-a,'° za sto kvali-
tetnijim prosudbama ugroza i rizika i za $to dje-
lotvornijim zajednickim suzbijanjem (pravodob-
nim prepoznavanjem pokusaja i sprecavanjem)
teroristickih te organizirano i individualno kri-
minalnih paleznih, eksplozijskih, kemijskih, bio-
loskih, radioloskih, elektroni¢nih i slicnih «high
tech» zlotinatkih napada, kojima se napadaju
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objekti drzavnih institucija, gospodarski objekti,
dijelovi prometne i distribucijske infrastrukture
ili cijeli prometni sustavi, odnosno prometne ili
transportne jedinice — politicki i administrativ-
ni pritisci na sve razine nositelja medunarodno
i asocijacijski dogovorenih uskladenih mjera i
aktivnosti preveniranja takvih Stetnih dogadaja,
kao i na sve konkretne izvrsitelje propisanih, sa-
drzajno definiranih i provedbeno isplaniranih i
programiranih mjera i aktivnosti, bit ce dodatno
intenzivirani.

Sukladno tomu i znatajkama mogucih vrsta
i razina ugroza, i aktualni hrvatski sustav na-
cionalne sigurnosti se mora, s motrista i takvih
vrsta pogibelji, nastaviti ustrojstveno i kadrovski
prilagodavati, tehnicki opremati, stru¢no ospo-
sobljavati i operativno usavrsavati, ponajprije za
sto djelotvornije pravodobno otkrivanje even-
tualnih priprema i pokusaja izvedbe napada,
ali i za njihovo promptno spretavanje, pa i za
otklanjanje ili neutraliziranje njihovih najpogi-
beljnijih utinaka te za pravodobno ublaZavanje
najpogubnijih posljedica eventualne pojave ta-
kvih stetnih dogadaja, posebice kada se radi o
mogucim teroristickim ili inim zlotinatki motivi-
ranim napadajima na elemente sastavnica susta-
va kriticne nacionalne i lokalne infrastrukture, u
dalje objasnjenom najsirem smislu znacenja tih
sloZenica.

RASPOLOZIVI PRISTUPI
SUCELJAVANJA S PRIJETNJAMA
ZLOTCINACKIH DJELOVANJA

Kad vetC uzroke stanovitog, iznimno sloZze-
nog i znanstveno jo$ dovoljno svestrano posve
neistrazenog, opasnog druStvenog fenomena,
kao Sto su to mnogobrojne vrste, oblici i inaci-
ce pojavnosti i djelovanja suvremenog teroriz-
ma'' i visokosofisticiranog organiziranoga i in-
dividualnoga kriminala, objektivno nije moguce
razrijesiti na opcoj (globalnoj, regionalno asoci-
jacijskoj ili nacionalnoj) drustvenoj prevencijskoj
osnovi, strutnjacima sigurnosti na nacionalnoj
(i asocijacijskoj) ustrojstvenoj, taktickoj, opera-
tivnoj i izvrsnoj razini ne preostaje niSta drugo
nego posegnuti za klasicnim mehanizmom in-
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tervencije: mjerama i aktivnostima pravodobnog
predvidanja i detekcije, stavljanja pod nadzor i
upravljanja mogucim ucincima i posljedicama te
priguSivanja ili (obitno tek privremenog i samo
lokalnog) gasenja djelovanja pogibeljne pojav-
nosti, tj. posezanja samo za vatrogasnim mjera-
ma.'"?

Kada se ras¢lanjuje stanje s motriSta sigurno-
sti, obrane i zastite od suvremenog terorizma,
moZze se reCi kako iz spomenutog za sada, naza-
lost, bitno prevladavajuceg pristupa i slijedi glav-
nina prijasnjih i aktualnih znanstvenih i stru¢nih
nastojanja i djelovanja formuliranih dvama prav-
cima u koncepciji, strategiji, doktrini, taktici i
tehnici suzbijanja terorizma, jasno razvidnim u
naravi i sadrzaju predlaganih, razvijanih i aktu-
alno iskusavanih te vet tradicionalno primjenji-
vanih opcih i posebnih mjera i aktivnosti, te nji-
ma odgovarajucih specificnih metoda, tehnika i
postupaka.

Naime, u suceljavanju s prijetnjama teroriz-
ma pristupilo se promisljanju, razvoju i usavr-
Savanju cijelog spektra, po mogucnosti, $to vise
integrabilnih, Sto bolje uzajamno uskladenih i u
Sto vetoj mijeri generativnih (prirodenih, tj. in-
herentno integrirane sigurnosti, Sto Sireg spektra
— kao najplodonosnijih)'® ili barem proaktivnih
(pogibelji izbjegavajucih)'* te onih neizbjezno
nuznih reakcijskih (na pojavu pogibelji odgo-
varajuce reagirajucih) mjera i aktivnosti (vidi
sliku 2); (1P, 2003.). Slika 2 prikazuje pet razi-
na sigurnosne kulture kakve se moze relativno
lako dijagnosticirati po sustavno provedenim
upravno-nadzornim (inspekcijskim), internim i
ekspertnim pregledima i rasclambama stanja po
svim oblicima sigurnosti, obrane i zastite (ponaj-
prije kljuenih sastavnica) sustava/objekata kritic-
ne nacionalne ili lokalne infrastrukture, ali i inih
tehnicko-tehnoloskih sustava koji su zanimljivi,
kako s motrista zdravstvene zastite, sigurnosti
pri radu, zastite od poZzara i tehnoloskih eksplo-
zija, zastite okolisa itd. tako i s motrista ugroza
od terorizma i inih zlonamjernih (saboterskih,
diverzantskih, organizirano i individualno kri-
minalnih te ratnih) djelovanja (shematski prikaz
prema International Association of Oil and Gas
Producers); (Jaeger, 2003.).

INHERENTNE
SV FTO SE POOUIMA
PROAKTIVNE

{SIGURNOSNI PROBLEM fE
RJESAVA CIM 55 PREFOINA)

Rast povjerenja

REAKTIVNE
(POBCLIEANJA SE UVODE SANO
NASON OZBILININH INCIDENATA) |

PATOLOSKE
{NIKO ME ZNA ILI NE SKREBI O
PROBLEMIMA SIGURNOSTI SVE
DOUK IH NESKEGA NE FOGOD)

Slika 2. Pet mogucih razina stanja sigurnosne kulture

Figure 2. Five possible safety culture levels

Njih se, po svojoj naravi, moze razvrstati u
dva specificna podrutja organiziranog djelova-
nja, tj. na one:

a) obrambene naravi, ponegdje stru¢no nazi-
vane antiterorizmom (AT); (BDS, 2002.,
Joint Pub..., 1998., Laqueur, 1987., Secu-
rity Service..., 2006.) poduzimanih zbog
smanjivanja ranjivosti na teroristicke na-

pade i

b) ofenzivnenaravi, ponegdjestru¢nonaziva-
ne protuterorizmom (PT), koje se sastoje
od mijera i aktivnosti koje se poduzimaju
poradi spretavanja napada, odvratanja
od napada, odbijanja poduzetih pokusaja
napada te hvatanja ili bojnog eliminiranja
terorista ili, po mogucnosti, $to veteg di-
jela ili cijele njihove organizacije.

Na vrlo slitan natin (svojevrsnim antikrimi-
nalnim - AK i protukriminalnim - PK sustavima,
zapravo prevencijom kriminaliteta i kriminali-
stickim radom na otkrivanju i dokazivanju poci-
njenja i pocinitelja kaznenih djela), aktualno se
pokusava nositi i s problemom u suteljavanju s
izazovima suvremenog (vrlo sofisticiranog i sve
bezobzirnijeg) organiziranoga kriminala, koji
— za svoje interese (iskljucivo profite) — diljem
svijeta pokusava (a nerijetko to, pa i u zastrasu-
jucim razmjerima, i uspijeva) ugroziti funkcioni-
ranje ili preuzeti kontrolu nad nekim sustavima
krititne, pa i vitalno presudno vazne, nacionalne
i lokalne infrastrukture.'
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Konatni cilj ovog rada je ponajprije poticanje
promisljanja, kako drustveno tako i interno or-
ganiziranog, sustavnog djelovanja — potrebama
primjerenim i uzajamno uskladenim - Sto je vise
moguce integriranim generativnimili barem pro-
aktivnim te nuznim reakcijskim mjerama i aktiv-
nostima prevencijske i obrambene naravi. Pora-
di poboljsanja aktualne razine kakvoce ukupne
pripremljenosti za suzbijanje eventualnih pojava
akata teroristicke ili po modusima operand slic-
ne zloctinacke naravi, kao i za onemogucavanje
ili sprecavanje mogucih nesreca slicno teskih
ucinaka i posljedica.’® Mora se istaknuti kako
drugospomenuto podrucje — podrugje protute-
roristickih djelovanja — uz specificne redarstve-
ne i vojne ustrojstvene i funkcionalne oblike te
posebno zahtjevnu logisticku potporu zahtijeva
od nositelja i izvrsitelja takvih zadaca iznimno
visoku razinu kakvoce psihofizickih sposobnosti
i strucne specijalizacije (glede znanja, vjestina i
besprijekorne uvjezbanosti) u taktici djelovanja,
posebnim bojnim i borilatkim znanjima i vjesti-
nama, u posebnim situacijama te u svim realno
mogucim uvjetima i okolnostima njihova anga-
Ziranja."”

Za dalje izlaganje je vazno podsjetiti na te-
meljne zadace u suzbijanju ekstremizma i tero-
rizma koje proizlaze iz sljedecih opcih pocela,
odnosno prioriteta:

e Sto je moguCe pravodobnije drustveno
prepoznavanje, reagiranje i sto djelotvor-
nije izbjegavanje kreiranja takvih soci-
jalnih, gospodarskih i politickih uvjeta i
okolnosti koji bi mogli tvoriti pogodno tlo
za generiranje nekog skupinskog ili ma-
sovnijeg (moZzebitno realno utemeljenog)
i dugotrajnijeg nezadovoljstva, ogorcenja,
radikalizma i ekstremizma te za omogu-
Cavanje pojave, razvoja i nesmetanog
djelovanja nasilju sklonih ekstremistickih
skupina, a potom mozebitno i teroristic-
kih ustrojbi, barem na nasoj nacionalnoj
i svakoj nasoj maloj lokalnoj razini (vidi
sadrzaj slike 1).

e Zastita Zivota i zdravlja ljudi, materijalnih
i kulturnih dobara te okolisa, kao i svih
onih vrijednosti koje su od opce civiliza-
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cijske, gradanske i specificne spolne, ra-
sne, nacionalne i manjinske duhovne, po-
vijesne i/ili emotivne/simbolitke posebne
vaznosti.

e Preveniranje ekstremistickih, teroristickih,
ali i inih vrsta organizirano kriminalnih
nasilnih akata te nacionalno i lokalno de-
stabilizirajucih subverzivnih djelovanja
koja su od posebnog podru¢ja zanimanja
i djelovanja hrvatskog sigurnosno-obavje-
Stajnog sustava.

e Prikupljanje obavjestajnih podataka u
svezi s ekstremizmom, terorizmom i inim
vrstama subverzivnih djelovanja, ukljucu-
juci socijalno razorno djelujuceg organi-
ziranog kriminala i korupcije.

e Maksimalan angaZman i najvisa razina
strutnosti, vjestina i iskustva u Sto bolje
koordiniranom i protuobavjestajno zasti-
cenom sudskoistraznom, drzavno-odvjet-
nickom, kriminalistickom, forenzitnom
i sigurnosno-obavjeStajnom istraZzivanju
svakog ekstremistickog, teroristickog, or-
ganizirano kriminalnog ili na ine nacine
opceopasnog/destabilizacijskog  subver-
zivnog zlodjela (kako onog razvidnog tako
i svakog onog prikrivenog, tj. tek indicijal-
no lako moguceg).

e Otkrivanje, pronalaZenje, uhicenje i ka-
zneno gonjenje pocinitelja ekstremistic-
kih, teroristickih i inih vrsta organizirano
kriminalnih zlodjela, kao i njihovih tuze-
mnih i eventualno inozemno dostupnih,
organizatora, nositelja i izvrSitelja protu-
obavjestajno stitecih i logisticki podupiru-
cih subverzijskih aktivnosti.

Kako je primarni cilj ovog rada pokusati uka-
zati na iznimnu vaznost i sve moguce koristi od
sustavno, temeljito i stru¢no provodenih postu-
paka rasclambe opasnosti i prosudbe (procjene)
ugroze ili rizika od teroristickih i inih pogibelji
za dijelove ili presudno vazne kljucne sastavni-
ce kriticne nacionalne infrastrukture, dalje izla-
ganje je posveteno samo tom iznimno vaznom
pitanju sigurnosti, obrane i zastite od najSireg
nacionalnog interesa.
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Naime, ovdje odmah treba skrenuti pozor-
nost Citatelja na cinjenicu kako je spomenuta,
postupovno nezaobilazna, za planiranje i po-
duzimanje obrambenih i ofenzivnih mjera i ak-
tivnosti tek preliminarna (premda intelektualno,
stru¢no i iskustveno iznimno zahtjevna te umno
vrlo naporna i zamorna) te ciklicki nuzno po-
trebno obnovljiva timska aktivnost od presudne
vaznosti za pravodobno dobivanje (unaprijed
teSko predvidivih) najpouzdanijih i najcjeloviti-
jih odgovora. Kako o svim objektivno mogucim
(novim) vrstama, oblicima modusima operandi
eventualnih teroristickih i inih zlonamjernih vr-
sta ugroza tako i o svim mogucim (novim) vrsta-
ma, oblicima i razmjerima uc¢inaka i posljedica
eventualno uspjesno izvedenih potencijalnih te-
roristickih napada ili inih zlotinackih djelovanja
(vidi sliku 3); (prema: Miinchener Riickversiche-
rungs-Gesellschaft, Geo Risks Research Depar-
tment, 2004.).
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Slika 3. Moguci rizici i gubici kratkorocne i
dugorocne naravi

Figure 3. Possible short-term and long-term risks
and losses

Sav taj trud je nuzan kako bi se omogucilo
pravodobno koncipiranje, pripremanje i uspjes-
no implementiranje odgovarajucih (rizicima
primjerenih i, naravno, $to ekonomitnijih, tj.
razumno/drustveno  prihvatljivih) - djelotvornih
defenzivnih i ofenzivnih generativnih ili proak-

tivnih i aktivnih preventivnih i intervencijskih
mjera sigurnosti, obrane i zastite od eventualnih
napada takve vrste na svim potrebnim razinama
drustvenog ustrojstva. Osim toga, to je potrebno
kako bi se za takve opasne situacije pravodobno
pripremila (isplanirala, isprogramirala, logisticki
osigurala i uvjezbala) rizicima primjerena potpo-
ra pravodobnom i pravilnom strategijskom i/ili
taktickom odlucivanju, odnosno osigurao odgo-
varajuci djelotvoran automatizam preventivnog
i interventnog reagiranja na svim relevantnim
razinama i po svim mozebitno relevantnim si-
gurnosnim, zastitarskim/obrambenim, zastitnim
i spasilackim pitanjima.

Tek na taj nacin se mogu bitno povecati izgle-
di, kako za utinkovito izbjegavanje, otklanjanja
ili eliminiranja relevantnih pogibelji, tako i za
pravodobno i djelotvorno preuzimanje nadzo-
ra nad eventualno nastalom opasnom pojavom/
dogadajem i upravljanja njezinim utincima i
posljedicama. Koristi od svega toga su bitno re-
duciranje razine rizika od pojave pogubno pogi-
beljnih ili tezih Stetnih i dugorotnije skodljivih
posljedica na razumno/drustveno prihvatljivu ra-
zinu (vidi sliku 6 i u ll. dijelu ¢lanka predocenu
sliku 20).

Kako u provedbi svih tih zadata, mjera i ak-
tivnosti presudno vaznu ulogu, ponajprije ili u
potpunosti, ima ljudski cimbenik — osiguranje
potrebama odgovarajucih (adekvatno probranih,
obrazovanih, uvjezbanih i motiviranih) ljudskih
resursa te optimalno i racionalno upravljanje nji-
ma, kao i s raspoloZzivim (ponajcesce skromnim)
materijalnim resursima, od prvorazredne je vaz-
nosti za uspjesnu realizaciju tako sloZenih za-
daca.

OPCI POSTUPAK RASCLAMBE
OPASNOSTI | PROSUDBE
UGROZE ILI RIZIKA

Pogibelji i rizici, kako od posve slutajnog
(otkazima, kvarovima, ljudskim pogreskama i
propustima ili visom silom izazvanog) tako i od
ratnog, gerilskog, teroristickog, organiziranog
kriminalnog ili inog zlonamjernog, ili Stetnog
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uskointeresnog'®, ugrozavanja opstojnosti i sigur-
nosti funkcioniranja — posebice presudno vaznih
sastavnica onih sustava koji Cine dijelove kriti¢-
ne nacionalne ili transgrani¢ne infrastrukture —
su sve segmenti jedne jedinstvene problematike
svekolike sigurnosti. Svekolika sigurnost uvijek
se mora promatrati integralno,” kako u sklopu
problematike specifitne vrste sigurnosti tako i u
sklopu problematike svekolike nacionalne, ali i
regionalne, europske i globalne, sigurnosti i sta-
bilnosti, imajuci u vidu ponajprije osiguranje i
zastitu kljucnih vitalnih nacionalnih interesa Re-
publike Hrvatske (vidi sliku 4 (Kulisi¢, 2007.a,
Kulisic, 2003.7.a) i 5).

zini niza medunarodnih stru¢nih tijela, u sklopu
posebnih radnih skupina stru¢njaka iz specific-
nih podrucja i grana drustvenih, gospodarskih i
inih djelatnosti.

Okvirno se predlazu tri kljutna obiljezja za
identificiranje kriticne infrastrukture (EC doc.
96/82/EC, 1996.):

1. Velitina podrucja uporabe/namjene sta-
novite vrste infrastrukture, tj. koliko velik
prostor (ozemlja, akvatorija i/ili atmosfe-
re) moze biti ugrozen gubitkom (funkcija)
elemenata ili cjeline stanovite infrastruktu-
re ili onemogucavanjem dostupnosti — na
medunarodnoj, nacionalnoj, regionalnoj
ili usko lokalnoj razini.

POGIBELJNE I STETNE SVE AKTUé\JLNIJE DOPUNSKO
i DONEDAVNO JE POJAVE [ DOGADAJI PODRUCJE OD POSEBNE
| TEZISTE SIGURNOSTI 1 ZA TVRTKE, GOSPODARSTVO /1L VAZNOST! ZA DJELOTVORNO
Lt T et ZA NACIONALNU SIGURNOST ZEMLJE UPRAV;I&EI;E{ SVE:(}("JLIKOM

H) SLOZENI DVOSTRUKI ILI VISESTRUKI

SLUCAINE IZAZVANE OKOLNOSTIMA ZLONAMIERNO </
(AKCIDENTALNE) (POSVEMASNJE, DJELOMICNE, IZAZVANE
NARAVI TRAJNE ILI PRIVREMENE)
BITNE NEUBROJIVOSTI,
ONESPOSOBLJENOSTI ILI gertasresasassinn s sassnasa s s s snn g
:A) POLITICKI MOTIVI :
A) KAO POSLIEDICA LIUDSKOG: NESPOSOBNOSTI LIUDSKOG EA’ (UNUTARNJI I VANJSKI) :
eNEZNANJA CIMBENIKA : :
-mnwxﬁnmm iB) VJERSKIMOTIVI
L] .
iC) SINDIKALNI I SOCLJALNI MOTIVI
A *DUSEVNA ZAOSTALOST i9 *
+PREVIDA $DUSEVNA POREMECENOST iD) VOINIMOTIVI
+ZABLUDE sNEUROLOSKI DEFEKT i (DEFANZIVNI 1 OFANZIVNT)
*POGRIECKE #UTJECAJ ALKOHOLA, DROGE ILI :§) REDARSTVENIMOTIVI
B) KAO POSLIEDICA LLIEKOYA :  (UNUTARNJA I VANJSKA SIGURNOST)
TEHENICKOG :
ZAM sUTJECAJ SKODLJIVIH KEMUSKIH TVARI
VARDA T AL ILI STETNIH FIZICKIH CIMBENTKA iP GOSPODARSTVENI MOTIVI
,o«mn:?lm* RADNOG MJESTA i) (UNUTARNJI I VANISKI) :
*ZAJEDN oG v #NEPODNOSLJIVI PSIHOLOSKI PRITISCI E G) PRIZEMNI KRIMINALNI MOTIVI :
©) KAO POSLIEDICA 1 PRUETNJE ("MOBBING", "PSTHICKO I (ORGANIZIRANI SKUPNI | INDIVIDUALNI
KOMBINIRANOG VOBENJE", "ISPIRANJE MOZGA™ I INE ! TE UNUTARNJI, TRANSNACIONALNIT |}
DJELOVANJA LIUDSKOG 1 METODE PSIHOLOSKIH MANIPULACUA| ! pppyNARODNI KRIMINAL) :
TEHNICKOG CTMBENIKA IL1 "KONTROLE UMA") :

D) KAO POSLJEDICA DJELOVANIA
“VISE SILE"

sMALODOBNOST / NEZRELOST

MOTIVI

Slika 4. Pregledna shema moguce naravi pogibeljne i stetne pojave ili dogadaja
(slucaja pozara, eksplozije, tehnoloske havarije ili ine nesrece)

Figure 4. Possible nature of risky and harmful phenomena or incidents

(fire, explosion, industrial or other accidents)

Precizniji kriteriji za utvrdivanje timbenika
kriticnosti stanovite infrastrukture ili nekog nje-
zinog elementa jos uvijek se kristaliziraju na ra-

208

2. Razmjeri mogucih pogibeljnih i/ili stetnih
u¢inaka, utjecaja i posljedica gubitka
(funkcija) elemenata ili cjeline stanovite
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infrastrukture, odnosno onemogucava-
nja dostupnosti (predlazu se barem Cetiri
stupnja za prosudivanje razine tih razmje-
ra: bez utjecaja te minimalan, umjeren ili
golem utjecaj). Kao kriteriji za prosudbu
razmjera mogucih pogibeljnih i/ili Stetnih
ucinaka, utjecaja i posljedica predlaZzu se:

(a) Moguti utjecaj na pucanstvo (velicina
ugrozene populacije, moguci broj po-
ginulih, oboljelih i/ili tesko ozlijedenih
te evakuiranih osoba).

(b) Moguci gospodarski utjecaj (utjecaj na
BDP, signifikantnost gospodarskih gubi-
taka i/ili degradacije sposobnosti u po-
drugju proizvodnje i pruzanja usluga).

(c) Moguci utjecaj na okoli§ (utjecaj na
naseljene i nenaseljene prostore).

(d) Moguci razmijeri interreakcija i uzaja-
mne ovisnosti (glede ostalih elemenata
kriticne infrastrukture).

(e) Moguci politicki utinci i posljedice

3.

sti da brzo uspostavi kontrolu, vjesto
upravlja takvim pojavama eventual-
no izazvanim ozbiljnijim krizama te
uspjesno rijesi svaku od ras¢clambama
identificiranih mogucih vrsta kriznih
situacija).?
Mogucée razdoblje pojave ili nastupanja
moZzebitnih pogibeljnih i/ili Stetnih uCina-
ka, utjecaja i posljedica gubitka (funkcija)
elemenata ili cjeline stanovite infrastruk-
ture, tj. nakon koliko vremena svaki takav
gubitak mozZze rezultirati vrlo ozbiljnim ili
pogubnim posljedicama (primjerice: od-
mah, unutar 24-48 sati, u roku od tjedan
dana itd.).

Slika 5 prikazuje opteopasne ljudske postup-
ke i radnje koje bi se moralo uzeti u obzir u pro-
cesu integralne rasclambe opasnosti i prosudbe

naravi

i razmjera ugroza/razina rizika od bilo

koje vrste ili oblika prijetnje/Stetnog dogadaja
(ukljutujuci one teroristicke ili ine zlonamjerne
naravi); (a. dop. prema prijedlogu HSE, October

(glede povjerenja u sposobnost vla- 2005., str. 3.).8
. POGRJESKE
PROPUSTANJA
POZORNOSTI Plan djelovanja zadovoljava, ali u provedbi
postupaka i radnji moze doci do odstupanja
- od dobre nakane na stanovit nehotiéan nacin
_ [NENAMJERNI| |~ POGRJESKE
= NENAMJERNE ={|SPUSTANJA PAMCENJA
(POGRJESKE) Kriva primjena dobrih pravila i postupaka
NAOSNOVI ili uporaba pogrjesnih pravila i postupaka
UPAMCENIH — —
) PRAVILA| (— Kada nema gotovog rieéenja, pokusaj
POGRJESKE POZNATIH riedavanja nove situacije smisljanjem
U PROSUDBI POSTUPAKA nekog improviziranog rjeéenja
-—_———— LI
5 NA OSNOVI ZNANJA
: ODLUCIVANJY NEPRIMJERENOG Navika odstupanja od propisanih pravila,
I NEPOZNATOJ postupaka ili dobivenih naputaka
I SITUACIJI
I
" Rijetko kréenje uzrokovano neuchicajenim
1 »! RUTINSKA r i posebnim (izvanrednim, nepredvidivim)
: lokalnim okolnostima
I
I T IZNIMNA J Neucbicajeno krienje uvjetovano djelovanjem
: éimbenika fiziékih ili erganizacijskih okolnosti
—— KRSENJA prostora radnog mjesta ili njegova izravnog
. PRAVILA ILI o okruzja
NAMJERNE POSTUPAKA 1 SITUACIJSKA
Prikriveni zlonamjerni akti Sirokog spektra ciljeva,
AKTI motiva, meta, sredstava i modusa operandi napada
> SABOTAZA te mogucih pocinitelja (od uposlenika do terorista)
AKTI Odmah razvidni zlonamjerni akti irokog spektra
> | ciljeva, meta, sredstava i modusa operandi
DIVERZIJA napada (uglavnom ratne ili teroristicke naravi)

Slika 5. Shema mogucih opteopasnih ljudskih postupaka i radnji

Figure 5. Generally hazardous human actions
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U tom je smislu nuzno skrenuti pozornost na
nekolicinu vrlo vaznih medunarodnih/europskih
i domacih sluzbenih akata kojima se s motrista
Sireg spektra mogucih naravi i vrsta ugroza/po-
gibelji, samo nacelno ili bitno detaljnije, tretira
problematika rasclambe opasnosti i prosudbe
ugroze ili rizika za cjelinu ili iznimno osjetljive,
ranjive i, glede mogucih utinaka i posljedica,
posebno opasne segmente kriticne nacionalne
i transgranicne infrastrukture, posebice mogu-
cih mekih meta® teroristickih napada u sklopu
nje (EC doc. 10585/04, EC doc. 14330/1/04, EC
doc. COM 702704, Seveso Il Directive 96/82/
EC, UNEP IE, 2006., Pravilnik o metodologiji za
izradu procjena ugrozenosti i planova zastite i
spasavanja).”

Medu domacim aktima, opte metodolosko
polaziSte za specificno i integralno rasclanjivanje
opasnosti i prosudbe ugroze ili rizika od razli-
citih vrsta i oblika pogibelji prirodne, tehnicko-
tehnoloske, pa i od teroristicke i ratne, naravi za
krititnu nacionalnu i lokalnu infrastrukturu pru-
za Pravilnik o metodologiji za izradu procjena
ugrozenosti i planova zastite i spasavanja (cl. 6.
—-17.).%

Njime je poimence definiran sadrzaj kriticne
nacionalne i lokalne infrastrukture (tj. one na ra-
zini RH, kao i one na nizim razinama: Zupani-
je, Grad Zagreb, gradovi i opCine) kao sustava
koji predstavijaju poseban prioritet u planiranju
i operativnom djelovanju sustava zastite i spasa-
vanja s ciliem ocuvanja i zastite njihovih funkcija
ili sto brzeg oporavka i ponovnog uspostavljanja
njihovih funkcija u punom opsegu i u $to kracem
razdoblju nakon velikih nesreca i katastrofa.?

Spomenuti  Pravilnik navodi objekte koje
je potrebno identificirati i locirati te procifjeniti
utjecaj katastrofa i vecih nesreca na mogucnosti
obavljanja djelatnosti kao i posljedice prekida
obavljanja djelatnosti u tim objektima te poseb-
no ucinke koje prekidi obavljanja djelatnosti
mogu izazvati za:*

1. opskrbu stanovnistva hranom (obradive
poljoprivredne povrsine, objekte za uz-
goj zivotinja i preradu mesa, pogone za
proizvodnju hrane, skladiSne prostore pre-
hrambenih proizvoda);
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2. opskrbuvodom (vodocrpilistaiizvore vode
za pice, sustav distribucije vode za pice,
moguce zagadivace povrSinskih i podze-
mnih voda);

3. Zzdravstvenu skrb (zdravstvene ustanove);

4. opskrbu energijom(objekte za proizvodnju
energije, distribucijsku mrezu energena-
ta);

5. informacijeitelekomunikacije(pravne oso-
be koje se bave telekomunikacijama; tele-
komunikacijske centre, odasiljace i repeti-
tori; radijske i TV postaje i odasiljace);

6. industrijska postrojenja (kemijska postroje-
nja, hladnjace i druge gospodarske objek-
te koji u proizvodnom procesu proizvode,
rabe, prometuju ili skladiste opasne tvari
— postrojenja koja su moguci zagadivaci
ekosustava);

7. promet (cestovni, zracni, zeljeznicki, po-
morski i rijecni);¥”

8. objekte odposebnogznacaja, odnosno: na-
cionalne spomenike i vrijednosti, objekte
visokoskolskih i znanstvenih institucija i
zavoda, objekte predskolskih ustanova,
osnovnih i srednjih $kola i vjerske objek-
te.

Iz navedenog je odmah otito kako nositelji
izrade i sudionici u izradi procjena i/ili opera-
tivnih planova (definirani ¢l. 3. spomenutog
Pravilnika), po pitanjima posebnih vrsta i oblika
opasnosti te specificnih vrsta i razmjera ugroza/
rizika od pojave, utinaka i posljedica ratnih, ge-
rilskih i teroristickih djelovanja, objektivno, ne
mogu — s motriSta spektra mogucih pogibelji i po-
sljedica takve posve specificne naravi, na svojoj
(nacionalnoj ili lokalnoj) razini, posve dovrsiti/
zaokruZziti svoje (procjene i) operativne planove
i — ekonomski racionalno/optimalno (tj. razumno
izvedivo)*® integriranim visenamjenskim praktic-
nim mjerama i aktivnostima prevencije i interven-
cije — implementirati svoje zakljucke i programe,
bez dovoljno kvalitetnih (konkretnih, sadrzajno
azuriranih i stru¢no napucujucih), redovitih i
izvanrednih (pravodobno dostavljanih) izvoda iz
rasclambi opasnosti i prosudbi ugroza ili rizika
od teroristickih pogibelji za krititnu nacionalnu
infrastrukturu, s razine Ministarstva obrane i Mi-
nistarstva unutarnjih poslova.
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Kvalitetne, visokoprofesionalno izvedene,
rasclambe opasnosti od mogucih pojava i pogibe-
lji od teroristickih akata/djelovanja (uostalom, kao
i od svih inih vrsta vjesto prikrivenih subverzivnih
djelovanja) su bez vrsne sigurnosno-obavjestajne
potpore nerijetko nezamislivo slozene, zamr3ene,
umno iscrpljujuce i nedopustivo predugotrajne
(pretesto nepravodobne ili posve zakaSnjele).
Matematickom prispodobom iskazano, determi-
nisticki rasclanjivani sigurnosni problemi/pojave
ili dogadaji se uglavnom ponasaju po tesko sagle-
divom i iznimno promjenjivom mnostvu skupova
nedovoljno nam poznatih slozenih funkcija, ne-
poznanica i varijabli te njihovih meduodnosa, a
pouzdanost rezultata takvih ras¢lambi je nerijetko
tesko ili prekasno provjerljiva i dokaziva. Mogu se
prispodobiti s nesagledivim mnostvom skupova

vrlo slozenih diferencijalnih jednadZzbi, u kojima
prepoznajemo ili povremeno naziremo samo po-
jedine pokazatelje, odnosno ogranicen broj para-
metara, ali ne i sve njihove mogute medusobne
odnose i utjecaje.”

| $to je najvaznije od svega, rezultati tako
mukotrpno izvedenih ras¢lambi (u obliku kvali-
tativnih prosudbi vrsta, oblika i razmjera ugroza
i eventualno dobiveni kvantificirani pokazatelji
specificnih rizika), nazalost precesto, ne bivaju
jednoznacni (imaju viSe rezultata/rjeSenja) i po-
nasaju se poput nekih krajnje nestabilnih veli-
¢ina i vrijednosti. Drugim rijetima, nerijetko su
prekratkog roka valjanosti — i to ba$ u onim situ-
acijama kada bi nam to sa sigurnosnog motrista
najmanje odgovaralo!

DEFINIRANJE RELEVANTNOG PROSTORA, VREMENA | SADRZAJA
OBJEKTA PROSUDBE UGROZE | RIZIKA

]

(Kuligié, D., 1987. i 2006.)
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Slika 6. Dijagram slijeda opceg postupka i opCih sastavnica ras¢lambe opasnosti
i prosudbe naravi i razmjera ugroza ili razina rizika

Figure 6. Flowchart showing general procedures and elements in the analysis of hazard
and assessment of the nature and size of hazard or risk level
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Slika 6 prikazuje slijed opteg postupka i op-
cih sastavnica kompleksne ras¢lambe opasnosti i
prosudbe naravi i razmjera ugroza ili razina rizi-
ka od bilo koje vrste ili oblika prijetnje ili Stetnog
dogadaja (ukljutujuci one teroristicke ili ine zlo-
namjerne naravi) za objekte kriticne infrastruktu-
re — ponajprije za njihove najkriti¢nije, najosjet-
ljivije i najranjive elemente — te za koncipiranje
i kasnije redovito preispitivanje i poboljsavanje
sadrzaja plana i program «razumno izvedivih»
generativnih, proaktivnih i reakcijskih preventiv-
nih mjera i aktivnosti integralne i svake specific-
ne sigurnosti i zastite — ukljucujuci one obram-
bene (antiteroristicke i antikriminalne) naravi
(prosireno na osnovi Kulisic, 1987., 2006.).

Zato dovoljno visoku pouzdanost rezultata
takvih ras¢clambi moZe osigurati tek dovoljno
razgranata, vrsno vodena, domoljubljem, ro-
doljubljem i statusno visokomotivirana, Siroko
visokoobrazovana, visokouvjezbana, visokoo-
premljena, visokoprofesionalna i u praksi ope-
rativno prekaljena sigurnosno/kriminalisticko-
obavjestajna (obavjesStajna i protuobavjestajna/
kriminalisticko-analititka) infrastruktura i nje-
zina nadgradnja, u svakoj zemlji vise ili manje
ugrozenoj od terorizma ili mogucih akata terora
i inih vrsta pogibeljnih subverzivnih kriminalnih
djelovanja.*® Kontinuiran dotok dovoljnog broja
pravodobno prikupljanih i dovoljno provjerenih/
pouzdanih informacija i podataka moZze — meto-
doloski interdisciplinarno kvalitetno (do)obrazo-
vanim, u pravilnoj primjeni primjerenih pristupa,
metoda i tehnika rasclambe vrlo vjestim te do-
voljno iskusnim timovima analiticara tih sluZzbi
— biti posve dostatan za kvalitetno izvodenje i
neprestano azuriranje svih potrebnih ras¢lambi i
za pravodobno donosenje dovoljno pouzdanih i
kontinuirano aktualnih prosudbi, za servisiranje
potreba svih razina i vrsta legitimnih korisnika
rezultata takvoga njihova visokosofisticiranog
rada (vidi sliku 8).'

Na strategijski presudnu vaznost kakvoce
vlastitog sigurnosno-obavjeStajnog rada, tj. na
Sto bolje poznavanje obiljezja (potencijalnog)
protivnika — ali i stvarnog stanja ljudskih i ma-
terijalnih resursa unutar vlastitih i eventualnih
saveznickih redova, koje se planira suceliti vet
nazirucoj prijetecoj pogibelji — drZi se kako je,
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jos u 4. ili 5. stoljetu pr. Kr., upozoravao, jedan
od svjetski najglasovitijih klasika vojne filozofije
i strategije, s podru¢ja danasnje Kine, Sun Tzu
(Umijece ratovanja):

... Moramo poznavati svog neprijatelja, ali i
sami sebe; makar i stotinu bojeva vodili, necemo
biti ugrozeni.

Ako ne poznajemo neprijatelja, a znamo
sami sebe, jednaki su nam izgledi za pobjedu i
poraz.

Ako ne poznajemo ni neprijatelja ni sami
sebe, svaki boj moze biti koban za nas ...
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Slika 7. Simbolicki prikaz znakovitih vrsta snaga

Figure 7. Symbolic representation of characteristic
types of forces

Slika 7 prikazuje znakovite vrste snaga za koje
se realno moZe ocekivati kako mogu pokusati
izvesti pogibeljno opasne i ucinkovite proboje
relevantnih dijelova sustava osiguranja, zastite i
obrane te pokusati napasti i ugroziti objekte kri-
ticne nacionalne, transgranicne ili Sire regionalne
infrastrukture, odnosno pojedine njihove sastavni-
ce koje su vitalno (presudno) ili klju¢no vazne za
njihovo uspjesno funkcioniranje ili posvemasnje
kontroliranje procesa i rezultata rada u optenaci-
onalnom ili najsirem regionalnom interesu.*?

Zbog toga, uvijek treba imati na umu koje sve
vrste snaga (vidi sliku 7); (Kulisic, 2002., 1997.,
2003.) objektivno mogu, iz bilo kojih od prikrive-



D. KULISIC: Mjere sigurnosti od teroristickih...

SIGURNOST 50 (3) 201 - 226 (2008)

nih ili moZebitno razvidnih - ali, naravno, ponaj-
cesce vrlo tesko dokazivih — motiva (desna grana
slike 4), vjesto organizirati, ucinkovito prikriveno
(politicki, obavjeStajno i materijalno logisticki)
poduprijeti, pa €ak i izravno ili neizravno izvesti
akte teroristickih napada na objekte i ljudstvo vla-
stite®® ili tude krititne nacionalne infrastrukture,
bilo:

a) uz dragovoljnu ili adekvatno (posrednic-
kim kanalima) tajno honoriranu** pomoc¢
neke postojece i djelatne teroristictke orga-
nizacije ili gerilske skupine (nazovimo to
slikovito: paktiranjem sa samim vragom),

b) uz dragovoljnu ili dobro platenu pomot,
za nasilje spremne (na bilo kakvu akciju
jedva tekajuce), neke ekstremisticke orga-
nizacije (paktiranjem sa samo malo ili tek
privremeno manje crnim vragom) ili

¢) uz dobro platenu pomot neke pogodne
organizirano kriminalne organizacije (pak-
tiranjem sa vrazjim slugama), ili

d) pod posebno — zapravo, skoro nevjerojatno
vjesto — stvorenom krinkom (inace, posve
uobicajenog, izvedbeno vrlo znakovitog i
lako prepoznatljivog) spektra teroristickih
akcija/operacija i modusa operandi:

- obavjestajno vrlo uspjesno izmanipuli-
ranog, suptilno (unutarnjim suradnicima
ili vjestim namjestaljkama) navodenog i
u izvedbu pozeljne teroristicke akcije/
operacije — zapravo, briljantno vode-
nom obavjestajnom igrom — namamlje-
nog vodstva teroristicke organizacije ili
kontrolirajuceg dijela njegove, sigurno-
sno-obavjestajnim mjerama vjeSto (ne
uocljivo) izolirane/odsjetene, operative,

- (ne)davno posve ugasene ili brzom taj-
nom redarstvenom akcijom posve zbri-
sane (stanice) teroristicke organizacije,

- toboZznjeg (izmisljenog) disidentskog krila
neke postojece teroristiCke organizacije,

- toboZnje, a zapravo posve nepostojece
teroristicke organizacije, ili

- u konkretni slucaj napada, zapravo, po-
sve neupletene teroristicke organizacije

(javno prokazane izdavanjem laznih/

vjesto iskonstruiranih ili audiovizual-
no vrhunski krivotvorenih medijskih
priopcenja u njezino ime, ili nama-

mljivanjem njezinog vodstva da si iz
nuzno potrebitih/zudenih promidZbenih
razloga sami slavoljubivo prisvoje/pripi-
Su zasluge za neSto sa cime nemaju bas
nikakve veze).

Moguce ili prijetece pogibelji od stvaranja (iz
krugova identificiranih i nadziranih ekstremista)
i/ili razvoja i moguceg (daljeg) djelovanja terori-
stickih ustrojbi ras¢lanjuje se i prosuduje na osno-
vi obavjestajnih podataka o:

1. potencijalu (spremnosti i sposobnosti) za
teroristicko ili ekstremisticko nasilje i o pri-
jetnjama nasiljem,

2. dostupnosti i bogatstvu ljudskih i materi-
jalnih resursa za planiranje, pripremanje i
izvedbe ekstremistickih/ teroristickih akcija
(i operacija),

3. aktivnostima i stanju unutar ekstremistic-
kih/teroristickih organizacija,

4. zemljopisnim znatajkama i podrugjima
djelovanja ekstremistickih/teroristickih or-
ganizacija te o obiljezjima regionalnih/geo-
politickih uvjeta i okolnosti tih djelovanja,

5. tipu i razvijenosti ustroja te strategiji, taktici
i tehnici djelovanja — posebice o znakovi-
tim modusima operandi,*®

6. daljim (neizravnim i konatnim) te blizim
(izravnim) ciljevima ekstremistickog i/ili te-
roristickog djelovanja,

7. pozornosti pri prijamu raznovrsnih ekstremi-
stickih/teroristickih poruka (zahtjeva, prijet-
nji, akcija i/ili priopcenja) u javnosti te o obi-
ljezjima reagiranja javnih medija na njih,

8. pridanoj vaznosti i obiljezjima (posebice
suptilnim nijansama znatajki) reagiranja
institucija, tijela, sluZzbi i politicki utjecaj-
nih organizacija i lobija u tuzemstvu i ino-
zemstvu,

9. vojnim, politickim, gospodarskim, socijal-
nim i inim posljedicama (mogucih) ekstre-
mistickih/teroristickih djelovanja.*
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Naime, sigurnosno nepovoljna kretanja i
eventualni sinergisticki nepovoljni utjecaji pa-
ralelne pojave i djelovanja vet samo nekolici-
ne, a poglavito vecine, klju¢nih parametara koji
uvjetuju vrste, oblike, tendencije i intenzitete
uzajamno ovisnih i neovisnih djelovanja ¢im-
benika navedenih podrucja od posebnog sigur-
nosno-obavjestajnog zanimanja, uz eventualno
dalje drustveno neometano superponiranje sna-
ge i posljedica njihovih opasnih interreakcija,
mogu lako postati presudno vaznima za moguce
izrastanje i uspostavljanje Cetiriju (vrlo snaznim
silnicama uzajamnih utjecaja ¢vrsto povezanih)
kljutnih sastavnica (stupova) moci i opstanka
ekstremistickih/teroristickih organizacija. Svoje-
dobno su nazvani «sotonskim (za njih: carob-
nim) cetverokutom uvjeta opstanka i moci tero-
ristickih organizacija» (Kulisic, 1997., str. 118):
novac, ljudstvo, ucinkovitost (spektakularnost)
akcija i mediji. Zbog toga, svi fizicki, socioloski,
psiholoski i ini procesni i operacijski elementi
koji tvore sustave i podsustave spomenutih sa-
stavnica, kao i svi €¢imbenici uvjeta i okolnosti
koji na njih utjetu, tvore polje od kljutnog zani-
manja i posebno angaziranog djelovanja svakog
nacionalnog sigurnosno-obavjestajnog sustava.

Tako je, primjerice, za dublje i detaljnije
rasclambe pogibelji od ekstremistickog i/ili te-
roristickog djelovanja iznimno vazno dobro
poznavanje aktualnog i dogledno predvidivog
kretanja stanja glede vrste ustroja i stanovitih
kriticnih obiljezja funkcionalnosti i djelotvor-
nosti ustrojstva, klju¢nih za prosudbu moguce/
budute utinkovitosti i uspjesnosti identificiranih
ekstremistickih/teroristickih organizacija.

Moguce vrste ustroja s kojima se u poduzi-
manju AT i PT mjera i aktivnosti suzbijanja te-
rorizma moZze susresti, ovisno o: stadiju razvoja
ekstremisticke/teroristicke organizacije; brojno-
sti aktualno djelatnog ekstremistickog/teroristic-
kog kadra; pojavi/potrebi namjenskog izdvajanja
i stupnju razvoja po specijaliziranosti za odre-
dene vrste, oblike i slozenije moduse operandi
ekstremistickih i/ili teroristickih djelovanja; vr-
stama, oblicima i stupnju razgranatosti djelatne
i pasivne potpore ekstremistickom/teroristickom
djelovanju itd., su (Kulisi¢, 2003.).

e jednostavan kruzni («solarni» ili «pla-
netarni») ustroj

* koncentricni kruzni ustroj
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e stanicni  (Celijski)
specijaliziranog tipa

ustroj opteg i/ili

* modularni (privremeni odredski) ustroj
e granski (razgranati) ustroj

e piramidalni (birokratizirani) ustroj

* mreZzni ustroj*’

e kombinirani ustroj.

Ovdje je vazno napomenuti kako ljudstvom
malobrojne organizirane kriminalne skupine,
slitcno teroristima, uobicajeno koriste klasi¢ni
kruzni model kriminalnog ustroja, dok one s
vecim brojem ukljucenih osoba uglavnom funk-
cioniraju u granskom (s nizom podogranaka) ili
tradicionalnom piramidalnom tipu ustroja (zna-
kovitom za vecinu bivsih i aktualnih velikih ma-
fijaskih organizacija).

Redovitim i izvanrednim sigurnosno-oba-
vjestajnim mjerama i aktivnostima neprestance
prikupljane informacije i podatke, koji izrav-
no ili neizravno upucuju na kriticna obiljezja
funkcionalnosti i djelotvornosti ustrojstva ek-
stremisticke/teroristicke organizacije (vidi sliku
8); (Hawley, Noll, Hildebrand, 2001., Kulisic,
2003.), nuzno je s posebnom pozornostu raz-
motriti. Slicne baze kriminalisticki vaznih infor-
macija i podataka stvaraju se i neprestance azu-
riraju i u funkciji Sto djelotvornijeg suzbijanja
organiziranog kriminala.

ZNACAJKE VREMENSKI
USTROJSTVA SLWEDI
TERORISTICKE KRONOLOGIWA
ORGANIZACIJE DOGADAJA

PROCES
OBAVJESTAJINE |¢—
RASCLAMBE

| PROSUDBE
MATRICA TELEFONSKIH ZEMLJOVIDI/
UNUTARNJIH | 1 INIH VRSTA KARTE |
OBILJEZJA SVIH
VANJSKIH VEZA KOMUNIKACIJA

DOGADAJA

Slika 8. Klju¢ne baze kontinuirano prikupljanih
informacija i podataka za proces
sigurnosno-obavjestajne ras¢lambe i prosudbe
u funkciji suzbijanja terorizma

Figure 8. Key databases of continually gathered
information and data used for the
safety and intelligence analysis needed in the
suppression of terrorism
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To se posebice odnosi na sve one informacije
i podatke koji upucuju na (Kulisic, 2007.).

1. eksternu konspirativnost i mogucnost brze
i sigurne komunikacije unutar ustroja

2. mogucnosti/sposobnosti pravodobnog
uskladivanja mjera, aktivnosti i djelovanja
te brzog donosenja odluka

3. mogucnosti/sposobnosti  uspostavljanja
sustava unutarnje sigurnosti i odrzavanja
stege

4. mogucnosti/sposobnosti izvedbe potrebi-
tih Cestih ustrojstvenih prilagodbi i pro-
mjena

5. mogucnosti/sposobnosti sprecavanja unu-
tarnjih frakcijskih suceljavanja, raslojava-
nja, podjela i borbi

6. mogucnosti/sposobnosti prilagodbe svim
promjenama uvjeta i okolnosti djelovanja

7. mogucnosti/sposobnosti ukljucivanja svih
¢lanova ekstremisticke/teroristicke organi-
zacije u operativne i/ili logisticke aktivno-
sti i djelovanja.

Kvalitetne rasclambe opasnosti i dovoljno po-
uzdane prosudbe ugrozenosti i rizika od mogu-
cih teroristickih i inih zlotinackih akata/djelova-
nja po promatranim elementima dijelova krititne
infrastrukture nisu moguce ni bez ekspertnog
poznavanja naravi vrsta i oblika te raspoloZzivih
modusa operandi teroristickih i inih zlotinackih
djelovanja, kojima svaki od tih elemenata realno
moZze biti izloZen.

Izbor meta i taktike teroristickih napada uve-
like ovisi o: dugorocnim i kratkorocnim ciljevi-
ma teroristicke organizacije, medijskoj pozor-
nosti koju mogu takvim izborom izazvati, razini
obrazovanosti, specijaliziranosti i uvjezbanosti
¢lanova najuzeg vodstva i njezinih operativaca,
stupnju organiziranosti i funkcionalnim znacaj-
kama aktualnog tipa ustrojstva, opremljenosti
klasienim i high tech bojnim sredstvima i opre-
mom te o vrstama i razmjerima logisticke potpo-
re svojim djelovanjima.

Kako im je pozornost medija, tj. medijsko
pracenje njihovih djelovanja, od iznimne vazno-
sti za skretanje pozornosti na svoje ciljeve te za

¢im prije postizanje svojevrsnog javnog straho-
postovanja, posebice medu onim dijelom puka
koji bi potencijalno mogao simpatizirati njihove
proklamirane ciljeve i solidarizirati se s njihovim
djelovanjima, taj cimbenik mozZze biti odlutuju-
¢im u izboru buducih meta i razini spektaku-
larnosti odabrane taktike napada, kako bi bili

drustvenoj pozornici.

Buduci da su im kratkorotni ciljevi uglavnom
krajnje pragmaticni, obitno se svode na: Sto
snaznije privlatenje pozornosti na motive svo-
jeg djelovanja, demonstracije snage i moci svoje
organizacije, a slabosti i nemoci vlasti, iznudiva-
nje Sto pretjeranijih reakcija i represalija vlasti —
posebice brutalnim postupcima snaga sigurnosti
i reda prema obicnom puku te priskrbljivanje sto
opseznije logistitke potpore i $to brojnijeg svje-
zeg kadra.

Prema naravi teroristickih djelovanja, u obzir
se moraju uzeti sve realne mogucnosti izvedbe
kako konvencionalnih tako i nekonvencionalnih,
vrsta napada (Kulisic, 1997., str. 121-122).

Glede realno mogucih vrsta, oblika, modu-
sa operandi i sredstava za izvedbe teroristickih
napada, imajuci u vidu sve navedene elemente,
pozorno se moraju razmotriti sve realne moguc-
nosti uspjesne izvedbe napada na kljucne ljud-
ske kapacitete te materijalne i nematerijalne ele-
mente dijelova kriticne (nacionalne ili lokalne)
infrastrukture, kao Sto su (abecednim redoslije-
dom; vidi sliku 9):

a) Atentati vatrenim, hladnim i inim ubojitim
konvencionalnim i nekonvencionalnim
oruzjem — zapravo, umorstva za funkci-
oniranje promatranog kriticnog elementa
kljutnih/istaknutih osoba, svih onih koji
simboliziraju neprijatelja teroristickoj or-
ganizaciji, prikrivenih istraZitelja infiltrira-
nih u teroristicku organizaciju, eventual-
nih prebjega i pomagaca vlastima.

b) Bombaski napadi — preteZito improvizira-
nim eksplozivnim napravama (IEN), sve
cesce s relativno velikim ili golemim ek-
splozivnim nabojem improvizirano izra-
denog eksploziva.
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Visedesetljetne statisticke rasclambe mo-
dusa operandi terorizma u svijetu poka-
zuju kako ih se — unatot kultnom statusu
koji vet desetljecima uZziva ruska juri$na
vojna strojna puska kalasnjikov — slobod-
no moze nazvati svojevrsnim izabranim
oruzjem suvremenog terorizma (vise od
polovice teroristickih napada diljem svi-
jeta izvedeno je i aktualno se izvodi ek-
splozivnim napravama). Razlozi tomu su
sto se IEN mogu izraditi od vrlo jeftinih
i komercijalno iznimno lakodostupnih sa-
stavnica i Sto raspoloziva tehnicka rjese-
nja nacina i trenutka njihova aktiviranja,
te mjesta postavljanja, lansiranja ili daljin-
skog navodenja, omogucuju pociniteljima
da skoro posve upravljaju Zeljenim ucin-
cima i posljedicama njihove eksplozije te
da pritom mogu biti «na posve drugom
kraju svijeta» (Kulisi¢, 2003.).

Iz razmatranja naravi i mogucih ucinaka
ove pogibelji se ne bi smjelo iskljuciti ni
mogucnosti izvedbe samoubilackih bom-
baskih napada. Taktika i korisne pouke
iz izvedbi mnostva takvih napada su se,
nazalost, vec prenijeli, proucili i usvojili
¢ak i medu onim teroristickim organizaci-
jama koje (primarno ili uopce) ne bi mogli
svrstati u krug ekstremnih islamistickih/
vjerskih, vet zapravo separatistickih i na-
cionalistickih.

Ostale, teroristima vrlo vaZzne, predno-
sti bombaskih napada su iznimno visok
potencijal njihove medijske privlatnosti,
sveopcCe i dovoljno dugotrajne javne po-
zornosti, uz mogucnost ostvarivanja najsi-
rih promidZzbenih utinaka takvog akta. U
slucaju da posljedice i odjek javnosti na
njih bude suprotan otekivanjima terori-
sta (porazan po Zeljenu sliku o njihovoj
operativnoj svemoci i pravednosti njiho-
ve borbe — kako medu protivnicima tako
i medu simpatizerima i podupirateljima —
koju po svaku cijenu Zele izgraditi/odrza-
ti), vrlo lako se mogu javno odreci bilo ka-
kve veze s takvim blamirajuce neuspjelim
ili po posljedicama gnusajuce sramotecim
slucajem napada ili odgovornosti za nj.

c)

Diverzantski prepadi na stacionarne i
pokretne objekte kriticne infrastrukture —
najcesce se poduzimaju zbog demonstri-
ranja nemoci vlasti da zastite dijelove kri-
ticne infrastrukture (vidi u 1l. dijelu ¢lanka
slike 15 i 16) ili personalne i materijalne
simbole svoje vlasti, pa i poradi opskrbe
oruzjem, eksplozivom, streljivom, nov-
cem, medicinskim sredstvima, operativ-
nim podacima redarstvenih ili vojnih sluz-
bi i inim operativno i/ili logisticki nuznim
sredstvima.

Kratkotrajni oruzani upadi u stacionarne i
pokretne objekte kriticne infrastrukture
- najcesce se poduzimaju poradi omogu-
Cavanja pristupa nacionalnoj radio ili tele-
vizijskoj mrezi zbog emitiranja uzivo, od
vlasti necenzuriranog, sadrzaja iznimno
vaznog im politickog proglasa (ponajcesce
glavnih ciljeva i glavnih totaka programa
njihova djelovanja ili nekih za vlasti teSko
kompromitirajuceg slikovnog/video pri-
loga brutalnosti ili teSkog bojnog poraza
dijela njezinih PT snaga), odnosno pora-
di: pljatke financijskih ustanova ili vozila
za prijevoz novca i dragocjenosti; pljacki
skladista robe; prikupljanja obavjeStajno
im vaznih podataka; likvidacije onih oso-
ba koje su im odbile/uskratile dalje pla-
cati revolucionarni porez ili oslobadanja
iz pritvora/zatvora, bolnice ili zatvorskih/
bolnickih vozila svojih pripadnika, jataka
ili vaznih im simpatizera.

LaZne prijetnje napadomiililazno pogibelj-
na sredstva izvedbe napada — Za takvom
posebnom vrstom vrlo Stetonosnog psi-
holoskog djelovanja moze povremeno i,
nazalost, vrlo uspjesno, posegnuti svaka
teroristicka organizacija koja se vet prije
iskazala izvedbom niza raznovrsnih pogi-
beljno ubojitih i vrlo Stetonosnih napada.
Prijetnje takve naravi, zivotima i zdravlju
mnogih osoba vaznih za sigurnost, sta-
bilnost, zastitu i osiguranje djelotvornog
funkcioniranja svih ili specificnih dijelova
krititcne nacionalne infrastrukture, mogu
uzrokovati ukupno enormno povecanje
operativnih napora, materijalnih trosko-
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va (za poboljsanje mjera sigurnosti takvih
osoba, njihovih obitelji i bliskih surad-
nika) te golemo iscrpljivanje i gubljenje
vremena u provjerama utemeljenosti ta-
kvih prijetnji — obiljeZzja igre ruskog ruleta.
LaZne prijetnje, primjerice, postavljenom
eksplozivnom napravom ili podmetanjem
poneke laZzne (tj. vrlo vjerne imitacije) ek-
splozivne naprave moZze uzrokovati dulji
posvemasnji prekid funkcioniranja proi-
zvodnog ili inog procesa/rada uz Zurnu
(moZzebitno i Stetonosno panicnu) eva-
kuaciju svih zaposlenika i/ili posjetitelja
poslovnih zgrada, objekata javne namje-
ne, zastoje u zratnom, Zzeljeznickom i
inom prometu itd. bez operativnog rizika,
ljudskih gubitaka, materijalnih troskova
ili inih Stetnih posljedica za potinitelje
takvih specificnih teroristickih zlodjela.
Pritom se mora imati na umu kako dugo-
trajni ucinci Cestih ili povremeno uznemi-
rujucih /aznih alarma glede napada takve
naravi mogu konacno rezultirati znatno
opasnijim djelovanjem na snage sigurno-
sti, obrane, zastite i zurne intervencije od
samih posljedica povremenih ometanja
rada takvim prijetnjama. Naime, ucestali
lazni alarmi psihofizicki iscrpljuju ljud-
stvo te umrtvljuju i otupljuju analiticku i
operativnu ucinkovitost kljutnog osoblja
tih snaga, Sto rezultira postupnim slablje-
njem njihova opreza i ukupne pripravnosti
za djelovanje u situaciji izvedbe stvarnog
teroristickog napada ili njihova napada
pravim (pogibeljno opceopasnim) napa-
dajnim sredstvima.

Otmice osoba-obitnoskrivanim, naprepad
izvedenim hvatanjem, privremenim ones-
posobljavanjem za bijeg i brzim prebaci-
vanjem, jedne ili viSe ponajcesce posebno
odabranih osoba — pod prijetnjom ubojitog
oruzja, u tajno skroviste posebno pogodno
ili pripremljeno za funkciju improviziranog
tajnog zatvora, poradi iznudivanja od vlasti
teroristima vrlo vaznih ustupaka, u zamje-
nu za oslobadanje otetih.

Premda djelomice slice akcijama uzimanju
talaca, postoje stanovite bitne razlike. Na-
ime, pocinitelji takvih zlodjela mogu vrlo

dugo, pa i trajno, ostati posve nepoznati.
Pozornost medija je, odmah po spoznaji
za izvedbu otmice, jedno vrijeme, vrlo
intenzivna, ali s protokom vremena slu-
Caj redarstveno eventualno nerazjasnjene
i nerazrijeSene otmice postupno pada u
zaborav, osim u slucaju relativno brzog
pustanja ili likvidiranja otetih po (ne) ispu-
njenju postavljenih teroristickih zahtjeva u
zadanom roku, ili u iznimno rijetkom slu-
¢aju njihova eventualno uspjelog (samo)
spasavanja/bijega iz ruku terorista. Zbog
bitno duljeg vremena predvidenog traja-
nja jedne takve operacije, teroristi se za
uspjeh otmice temeljito pripremaju, kako
u operativnom tako i u logistickom smislu.
Zbog toga je i rizik za njih, osobno, bitno
nizi nego li pri akcijama uzimanja talaca.
Otmice sredstava javnog prijevoza putni-
ka — obitno skrivanim,*® na prepad i pod
prijetnjom ubojitog oruzja izvedenim,
preuzimanjem kontrole nad otetim zrako-
plovom, turistickim kruzeromili inim sred-
stvom javnog prijevoza (Kulisi¢, 2007a.).

Premda se ponekad koriste poradi osigu-
ravanja pogodnog sredstva za bijeg iz uhi-
Cenjem prijeteCeg okruZzenja redarstvenih
snaga, ponajcesce se izvode zbog stvara-
nja, masmedijima neodoljivo privlatne,
spektakularne masovnije talacke situacije.
Unatot poznatim slucajevima teroristickih
(i razbojnickih) otmica putnickih vlakova,
autobusa i brodova, putnicki zrakoplovi
tvore teroristima najomiljenije mete zbog
njihove daleko vece pokretljivosti i izni-
mne ranjivosti.

Otmice sredstava javnog transporta opce-
opasno velikih kolicina opasnih tvari i na-
padi njima (vidi tocke ad n - q).

PaleZni napadi — uglavnom priru¢nim sred-
stvima improviziranim paleznim aran-
zmanima in situili prije izradenim, krajnje
primitivnim, ali vrlo djelotvornim, impro-
viziranim paleznim napravama.

Premda mogu biti i nesto malo manje
dramaticni od inih vrsta napada, palezni
napadi mogu uzrokovati goleme izravne
i neizravne materijalne i nematerijalne
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Stete te opcCu zabrinutost pucanstva cije-
log kraja u kojemu su izvedeni, posebice
ako se radi o zlotinactkom uzrokovanju
golemih Sumskih poZara u nacionalnim
parkovima prirode ili blizu naseljenih
mjesta — primjerice, turistickih mjesta u
punom jeku sezone, ili blizu industrijskih
i vojnih postrojenja/skladista (nuzne op-
sezne evakuacije pucanstva). Osim toga,
rizik od otkrivanja i uhicenja za potinite-
lje takvih zlodjela je jedan od (za teroriste
posebno stimulirajuce) najmanjih. Uz to,
i razina nuznog opceg i tehnitkog znanja
i vjeStina za izvedbe paleznih napada je
minimalna (Kulisi¢c, 1997., Khan, Abbasi,
1999.).

Privremena zaposjedanja vlastima i javnosti
simbolicki (ili u inom smislu) vrijednih obje-
kata — ponajprije iz promidZbenih razloga.*
Sabotaze — poradi demonstriranja svoje
stalne svenazocnosti, svojih neogranice-
nih akcijskih sposobnosti te razmjera op-
cedrustvene osjetljivosti i ranjivosti na ci-
jeli spektar prikriveno izvedivih i golemim
materijalnim Stetama ponajcesce rezulti-
rajucih teroristickih djelovanja, najrazno-
vrsnijim i najneocekivanijim modusima
operandi, po praktitno svim moZzebitnim
metama napada i prema svim poznatim
pocelima (Kulisic, 2002., detaljnije vidi
str. 13-109) saboterskog i diverzantskog
djelovanja, kako u sklopu civilnoga tako
i vojnoga sektora (vidi u Il. dijelu ¢lanka
slike 151 16).%

Sto je neko drustvo na visem stupnju indu-
strijaliziranosti to je, naZzalost, i osjetljivi-
je i ranjivije na zlotinatke akte sabotaza
(i diverzija). Tako je, primjerice, medu-
ovisnost komunalnih, komunikacijskih i
transportnih sustava danas na takvoj razi-
ni da svaki prekid ili ozbiljniji poremecaj
funkcioniranja bilo kojeg od njih, odmah
utjee na sve i polutuje iznimnu medijsku
pozornost i zabrinutost pucanstva. Akti-
ma sabotaza (i diverzija) na industrijskim
postrojenjima i inim gospodarskim ili po-
slovnim objektima, odnosno na vojnim
objektima i instalacijama, teroristi se sluze

kao natinom oznatavanja meta njihovih
napada i demonstriranja njihove ranjivo-
sti. Takve napade u pravilu prate masme-
dijima tajno dostavljena svojevrsna priop-
¢enja za javnost o budutim nakanama i
politickim zahtjevima, odnosno tajne po-
ruke glede jednokratnih novcanih iznuda
od privatnih vlasnika napadnutih objekata
ili glede obveze redovitog placanja reketa
zbog postede od budutih Stetonosnih na-
pada, ili zahtjevi glede inih, aktualno im
vaznih, ustupaka vlasti. U novije doba, in-
formacijski sustavi i informacijska struktu-
ra sve su ceScim metama takvih napada.

Sakacenja zrtava napada —obitno zbog ka-
znjavanja onih koji su im stali na put ili
okrnjili ugled te slanja poruke svim inim
osobama «kojima bi takvo $to, eventual-
no, moglo pasti na pamet». Na takve akci-
je mogu prijeci kada procijene kako su im
precesti atentati na manje vazne sluzbeni-
ke vlasti i pretesta umorstva otetih poce-
la veC nanositi previSe Stete ugledu medu
simpatizerima i pomagacima.

Uzimanja talaca - obitno neskrivanim,
na prepad izvedenim, hvatanjem jedne ili
viSe slucajno nazotnih osoba — pod pri-
jetnjom ubojitog oruZzja, zbog priskrbljiva-
nja Sto Sireg publiciteta za ekstremisticke/
teroristicke ciljeve i/ili ostvarivanja inih
teroristima vrlo vaznih ustupaka vlasti, u
zamjenu za oslobadanje talaca.*

Zlonamjerna izazivanja kemijskih eksplo-
zija eksplozivnih ili zlonamjerno oslobo-
denih gorivih tvari ili fizickih eksplozija
tomu sklonih ili pogodujucih stlatenih,
ukapljenih (ili pod vrlo niskim temperatu-
rama eventualno skrutnutih) plinovitih ili
pregrijanih kapljevitih medija (vidi i ad o
- q).

Zloporabe posebno pogibeljnih i zastrasu-
jucih vrsta oruzja - oruzja za masovno
ubojito i opsezno unistavajuce djelovanje
(napadi golemim koli¢inama improvizira-
nih eksplozivnih ili dostupnih zapaljivih
tvari te kemijskim, toksinskim, bioloskim,
radioloskim ili atomskim oruzjem).*
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Recentna povijest suvremenog terorizma
biljezi napade i prijetnje napadima oruz-
Jjima masovnog unistavanja (OMU, engl.
WMD), izuzimajuci zasad samo zlopo-
rabu improviziranoga ili formacijskoga
(mini)atomskog oruZzja. Zastrasujuci ucin-
ci (vet na same prijetnje), golem medijski
odjek, poznate recepture, lako dostupna
laboratorijska/(polu)pogonska  tehnitka
sredstva, vrlo mali troskovi proizvodnje
i relativno laka dostupnost svih nuznih
tvari i tvoriva (precursora) za proizvodnju
kemijskog, toksinskog i bioloskog oruzja,
a ponajvise velike/goleme kolitine (lako
dostupnih i lako zlorabivih) komercijalno
nabavljanih, skladistenih, transportiranih
i rabljenih opasnih tvari svih vrsta u in-
dustriji i gospodarstvu, opcenito, Cine tu
vrstu napada sve ¢escom ili, nazalost, sve
izglednijom te iznimno pogibeljnom (vidi
samo primjer veC masovne zloporabe mi-
neralnih gnojiva u proizvodnji golemih
kolicina improviziranog eksploziva tipa
ANFO za mega bombe, namijenjene ma-
sovno ubojitim i opsezno razornim samo-
ubilackim bombaskim napadima kamio-
nima, vagonima, auto/vagoncisternama,
brodovima i zrakoplovima bombama).

Zloporabe posebno pogibeljnih i zastrasu-
jucih vrsta oruzja u unistavanju ili ugro-
zavanju okolisa

Premda su napadi opasnim tvarima na
okolis zasad relativno rijetke pojave, ne
moZze se iskljuciti mogucnost njihove ce-
sce izvedbe, posebice u slucaju vrlo lake
dostupnosti i raspolaganja vecim koli€i-
nama bilo koje vrste za okoli$ (i pucan-
stvo) opasnih tvari. Posebno opasni mogu
biti, primjerice, slucajevi zlonamjernog
izlijevanja za Zivot i zdravlje opasnih ke-
mijskih, bioloskih ili radioloskih tvari u
gradske sustave opskrbe pitkom vodom
ili ostecivanje spremnika (npr. dizanjem u
zrak) tankera prepunog sirove nafte, uka-
pljenog zemnog/prirodnog ili naftnog pli-
na, odnosno tankova prepunih ukapljenim
otrovnim plinom amonijakom ili klorom,

u eventualno gusto naseljenom bliskom
okruzju naftnoga/plinskoga ili inog indu-
strijskoga robnog terminala.

Zloporabe ranjivosti ilinapadajne moci su-
vremene tehnologije

Prakticno svi tehnicki sustavi i svi tehno-
loski procesi i operacije u sklopu svakog
dijela krititcne nacionalne i lokalne infra-
strukture tvore posebno privlatne mete
teroristickih napada. Znalatkom i vjeStom
primjenom mnostva raspolozivih jedno-
stavnih ili sofisticiranih metoda i tehnika
napada mogu ih onemoguciti u njihovu
ispravhom funkcioniranju, izazvati pre-
kide njihova rada te sumnje i nepovjere-
nje u njihovu sigurnost, ispravnost i po-
uzdanost. Kljuéni elementi nacionalne
infrastrukture, kao Sto su transport, tele-
komunikacije, proizvodnja i distribuci-
ja elektricne energije i inih energenata,
bankarsko poslovanje, javno zdravstvo,
drzavna i lokalna uprava, opskrba vodom,
mediji, znanost, odgoj i obrazovanje,
sluZbe Zurne intervencije i spasavanja itd.
veC su postali ili postaju sve ovisniji o ra-
cunalnim sustavima i sustavima veza i ko-
munikacija. Zbog toga su svi takvi sustavi
postali vrlo izazovnim metama, poglavito
mladih narastaja (potencijalnih) terorista,
odraslih uz ratunalne igrice, raznovrsnu
elektronicnu i inu sofisticiranu tehnicku
opremu. Ne smije se zanemariti Cinjeni-
ca kako ¢ak i osobe ogranicenih tehnickih
znanja i relativno skromnog poznavanja
pojedinih tehnoloskih procesa i operacija,
ali dovoljno inteligentne, uporne u traga-
nju i vjeste u identificiranju uskih gria te
vrlo osjetljivih i ranjivih toCaka krititnih
sustava, mogu izazvati njihov kolaps ili
ispadanje iz funkcije, s opseznim Stetnim
posljedicama za cijeli niz inih procesnih
ili operacijskih funkcija klju¢nih dijelova
kriticne ili ine vazne infrastrukture.

Mnogi od tehnickih sustava i tehnolos-
kih procesa i operacija u sklopu dijela
elemenata krititne nacionalne i lokalne
infrastrukture su ujedno i aktualno ili po-
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tencijalno vrlo zanimljiva i lako zlorabi-
va sredstva za izvedbu teroristickih na-
pada.** Dramaticnom povecanju svojih
operativnih sposobnosti teroristi danas
mogu ponajvise zahvaliti mnostvu komer-
cijalno lakodostupnih visokosofisticiranih
tehnickih sredstava i pomagala, kao $to
su: vrhunska racunalna i komunikacijska
oprema; sredstva za kvalitetno kodiranje
poruka kratkotrajne vrijednosti; tehnicki
sustavi za detekciju kretanja, prisluski-
vanje razgovora, nocno motrenje, stalno
pracenje i nadzor ruta kretanja; oruzja za
privremeno onesposobljavanje, mucenje
i vrlo pouzdano iznudivanje vrlo tajnih
informacija i podataka; strojevi i alati za
izradu dijelova oruzja posebne namjene
itd., te baze i informacijski sustavi za naj-
raznovrsnije podatke (ukljucujuci GIS za
upravljanje kretanjem svojih operativaca
i teklica nepoznatim dijelovima gradova
i krajeva te neprestare satelitske snimke
uporabive razlucivosti stacionarnih obje-
kata potencijalno zanimljivih lokacija
diljem svijeta), lako dostupni putem in-
terneta. Sposobnost suvremenih terorista
da se vjesto sluze takvim sredstvima te da
ih optimalno prilagode svojim operativ-
nim potrebama, omogucuje im stozerno
precizno planiranje skoro svakog detalja
buduce akcije, bitno kvalitetnije testira-
nje i uvjezbavanje svakog stadija njezine
izvedbe, kontinuirani nadzor nad cijelom
akcijom i pogubno djelotvornu izvedbu
napada, bas po najkriticnijim i najranji-
vijim dijelovima pozorno odabranih dije-
lova kriticne nacionalne, transgranicne ili
cak regionalne infrastrukture.

Kad se pokusSa rasclanjivati novija iskustva
redarstvenih snaga, diljem svijeta, s klasitnim
razbojnickim udrugama i oruzanom nasilju po-
vremeno sklonim zlotinackim udrugama iz po-
drugja sofisticiranijih vrsta i oblika organizira-
nog kriminala, moZe se uociti kako ni te skupine
(poglavito one iz podru¢ja narko kriminala, ali
i one koje ¢vrsto kontroliraju ¢ak i neke cijele
visokoprofitabilne grane gospodarskih djelatno-
sti u nekim zemljama), u zastiti svojih interesa,
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nimalo ne prezu od zloporabe skoro svih nave-
denih vrsta, oblika, modusa operandi i sredstava
iz arsenala klasi¢nog ili suvremenog terorizma.
Kako pri unutarnjim (borba za vlast) ili medu-
sobnim (konkurentskim) obracunima tako i pri
izvedbama povremenih napada na politicare i
predstavnike izvrSne vlasti, koji ih eventualno
opasno ugroze, ili na one gospodarske subjekte
koji odbiju placati reket ili pomute visokoprofi-
tabilne (najcesce velike zemljisno-Spekulantske,
gradevinske, prijevoznitke, rudno-eksploatacij-
ske, energetske, investicijske, bankarske, bur-
zovnopreuzimacke) poslovne planove tvrtki u
njihovom prikrivenom vlasnistvu ili pod njiho-
vom kontrolom/zastitom. Pritom se sluze vlasti-
tim oruzanim skupinama, izvrsno opremljenim i
uvjezbanim za takve napade, ili vet provjereno
pouzdanim i u€inkovitim profesionalnim naja-
mnicima iz kriminalnog miljea.
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BILIESKE

'Pod tim sloZzenicama opcenito se razumijevaju svi oni sustavi koji su od vitalne vaznosti za: opskrbu kriticno vaznim industrijskim sirovinama,
hranom, pitkom vodom, energijom; promet/transport (u najsirem smislu tog pojma); zdravstvenu skrb; informacije, telekomunikacije i prostornu na-
vigaciju; nuklearna postrojenja; proizvodnju, skladiStenje i prijevoz opasnih tvari i ine Sire potencijalno opceopasne tehnoloske procese i operacije
koji su od regijske/zupanijske i nacionalne ili transgranicne i Sire regionalne vaznosti.

Prema zakljutku Odbora za civilnu zastitu Euroatlantskog partnerskog vijeca (listopad 2002. g.), kriticnu infrastrukturu ¢ine odgovarajuci naci-
onalni kapaciteti, sluzbe i informacijski sustavi koji su od tako vitalne vaznosti da bi eventualna nemogucnost njihova funkcioniranja ili eventualno
narusavanje moglo imati izravan utjecaj na nacionalnu sigurnost, nacionalno gospodarstvo, narodno zdravlje, sigurnost stanovnistva i ucinkovito
funkcioniranje vlasti (Trut, 2006., str. 23-24.).

Zbog toga im se pridaje iznimna vaznost i posebna prednost u planiranju, programiranju i osiguranju pravodobnog, uskladenog i djelotvornog
reagiranja sustava sigurnosti, obrane, zastite i spasavanja, kako bi se osigurala, obranila, otuvala i zastitila njihova funkcija i osigurao $to brzi opo-
ravak, ponovno uspostavljanje svih njihovih funkcija, u punom opsegu i u §to kracem razdoblju, nakon eventualnih velikih nesreca, teroristickih
napada, gerilskih ili ratnih djelovanja s lako mogucim katastrofalnim posljedicama.

?Pod sloZenicom organizirani kriminal, u kaznenom pravu, razumijevaju se potinjenja svih vrsta kaznenih djela prema ¢lanku 333. Kaznenog
zakona RH (u daljem tekstu: KZ RH), ukljucujuti sva kaznena djela koja potine skupine ili zlotinatke organizacije definirane stavkom 22, odnosno
stavkom 23.

30 tomu detaljnije vidi posebice ¢lanke 141. 1 169. KZ RH. Kako se u neprestanom groznitavom traganju za otkrivanjem ili barem nabavljanjem
i operativnim usvajanjem znanja proizvodnje i/ili uporabe sto djelotvornijih/strasnijih oruzja i za promidzbeno (javnosti/medijski) Sto spektaku-
larnijim i Sto djelotvornijim novim taktikama i modusima operandi napadaja, zapravo, skoro nista nije promijenilo unutar redova terorista, jo$ od
razdoblja ukorjenjivanja i Sirenja uporabe pojma terorizam, moZzda najbolje oslikava jedan, davno (prije vise od 126 g.) javno izrecen, prijedlog na
Medunarodnom kongresu anarhista, u Londonu, srpnja 1881. g. Naime, tada je zabiljezeno kako se, odusevljen Nobelovim pronalaskom dinamita,
jedan od madarskih delegata (stanoviti Ganz), zalagao da se u sklopu novouspostavljene koncepcije anarhisticke borbe, nazvane promidzba djelima
(tj. atentatima vatrenim oruzjem, bombaskim i paleznim napadima), znatno veta pozornost ubuduce posveti proucavanju kemije i tehnologije kako
bi se opskrbilo straSnim oruzjem za borbu protiv ugnjetavaca (Laqueur, 1987., str. 49., nagl. a.). Sto se tice pogibelji od dijela organiziranog i inog
kriminala dovoljno je podsijetiti na vrlo Ceste jadikovke policije diljem svijeta kako je kriminal (posebice organizirani — zbog raspoloZzivih financijskih
sredstava) glede uporabe najnovijih ekspertnih znanja i tehnicko-tehnoloskih resursa nerijetko/uvijek korak ispred mogucnosti policije.

“Krivotvorenje i plasiranje krivotvorenog novca (¢l. 274. KZ RH) je jedna od optepoznatih grubljih metoda potkopavanja temelja financijskog
sustava neke drzave.

Kako se ¢ak i velikim (naizgled) razbojnitkim pljactkama novca moZe gurnuti financijski sustav zemlje u kaos te u¢initi veliku Stetu gospodarstvu
zemlje i gradanima pokazuje i slucaj velike pljatke banke u Bogati (Kolumbija), kojom prilikom je odneseno 30 milijuna dolara u tek otisnutim nov-
canicama nacionalne valute, netom prispjelim iz drzavne tiskare novca. Unatot vrlo ¢estim manjim pljactkama banaka u Kolumbiji, ova je izazvala
pravu paniku u zemlji, odnosno masovno odbijanje gradana, trgovina, posta, banaka, benzinskih crpki itd. da primaju gotovinu (ili tek uz dugotrajnu
provjeru svake novcanice) u strahu da im se ne podmetnu ukradene novtanice (Kulisic, 1997.).

.. «Pranje novca predstavlja prijetnju nacionalnoj i medunarodnoj sigurnosti, izravno napada pravni, gospodarski i politicki sustav drzave, a
njegovo je suzbijanje znatajna brana razvitka organiziranog kriminaliteta» ... (zakljutak s Medunarodnoga seminara o sprjeCavanju pranja novca, u
Stubitkim Toplicama, 16.-18. travnja 1997. (prema /vancic, I., Vjesnik, 19. travnja 1997.).

Dezinformacije, promidZzba i medijske manipulacije nisu samo “specijalitet” obavjestajnih i protuobavjestajnih sluZzbi, vet se sve tesce zlorabe
i u sklopu teroristickih subverzivnih aktivnosti mnogih teroristickih ustrojbi i skupina te njihovih (prikrivenih) podupiratelja diljem svijeta, ukljutujuci
financijski i (socijalno)politicki dovoljno motne pojedince iz krugova organiziranoga kriminala.

®Louis Freeh, svojedobno visoki duznosnik FBI, iznio je podatak kako je samo u razdoblju 1995.-1996. g. broj slutajeva gospodarstvene $piju-
naze u SAD-u udvostruCen (s 400 na 800 slutajeva) te da su u njih bile upletene 23 drzave. Osim toga, prema spoznajama FBI, oko 100 drZava je
osiguralo sredstva iz drzavnog proracuna kako bi se domogli najsuvremenijih tehnologija SAD-a, za stvaranje kojih se, samo u temeljna istraZivanja
godisnje ulaze oko 300 milijardi USD. Prema procjeni Ureda za znanost i tehnologiju Bijele kuce, godisnji gubitak u razlicitim poslovima u SAD-u,
zbog gospodarstvene Spijunaze iz inozemstva, iznosi blizu 100 milijardi USD. Spoznavsi razmjere ove pogibelji, tadasnji predsjednik SAD-a, Bill
Clinton, je listopada 1996. g. potpisao Zakon o gospodarstvenoj spijunazi, kojim je gospodarstvena Spijunaza stavljena u rang protudrzavnog zlocina
kaZznjivog vrlo visokim novtanim i/ili zatvorskim kaznama, ovisnim o tomu je li takvu djelatnost organizirala stanovita strana vlada (do 10 milijuna
USD i/ili zatvor od 15 g.) ili stanovita tvrtka ili pojedinac za svoju korist, bez pokroviteljstva neke strane vlade (do 5 milijuna USD i/ili zatvor od 10
g.); (Bazdan, 1998., Herman, 1996.).

’Dajte mi skupinu od deset izabranih hakera, i u roku od 90 dana bacit ¢u ovu zemlju na koljena, izjavio je polovicom 1996. g. Jim Settle, umi-
rovljeni direktor FBI-a za ratunalski kriminalitet. Prijetnja je velika i rastuca. Moram priznati da se ne osjecam ugodno znajuci sto je sve mogucel,
rekla je Margery Blumenthal (direktorica americkog Instituta za racunalne znanosti i telekomunikacije), koja je za americku vladu, vet 1995. g.,
napravila detaljnu studiju o mogucim posljedicama informacijskog/ratunalnog terorizma. Informacijski kaos, koji bi mogla izazvati mala skupina
iskusnih/vjestih hakera ili brejkera, mogao bi paralizirati obrambeni i komunikacijski sustav SAD-a u trajanju od nekoliko dana, uz otjecanje (gubitak)
mnostva supertajnih informacija i podataka iz njega. Ako bi se hakeri okomili na poslovno srediste (Wall Street) mogli bi producirati i financijski
kaos. Stoga se takve opasnosti, unatoC uspjesnom razvoju mnostva razlicitih vrsta i oblika hardverske i softverske zastite, metaforicki i danas nazivaju
digitalnim Cornobiljom, informacijskim Pearl Harbourom ili cyber-terorizmom.

8Razmotri dublju (razvidno ne iskljutivo gospodarsku) narav povoda i okolnosti, primjerice, ponovo (diljem svijeta) posve opravdano aktualizi-
ranog pitanja trajnijeg ili pouzdanijeg rjeSavanja nacionalne «energijske neovisnosti», potaknutog problemima sve nesigurnije opskrbe naftom SAD-a
(zbog rasta broja politicki nesklonih mu zemalja iz kruga izvoznika te sirovine) i EU (naftovodom preko Bjelorusije), potom ruskih prijetnji Ukrajini
o uskracivanju joj opskrbe kljuénim komunalnim i industrijskim energentom (zemnim plinom) te posljedicama tetiriju teroristickih eksplozijskih
diverzija 22. sijetnja 2006. g., na dva kraka mreze magistralnih plinovoda ruskog zemnog plina i na dva visokonaponska dalekovodna stupa na
jugu Rusije, kojima se preko AzerbajdZzana plinom i elektricnom energijom opskrbljuju Gruzija i Armenija (cijela Gruzija je par dana ostala bez tih
energenata, i to u jeku najjacih hladnota koje su vladale tijekom sijetnja 2006. g.). Ruske vlasti su za to optuZivale islamske ekstremiste koji suraduju
sa cetenskom gerilom, dok je gruzijski predsjednik Mikheil Saakashvili optuZio ruske vlasti za ponovni politicki i gospodarski pritisak na odnedavno
prozapadno orijentiranu Gruziju, jer su diverzije na dalekovodima organizirane i ranije (2004. g.) od dvojice Gruzijaca, navodnih agenata ruskih
obavjestajnih sluzbi koje Rusija odbija izrutiti Gruziji (Chivers, 2006.). U prilog tomu govore i najnovije zamolbe vlasti Slovatke i Madarske za
razmatranje mogucnosti skladistenja dijela njihovih naftnih pricuva u Hrvatskoj (TV Dnevnik HTV-a, 16. sijetnja 2007.).
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°lzveden na osnovi autorove ras¢lambe sadrzaja teksta Tenet, G.J., National Intelligence Council SAD-a, 2000. Sadrzaj i neki primjeri specificnih
utjecaja pojedinih elemenata na nas (Kulisi¢, 2003.).

YVidi sadrzaje Strategije sigurnosti, Deklaracije o borbi protiv terorizma, Akcijskog plana za borbu protiv terorizma i Akcijskog plana za borbu
protiv organiziranog kriminala EU i programskih dokumenata i smjernica donesenih na osnovi njih, na stranicama Furlexa.

"Vidi primjerice shematski pregled svojedobnog autorovog pokusaja sustavnijeg razvrstavanja terorizma i teroristickih operacija/akcija (prema
podrijetlu, tretmanu, ideoloskoj/motivacijskoj podlozi, razdoblju pojavnosti/odvijanja, prostoru operacija/akcija, obiljezjima pristupa, metama na-
pada, vrstama djelovanja, izvedbi, metodama i tehnikama napada itd.); (Kulisic, 1997., na str. 112).

2Najrazvidniji indikator upitnosti nehinjene volje i opte spremnosti za sustavno i dugorotno korjenito rjesavanje problema uzroka nastanka i
bujanja terorizma je vet desetljecima prisutan problem opteprihvatljivog definiranja biti terorizma na razini najkompetentnijih civilnih medunarod-
nih organizacija i asocijacija (UN, EU, OESS itd.). Ideoloski, politicki i ini interesno o$tro suceljeni/nepopustljivi stavovi su rezultirali postojanjem i
uporabom mnostva pravno poprilicno razlicito definiranih, preopseznih, nedorecenih ili pojmovno nejasnih te nerijetko (globalno)stategijski intere-
sno (ideoloski, vjerski, politicki itd.) obojenih inatica nacionalno (samo za potrebe kaznenog zakonodavstva i ine interne nacionalne ili specifitne
praktictne potrebe) sluzbeno prihvacenih i jo$ veteg mnostva onih kolokvijalno ili strutno prenosenih i literaturno rabljenih optih i specificnih
definicija (globalnoga, medunarodnoga, domacega, high tech i inoga) terorizma. Prva, teSko usuglasena, definicija terorizma, na razini EU-a, do-
nesena je, zapravo, tek na mala vrata — u sklopu dokumenta Europske konvencije o suzbijanju financiranja terorizma, 10. sijecnja 2000. g. Njome
se terorizmom obiljezava svaki onaj ¢in usmjeren na ubijanje ili tesko ranjavanje civila ili bilo koje druge osobe koja ne sudjeluje izravno u nekom
oruzanom sukobu, ako je taj ¢in, po svojoj naravi ili kontekstu, usmjeren na zastrasivanje pucanstva ili na prisiljavanje neke vlade ili medunarodne
organizacije na izvrsavanje ili suzdrzavanje od izvr$enja nekog Cina.

*Sva moguca pitanja iz podru¢ja svekolike sigurnosti bi zapravo trebalo predvidjeti, planirati i integrirati u sve umjetne sustave, procese i ak-
tivnosti, od samoga pocetka njihova osmisljavanja i stvaranja, odnosno planiranja i programiranja. Utinkovito upravljanje mogucim pogibeljima i
ugrozama je nesto bez tega se ne moze zamisliti odrzivi razvoj, gospodarska konkurentnost i probitak, a otuda ni visoka kakvoca Zivota u robustnom
drustvu u kojemu Zivimo.

“Proaktivne mjere i aktivnosti obuhvacaju pravodobno izvedeno: planiranje i programiranje, osiguranje adekvatnih ljudskih, materijalnih i
inih nuZznih resursa, implementiranje prevencijskih mjera i aktivnosti, implementiranje izvanrednih mjera procesne, operacijske, radne i logisticke
pripravnosti, specijalisticko doobrazovanje, implementiranje kontinuiranog, redovitog dopunskog i izvanrednog informiranja te redovitog indivi-
dualnog, operativnog timskog i stozernorukovodnog uvjezbavanja, prije nego li uopce dode do pojava ugroza teroristickim, ekstremistickim ili inim
zlotinatkim djelovanjima. Za sadrzaj, opseg i djelotvornost tih mjera i aktivnosti klju¢nu vaznost imaju rezultati rada sigurnosno-obavjestajnog
sustava zemlje i korisnicima prezentirane preporuke proizasle na onovi njih.

*Dovoljno se samo prisjetiti, ne tako davne, talijanske megaafere po objavljivanju Sokantnih rezultata istrage velike redarstvene protumafi-
jaske operacije Mani pulite (Ciste ruke), pod vodstvom pomotnika milanskog drzavnog odvjetnika (glasovitog Antonija DiPietra), koja je tijekom
1993./1994. g. doslovce pomela s politicke scene dotad nezapamceno velik broj od mafijasa korumpiranih zastupnika u talijanskom nacionalnom
parlamentu (skoro 2/3 zastupnika, od neokomunista do demokrscana), ili natina privatizacije nacionalnih bogatstava u zemljama koje su, bez do-
voljno izgradenih/cvrstih sigurnosnih i zastitnih mehanizama odgovarajuce kontrole zakonitosti privatizacije i zastite vitalnih nacionalnih interesa,
krenule putem tranzicije iz planskih u trziSna gospodarstva. Vidi jos, primjerice, Freemantle, 1995.

*Prema Suchman, (7961.), stanoviti Stetni dogadaj se moZze uvrstiti u nesrecu ako je neocekivan, neizbjezan i nenamjerno izazvan. Pritom
je spomenuti autor predloZio tri mjerne znactajke pomocu kojih se Stetni dogadaj moZze razvrstati u nesrecu: (1) stupanj ocekivanosti, (2) stupanj
izbjeZivosti i (3) stupanj namjere (Suchman, 1961., str. 361.). Vidi, primjerice, sliku 4 te polazne elemente za profesionalan, sustavan i cjelovit pri-
stup provedbi sigurnosnog (odnosno kriminalistitkog i nuznog forenzitnog) istrazivanja i provjere mogucnosti realizacije svakog od presumptivno
objektivno mogucih «uzroka» nastanka poZara i/ili eksplozije, ali i «uzroka» njihova tanog/neonemogucavanog razvoja, nespretavanja/
neublazavanja djelovanja stetnih i pogibeljnih u¢inaka i/ili nesmetane/neonemogucavane realizacije njihovih stetnih i pogibeljnih posljedica, koji
proizlaze iz suvremene koncepcije sigurnosti i zastite od poZzara i eksplozija (Kulisic, 2003.a).

7Od protuteroristickih postrojbi se trazi odrzavanje visoke razine stalne pripravnosti svih raspoloZzivih operativnih i logistickih kapaciteta te brzo
reagiranje i utinkovito djelovanje. Zbog toga se one, uglavnom (ovisno o velitini, vojnoj, polititkoj i gospodarskoj moci te geopolitickom poloZzaju
zemlje, kao i strategiji i ustrojstvu sustava obrane i nacionalne sigurnosti), ustrojavaju ponajprije pod okriljem Ministarstva unutarnjih poslova i
Ministarstva obrane/dijelova (obitno unutar vidova) oruzanih snaga, a u nekim drzavama i u sklopu oruznistva (zandarmerije), carine, granicara,
ministarstva pravde, ministarstva financija i/ili u sklopu nekih inih tijela od moZzebitne posebne vaznosti za njezinu obranu i nacionalnu sigurnost.

'8Razmotri dublju (razvidno ne iskljutivo gospodarsku) narav povoda i okolnosti, primjerice, ponovo (diljem svijeta) posve opravdano aktualizi-
ranog pitanja trajnijeg ili pouzdanijeg rjeSavanja nacionalne energijske neovisnosti, potaknutog problemima sve nesigurnije opskrbe naftom SAD-a
(zbog rasta broja politicki nesklonih mu zemalja iz kruga izvoznika te sirovine), potom svojedobnih ruskih prijetnji Ukrajini o uskracivanju joj op-
skrbe kljucnim komunalnim i industrijskim energentom (zemnim/prirodnim plinom) te posljedicama cetiriju teroristickih eksplozijskih diverzija 22.
sijetnja 2006. g., na dva kraka mreZe magistralnih plinovoda ruskog zemnog plina i na dva visokonaponska dalekovodna stupa na jugu Rusije, koji-
ma se preko AzerbajdZana plinom i elektritnom energijom opskrbljuju Gruzija i Armenija (cijela Gruzija je par dana ostala bez tih energenata, i to
u jeku najjacih hladnota koje su vladale tijekom sijetnja 2006. g.). Ruske vlasti su za to optuZivale islamske ekstremiste koji suraduju sa tetenskom
gerilom, dok je gruzijski predsjednik Mikheil Saakashvili optuZio ruske vlasti za ponovni politicki i gospodarski pritisak na odnedavno prozapadno
orijentiranu Gruziju, jer su diverzije na dalekovodima organizirane i ranije (2004. g.) od dvojice Gruzijaca, navodnih agenata ruskih obavjestajnih
sluzbi koje Rusija odbija izrutiti Gruziji (Chivers, 2006.).

19Zbog $to djelotvornijeg upravljanja mogucim krizama u EU, pokrenut je projekt izgradnje posebne informacijske mreZze za rano upozoravanje
na naznake mogucih pogibelji za kriticnu infrastrukturu: Critical Infrastructure Warning Information Network (CIWIN), izrada odgovarajuce metodo-
logije za planiranja zagtite kriticne infrastrukture te Europski program za zastitu krititne infrastrukture: European Programme for Critical Infrastructure
Protection (EC doc COM 702, 2004.). Vidi i ovu literaturu: ASCE, 2002., BDS, 2002., Biringer, Matalucci, O’Connor, 2007., Bryant, Smith, 2003.,
CCPS, 1989., Coster, Hankin, 2003., Delvosalle et al., 2006., Dukovski, 1999., Dziubin’ski, Fratczak, Markowski, 2006., EC, 2003., EC doc. 96/82/
EC, 1996., FEMA 386-7, 2002., Hawley, Noll, Hildebrand, 2001., HSE, 2005., Jaeger, 2003., Kulisi¢, 2007.a, Kulisi¢, 2007., Kulisi¢, 2006., Kulisic,
2005., Kulisic, 1997., Kulisic, 1996., Khan, Abbasi, 1999., Moore, 2006., Moore, 2004., Morgan, Henrion, 1990., Pitblado, Smith, 2000., Salvi,
Debray, 2006., Santos-Reyes, Beard, 2002., Security Service (Ml 5), 2006., Whiteley, Mannan, 2004., Pravilnik o metodologiji za izradu procjena
ugrozenosti i planova zastite i spasavanja.

2Pritom, naravno, treba znati kako u mnogim takvim situacijama psiholoski utinci i posljedice mogu bitno nadrasti razmjere utjecaja i poslje-
dica cak i opcenito zanemarivo opasnih ili stetnih dogadaja za elemente krititne infrastrukture.

21Pod vrlo Sirokim pojmom akti sabotaZza ovdje se razumijevaju sve vrste napada koje se, ovisno o ciljevima i motivima njihova poduzimanja,
moZze preciznije kolokvijalno (jer se takvo djelovanje aktualnim Kaznenim zakonom RH ne imenuje i ne definira na taj nacin — vidi primjerice vrste,
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oblike te moguce ciljeve i motive cijelog spektra kaznenih djela opisanih ¢lancima 137., 147., 150., 153., 181., 185., 200., 222., 223., 223.a, 224.a,
238., 247., 248., 250., 254.-255., 262.-271., 291.-294., 322., 325, 327., 339.-340., 352., 360.-362., 367.-373., 376.-386., ako su potinjeni s
izravnom namjerom u skladu sa stavkom 2. ¢lanka 44., KZ RH) razvrstati na akte «pravih sabotaZza» (u pravilu, protudrzavno usmjereni akti), «sabo-
teroidalne akte» (po modusima operandi «pravim sabotazama» slicne, ali s inim kriminalnim ciljevima i motivima) i «saboteroidalne smicalice» (po
modusima operandi dijelu «pravih sabotaZza» slicne, ali najcesce s nekriminalnim, tj. uglavnom prekrsajno ili eventualno samo stegovno kaZznjivim,
ciljevima, motivima i posljedicama) — detaljnije vidi Kulisic, D., 1997., str. 87-99. Obiljezja kaznenih djela oznatenih masno tiskanim tlancima KZ
RH su posebno znakovita ili vrlo Cesta i pri izvedbi akata «pravih sabotaZza» i «saboteroidalnih akata». ObiljeZja i sudbeni tretman kaznenog djela
diverzije vidi u tlanku 143. KZ RH.

22Bez skoro ikakvog ili vrlo slabog sustava (povremenog) nadzora, tjelesnog i tehnickog osiguranja, obrane i zatite, ili tek s (post)incidentno/
akcidentno reakcijskim sustavom ublaZavanja daljih pogibeljnih utinaka i zastite od jos teZih posljedica (npr. supertankeri u lukama i priobalnim vo-
dama, auto i vagon cisterne za prijevoz vrlo opasnih tvari, nadzemni naftovodi, plinovodi i ini produktovodi itd.); (BDS, 2002., EC doc. 14330/1/04,
FEMA 452, 2005., Kulisic, 2007., Kulisié, 2006., Marighella, 2003., Markoft, 2007., Moore, 2006., Moore, 2004., OSCE, 2004., Pitblado, Smith,
2000.). Ostale vrste vrlo unosnih mekih meta teroristickih napada su prakticki sva otvorena i zatvorena mjesta moguceg javnog okupljanja, kre-
tanja ili boravljenja (vrlo velikog ili veteg broja) ljudi, kao Sto su primjerice: razliciti politicki, Sportski, sindikalni, kulturni i umjetnicki dogadaji;
obrazovne i zdravstvene ustanove; robne kuce/trgovinska sredista; gradski trgovi; gradske trznice; privlacna okupljalista mnogobrojnih vjernika i
turista; putnicki terminali; zabavni parkovi i djecja igralista; hoteli; restorani; nocni klubovi; studentski/dacki domovi; stambene zgrade; javne gara-
Ze, parkiraliSta izravno pred zgradama itd. Stravitna iskustva (sve ¢esci vrlo veliki broj Zrtava) pokazuju (SAD, Spanjolska, Engleska, Turska, Egipat,
Tunis, Cetenija, Rusija, Sjeverna Osetija, Izrael, Indonezija, Sri Lanka, Indija, Kolumbija, Irak, Afganistan, AlZir itd.) kako se i takvim potencijalnim
teroristickim metama, takoder, mora posvetiti puna pozornost, kao i objektima kriticne nacionalne i transgrani¢ne infrastrukture. Tomu treba dodati
kako se u vrlo unosne meke mete ubrajaju i nacionalni parkovi prirode te Sumski kompleksi u najatraktivnijim turistickim podrucjima ili u njihovoj
blizini (razmotri primjerice iskustva s presumiranim i dokazanim slutajevima teroristickih palezi Suma u turistickim podru¢jima Grcke, Spanjolske,
Korzike itd. u reZiji lokalnih, transgrani¢nih ili medunarodnih teroristickih organizacija).

»Za specifictne sustave iskljutivo vojne ili eventualne dvojne (civilne, mirnodopske i ujedno vojne) namjene, kao i za svu specificnu kriticnu
vojnu infrastrukturu, rabe se posebni vojni propisi, prirucnici, napuci, vojne norme i vojne zapovijedi (Joint Pub 3-07.2, 1998.).

2Naime, njime je propisana: metodologija za izradu procjena ugrozenosti stanovnistva, materijalnih i kulturnih dobara, nositelji izrade, sudio-
nici u izradi te postupak izrade i dono3enja procjena; metodologija za izradu planova zastite i spasavanja i operativnih planova zastite i spasavanja
pravnih osoba, redovitih sluZbi i djelatnosti te civilne zastite za djelovanje operativnih snaga sustava zastite i spasavanja u slucaju nastanka prirodnih
(poplava, potres, susa, olujno ili orkansko nevrijeme te jaki vjetar, klizista, snjezne padaline i poledica) i tehnicko-tehnoloskih nesreca (kojih poslje-
dice mogu biti vrlo teske ili katastrofalne, tj. od: tehnicko-tehnoloske katastrofe i vece nesrece izazvane akcidentom u gospodarskim objektima ili u
prometu — cestovnom, zeljeznickom, pomorskom ili zratnom; pucanja hidroakumulacijskih brana; nuklearnih i radioloskih nesreca; epidemioloske
i sanitarne opasnosti) te od ratnih razaranja i posljedica terorizma (posljedice kojih se izraduju na temelju izvoda iz procjena Ministarstva obrane
i Ministarstva unutarnjih poslova — ¢l. 12.); osposobljavanje i uvjezbavanje operativnih snaga zastite i spasavanja kao i osiguravanje financijskih
sredstava za provedbu tog Pravilnika te nadleznosti Drzavne uprave za zastitu i spasavanje u planiranju djelovanja operativnih snaga sustava zastite
i spasavanja u Republici Hrvatskoj (vidi €l. 1., 9.1 11.).

25U ¢lanku 14. (u GI. Il. — Ad 4.: Posljedice po kriticnu infrastrukturu).
26 [dem.

U spomenutom Pravilniku (¢l. 8., tot. 4.) se, pod slozenicom prometno-tehnoloska infrastruktura, poimence razvrstava: prometnice (cestovne,
Zeljeznitke, plovne putova na unutarnjim vodama i moru); zratne, morske i rijetne luke; prometna ¢vorista, mostove, vijadukte i tunele; dalekovode
i transformatorske stanice; energetske sustave; telekomunikacijske sustave; hidrotehnitke sustave; plinovode; naftovode i sl.

#Citaj: koliko god to dopustaju lokalni politicki, socijalni/gospodarski, tehnicko-tehnoloski, materijalni i kadrovski uvijeti, tj. objektivno stalno
raspolozivi i pravodobno dopunjivi materijalni kapaciteti te prosudenim potrebama primjereno obrazovani, obavijesteni, organizirani, vodeni, uvjez-
bani, opremljeni i motivirani ljudski resursi. Vidi za to bitne opte elemente u slici 6 i u Il. dijelu rada sliku 20.

»._..Cinjenica je da su ljudska drustva nelinearni sustavi podlozni kaoticnim promjenama u kojima jedna naizgled bezazlena ili u to vrijema
nevazna odluka nekog politickog ili vojnog vode moze imati nesagledive posljedice u buducnosti, sve do trenutka ponovne uspostave pravilnosti
razvitka nekog drustveno-politickog sustava. Takva su kaoticna stanja u politici primjerice ratovi, revolucije ili reformni procesi, a u gospodarstvu
gospodarstvene krize ili promjene na trzistu... (Dukovski, 1999., str. 9.); (Blackerby, 1993., Brannigan et al., 1998., Coram, 2000., Fischhoff et al.,
1981., Kulisic, 1990., Kuhn, 1997., Morgan, Henrion, 1990.).

*Vidi posebno Gl. llI., ¢l. 23. i tlanke GI. IV. Zakona o sigurnosno-obavjestajnom sustavu Republike Hrvatske.

Naravno, nesto slitno — ali u malom (s osloncem samo na dostupne legalne sluzbene, poslovne i javne izvore informacija) — vrijedi i za si-
gurnosne menadzmente (njihove sluzbe/odjele poslovne, procesne, tehnoloske, radne, protupoZzarne, protueksplozijske, ekoloske, protuprovalne,
protusabotaZzne, protudiverzijske i ine opte sigurnosne analitike) svih takvim djelovanjima potencijalno ugroZzenih javnih poduzeca i inih tvrtki, ali
samo u onoj mjeri i u onom opsegu koliko to dopusta Ustav RH te s relevantnim zakonskim i podzakonskim aktima RH posve uskladeni interni nor-
mativni akti, kojim se posebno regulira obavljanje poslova i zadaca poslovne, tjelesne i tehnitke sigurnosti i zastite svih vitalnih funkcija, poslovnih/
proizvodnih tajni i kljucnih resursa tvrtke, kako u redovitim tako i u eventualnim izvanrednim okolnostima ili ratnim uvjetima.

Mlbid., ¢l. 55. st. 1.

2Prikladan simbolicki prikaz, izvorno prema Vital Installation Security (PowerPoint prezentacija), US Diplomatic Security Service — Antiterro-
rism Assistance Program, Washington, sijetnja 2002. Autor ovog rada ga je dopunio s tri simboli¢cki zanemarene vrste potencijalno, takoder, vrlo
opasnih napadaca i njihovih sli¢nih ili drugacijih mogucih putova prodora/prilaza k mogucim metama napada koje se mora onemoguciti, tj. pre-
tvoriti u posve nesavladiv /labirint djelotvornih i ujedno ekonomitnih, sigurnosnih, obrambenih i zastitnih zapreka (protumjera, barijera) kvalitetno
integriranog sustava mjera i aktivnosti sigurnosti, zastite i obrane, koji ne smiju ozbiljnije ugrozavati/usporavati normalno funkcioniranje procesa
rada ili ocekivanu kakvotu rezultata rada u posebno sticenim dijelovima promatranog sustava.

»*Najjace djelujuci provokacijski akti iz repertoara skole politickog makjavelizma — primjerice, tipa nacisticke (toboznje komunisticko-Zzidovske)
paleZi zgrade Reichstaga (u Berlinu, 27. veljate 1933. g.), skoro u pravilu iz posebnih strateskih vojnih, politickih i gospodarskih interesa i motiva,
naruceni, isplanirani i inicirani neizravnim kanalima iz najuZzih krugova skupine domacih politickih jastrebova, Zeljnih brzog preuzimanja ili daljeg
zadrZzavanja vlasti, jo$ vecih/totalitarnih ovlasti u svojem vladanju ili pridobivanja za svoj naum sveopte nacionalne potpore — takvim zlotinackim
aktima predvidljivo posebno senzibiliziranog i medijski lako upravljivo radikaliziranog — javnog mnijenja, za uporabu vojno-polititkog radikalizma
i (ratnog) nasilja u ostvarivanju svojih uzih regionalnih ili znatno Sirih utjecaja i konatnom kapitaliziranju koristi iz njih.

**Ponajcesce: novcano, oruzjem, pustanjem iz zatvora dijela skupine iznimno vaznih im osoba, prikrivenim ispunjavanjem dijela trazenih
vojnih i/ili politickih ustupaka itd.
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*Kontinuirano sigurnosno-obavjestajno istrazivanje obiljeZzja teroristickih djelovanja s motrista znakovite strategije i znakovitih inacica taktike
i tehnike njihovih djelovanja je od presudne vaZznosti za primjeren izbor i djelotvornost aktualnih i buducih rjeSenja AT i PT mjera i aktivnosti si-
gurnosti, obrane i zastite. Rezultati proutavanja obiljeZja znakovitih modusa operandi koje teroristi pritom rabe i njihove pojavnosti, u korelaciji s
obiljeZjima meta, utinaka i posljedica napada te Cimbenicima specifi¢nih uvjeta i okolnosti izvedbi napada, mogu osigurati zadovoljavajucu razinu
pouzdanosti odabranih AT i PT mjera i aktivnosti. Posebno obiljezje svake inatice taktike je posebno znakovita vrsta, oblik i raspolozivi modusi
operandi izvedbe neke akcije/operacije. Premda, naZzalost, postoji i previse raspolozivih inaCica taktike kojima se mogu izvrsiti teroristicki napadi na
sigurnosno promatrane potencijalne mete (osjetljive i ranjive elemente objekata kriticne infrastrukture), donekle djeluje utjesno, barem malo, to da
je optenito uoteno kako svaka suvremena djelatna teroristitka stanica (¢elija), polazeti ponajprije od raspoloZivih vlastitih ljudskih i materijalnih
resursa, uglavnom teZi, opredjeljuje se i potom specijalizira u primjeni jedne ili najvise dvije (vrlo rijetko do tri) inaCice taktike djelovanja. Zbog toga
se i pogibeljima primjerene AT i PT mjere i aktivnosti sigurnosti, obrane i zastite — na prostorima njezinog aktualnog/moguceg kretanja i djelovanja
— mogu dovoljno brzo prilagoditi/dopuniti pravodobnim spoznajama polutenim kvalitetnim radom nacionalnog sigurnosno-obavjestajnog sustava ili
- 3to je najmanje pozeljno — iz bolnih pouka ras¢lambi znacajki njihovih prvih napada. Tomu treba dodati kako iskustva zemalja koja su se godinama
suceljavale s problemom terorizma pokazuju kako se suvremena kriminalistitka taktika i njezine sofisticirane metode i tehnike, doduse nesto prila-
godene istrazivanjima obiljezja teroristickih zlodjela, mogu vrlo uspjesno primijeniti u otkrivanju svih istrazno kljutnih Cinjenica i korisnih indicija u
svezi s djelovanjem teroristicke skupine, kao i u forenzi¢nim i kriminoloskim rastlambama posebnih znatajki djelovanja i ponasanja terorista.

Za razliku od terorista slobodnih strijelaca i pojedinih teroristickih stanica, teroristicke organizacije, u ¢ijem ustroju/okrilju uglavnom djeluju
(izuzimajuci, naravno, one najmanje — posve samostalne stanice, tj. one jednostavnoga kruznog ustroja), mogu putem vise ili mnostva razlicito spe-
cijaliziranih stanica orkestrirano primjenjivati prakticki cijeli spektar razlicitih inatica taktike djelovanja, tj. modusa operandi pri napadima.

%Qd naseg posebnog zanimanja svakako mora biti utjecaj terorizma na turisticku djelatnost i na sve s njom usko povezane grane nacionalnog
gospodarstva, poglavito u nasem periodicki kronitno iznimno nemirnom bliskoistocnom susjedstvu.

Po posljedicama najdjelotvorniji uzrok straha i tjeskobe koji teroristi mogu posijati medu populacijom potencijalnih turista jedne zemlje je onaj
da mozda nikada nece sti¢i u svoje turistitko odrediste — ili da se mozda nikada iz njega nece Zivi vratiti svomu domu. Pod utjecajem takvih strasnih
tieskobnih sumnji, do jucer uobitajeno bujna, rijeka stranih turista moZe naglo presusiti. Golemi kapital, godinama ulagan u turisti¢ku infrastrukturu,
koji donosi profit samo u slu¢aju odrzavanja dovoljno intezivnog prometa turista, preko no¢i moze postati mrtav ili, to je jos gore (u slu¢aju izvedbe
razornih napada), nepovratno izgubljen kapital. Kako je ova djelatnost radno vrlo intenzivna, ubrzo mogu nastati ozbiljni socijalni problemi uzroko-
vani nezaposlenoscu. ... Pistolj uperen u glavu taoca, u zrakoplovu ili kruzeru prepunom stranih turista, lako moze postati pistoljem uperenim u samo
srce nacionalnog gospodarstva jedne zemlje (u slobodnijem prijevodu prema: Norton, G.; preneseno u: Ryan, C.: Tourism, Terrorism and Violence,
Research Institute for the Study of Conflict and Terrorism, September 1991.); (Joint Pub 3-07.2, 1998., str. lI-10.).

¥Kojeg tvori sustav planski regionalno ili globalno dispergiranih i upravljanih samostalnih (skupina) stanica, slobodnih strijelaca i spavaca,
vrlo suptilno izgradenog i fluidnog sustava koordinacije aktivnosti i djelovanja — putem posebno akreditiranih (kodno identifikacijski ovlastenih)
koordinatora koji zlorabe internet i ine korisnicima otvorene javne medije za kodirani prijenos zapovijedi i prijam sigurnosno-obavjestajnih izvjesca.
Posebno zabrinjavaju bankovno, a time i sigurnosno-obavjestajno, prakticki nedetektabilne vrlo jednostavne multiminifinancijske operacije mrezno
posrednickog gradanskog hawala sustava (arapskog podrijetla) podizanja, teklicke distribucije i dostave te konatnog objedinjavanja operativno nuz-
nih financijskih sredstava, kao i nedavno otkrivena, posve nova, taktika tajnog high-tech komuniciranja terorista, putem prakticki posve neuotljivih
i samo u terminski zadanom te vremenski vrlo ogranicenom intervalu nadgledivih mreznih/internetom dostupnih i/ili posve izoliranih/neumrezenih
i vrlo vjesto prikrivenih, tj. nepovlasnom oku — bez elektronitnih uredaja posebne izvedbe, iznimno kratkotrajnog emitiranja, kodnog rasporeda
vremena moguceg aktiviranja i/ili mjesta njihove primjene — posve neuocljivih i prakticki nenadgledivih, u oblik elektronicnih «mrtvih postanskih
pretinaca» i/ili elektronicnih «mrtvih postanskih sandutica» (Kulisic, 2003.).

¥Na osnovi parcijalnih ustrojstvenih rjesenja nekih od prethodnih modela, posebice u slutaju regionalno ili globalno detasiranih operativnih i/
ili logistickih skupina ekstremista/terorista (Kulisic, 2003.).

¥lzuzimajuci neke, ponegdije u svijetu objektivno lako moguce i pojavno prisutne, situacije izvedbe otvorenih prepada na prometala zlopora-
bom gusarske ili cestovne razbojnicke prepadne taktike.

“Kako u takvim situacijama uvijek postoji mogucnost dovoljno brze reakcije snaga sigurnosti (i prije povlatenja terorista iz privremeno za-
posjednutog objekta), rizik za teroriste moZze biti relativno vrlo/neprihvatljivo visok, posebice ako nemaju (puno, uglednih) talaca ili ako su vlasti
i snage sigurnosti u prijasnjim slicnim situacijama vet pokazale odlutnost i spremnost beskompromisno intervenirati, bez obzira na (moZebitno
brojno) nazotne taoce.

#Bez obzira je li primljeno prioptenje o preuzimanju odgovornosti za teroristicki akt sabotaZze, svaki slucaj nesrece ili nezgode treba odmah
prijaviti i vrlo pomno kompetentno istraZiti, kako se teroristi ne bi promidzbeno kitili slavom pri svakoj slutajno nastaloj nesreci/nezgodi — kojima
akti sabotaza, po svojoj naravi izvedbe, najcesce slice, te kako bi se ¢im prije pronasla i primijenila odgovarajuca prevencijska i eventualno dogradila
aktualna intervencijska rjesenja iz podrugja raspolozivih AT i PT mjera.

Zahvaljujuti stru¢no-znanstveno usavrsenom pristupu i nizu uspje$no razvijenih i primjenjivanih metoda i tehnika istraZivanja industrijskih i
inih tehnicko-tehnoloskih incidenata, pri kojima se timovi stru¢njaka istrazno uskladeno i vjesto sluze mnostvom rastlambenih ekspertnih alata tipa:
vremenskog slijeda dogadaja, dijagrama toka, identifikacije ¢imbenika uzroka, brainstorminga, kontrolnih listi, prethodno definiranih stabala, timski
definiranih logi¢nih stabala itd., mogu se vrlo pouzdano utvrditi tocni ili najvjerojatniji uzroci Stetnog dogadaja, a time i tocan ili najvjerojatniji
nacin njegova nastanka. Potom se lako mozZze izraditi i praktitno provjeriti funkcionalnost odgovarajucih prevencijskih rjesenja za onemogucavanje
ponovne pojave uzrocnika takvih Stetnih dogadaja i, na koncu, $to prije, distribuirati strucna iskustva i pouke iz incidenta svima onima koji rade
s istom procesnom tehnologijom i koji bi mogli biti slutajno/zlonamjerno ugroZzeni na posve jednak nacin. Takvim nacinom ekspertnog timskog
istraZziteljskog rada, izgledi za uspjeh eventualnih ponovljenih pokusaja zloporabe istovjetnih modusa operandi teroristickih sabotaza/diverzija ili
pak promidZzbenih podvala o teroristickom uspjehu postaju iznimno mali.

“Premda su uvijek vrlo dramaticne (medijski vrlo privlatne), sve talacke situacije, s motrista izgleda terorista — zabarakadiranih u nepokretnim
objektima sa svojim taocima — da uspjesno ostvare otekivane ciljeve takve svoje akcije, postaju sve rizicnije ili neprihvatljivo im prerizitne, ponaj-
viSe zahvaljujuci sve uspjesnijoj suvremenoj taktici i tehnici redarstvenog rjeSavanja talatkih situacija — posebice uz pomot visokoprofesionalno
vodenih, vrhunski uvjezbanih i posebno opremljenih postrojbi specijalne (protuteroristicke) policije.

BVidi sljedecu fusnotu, a mnogo detaljnije i Bokan, Juki¢, Orehovec, 2004.

“Dovoljno se samo prisjetiti stravicnih posljedica otmica i zloporaba putnickih zrakoplova, punih spremnika goriva i putnika, kao golemih,
visokosofisticiranom tehnologijom te posebnim znanjima i vjestinama rutno navodenih, letecih molotovijevih koktela — u funkciji paleznog rusenja
konstrukcija njuorkskih WTC-ovih nebodera blizanaca, 11. rujna 2001. g.
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MEASURES OF PREVENTION FROM TERRORIST AND OTHER MALICIOUS
ACTIVITIES OF CRITICAL INFRASTRUCTURE (PART I)

SUMMARY: Security and protection managements/managers are increasingly made aware of the
available approaches to security and protection of components and systems of critical infrastruc-
ture at the national, local and transborder level and of the enormous importance and possible
benefits from the systematic, thoroughly and professionally conducted procedures of integral
hazard analysis and assessment of the nature and proportions of threats/risk levels from every
kind of threat/hazardous events with special emphasis on those of terrorist, guerrilla, organized
and individually criminal or other malicious nature, which have not been systematically studied
— especially not with complex and sophisticated and thorough analytical approaches and reli-
able analytical tools. Starting, among other, from the current demands defined in the ,Rules on
methodology for risk assessment and plans for the protection and rescue” («Narodne novine»,
No. 20/06), the general sequence and main components of this procedure and main general ele-
ments are shown for the professional judgment of hazards from possible terrorist activities from
the point of their aims, acting principles, targets of assault tactics and available specific “modus
operandi”, of enormous importance for the efficient control of directly threatening or actual thre-
ats as well as for efficient and economic management of integral safety, defence and protection
of elements and whole facilities of critical national, local and transborder infrastructure from
all kinds of possible hazards and threats. In such complex issues and tasks, adequate level of
social, specific organizational and individual safety culture, together with adequately stimulated
appropriate human and material resources (adequate to the needs) constitute a “condicio sine
qua non” for any real chances of success.

Key words: critical infrastructure, integral security, terrorism, highly sophisticated crime, orga-
nized crime, major accidents, hazard analysis, threats/risks assessment, general security issues,
general intelligence issues, levels of security and safety culture, management of integral security,
defence and safety
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