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SAZETAK

Za pristup podatkovnim (datotecnim) resursima sustava, na korisnickoj razini upotrebljavaju se za to izgradene
namijenske aplikacije. Takav aplikativni softver moze se izvrsavati lokalno na racunalu korisnika i na udaljenom
aplikacijskom posluzitelju. U oba slucaja komunikacija korisnika s podatkovnim (datotecnim) posluziteljem
odvija se koristenjem mreznih resursa. Mrezni resursi predstavljaju najsporije komponente u radu sustava.
Aplikativni softver za komunikaciju s datotecnim posluziteliem moze koristiti razliite mrezne protokole.
U ovom radu analizirani su protokoli za prijenos datoteka na aplikacijskom sloju. ObjaSnjeni su koristeni
sigurnosni mehanizmi u analiziranim protokolima. Izvrseno je mjerenje vremena i brzine prijenosa datoteka u
LAN mrezi na brzinama 10 Mbps, 100 Mbps i 1 Gbps, te u nezasticenoj i zasticenoj (VPN) WAN mirezi. Pokazano
je da su protokoli koji koriste sigurnosne mehanizme sporiji od protokola koji ne koriste sigurnosne mehanizme.
Takoder je pokazano da koristenje FTP HTTPS sigurnog protokola predstavlja optimalno rjesenje — visoka
razina sigurnosti i ne znacajno manja brzina.

Kljucne rijeci: protokol za razmjenu datoteka, sigurnost, mreza, brzina prijenosa

1. UVOD

Korisnicka aplikacija predstavlja osnovu komunikacije izmedu korisnika i racunala. Korisnik putem
aplikacije upucuje zahtjeve te vrsi obrade vise ili manje slozenih (multimedijskih) podataka.

Aplikacije koje koriste podatkovne (datotecne) resurse s udaljenih mjesta mogu biti instalirane
na racunalu korisnika, a moze im se pristupati udaljeno. Aplikacije koje su instalirane na ra¢unalu
korisnika izvode lokalno sve osnovne operacije ¢itanja i azuriranja udaljenih podatkovnih resursa.
Programske operacije koje se izvode na lokalnom racunalu koristeci radnu memoriju i sekundarne
nosioce podataka, brze se izvode od programskih operacija koje koriste udaljene podatkovne
resurse. Propusnost internih racunalnih sabirnica veca je od propusnosti mreznih komponenti.
Za komunikaciju prema sekundarnim nosiocima podataka racunalo cesto koristi SATA, SCSI ili
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USB sabirnice kojima je propusnost uglavnom visestruko veca od 480 Mbps, Sto je brzina USB 2.0
sabirnice. S druge strane propusnosti dostupnih i koristenih mreza su uglavnom nize od propusnosti
100 Mbps LAN mreze. Komunikacijski kanal aplikacije s udaljenim podatkovnim resursima koristi
mrezne resurse korisnickog racunala i time predstavlja najsporiju aplikacijsku komponentu sustava.
S druge strane, aplikacije kojima korisnik pristupa udaljeno ne izvode se na racunalu korisnika, a
korisniku je dostupno sucelje koristenja aplikacijskih operacija. Upravo komunikacija korisnickog
sucelja s udaljenim aplikacijskim posluziteljem takoder koristi mrezne resurse i time predstavlja
najsporiju aplikacijsku komponentu sustava.

Bez obzira na lokaciju izvodenja aplikacije, komunikacija korisnika sa sustavom koristi mrezne
resurse korisnickog racunala i provodi se standardiziranim mreznim protokolima.

Komunikacija izmedu dvaju racunala, prema OSI modelu, provodi se kroz sedam slojeva. Ti
slojevi su (pocevsi od najnizega): fizicki (engl. physical), podatkovni (engl. data link), mrezni (engl.
network), transportni (engl. transport), sesijski (engl. session), prezentacijski (engl. presentation) i
aplikacijski (engl. application) (Dulaney, Harwood, 2012:45). Kada aplikacijski (vrsni) korisnicki sloj
na jednom racunalu provodi komunikaciju s aplikacijskim slojem na drugom racunalu koriste se
unaprijed definirani komunikacijski mehanizmi (protokoli) nizih razina. Neki od TCP/IP protokola
koji se koriste na aplikacijskom sloju su: FTP, SFTP, HTTP/S (Dulaney, Harwood, 2012:69-70).

Protokoli koji se u radu analiziraju koriste razli¢cite mehanizme za osiguranje povjerljivosti i
integriteta paketa (certifikati, privatni kljucevi, enkriptirana veza itd.). Protokoli koji koriste
potpunije (opsirnije) sigurnosne mehanizme su opisom vedi (Siri), a time je i paket fizicki tezi (ima
vise bajtova), pa se moze pretpostaviti da ¢e i vrijeme potrebno za prijenos podataka (datoteka)
biti dulje, odnosno proces prijenosa sporiji.

Kako mrezna komunikacija predstavlja najsporiju aplikacijsku komponentu sustava, u komunikaciji
je potrebno koristiti Sto brze komunikacijske protokole.

Udaljeni podatkovni ili aplikacijski posluzitelj ne mora biti u LAN mrezi korisnika, moze biti
dostupan kroz WAN mrezu. Komunikacija korisnika sa sustavom provodi se putem nezasti¢enog
kanala, pa je potrebno koristiti Sto sigurnije komunikacijske protokole. Radom ¢e se analizirati
sigurnosni mehanizmi dostupnih i ¢esto koristenih protokola za prijenos datoteka. Pokazat e se
koji protokoli zadovoljavaju sigurnosne zahtjeve u komunikaciji.

lzmjerit ¢e se vrijeme prijenosa i prosjeCna brzina prijenosa datoteka pomocu analiziranih
protokola. Zbog kombiniranja razlicitih ,nizih“ protokola u osnovnim aplikacijskim protokolima
s ciljem osiguranja komunikacije, izmjerit e se vrijeme i prosje¢na brzina prijenosa na razli¢itim
mrezama.

Radom ce se pokazati da su protokoli koji koriste sigurnosne mehanizme apsolutno sporiji od

protokola koji ne koriste sigurnosne mehanizme. Istrazit ¢e se koji protokol i u kojim mreznim
uvjetima postize najbolje rezultate - najvisa razina sigurnosti i najveca brzina.
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2. PROTOKOLI ZA PRIJENOS DATOTEKA
2.1 FTP

Standardizirani protokol koji se koristi za prijenos datoteka. Baziran je na arhitekturi klijent-
posluzitelj, pri ¢emu, u ovisnosti o konfiguraciji, posluZitelj moze zahtijevati autentifikaciju ili
pristup moze biti anoniman pa ona nije potrebna. Najcesce se koristi dedicirani port 21.

Prilikom dizajna ovog protokola u obzir nisu uzeti sigurnosni standardi pa tako protokol ne provodi
enkripciju podataka. Drugim rijeCima, putem dostupnih softvera za presretanje mreznih paketa
moguce je, u tekstualnom obliku, procitati naredbe, korisnicko ime, zaporku, sadrzaj datoteka itd.
Neki od sigurnosnih propusta su (Allman, Ostermann, 1999):

«  bounce napad

«  brute force napad

«  presretanje paketa

+ krada dediciranog porta
spoof napadi.

2.2 FTPS

S obzirom na brojne sigurnosne propuste FTP protokola, pojavila se potreba za njegovom
»nadogradnjom®” Jedan od nacina ublazavanja potencijalnih napada tijekom otvorene sesije
je koriStenje sigurnosnog protokola za enkripciju podataka koji se prenose izmedu klijenta i
posluzitelja. FTPS koristi TLS ili SSL sigurnosni protokol.

SSL protokol kreirao je Netscape. Posljednja verzija je SSL 3.0 koja datira iz 1999. godine. Kao odgovor na
SSL protokol, a potaknuto zahtjevom za standardiziranim protokolom, IETF (engl. Internet Engineering
Task Force)’ kreirao je TLS protokol. Prva verzija TLS protokola izdana je 1999. godine, a posljednja verzija
TLS 1.2 datira iz 2008. godine. TLS pruza sljedeca svojstva (Ford-Hutchinson, 2005):

+  fleksibilna razina sigurnosti, podrzava povjerljivost, integritet, autentifikaciju ili njihovu
kombinaciju, Sto tijekom sesije omogucuje da klijent i posluzitelji dinamicki odlucuju o
potrebnoj razini sigurnosti za specifican prijenos datoteka

«  pruzasnazniju autentifikaciju na FTP posluzitelju

«  formalizirano upravljanje javnim klju¢em (engl. public key), koristenjem utvrdenih mehanizama
identifikacije klijenata u fazi autentifikacije, u sredisnju funkciju moze biti ugradeno upravljanje
certifikatom

«  kompatibilnost s autentifikacijskim mehanizmima koji se ve¢ koriste unutar HTTP protokola,
Sto web-preglednicima omogucuje ugradnju sigurnog prijenosa datoteka koriStenjem iste
postavljene infrastrukture koja omogucuije sigurno pregledavanje web-sadrzaja.

Osnovna zadaca TLS protokola je pruzanje privatnosti i integriteta podataka izmedu klijenta i
posluzitelja. Sastoji se od dvaju slojeva - TLS Record protokol i TLS Handshake protokol.

5 http://www.ietf.org/
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TLS Record protokol omogucuje sigurnost veze koji ima dva osnovna svojstva:

« veza je privatna, koristi se simetricna kriptografija za enkripciju podataka, kljucevi su
jedinstveni za svaku vezu i bazirani su na TLS Handshake protokolu

+  veza je pouzdana, prijenos poruka ukljucuje provjeru integriteta poruke koristenjem hash
funkcija (SHA, MD5 itd.).

TLS Record protokol moze se koristiti bez enkripcije i bez hash funkcije. Nadalje, koristi se prilikom
enkapsulacije razlicitih protokola na visim razinama, kao npr. TLS Handshake protokol.

TLS Handshake protokol omogucuje autentifikaciju izmedu klijenta i posluzitelja te njihov
»dogovor” oko koriStenog enkripcijskog algoritma i kriptografskih kljuceva prije nego aplikacijski
protokol posalje ili primi prve podatke. Protokol pruza sigurnost veze uz tri osnovna svojstva:

«  provjera autenti¢nosti moze se utvrditi koriStenjem asimetricne kriptografije (javnog kljuca)
«  nije moguce presresti ,dogovorenu” lozinku (engl. shared secret)

« ,dogovaranje” je pouzdano, napada¢ ne moze mijenjati dogovorenu komunikaciju bez da
bude otkriven.

Sigurnosnim mehanizmima koje koristi ovaj protokol umanjuje se zlonamjerno iskoriStavanje
ranije navedenih sigurnosnih propusta FTP protokola. Najéesce se koristi dedicirani port 990.

2.3 SFTP

SFTP protokol i FTP protokol nisu kompatibilni. SFTP softver ne moze se koristiti za siguran pristup
FTP posluzitelju. SFTP protokol, nadalje, ne posjeduje niti jednu sigurnosnu znacajku. Za sigurnost
je zaduzen SSH protokol (Barrett, 2005:81-82). Najcesce se koristi dedicirani port 22.

SSH protokol pojavio se 1995. godine u verziji SSH-1. Kako se povecavao broj aktivnih korisnika,
otkriveni su brojni propusti i nedostaci, $to je rezultiralo razvojem i standardizacijom SSH-2
protokola od strane Secure Shell (SECSH) radne skupine osnovane pri IETF-u.

SSH protokol omogucuje koristenje sigurnih mreznih servisa koristenjem nesigurnih (javnih)
mreza. Sastoji se od triju glavnih komponenti (Ylonen, Lonvick, 2006):

«  SSH-TRANS protokol pruza autentifikaciju posluZitelja, povjerljivost i integritet, te opcionalno
i kompresiju
«  SSH-USERAUTH protokol sluzi za autentifikaciju klijentskih racunala na posluzitelju

«  SSH-CONNECT protokol provodi multipleksiranje enkriptiranog tunela u nekoliko logickih
kanala.

SFTP protokol omogucuje siguran prijenos datoteka, pod pretpostavkom da se koristi
siguran komunikacijski kanal koji je omogucen koriStenjem SSH-2 protokola. SFTP
protokol radi na principu request-response modela, pri cemu postoji velik broj request
poruka, ali mali broj mogucih response poruka (Galbraith, Saarenmaa, 2006).
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2.4 FTP preko HTTP-a

Kombinacijom FTP i HTTP protokola, mogu¢ je prijenos datoteka koristenjem web-
preglednika. Web-preglednik omogucuje pristup FTP posluzitelju neovisno o uredaju
kojim se pristupa (pametni telefon, desktop/tablet/prijenosno rac¢unalo), neovisno o
operacijskom sustavu (Windows, MacOS, Linux, Android, iOS itd.). Web-preglednik
prikazuje korisnicko sucelje sustava kojem korisnik pristupa.

Ovakav pristup FTP posluzitelju nije zasti¢en. Uz ranije navedene sigurnosne propuste
samog FTP protokola, kako se radi o web-aplikaciji, moguci su i DoS napadi. Najcesce se
koristi HTTP dedicirani port 80.

2.5 FTP preko HTTPS-a

Razvojem interneta kao medija sve veci broj osjetljivih web-aplikacija (bankarske usluge
i sl.) ukazuje na brojne sigurnosne propuste i nedostatke HTTP protokola. Kao odgovor
stvoren je HTTPS protokol koji omogucuje enkripciju podataka koristenjem TLS/SSL
protokola. HTTPS protokol je ustvari HTTP protokol zasti¢en SSL/TLS protokolom.

Na nizoj razini aplikacijskog sloja OSI modela kreira se sigurna enkriptirana veza koristenjem
SSL/TLS protokola, Pri prijenosu podataka cjelokupan HTTP promet (zaglavlje paketa,
get/post zahtjevi, URL, podaci itd.) Salju se kroz zasti¢eni SSL/TLS tunel.

S obzirom na to da HTTPS koristi iste sigurnosne mehanizme kao i FTPS protokol, moze
se reci da je ovo web-inacica FTPS protokola. | u tom slu¢aju web-aplikacija zamjenjuje
klijentski softver. Najcesce se koristi dedicirani port 443.

2.6 Druge znacajke mreze u prijenosu podataka

Svaki od protokola na podatkovnom sloju OSI modela ima definiranu veli¢inu okvira za
podatke koji se prenose. Unutar Ethernet LAN mreze, definirana velic¢ina okvira je 1.500
bajtova. Kako bi se omogucilo koristenje IP protokola neovisno o fizickoj mrezi, definirano
je visoko ogranicenje na velic¢inu IP okvira 65.535 bajtova. S obzirom na to da su veli¢ine
okvira na podatkovnom sloju manje od velicine okvira IP protokola, IP okvir se u prijenosu
fragmentira na pakete velic¢ine okvira podatkovnog sloja.

Proces fragmentacije IP okvira odvija se na transportnom sloju OSI modela, pri ¢emu
svaki od fragmenata postaje zaseban paket. Zbog preusmjeravanja, na putu od izvora
do odredista paketi promijene nekoliko razli¢itih mreza (WAN), pri ¢emu na svakom
usmjerivac¢u (engl. routeru) dolazi do dekapsulacije (raspakiravanja) paketa, obrade i
ponovne enkapsulacije (pakiranja) paketa. Zbog razlike u veli¢ini okvira podatkovnog
sloja mreze u kojoj se paket nalazi moze do¢i do daljnje fragmentacije.

Fragmenti mogu putovati razli¢itim putovima (rutama) od izvora do odredista, postoji
mogucnost gubitka paketa pa ih je potrebno ponovno poslati. Ponovno povezivanje
fragmenata obavlja se iskljucivo na odredistu (Forouzan, 2010:193).
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Kako bi se omogucio prijenos vecih okvira, na gigabitnoj mreznoj opremi (mrezne kartice,
preklopnici, usmjeriva¢i) moguce je povecati veli¢inu okvira do najvise 9.000 bajtova. Kako
ne bi dolazilo do daljnje fragmentacije, sva koristena oprema unutar LAN mreze morala bi
podrzavati okvire ove veli¢ine.

3. OPIS TESTNOG OKRUZENJA

Testno okruzenje sastoji se od tri osobna ra¢unala razli¢itih tehnickih karakteristika. Temeljeno
je na arhitekeuri klijent-posluzitelj. Jedno od racunala predstavlja posluziteljsko ra¢unalo, dok
ostala dva predstavljaju klijentska racunala koja ¢e se pomocu klijentskog softvera povezivati
s posluziteljem te prenositi testne datoteke.

Slika 1. Mrezna infrastruktura

N . NN

Redunps_2

Izvor: obrada autora

Racunalna mreza (slika 1) sastoji se od dviju geografski odvojenih LAN mreza. Lokacije
imaju razli¢itog pruzatelja internetskih usluga. Na jednoj lokaciji posluzitelj internetskih
usluga je T-COM, a na drugoj VIPNET. Obje lokacije imaju razli¢ite brzine pristupa. Jedna
lokacija ima brzinu od 10 Mbps download i 640 kbps upload, dok na drugoj lokaciji,
zbog ograni¢enja mobilnog operatera (kapacitet bazne stanice, broj aktivnih korisnika
itd.) brzina varira od 1 Mbps - 2 Mbps za download i upload. Kako bi se ispitale brzine
prijenosa datoteka pri razli¢itim propusnostima LAN mreze (10/100/1000 Mbps), koristi
se D-LINK DGS-1008D, gigabitni mrezni preklopnik (engl. switch). Za kreiranje VPN veze
koristen je VPN softver koji je integralni dio Microsoft Windows operacijskog sustava, koji
na podatkovnom sloju OSI modela koristi PPTP protokol (engl. point-to-point tunneling
protocol), Cime se ostvaruje sigurna veza izmedu dviju udaljenih lokacija.
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Na posluziteljsko racunalo instaliran je softver Serv-U°. To je komercijalni FTP posluzitelj
koji podrzava FTP, FTPS (TLS/SSL) i SFTP (SSH2) protokole za prijenos datoteka koristenjem
klijentskih softvera, te HTTP/S za prijenos datoteka putem web-preglednika. Bududi da se
namjeravaju koristiti FTPS, HTTPS i SFTP protokoli, kreiran je certifikat i privatni klju¢ za
FTPS i HTTPS protokole te privatni klju¢ za SFTP protokol.

Za pristup posluzitelju i prijenos datoteka koridten je WinSCP’, besplatan klijentski
softver otvorenog koda koji putem grafickog korisnickog sucelja omogucuje FTP, FTPS
i SFTP pristup posluzitelju ili udaljenom racunalu, te osnovne funkcionalnosti za rad s
datotekama (engl. file manager).

4. OPIS TESTNIH SLUCAJA

Prilikom izvodenja inicijalnih testova i provjera uoceno je da, neovisno o propusnosti
mreze, brzina prijenosa nije konstantna. Tako je prilikom prijenosa datoteka uocena
razlika u brzini prijenosa. Shodno tome, odabran je uzorak od deset kopiranja.

S obzirom na to da se provjeravala brzina prijenosa koristenjem razli¢itih protokola te
razlicitih propusnosti WAN i LAN mreze, pri manjim propusnostima mreze nisu se
prenosile sve datoteke nego samo one Ciji se prijenos obavio u prihvatljivom vremenskom
razdoblju.

Tijekom izvodenja testova s udaljene lokacije (WAN mreza), zbog propusnosti koja varira
od 1 Mbps (cca 125 KB/s) do 2 Mbps (cca 250 KB/s) nisu se vrsili prijenosi datoteka veéih
od 10 MB.

Tijekom izvodenja testova unutar LAN mreze, pri propusnosti od 10 Mbps (cca 1,25 MB/s)
nisu se vrsili prijenosi datoteka vecih od 100 MB.

Pri propusnosti od 100 Mbps (cca 12,5 MB/s) nisu se vrsili prijenosi datoteka vecih od 1
GB, dok su se pri propusnosti od 1 Gbps (cca 125 MB/s) vrsili prijenosi svih datoteka.

Log datoteka Serv-U posluzitelja koristila se kao mjerni instrument. Zapisano je vrijeme
pocetka i vrijeme zavrSetka kopiranja svake datoteke. Vrijeme je zapisano u obliku
SYYYYmmdd HH:mm:ss”. Dakle, mjerni instrument moze izmjeriti prijenos datoteke koji
Ce trajati vise od jedne sekunde. To predstavlja to¢nost instrumenta mjerenja.

U postupku mjerenja provodila se sliedeca procedura:

¢ http://www.serv-u.com/

http://winscp.net/eng/index.php

7
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5. REZULTATI MJERENJA

N oo s W N

podesavanje propusnosti LAN mreze (10/100/1000 Mbps)
uspostava veze FTP/FTPS/SFTP/HTTP/HTTPS protokolom

kreiranje mape na posluzitelju ovisno o trenutno koristenom protokolu

kreiranje mape na posluzitelju ovisno o trenutnom rednom broju kopiranja

prijenos datoteka

prekid veze po zavrietku kopiranja svih datoteka

spremanje log datoteke posluzitelja.

Prema prije definiranom postupku izvrseno je mjerenje brzine i trajanja prijenosa datoteka izmedu
dvaju racunala. U tablici 1 prikazane su prosjecne vrijednosti brzine prijenosa i prosjecno vrijeme
trajanja prijenosa datoteka po svim promatranim protokolima, u LAN mrezi propusnosti od 10

Mbps.
Tablica 1. LAN mreza 10 Mbps, rezultati mjerenja
veli€ina FTP FTP FTP HTTP FTP HTTP FTP HTTPS FTP H,TI—PS FTPS FTPS SFTP SFTP
datoteke vrileme brzina vriieme brzina vrileme brzina vrijeme brzina vriieme brzina
(uKB/s) (u KB/s) (u KB/s) (uKB/s) (uKB/s)
112 KB 00:00 1.095,67 00:00 1.232,14 00:00 1.191,70 00:00 894,23 00:00 956,17
256 KB 00:00 1.148,62 00:00 1.161,07 00:00 1.177,88 00:00 1.004,56 00:00 1.014,35
349 KB 00:00 1.130,29 00:00 1.155,10 00:00 1.170,01 00:00 1.042,48 00:00 1.013,17
500 KB 00:01 1.144,95 00:01 1.161,52 00:00 1.168,34 00:01 1.069,11 00:00 1.021,29
651 KB 00:00 1.137,50 00:00 1.156,52 00:00 1.170,37 00:01 1.087,60 00:01 966,50
753 KB 00:01 1.146,88 00:01 1.162,08 00:01 1.161,47 00:01 1.099,76 00:01 1.031,40
825 KB 00:01 1.149,83 00:01 1.161,91 00:01 1.169,46 00:01 1.095,04 00:01 1.032,73
923 KB 00:01 1.151,12 00:01 1.156,74 00:01 1.161,20 00:01 1.105,92 00:01 982,15
1MB 00:01 1.149,30 00:01 1.158,81 00:01 1.166,92 00:01 1.112,57 00:01 1.036,86
3 MB 00:03 1.156,33 00:03 1.156,78 00:03 1.158,06 00:03 1.137,64 00:03 1.042,46
5MB 00:04 1.156,55 00:05 1.158,41 00:04 1.155,82 00:05 1.142,38 00:05 1.044,93
8 MB 00:07 1.157,70 00:07 1.158,26 00:07 1.156,46 00:07 1.145,32 00:08 1.046,28
10 MB 00:09 1.157,86 00:09 1.157,25 00:09 1.155,33 00:09 1.145,35 00:10 1.046,73
25 MB 00:22 1.158,50 00:22 1.157,91 00:22 1.154,86 00:22 1.148,94 00:24 1.048,11
84 MB 01:14 1.158,64 01:15 1.157,71 01:15 1.154,83 01:15 1.149,96 01:22 1.048,88
100 MB 01:28 1.158,66 01:28 1.157,70 01:29 1.154,86 01:29 1.150,13 01:37 1.049,68
Izvor: obrada autora

Propusnost takve mreze je cca 1,25 Mb/s, a kako je mjerni instrument ogranic¢en na minimalno 1
s promjene, podaci datoteka koje su manje od 1 Mb ne mogu biti to¢ni, pa se iskljucuju iz daljnje

analize.

Prosjecne brzine prijenosa datoteka vecih od 1 Mb variraju od 1036,86 kB/s do 1.166,92 kB/s po
svim promatranim protokolima. To pokazuje visoku podudarnost brzina prijenosa svih protokola.
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Slika 2. LAN 10 Mbps, brzina prijenosa
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Izvor: obrada autora

Na slici 2 vidljivo je da kod prijenosa datoteka manjih od 1 MB, zbog kratkog vremena koje je
potrebno za prijenos (oko jedne sekunde), dolazi do vecih odstupanja u brzini prijenosa. Kod
prijenosa datoteka vec¢ih od 1 MB zbog duzeg trajanja samog prijenosa, odstupanja u brzini
prijenosa su unutar prihvatljivih + 1% (cca 10 kB/s).

Prema slici 2, SFTP protokol je znacajnije sporiji od ostalih. Najbrzi protokoli su uglavnom nesigurni
FTP i FTP-HTTP. Sigurni FTP HTTPS i FTPS su sporiji do 1 % (cca 10 kB/s). S obzirom na to da
ne postoji znacajna razlika u brzini prijenosa pomocu sigurnih protokola u odnosu na brzinu
prijenosa pomocu nesigurnih protokola, optimalno rjesenje je koristenje sigurnih FTP HTTPS i
FTPS protokola, a pritom je vece brzine prijenosa ostvario FTP HTTPS protokol.

Drugo mjerenje brzine protokola izvrseno je u lokalnoj mrezi na brzini od 100 Mbps. Tablica 2
pokazuje rezultate tog mjerenja.

Tablica 2. LAN mreza 100 Mbps, rezultati mjerenja

veli¢ina FTP FTP FTP HTTP FTP ﬂWP FTP HTTPS FTP H.'I'I'PS FTPS FTI.:S SFTP SFTP
datoteke vriieme brzina vrileme brzina vrileme brzina vrileme brzina vrileme brzina
(uKB/s) (uKBI/s) (uKBI/s) (uKB/s) (uKB/s)
112 KB 00:00: 1.238,08 00:00 1.133,62 00:00 6.442,48 00:00] 803,04 00:00] 6.077,20
256 KB 00:00]  11.435,70 00:00 9.690,41 00:00|  13.839,06 00:00] 5.061,22 00:00] 5.739,78
349 KB 00:00, 10.874,81 00:00| 11.823,38 00:00| 12.235,30 00:00] 5.684,28 00:00] 5.477,82
500 KB 00:00] 10.684,55 00:00] 14.944,11 00:00| 11.608,35 00:00] 6.562,89 00:00] 5.663,64
651 KB 00:00,  10.938,16 00:00| 11.673,89 00:00|  11.437,93 00:00] 8.150,24 00:00] 4.842,37
753 KB 00:00]  11.052,25 00:00| 11.616,68 00:00| 11.516,24 00:00] 7.742,62 00:00] 5.561,80
825 KB 00:00]  10.849,87 00:00|  10.754,18 00:00| 11.413,77 00:00] 8.485,51 00:00] 5.465,60
923 KB 00:00] 11.048,77 00:00| 10.976,62 00:00| 10.777,79 00:00] 8.479,23 00:00] 5.047,76
1MB 00:00]  10.940,47 00:00| 11.878,02 00:00|  10.203,41 00:00] 8.961,48 00:00] 5.464,29
3 MB 00:00] 11.517,73 00:01 9.977,79 00:00 9.705,55 00:00] 10.478,82 00:00] 5.455,74
5MB 00:00] 11.522,21 00:00| 10.037,55 00:01 9.691,66 00:01]  10.802,45 00:01 5.517,65
8 MB 00:01]  11.416,38 00:01|  11.407,74 00:01|  11.077,80 00:00]  11.011,40 00:01 5.432,62
10 MB 00:01]  11.494,31 00:01]  11.485,61 00:01| 11.145,34 00:01]  11.146,59 00:03] 3.415,49
25 MB 00:02 11.540,46 00:02 11.501,22 00:02 11.217,47 00:03 11.348,76 00:06 4.458,31
84 MB 00:08|  11.557,26 00:08|  11.487,56 00:08|  11.236,93 00:07|  11.429,96 00:22] 3.892,61
100 MB 00:09| 11.554,46 00:09| 11.519,33 00:09| 11.290,01 00:09] 11.437,65 00:29] 3.547,12
550 MB 00:49|  11.506,36 00:49|  11.534,67 00:50  11.322,33 00:49|  11.456,78 - -
650 MB 00:58|  11.552,66 00:58| 11.522,78 00:59|  11.330,32 00:58|  11.449,59 - -
900 MB 01:20 11.548,32 01:20 11.543,10 01:21 11.336,92 01:21 11.447,86 = -
1GB 01:30]  11.550,55 01:31] 11.553,78 01:33]  11.322,90 01:33]  11.277,73 - -

Izvor: obrada autora
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Tablica 2 pokazuje prosjecno vrijeme i prosje¢nu brzinu prijenosa datoteka po promatranim
protokolima u LAN mrezZi na brzini od 100 Mbps. Propusnost mreze je cca 12,5 Mb/s, a kako je
mjerni instrument ogranicen na minimalno 1s promjene, podaci datoteka koje su manje od 12 Mb
ne mogu biti tocni, pa se iskljuCuju iz daljnje analize.

Moze se uociti da je prosjecna brzina prijenosa koristenjem SFTP protokola nekoliko puta manja u
odnosu na prosjecne brzine prijenosa prilikom koristenja ostalih protokola. Razlika pogotovo dolazi
do izrazaja tijekom prijenosa vecih datoteka (10 MB i vise) kada se prosje¢no vrijeme prijenosa
povecalo za tri puta u odnosu na prosje¢na vremena prilikom koristenja ostalih protokola. Brzina
prijenosa datoteka SFTP protokolom je cca 3 puta manja od ostalih protokola, pa se SFTP protokol
iskljucuje iz daljnje analize. Tijekom daljnjih testiranja koristenjem SFTP protokola nisu se prenosile
datoteke vece od 100 MB.

Prosje¢ne brzine prijenosa datoteka vecih od 10 MB variraju od 11.217,47 kB/s do 11.557,26 kB/s na
preostala 4 protokola, Sto pokazuje visoku podudarnost brzina prijenosa datoteka pomocu njih.

Slika 3. LAN 100 Mbps, brzina prijenosa
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Izvor: obrada autora

Na slici 3 vidljivo je da kod prijenosa datoteka manjih od 10 MB, zbog kratkog vremena koje je
potrebno za prijenos (oko jedne sekunde), dolazi do vecih odstupanja u brzini prijenosa. Kod
prijenosa datoteka vec¢ih od 10 MB zbog duzeg trajanja samog prijenosa, odstupanja u brzini
prijenosa su unutar prihvatljivih + 1,5% (cca 150 kB/s).

Prema slici 3, SFTP protokol znacajnije je sporiji od ostalih. Najbrzi protokoli su uglavnom nesigurni
FTP i FTP-HTTP. Sigurni FTP HTTPS i FTPS sporiji su do 2 % (cca 200 kB/s).

S obzirom na to da i u ovom slu¢aju ne postoji znacajna razlika u brzini prijenosa pomocu sigurnih
protokola u odnosu na brzinu prijenosa pomocu nesigurnih protokola, kao u sporijoj LAN 10
Mbps mrezi, optimalno rjesenje je koristenje sigurnih FTP HTTPS i FTPS protokola, a pritom ipak
nesto vece brzine prijenosa ostvario je FTPS protokol.
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Trece mjerenje brzine protokola izvrSeno je u lokalnoj mrezi na brzini od 1 Gbps. Tablica 3 pokazuje
rezultate tog mjerenja.

Tablica 3. LAN mreza 1000 Mbps, rezultati mjerenja

veli¢ina FTP FT.P FTP HTTP FTP HTTP FTP HTTPS FTP H.TTPS FTPS FTPS SFTP SFTP
datoteke vriieme brzina vrijeme brzina vriieme brzina vrijeme brzina vrileme brzina
(u KB/s) (u KB/s) (uKB/s) (uKB/s) (uKB/s)

112 KB 00:00 999,86 00:00 2.866,80, 00:00 1.938,43 00:00 772,13 00:00 4.783,02
256 KB 00:00[ 13.758,28, 00:00 5.012,92 00:00] 13.518,36| 00:00 7.723,32 00:00 5.470,49
349 KB 00:00[ 19.047,24 00:00[ 11.188,18| 00:00] 21.955,21 00:00 9.771,18, 00:00 5.172,46
500 KB 00:00{ 22.284,95 00:00{ 22.843,67 00:00] 29.945,12 00:00{ 12.130,23| 00:00 5.026,66|
651 KB 00:00{ 22.489,59 00:00{ 19.151,09 00:00] 24.292,89 00:00{ 11.868,44| 00:00 5.001,19|
753 KB 00:00{ 26.653,57 00:00 4.252,71 00:00] 44.569,48 00:00{  14.497,08| 00:00 4.664,09
825 KB 00:00[  29.368,45) 00:00[ 19.312,84] 00:00|  40.253,53| 00:00| 15.015,44 00:00 4.579,84
923 KB 00:00[ 35.741,44 00:00[ 26.037,42, 00:00] 28.969,18| 00:00| 15.742,82 00:01 4.185,52
1MB 00:00[ 26.847,92 00:00[  44.800,40, 00:00] 29.950,88, 00:00]  14.860,01 00:00 5.338,22
3 MB 00:00[ 30.151,83 00:00{  73.439,40 00:00] 32.236,55 00:00] 19.734,59 00:01 5.627,10|
5MB 00:00{ 34.916,15 00:00{ 77.340,55 00:00] 35.618,43 00:00{ 21.524,14| 00:01 5.659,96|
8 MB 00:00{ 31.924,42 00:00{  83.924,66 00:00] 38.403,19 00:00{ 22.357,64| 00:02 5.344,72]
10 MB 00:00[ 37.586,44 00:00[ 68.534,16| 00:00]  40.616,92, 00:00|  23.385,10 00:03 3.447,65
25 MB 00:01]  36.671,92 00:01) 77.878,24 00:01|  46.491,99 00:01|  23.992,29 00:06 4.434,52
84 MB 00:01| 80.508,84 00:01| 66.488,91 00:02| 42.387,52, 00:04| 24.446,33 00:22 3.840,04
100 MB 00:01 76.663,58 00:01 68.652,86 00:02|  42.226,60 00:04| 24.377,09 00:29 3.566,48|
550 MB 00:05| 105.866,55 00:09] 61.251,70 00:14|  40.236,55 00:23| 24.631,74] - -
650 MB 00:07| 98.933,60 00:11 61.200,33 00:17|  40.508,19 00:27| 24.680,79

900 MB 00:09| 105.014,02 00:15]  60.578,79, 00:23|  40.079,50 00:37| 24.902,19

1GB 00:10] 104.724,06 00:17|  61.364,86 00:26]  40.231,50 00:43| 24.753,84

4.8 GB 00:42| 110.738,77 - - - - - -

8.5 GB 01:15[ 110.705,22 - -| - -| - -| -

10 GB 01:35] 111.270,94 -| -| - -| - -| -|

Izvor: obrada autora

Tablica 3 pokazuje prosje¢no vrijeme i prosje¢nu brzinu prijenosa datoteka po promatranim
protokolima u LAN mrezi na brzini od 1 Gbps. Propusnost mreze veca je od 100 Mb/s, a kako je
mjerni instrument ogranic¢en na minimalno 1 s promjene, podaci datoteka koje su manje od 100
Mb ne mogu biti tocni, pa se isklju¢uju iz daljnje analize.

Prilikom koristenja FTP protokola postize se skoro maksimalna brzina prijenosa (preko 100 MB/s).
SFTP protokol je na sporijoj LAN mrezi iskljucen iz analize, pa se i u ovoj analizi iskljucuje.

Prosjecna brzina prijenosa koriStenjem FTP preko HTTP je skoro 40 % manja u odnosu na prosjec¢nu
brzinu prijenosa prilikom koristenja FTP protokola.

Prosjecna brzina prijenosa koristenjem FTP-a preko HTTPS protokola je skoro 60 % manja u
odnosu na prosjecnu brzinu prijenosa prilikom koristenja FTP protokola.

Prosjecna brzina prijenosa koristenjem FTPS protokola je skoro 80 % manja u odnosu na prosjecnu
brzinu prijenosa prilikom koriStenja FTP protokola.

S obzirom na neocekivano velike razlike prosje¢nih brzina prijenosa, u nastavku testiranja
koristenjem FTP-a preko HTTP-a, FTP preko HTTPS-a te FTPS protokola nisu se prenosile datoteke
vece od 1 GB, dok se prilikom testiranja koristenjem SFTP protokola nisu prenosile datoteke vece
od 100 MB.
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Kod prijenosa datoteka vecih od 100 MB zbog duzeg trajanja samog prijenosa, odstupanja u brzini
prijenosa su unutar prihvatljivih £ 1 % (< 1 MB/s) za protokole FTP HTTP, FTP HTTPS i FTPS te
5,54 % za FTP protokol.

Slika 4. LAN 1000 Mbps, brzina prijenosa
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Izvor: obrada autora

Na slici 4 vidljivo je da kod prijenosa datoteka manjih od 100 MB, zbog kratkog vremena koje je
potrebno za prijenos (oko jedne sekunde), dolazi do vecih odstupanja u brzini prijenosa. Prema
slici 3 FTP protokol je najbrzi. FTP HTTP i FTP HTTPS znacajnije su sporiji od FTP protokola. FTPS
protokol je do 4 puta sporiji od FTP protokola.

Postoji znacajna razlika u brzini prijenosa pomocu sigurnih protokola u odnosu na brzinu prijenosa
pomodu nesigurnih protokola. Brzine prijenosa su visoke (sve iznad 20 Mbps), a datoteke koje su se
prenosile su vece od 100 MB.

Ovakva brzina mreze moze se ostvariti iskljucivo u LAN uvjetima. Najce$¢e se takve brzine
postavljaju kao tzv. ,LAN backbone” izmedu posluzitelja, a rjede u komunikaciji izmedu klijenta
i posluzitelja, pa u tom slu¢aju postoji manja potreba za koristenjem sigurnih protokola. Kako su
brzine koje su ostvarene koristenjem sigurnih protokola (bez SFTP protokola) iznad 20 Mbps, a
rijetki su slucajevi prijenosa toliko velikih datoteka (> 100 MB) i pritom se takvi prijenosi odvijaju
u razumnom vremenu od nekoliko sekundi, koristenje sigurnih protokola ne bi trebalo znacajnije
utjecati na performanse sustava.

Sliede¢a mjerenja izvrSena su na WAN mreZi i to u dva oblika:
e nezasti¢eni (otvoreni),

e  zasticeni (osiguran VPN na mreznoj razini).
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Tablica 4 pokazuje rezultate mjerenja prijenosa datoteka u nezasticenoj WAN mreZi.

Tablica 4. Nezasticena WAN mreza, rezultati mjerenja

veli¢ina FTP FT.P FTP HTTP FTP HTI—P FTP HTTPS FTP H.TTPS FTPS FTPS SFTP SFTP
datoteke vrileme brzina vrileme brzina vrileme brzina vrijleme brzina vrileme brzina
(u KB/s) (u KB/s) (uKB/s) (uKB/s) (uKB/s)

112KB 00:02 81,78 00:01 93,68 00:01 155,83 00:02 66,12 00:01 88,68
256 KB 00:04 75,36 00:03 119,58 00:02 190,20 00:04 75,37 00:02 105,20
349 KB 00:05 77,71 00:05 89,02 00:02 193,96 00:07 63,64 00:03 120,54
500 KB 00:06 102,42 00:04 127,80 00:02 209,79 00:08 71,26 00:05 109,36
651 KB 00:07 107,28 00:06 121,84 00:03 219,06 00:09 88,25 00:06 109,48
753 KB 00:07 113,79 00:08 138,79 00:04 235,53 00:13 73,12 00:07 119,48
825 KB 00:08 119,74 00:08 133,68 00:05 227,27 00:12 90,86 00:06 146,77
923 KB 00:08 123,02 00:10 127,04 00:04 243,48 00:12 88,57 00:08 127,82
1MB 00:10! 123,38 00:11 119,07 00:04 252,08 00:15 76,52 00:09 124,34
3MB 00:30 104,00 00:27 135,43 00:12 254,48 00:45 76,76 00:23 142,23
5MB 00:52 106,43 00:45 132,27 00:21 251,30 01:09 84,76 00:41 127,19
8 MB 01:07 129,84 01:26 107,59 00:35 248,28 01:50 81,68 01:19 111,70
10 MB 01:46 100,48 01:33 124,81 00:43 246,56 01:57 92,94 01:37 118,34

Izvor: obrada autora

Tablica4 pokazuje prosjecno vrijemei prosjecnu brzinu prijenosa datoteka po promatranim protokolima
u nezasticenoj WAN mrrezi. Vidljivo je da je prosjecno vrijeme prijenosa datoteka manjih od 1 MB po
svim protokolima u prihvatljivim granicama od nekoliko sekundi. Kod prijenosa datoteka vecih od
1 MB dolazi do vecih odstupanja koja u pojedinim slucajevima iznose i do pola minute. Iz tablice je
takoder vidljivo da po svim protokolima dolazi do vecih odstupanja u brzini prijenosa, pogotovo kod
FTP HTTPS protokola, gdje je brzina prijenosa ¢ak i dvostruko veca od ostalih protokola. Razlog tome
moze biti stoga $to je koristen posljednji, pri cemu postoji mogucnost da je doslo do rasterecenja
mobilne mreze internetskog pruzatelja usluge.

Slika 5. Nezasti¢cena WAN mreza, brzina prijenosa
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Izvor: obrada autora

Na slici 5 vidi se da je brzina prijenosa FTP HTTPS protokolom u svim prijenosima vise nego
dvostruko veca od izmjerenih brzina prijenosa ostalim protokolima. Nadalje, brzina prijenosa
FTP protokolom uglavnom je manja od brzine prijenosa FTP HTTP protokolom. Brzina prijenosa
FTPS protokolom vise je nego dvostruko manja od brzine prijenosa FTP HTTP protokolom. Brzine
prijenosa SFTP protokolom uglavhom se podudaraju s brzinama prijenosa FTP HTTP protokolom.
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Posljednje mjerenje brzine protokola izvrSeno je u WAN zasti¢enoj mrezi. Tablica 5 pokazuje
rezultate tog mjerenja.

Tablica 5. Zasticena WAN mreza, rezultati mjerenja

veli¢ina FTP FTP FTP HTTP FTP HTTP FTP HTTPS FTP HTT Ps FTPS FTPS SFTP SFTP
datoteke vrileme brzina vrileme brzina vrileme brzina vriieme brzina vrileme brzina
(uKBI/s) (uKB/s) (uKB/s) (uKB/s) (uKB/s)

112 KB 00:01 98,81 00:01 95,93 00:02 78,15 00:02 75,08 00:01 84,45
256 KB 00:03 104,52 00:03 120,83 00:04 96,73 00:03 81,17 00:02 112,75
349 KB 00:04 115,45 00:05 104,20 00:04 106,89 00:04 91,33 00:03 114,33
500 KB 00:05 111,34 00:05 121,87 00:05 118,13 00:05 97,87 00:04 121,9
651 KB 00:05 135,89 00:06 125,87 00:08 115,50 00:06 113,17 00:05 118,65
753 KB 00:06 133,43 00:07 140,80 00:07 132,07 00:07 115,21 00:06 112,57
825 KB 00:06 142,74 00:07] 139,44 00:07 130,14 00:08 105,27 00:06 116,64
923 KB 00:07 139,39 00:08 142,78 00:08 142,24 00:09 106,02 00:07 114,35
1MB 00:08 134,22 00:09 156,15 00:10 131,61 00:10 111,45 00:08 116,75
3MB 00:23 144,53 00:27 133,38 00:30 124,04 00:27 117,53 00:24 123,08
5MB 00:37 150,37 00:45 128,40 01:02 98,34 00:43 122,18 00:40 125,56
8 MB 01:01 136,65 01:19 113,71 01:19 110,43 01:05 128,34 01:05 125,19
10 MB 01:14 139,56 01:37 118,65 01:51 100,50 01:26 121,22 01:23 123,58

Izvor: obrada autora

Tablica 5 pokazuje prosjecno vrijeme i prosjecnu brzinu prijenosa datoteka po promatranim
protokolima u zasticenoj WAN mrezi.

Propusnost testne mreZe za prijenos datoteka od klijenta Racunalo 3 do posluzitelja Racunalo 1
(slika 1) je minimalno 1 Mbps (128 kBps), a to¢nost mjernog instrumenta je vremenski period od
1. Zbog toga se prijenosi datoteke od 112 kB iskljucuju iz daljnje analize.

Vidljivo je da, neovisno o koriStenom protokolu, ne postoji velika razlika u prosjecnom vremenu
prijenosa datoteka. Sva odstupanja su unutar prihvatljivih granica od nekoliko sekundi. Prilikom
prijenosa vecih datoteka (5 MB, 8 MB, 10 MB) primijeti se da je prosje¢no vrijeme prijenosa
datoteka koriStenjem FTP HTTPS protokola osjetno duze, pa razlika iznosi i do pola minute u
odnosu na prosjecno vrijeme prijenosa prilikom koristenja ostalih protokola.

Slika 6. Zasticena WAN mreza, brzina prijenosa

160

1585

150

145

140

135

10

125

120

115

110
05
100

9%

o

8

&0

TS J

o

112 KB 56 KB I4TIKB 500 K8 651 KB TEIEE BISER I3 KB 1 ME Im 10 ME
wFTR BFTPHTIP = FTPHTTRS ®ETPS = SFTP
bering bezina brzina brzina brzina

[u KBys) [ KBfs} u KBf) (uBB/s) (U KESs)

Izvor: obrada autora
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Naslici 6 vidiseda su FTP,FTPHTTPiFTP HTTPS protokoli uglavnom najbrzi, a posebno u prijenosu
datoteka izmedu 300 kB i 3 MB. Prijenosi datoteka sa SFTP protokolom su uglavhom ujednacenih
brzina s prosjecnim odstupanjem 8,07 %. Brzine prijenosa datoteka s FTPS protokolom uglavnom
se podudaraju brzinama prijenosa sa SFTP protokolom.

Tablica 6 prikazuje najvece i prosjeCne brzine prijenosa za sve promatrane protokole po svim
obavljenim prijenosima.

Tablica 6. Usporedni prikaz brzina prijenosa

. Najveca Prosje¢na
Tip i . - . "
oropusnost mrese Protokol brzina prijenosa brzina prijenosa
(u KB/s) (uKB/s)
FTP 223,15 105,02
FTP HTTP 263,76 120,81
Nezasticena WAN FTP HTTPS 334,04 225,26
FTPS 190,06 79,22
SFTP 302,20 119,32
FTP 274,29 129,76
FTP HTTP 267,08 126,31
Zasticena WAN (VPN) [FTP HTTPS 249,58 114,21
FTPS 144,98 106,60
SFTP 132,23 116,14
FTP 1.204,30 1.147,40
FTP HTTP 1.351,39 1.163,12
LAN 10 Mbps FTP HTTPS 1.233,20 1.164,22
FTPS 1.168,95 1.095,69
SFTP 1.064,02 1.023,85
FTP 17.066,67 10.791,17
FTP HTTP 21.187,74 10.903,10
LAN 100 Mbps FTP HTTPS 23.269,21 11.007,58
FTPS 11.592 45 9.160,91
SFTP 8.258,06 5.066,24
FTP 113.655,69 55.342,07
FTP HTTP 111.305,18 45.806,02
LAN 1000 Mbps FTP HTTPS 52.319,60 33.721,50
FTPS 31.250,00 18.058,32
SFTP 7.466,67 4.758,87

Izvor: obrada autora

S obzirom na razli¢ite ¢imbenike koji su uklju¢eni u sam proces prijenos datoteka (propusnost
mreZe, propusnost sabirnice racunala, veli¢ina datoteke, sucelje i brzina zapisivanja Cvrstog diska,
sigurnosni mehanizmi pojedinih protokola) ocekivalo se da ¢e biti odstupanja u brzini prijenosa.
U tablici 6 odstupanje najvece brzine prijenosa od prosjecne po svim testiranim protokolima je od
3,77 % (LAN 10 Mbps, SFTP) do 60,51 % (nezasti¢eni WAN, SFTP), a prosje¢no odstupanje je 36,5%.

121



S. Culinovi¢, M. Kaluza, D. Liveri¢: Usporedba protokola za prijenos datoteka
Zbornik Veleucilista u Rijeci, Vol. 2 (2014), No. 1, pp. 107-126

Slika 7. Usporedni prikaz brzina prijenosa, propusnost manja od 100 Mbps
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Slika 8. Usporedni prikaz brzina prijenosa, propusnost veca od 100 Mbps
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Slike 7 i 8 pokazuju odnos maksimalne i prosjecne brzine prijenosa po svim protokolima i mrezama.
Pri manjim propusnostima mreze, svi su protokoli ostvarili uglavnom ujednacene brzine prijenosa.
Veca razlika u prosje¢nim brzinama po protokolima vidi se u slu¢ajevima: nezasticena WAN mreza
i LAN 1 Gbps mreza.

Prethodno je pokazano (slike 2 i 3) da na LAN mrezama s propusnostima 10 Mbps i 100 Mbps ne
postoji znacajna razlika u prosje¢noj brzini prijenosa datoteka pomocu sigurnih protokola FTP
HTTPS i FTPS u odnosu na nesigurne protokole. Brzina prijenosa datoteka u LAN mrezi na brzini
od 1 Gbps s protokolima FTP HTTPS i FTPS je znacajnije manja od brzine prijenosa s nesigurnim
protokolima (slika 4), ali kako se pri takvoj brzini mreze rijetko prenose velike datoteke iznad 100
MB, koristenje sigurnih sporijih protokola FTP HTTP i FTP HTTPS ne bi trebalo previse utjecati na
performanse sustava. Ako se LAN 1 Gbps koristi u komunikaciji izmedu posluzitelja, tada sigurnost
moze biti rijeSena drugim mehanizmima LAN mreze, pomocu nesigurnog FTP protokola ostvarit
Ce se najvece brzine prijenosa datoteka.

Kod nezasticene WAN mreze najvece brzine prijenosa (slika 5) ostvarene su pomocu FTP HTTPS
protokola. U daljnjim istraZivanjima potrebno je ispitati razli¢cite WAN mreze (pruzatelje usluga),
¢ime e se provijeriti to¢nost rezultata.

Najbrzi prijenosi podataka u zasticenoj WAN mrezi (slika 6) ostvareni su uglavhom pomocu FTP,
FTP HTTP i FTP HTTPS protokola. Isti protokoli ostvarili su uglavnom najbolje rezultate na svim
nepromjenjivim mrezama (LAN 10 Mbps, 100 Mbps i 1 Gbps).

Kako se prema mjerenjima u nepromjenjivim mrezama (LAN 10 Mbps, 100 Mbps i 1 Gbps)
protokol FTP HTTPS pokazao optimalnim u svim slucajevima, a istim je protokolom ostvarena
apsolutno najveca brzina prijenosa na nezasticenoj WAN mrezi, i zasticena WAN mreza ima
uglavnom sli¢an odnos brzina (po protokolima) s nepromjenjivim LAN mrezama, FTTP HTTPS
protokol predstavlja optimalno rjesenje u svim slucajevima prijenosa datoteka.

Kod koristenja LAN ili WAN racunalnih mreza ¢ija je propusnost 10 Mbps ili manja, temeljem
dobivenih rezultata preporucuje se koristenje nekog od sigurnijih protokola za prijenos datoteka
(SFTR, FTPS ili FTP preko HTTPS). Razlika u prosjecnom vremenu prijenosa datoteka od nekoliko
sekundi je zanemariva, a koriStenjem navedenih protokola ostvaruje se sigurnija veza izmedu
klijenta i posluzitelja.

Postoiji li potreba za razmjenom povijerljivih podataka na geografski udaljenim lokacijama (izdvojeni
uredi, poslovnice i sl.), zbog nedovoljne sigurnosti javnih mreza preporucuje se povezivanje u VPN
mrezu. VPN omogucuje ,siguran” prijenos podataka.

Kod koristenja LAN racunalne mreze Cija je propusnost veca od 100 Mbps, razlike u prosjecnoj
brzini prijenosa datoteka su izrazenije. Kada se radi o racunalnoj mrezi koja je zasticena od
neovlastenog upada (hardverski i/ili softverski vatrozid i sl.) s pretpostavkom da nitko od korisnika
ili zaposlenika nece pratiti mrezni promet i presretati pakete, mogu se koristiti nesigurni protokoli
za prijenos datoteka, a posebice FTP s kojim se ostvaruju najvece brzine prijenosa.

123



S. Culinovié, M. Kaluza, D. Liveri¢: Usporedba protokola za prijenos datoteka
Zbornik Veleucilista u Rijeci, Vol. 2 (2014), No. 1, pp. 107-126

S obzirom na drasti¢ne razlike u brzini prijenosa pri ve¢im propusnostima racunalne mreze, u
buducim istrazivanjima mogu se ispitati uzroci koji mogu biti:

«  zastitni mehanizmi u vidu dodatnih protokola

«  postavke racunalne mreze

« interne racunalne komponente.

Zbog upitne toCnosti rezultata mjerenja na nezasticenoj WAN mrezi potrebno je izvrsiti mjerenje
na razli¢itim WAN mrezama u nezasti¢enom i zasticenom (VPN) obliku.

6. ZAKYUCAK

Ovim su radom usporedeni razliciti protokoli koji se na aplikacijskom sloju OSI modela koriste za
prijenos podataka. Neki od koristenih protokola (FTP, FTP HTTP) ne posjeduju nikakve zastitne
mehanizme, tj. podatke koji se prenose moguce je presresti i procitati njihov sadrzaj.

Na osnovi jasnih sigurnosnih propusta kreirani su zastitni mehanizmi u obliku dodatnih protokola
(SSL/TLS, SSH itd.). Takvi protokoli dijele zajednicki cilj (osiguranje povjerljivosti i integriteta
podataka), ali ih ostvaruju na razlicite nacine.

Odabir najprikladnijeg protokola trebao bi ovisiti 0 namjeni i tipu sustava unutar kojega ce se
koristiti (prijenos datoteka unutar poslovne ili privatne mreze, stream multimedijskog sadrzaja,
pristup sadrzaju internetom i sl.), Sto bi moglo biti predmet nekih bududih istrazivanja.

Kada se govori 0 raCunalnim mreZama poznato je da ne postoji apsolutna sigurnost i zastita
od zlonamjernih napada. Koristenjem sigurnosnih mehanizama i protokola potencijalne napadace
moze se odvratiti od napada ili im se barem moze uvelike otezati pristup.

Radom je pokazano da na lokalnoj mreznoj infrastrukturi prosje¢nih brzina (10 Mbps i 100 Mbps)
ne postoji znacajna razlika u brzini prijenosa datoteka koristenjem FTP, FTP HTTP, FTP HTTPS i
FTPS protokola.

U lokalnoj mrezi na brzini od 1 Gbps zbog rjedih potreba za prijenosom velikih datoteka, kada
koristenje sigurnih protokola nece znacajnije utjecati na performanse sustava, treba koristiti siguran
protokol FTP HTTPS. Ako se mrezna komunikacija ostvaruje izmedu posluzitelja i sigurnost je
rijeSena drugim sustavnim mehanizmima, treba koristiti FTP protokol.

Prijenos datoteka u WAN mrezi treba biti siguran. Mjerenja su pokazaladaje FTP HTTPS protokolom
ostvarena najveca brzina prijenosa u nezasticenoj WAN mrezi, a zasticena WAN mreza ima slican
omijer brzina kao i nepromjenjiva LAN mreza, pa prema tome FTP HTTPS protokol predstavlja
najbolje rjesenje.
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ABSTRACT

To access the system data (file) resources, specially built software is used at the user level. This software can be
run locally on the user computer and remotely on the remote application server. In both cases, communication
with the database server (file server) takes place using network resources. Network resources are the slowest
component in the system. Software that communicates with the file server can use different network protocols.

This paper analyzes different file transfer protocols at the application layer of the OSI model. Security mechanisms
used in the analyzed protocols are explained. Timing and speed of transferring files in the LAN at the speeds of
10Mbps, 100Mbps and 1Gbps, and the unprotected and protected (VPN), WAN network were measured and
noted.

It is shown that the protocols that use security mechanisms are slower than those that do not use security
mechanisms. It is also shown that the use of FTP HTTPS secure protocol is an optimal solution - high level of
security and non-significantly lower speed.
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