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SAZETAK: Rad daje prijedlog implementacije sustava nuklearne, radioloske, kemijske i bioloske
obrane (NRKB/O) u sustav menadzmenta sigurnosti tvrtki koje nisu dio nacionalnoga sustava
sigurnosti. Osnovni je cilj specificna prilagodba kadrovskoga menadzmenta zbog suvremenih
mogucnosti primjene oruzja za masovno unistenje i ciljanje ,mekih” meta — ljudskih resursa.
Ocekuje se da je to jedan od nacina koji Ce moci osigurati potpuniji sustav sigurnosti i zastite
zdravlja zaposlenika. Naime, zakonodavstvo s podrucja sigurnosti i zastite zdravlja na radu
izravno ne definira implementaciju sustava NRKB/O u tvrtke izvan nacionalnog sustava sigurno-
sti. Stoga se predlaze da svaki poslodavac mora implementirati u sigurnosnu politiku svoje tvrtke
odredene segmente obrane i uporabu zastitne opreme od oruzja za masovno unistenje.

Kljutne rijeci: sigurnost i zastita zdravlja na radu, procjena rizika, NRKB/O,

menadzment sigurnosti, sigurnosna politika

uvoD

Globalizacija i posljedicno ukljucivanje drus-
tva u svjetski tijek gospodarske, masovne migra-
cije stanovnistva i drugi negativni trendovi glo-
balizacije povecavaju sigurnosne rizike od kojih
su najcesci organiziran kriminal i terorizam.

Opasnost od terorizma, ukljutujuci primje-
nu nuklearnih, radioloskih, kemijskih i biolos-
kih (NRKB) sredstava te drugih oblika masovno-
ga nasilja u suvremenim prilikama iziskuje da
nadlezna drzavna tijela prioritetno planiraju i
provode ucinkovite preventivne mjere za brzu i
ucinkovitu zastitu te spasavanje ljudi i imovine,
i to na nacionalnoj i nadnacionalnoj razini (Po-
dregbar, Ivanusa, 2008.).

Tvrtke od posebnoga nacionalnog znacaja,
odnosno kriticne infrastrukture, potencijalna su

*Mr. sig. Leon Vedenik, student postdiplomskoga doktorskog stu-
dija na Fakultetu za logistiku Sveutilista u Mariboru, Slovenija.

meta primjene oruzja za masovno unistenje, a
cinjenica je da one u sklopu svojih strateskih
sigurnosnih spisa vetinom ne definiraju te pri-
jetnje, kao ni zalihe nuZnih zastitnih sredstava
i opreme.

Implementacija  odredenih segmenata
NRKB/O u integralni sigurnosni sustav organi-
zacija izvan sigurnosnoga sustava iznimno je
znacajna, ukljutujuci i podrucje upravljanja
kvalitetom, sigurnosti i zastite zdravlja, tehnicke
zastite, fizicke zastite, zaStite podataka, zastite
informacijskoga sustava, protupoZzarne zatite i
zastite okolisa. Rijet je o strateskoj suovisnosti
navedenih identiteta.

DEFINICIJA PROBLEMA

Nakona napada 11.9.2001. u New Yorku
globalni je sigurnosni prostor preopterecen pri-
jetnjom uporabe oruzja za masovno unistenje, a
meke mete jesu realni cilj teroristickih jedinica

245



L. VEDENIK: Implementacija nuklearne, radioloske ...

SIGURNOST 51 (3) 245 - 251 (2009)

danasnjice. Glavni medij terorista trece genera-
cije jest internet (Podbregar, 2004.), stoga postoji
odredeno sivo podrutje u kojem se teroristicke
prijetnje mogu predimenzionirati. Stvaranje vir-
tualnoga straha, dakle, moZze vrlo lako sakriti re-
alno otkrivanje prijetnji.

Dakako, ne smije se iskljuciti ni mogucnost
da izuzev klasi¢nih oblika djelovanja razlicite
teroristicke skupine upotrebljavaju i oruzje za
masovno unistenje kako bi ostvarile svoje poli-
ticke, vjerske, gospodarske, socijalne ili druge
interese.

OruZje za masovno unistenje jesu nuklearna,
radioloska, kemijska i bioloska sredstva koja se
zlorabe u ofanzivne namjene. Ne smiju se zane-
mariti ni toksicni industrijski materijali (TIM) koji
mogu biti posljedica nesrece (ljudska pogreska)
ili namjerne ofanzivne uporabe.

Od oruzja za masovno unistenje sve su pri-
vlacniji atraktivni bioagensi. Definicija ili, pak,
tipizacija bioagensa, koji bi se potencijalno upo-
trebljavao u ofanzivne namjene, mnogo je kom-
pleksnija strateska zadata nego $to se to Cini.
Naime, biolosko je oruZzje jedinstveno medu
oruzjem za masovno unistenje u pogledu svo-
jih mogucnosti buduci da utjeCe na masu ljudi i
uzrokuje veliki broj Zrtava na vecemu zemljopi-
snom podrucju, i to s minimalnim logistickim za-
htjevima i u smislu virtualne nemocnosti ulaska u
trag. Sav se opseg posljedica primjene bioloskog
oruzja moze, za razliku od drugih vrsta oruzja,
pokazati tek nakon nekoliko dana ili tjedana, od-
nosno tesko se procjenjuje u ranim fazama na-
pada ili ga je cak nemoguce predvidjeti. Bioloski
napad bez poteSkota preuzima naizgled obitno
prirodno stanje pojave bolesti. Stoga je identifi-
kacija napada, odnosno distinkcija izmedu pri-
rodne i namjerno izazvane pojave bolesti znatno
otezana (Podbregar, Ivanusa, 2008.).

Potencijali oruzja za masovno unistenje bez
sumnje su »iznimni«, odnosno katastrofalni. Sto-
ga je ciljno i posebno prilagodeno osposobljava-
nje svih zaposlenika u tvrtkama izvan drzavnih ti-
jela sve vise neizbjezno. Implementacija takvoga
posebnog osposobljavanja Cini pristup opcoj na-
cionalnoj sigurnosti potpunijim i odgovornijim.
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SUSTAV NRKB/O

NRKB/O se u sklopu NATO saveza provodi
promatranjem radioloskih, kemijskih i bioloskih
opasnosti, povezanih s proizvodnjom, prome-
tom, prijevozom, uporabom i odlaganjem opa-
snih tvari te primjenom nuklearnih, kemijskih i
bioloskih bojnih sredstava, s provedbom osobne
i uzajamne zastite ljudi, zastitom i spasavanjem
prilikom nesreca te uklanjanjem njihovih poslje-
dica (slika 1) od drzavnih institucija i tijela (Pod-
bregar, Ivanusa, 2008.).

Cilj NRKB/O-a jest podrska razmjeStenim
snagama u odvracanju protivnika od primjene
NRKB-oruzja i zastita od njihova utinka, i to
tako da se omoguci obavljanje zadaca i ocuva-
nje slobode djelovanja (lvanusa, 2007.).

Pri planiranju i provedbi NRKB/O-a civilnoga
stanovniStva valja uvaZzavati ove znacajke: ci-
vilno stanovnistvo u velikoj mjeri ne raspolaze
sredstvima za osobnu zastitu koja su raznolika
i neutvrdene kvalitete; civilno stanovnistvo vje-
rojatno nije primjereno osposobljeno i obuteno
za uporabu sredstava za osobnu zastitu, preziv-
ljavanje u podru¢ju NRKB-dogadaja i provedbu
postupaka dekontaminacije; civilno stanovnistvo
predstavlja zahtjev za velikim brojem i kapacite-
tima sredstava NRKB/O, kao i neorganiziranu i
nepredvidivu snagu koju valja zastititi (/vanusa,
2007.).

Stalno osposobljavanje, dakle, moraju najpri-
je provoditi drzavna tijela: vojska, policija, oba-
vjestajne sluzbe, civilna zastita i dr. te privatna
poduzeca za zastitu i svi drugi zainteresirani po-
jedinci ili skupine koji djeluju na sigurnosnome
podrucju ili se susrecu s mogucnoscu izravnoga
suotavanja s razlicitim prijetnjama sigurnosti.
Naime, moZze se dokazati kako su pojedinci i
skupine bez tih znanja mnogo ranjiviji i relativ-
no laka meta teroristickih napada i drugih oblika
agresije, Cije su posljedice za zdravlje pojedinca
i skupine iznimno negativne, u najtezim oblici-
ma i gubitak Zivota (lvanusa, 2007.a).

Stanje u svim tvrtkama, bez obzira na njihovu
djelatnost, malo je druktije. Podrucje sigurnosti
u svakoj je tvrtki uredeno i svaka je tvrtka duzna
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uredeno i odgovorno provoditi mjere sigurnosti
jer to nalaze zakonodavstvo, odnosno podrucje
sigurnosti i zastite zdravlja na radu. Medutim, to
isto zakonodavstvo ne definira specificnu obra-
nu od NRKB-agensa i obvezne zalihe zastitnih
sredstava i opreme za obranu od oruzja za ma-
sovno unistenje.

Nije slu¢ajno Sto se predlaze da bi svaka tvrt-
ka, s obzirom na specificnosti svojega djelovanija,
morala ukljuciti NRKB/O u svoj sigurnosni me-
nadzment, odnosno svoje strateske dokumente.

NORMATIVNO UREDEN]JE

Temeljni zakon koji definira podrucje osi-
guravanja sigurnosti i zastite zdravlja na radu
u pojedinacnim tvrtkama jest Zakon o sigurno-
sti i zastiti zdravlja na radu koji je prihvacen na
osnovi europske direktive. U sklopu toga zakona
definiraju se prava i duznosti poslodavaca i po-
sloprimaca u vezi sa sigurnim i zdravim radom te
mjere za osiguravanje cjelovite sigurnosti i zasti-
te zdravlja na radu u svim podrugjima tvrtke.

Odredbe ovoga zakona primjenjuju se u svim
djelatnostima za sve osobe koje su prema pro-
pisima o mirovinskome i invalidskom te zdrav-
stvenom osiguranju osigurane za slucaj ozljede
na radu i profesionalne bolesti te za sve druge
osobe koje su prisutne u radnome procesu.

Svaki poslodavac mora izraditi i prihvatiti
izjavu o sigurnosti u pisanom obliku kojom de-
finira sigurnosnu politiku tvrtke te odgovarajuce
nacine i mjere za osiguravanje sigurnosti i zastite
zdravlja na radu. Sigurnosnu politiku mora stal-
no dopunjavati i revidirati prilikom pojave svake
nove opasnosti i izmjene razine rizika. Izjava je

utemeljena na utvrdivanju mogucih vrsta opa-
snosti i Stetnosti na radnome mjestu i u radnom
okolisu te na procjeni rizika za nastanak ozljeda
i narusavanja zdravlja.

Izjava o sigurnosti jest isprava koja se moze
definirati kao cjelovit sustav sigurnosne politike
tvrtke. Poslodavac u pisanom obliku izjavljuje
da provodi sve mjere za osiguravanje sigurnosti
i zastite zdravlja na radu u pogledu spretavanja
opasnosti i rizika na radu, izvjescivanja i osposo-
bljavanja posloprimaca, davanja uputa, odgova-
rajuCe organiziranosti i osiguravanja potrebnih
materijalnih sredstava s tom namjenom. Procje-
na rizika sastavni je dio izjave o sigurnosti.

Procjena rizika obuhvaca definiciju opasno-
sti, utvrdivanje radnih mjesta i sluzbenika koji su
izloZeni riziku, procjenu razine, odnosno stup-
nja rizika te definiranje potrebnih mjera za spre-
cavanje, odnosno smanjenje rizika.

Cilj procjene rizika jest osigurati da nitko od
radnika ne bude ozlijeden, odnosno da ne oboli
zbog rada koji obavlja u vrijeme dok je zaposlen
kod svojega poslodavca. Sukladno procjeni rizi-
ka i s obzirom na utvrdene opasnosti na radu,
odnosno na radnim mjestima odredene su mjere
za osiguravanje sigurnosti i zastite zdravlja rad-
nika u tvrtki.

Procjena rizika na radnome mjestu mora pr-
venstveno utvrditi sve opasnosti na radu. Pritom
je takoder znatajno da se ukljuce i sve sigurno-
sne mjere i nacini ako se u tvrtki pojavi moguc-
nost nastanka NRKB-opasnosti i okoline.

Sustav normativnog uredenja sigurnosnoga
menadzmenta prikazan je na slici 2 u kojem je
predloZzen, a dodan sustav NRKB/O ga strateski
dopunijuje.
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Slika 2. Sustav moguce implementacije NRKB/O u
sigurnosni menadzment
Figure 2. System of possible implementation of
CBRN/D in safety management

INTEGRACIJA SUSTAVA SIGURNOSTI

Sigurnost mora biti objedinjena pod jedin-
stvenom sigurnosnom politikom. Medutim, u
praksi se dogada upravo suprotno. Pristup cje-
lovitome razmatranju sigurnosne problematike
u pojedinim tvrtkama u praksi se najcesce ne
provodi. VeCinom se pristup pojedinacno dijeli
na pojedina podrutja koja se premalo povezuju
u cjelovit sustav. To u nekim slutajevima udvo-
strutuje, odnosno otezava brzinu rjeSavanja za-
daca i vrijeme odziva na aktualnu problematiku
sigurnosne funkcionalnosti tvrtke.

Prisutni su razliciti sustavi ili postupci osi-
guravanja sigurnosti koji su nastali u razlicitim
razdobljima te se potom dalje razvijali: sustav
protupoZarne zaStite, sustav zastite poduzeca,
sustav zaStite imovine, sustav sigurnosti i zaStite
zdravlja na radu itd. Za praksu u poduzetu to
znaci da tvrtka mora imati, s obzirom na svoju
velicinu i organizacijsku strukturu, tri ali viSe ra-
zlititih tipova upravljanja rizicima kako bi osigu-
rala primjereno stanje koje se odnosi na razlicite
vrste opasnosti (Drusany, 2001.).

Cilj procjene i upravljanja rizika jest sinteza
koja je smislena te se moze primijeniti za razli-
tita podructja, odnosno zajednicki standardni
postupak osiguravanja sigurnosti i spretavanja
nastanka Stete.

Integracija sustava pojedinacnih sigurnosnih
podrugja, kao dio integralnoga sustava upravlja-
nja tvrtke, u jedinstven sigurnosni sustav pred-
stavlja jedan od njezinih sustinskih mjera za cje-
lovito uredenje menadzmenta.

Uspjesno upravljanje sigurnosne politike izi-
skuje prilagodbu tvrtke uvjetima okoline i izmje-
nama koje mogu utjecati na njezino poslovanje.

Upravo implementacija cjelovitih sigurnosnih
sustava, u kojima je suradnja medu pojedinac-
nim podruc¢jima dio ustaljenoga reda, predstav-
lja vodilju za ucinkovitije poduzimanje mjera u
slucaju nastanka izvanrednih dogadaja, $to bi
ofanzivna uporaba NRKB-agensa bez sumnje
mogla biti.

KADROVSKI MENADZMENT

U svakoj tvrtki u kojoj se stratesSka razina od-
luCuje za integraciju sustava upravljanja medu
te sustave treba ukljuciti i odgovarajuce uprav-
ljanje menadzmenta sigurnosti u potpunome
znacenju, i to odgovarajucim, za to posebno os-
posobljenim kadrovima, koji najvisa razina me-
nadzmenta mora stalno razvijati i u potpunosti
uvazavati.

Strutnjaci na podrucju sigurnosti koji budu
upravljali segmentom cjelovite sigurnosti u tvrt-
ki moraju imati interdisciplinarno znanje s po-
drugja upravljanja kvalitetom, sigurnosti i zastite
zdravlja na radu, tehnicke zastite, fizicke zastite,
zastite podataka, zastite informacijskoga sustava,
bioloske zastite, kemijske zastite, protupoZzarne
zastite i zastite okolisa te posebno prilagodena
znanja s podrucja NRBK/O-a.

Profinjen i profesionalni kadrovski mena-
dzment, odnosno izbor specificnoga kadra koji
ima znanje o NRKB/O-u postaje prioritet, a da se
pritom ili time ne ostvaruje anksiozna radna oko-
lina. Naime, viSi stupanj sigurnosti jest vrednota,
a zastita ljudskih resursa apsolutna prioritetna
zadaca strateskoga menadzmenta (Podbregar,
2004.).
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ZAKLJUCAK

U stvarnosti se pojavljuje posebna vrsta
ogranicenja, koju predstavlja nedopustivo ne-
dovoljno razumijevanje znatenja NRKB/O-a,
koja se tak kombinira s omalovaZzavanjem ta-
kve obrane i osposobljavanja, odnosno povr-
San pristup logistici organizacije i upravljanju
NRKB/O-a.

Kriticko je i razmiSljanje da najvjerojatnije
do NRKB-dogadaja uopte nete doti, odnosno
da je njegova vjerojatnost zanemariva. Posebno
priredena znanja s podrutja NRKB/O-a i takva
osposobljavanja u tvrtkama izvan drzavnih tije-
la jos uvijek su zanemarena. Jesu li tvrtke spo-
sobne odgovoriti na dva pitanja: »Kada potinje
NRKB/O - izravno nakon dogadaja ili mnogo
prije?« i »Kako dugo traje, odnosno koliko se
dugo provodi ili da li se uopce ikada okonta?«
(Podbregar, Ivanusa, 2008.).

Trajna briga za viSu razinu sigurnosne kul-
ture kod svih zaposlenih znacajna je referenca
pojedinacne tvrtke i osnova te temelj za uspjes-
no djelovanje i istodobno jasan i transparentan
dokaz drugim partnerima i suradnicima o tome
da ima uredeno tako znatajno i osjetljivo po-
drutje kao Sto je podrucje sigurnosti.

Ciljni kadrovski menadzment jest promotor
koji ce omogucivati zaposljavanje specificno
obrazovanih ljudi i s njima uspje$no implemen-
tirati NRKB/O i u tvrtkama koje ne predstavljaju
nacionalni sustav sigurnosti. Za besprijekorno
obavljanje poslanstva pripadnika sigurnosnoga
sustava ljudski je resurs, koji nije dio sigurno-
snoga sustava, uvelike znacajan i iznenaduje
to Sto tu Cinjenicu treba uvijek iznova posebno
isticati.
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IMPLEMENTATION OF CHEMICAL, BIOLOGICAL, RADIOLOGICAL AND
NUCLEAR DEFENCE IN ORGANISATION SAFETY MANAGEMENT

SUMMARY: This paper treats the proposal for the implementation of the chemical, biological,
radiological and nuclear defence (CBRN/D) system in the safety management system of orga-
nisations which are not part of the national security system. lts basic aim is specific adjustment
of human resource management in view of indications of possible use of weapons for mass
destruction and attacks on soft targets — human resources. It is envisaged as one of the ways of
ensuring a more comprehensive system of employee health and safety. As the legislation related
to health and safety at work does not explicitly define the incorporation of the CBRN/D system
into organisations outside the national security system, we propose that all employers should
implement certain defence segments and use of protective equipment against weapons of mass
destruction within the safety policy of their organisation.

Key words: health and safety at work, risk assessment, CBRN/D,
safety management, safety policy
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