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ZASTITA PRIVATNOSTI RACUNALNOG SUSTAVA

Sigurnost je najkriticnije podrulje racunalne tehnologije te polinje zauzimati izuzetno
vagnu poziciju u danasnjem okruZju ralunalnibh sustava. Ovim radom predstavijen je princip
rada vatrozida, uredaja koji omogucuje razne metode kontrole i upravijanja prometom podataka
izmedu dviju ralunalnibh mreza, s ciljem zastite sigurnosti privainog dijela mreze od sigurnosnih
rizika javnog dijela mreze. Predstavljene su i razradene osnovne funkcije vatrozida: paketno
[filtriranje, maskiranje mreznih adresa, posredne usluge i virtualna privatna mreza. Objasnjene
su uloge pojedinih osnovnib funkcija vatrozida te su razmotrene prednosti i nedostaci njihova
koristenja. Ovim radom su ponudene smjernice za rjesavanje problema zastite privatnosti
racunalnib sustava.

Kljucne rijeci: vatrozid, paketno filtriranje, maskiranje mreznih adresa, posredne usluge,
virtualna privatna mreza

1. UVOD

Sve ve¢im oslanjanjem drustva na racunalne sustave, raste svijest o njihovoj vaznosti.
Sigurnost racunalnog sustava je jedan od najvaznijih vidova poslovanja organizacija koje svoje
poslovanje zasnivaju na racunalnim sustavima. Sveprisutnost Interneta u vedini tvreki, ali
i domova gradana, stvorila je potrebu za zastitom od neovlastenih udaljenih zlonamjernih
korisnika.

S ciljem oc¢uvanja sigurnosti unutar privatne racunalne mreze, ponekad se ne Zeli
dopustiti pristup racunalima s dijela mreZe koji ne mozemo direktno kontrolirati. Konkretno,
to znadi Zelimo dopustiti pristup korisnicima privatne mreze na Internet, ali ne i pristup s
Interneta na privatnu mrezu. U takvim se slu¢ajevima koriste razne hardverske i softverske
metode kontrole pristupa, koje se jednim imenom nazivaju vatrozid (eng. firewall).
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1. VATROZID

U svijetu rac¢unala, vatrozid je uredaj kojim Stitimo privatni dio mreZe od javnog dijela.
Primarna mu je funkcija omogudivanje kontroliranog pristupa iz privatnog, unutrasnjeg dijela
mreze na javni, vanjski dio mreze (npr. Internet) i obratno. Na vatrozid se moZe gledati kao na
skup veoma razli¢itih mehanizama koji se mogu podijeliti na dva osnovna principa; jedan koji
sluzi sprje¢avanju prometa paketa u mrezi i drugi koji sluzi omoguéavanju prometa u mrezi.
Napredni vatrozidi osiguravaju spajanje unutrasnje i vanjske mreze na svim programskim
slojevima, od podatkovnog sve do aplikacijskog.

Vatrozidi se postavljaju na granici mreze te omoguéuju pristup drugim mrezama. Ovaj
koncept je bitan jer bez njega bi svako ra¢unalo na mrezi trebalo obavljati iste funkcije kao i
vatrozidi, troSedi na taj nacin vlastite resurse. Kori$tenjem vatrozida omoguéena je centralizacija
svih sigurnosnih servisa na jednom uredaju optimiziranom za izvr$avanje tih zadataka.

Vatrozidi stvaraju “uska grla” (eng. bottlenecks) izmedu unutarnjih i vanjskih mreza
jer cijeli promet medu mrezama prolazi kroz jednu kontrolnu to¢ku. Pored toga, ovo je mala
cijena za postizanje sigurnosti. Takoder, dok je brzina vanjske veze relativno mala u odnosu na
brzinu danasnjih ra¢unala, kasnjenje prouzroceno vatrozidom moze biti zanemareno.

Osnovne funkcije vatrozida koriste Cetiri osnovne metode:

e Paketno filtriranje (eng. packet filtering)
Paketnim filtriranjem odbacuju se neZeljeni mrezni paketi s obzirom na izvori$nu
adresu racunala, odredi$nu adresu ili vrstu podataka koji se prenose mrezom.

*  Maskiranje mreznih adresa (eng. network address translation, NAT)
Maskiranje mreznih adresa vrsi se pretvorbom mreznih adresa unutrasnje, privatne
mreZe s ciljem zastite tajnosti mrezne konfiguracije.

*  Dosredna usluga (eng. proxy service)
Posredna usluga je specijalizirana aplikacija ili serverski program koji sluzi kao
posrednik pri ostvarivanju veze izmedu klijentskog i serverskog racunala, radi
skrivanja identiteta korisnika unutrasnje, privatne mreze.

*  Virtualne privatne mreze (eng. virtual private network, VPN)
Virtualne privatne mreZe su nadin implementacije kriptografske zastite podataka s
ciljem koristenja javne mreze kao da je privatna.

Naravno, mogude je koristenje uredaja ili servera koji pruzaju samo jednu od navedenih
funkcija, primjerice, postavljanjem usmjerivaca (eng. router) koji pruza filtriranje paketa te
proxy servera na drugom uredaju. Ovakva situacija je manje sigurna od slucaja kad se koristi
jedan vatrozid koji pruza obje funkcije, jer usmjeriva¢ mora propustiti promet do proxy
servera ili se proxy server mora smjestiti izvan mreZe bez zastite paketnog filtriranja. Oba
slu¢aja su manje sigurna od kori$tenja jednog vatrozida koji pruza sve sigurnosne funkcije.
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PAKETNO FILTRIRAN]JE

Prvi vatrozidi su bili samo paketni filteri. Oni usporeduju pakete mreznih (npr. IP
protokol) i transportnih protokola (npr. TCP protokol) s pravilima zapisanih bazom pravila
te prosljeduju samo one pakete koji se poklapaju s kriterijima specificiranim u bazi pravila.
Dakle, paketni filteri su uredaji koji odbacuju neZeljene pakete s obzirom na izvorisnu
adresu, odredis$nu adresu ili vrstu podataka specificiranu brojem TCP porta. Filteri mogu biti
implementirani unutar usmjerivaca ili u TCP/IP stackovima servera.

Sljede¢om slikom prikazan je princip rada paketnog filtriranja. Prema pravilima
definiranim na vatrozidu, dozvoljen je prolaz samo TCP paketima na portovima 80 (web),
25 (email) i 21 (FTP), dok je promet na svim ostalim portovima zabranjen. Na primjer,
udaljenom korisniku nije dozvoljen pristup unutra$njoj mrezi koritenjem NetBIOS
protokola.

Unutrasnja mreza NetBIOS Vanjska mreza
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|

|

|
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TCP port 80 (Web)
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Slika 1. Paketno filtriranje
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Prednosti koristenja paketnog filtriranja su sljedede:

e Jedan uredaj stiti cijelu mrezu
Jedna od najvaznijih znadajki paketnog filtriranja je u tome sto jedan strateski dobro
konfiguriran usmjeriva¢ za filtriranje paketa $titi cijelu mrezu. Ukoliko se lokalna
mreza spaja na Internet preko samo jednog usmjerivaca, postavljajuéi na njemu
sustav paketnog filtriranja, znatno se povecava sigurnost mreze.

e Velika efikasnost
Jednostavno filtriranje paketa je vrlo efikasno. Budu¢i da filtriranje paketa zahtjeva
pregledavanje samo nekoliko zaglavlja paketa, cijeli proces se odvija s vrlo malim
zaka$njenjem.

o Siroka dostupnost
Produkti za implementaciju paketnog filtriranja su siroko dostupni u mnogobrojnim
hardverskim i softverskim proizvodima, komercijalnim ili besplatnim. Mnogi
komercijalni routerski produkti standardno uklju¢uju mogucnost paketnog
filtriranja.
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Nedostaci koristenja paketnog filtriranja su sljededi:

Alati za filtriranje nisu savrSeni

Pored toga $to su alati za paketno filtriranje $iroko rasprostranjeni i dostupni u
razli¢itim hardverskim i softverskim proizvodima, paketno filtriranje jos uvijek nije
savr$eno. Postoje ograni¢enja pri razvoju i implementaciji alata za filtriranje, kao $to
su; zahtjevno konfiguriranje pravila za filtriranje, jednom konfigurirana pravila tesko
je testirati, propusti i neispravnosti alata za filtriranje itd.

Nemoguénost implementacije neke od zabrana

Neke od zeljenih pravila kontrole mreznog prometa nije mogude implementirati.
Na primjer, paketi koji se provjeravaju paketnim filtriranjem sadrze informacije
kojem racunalu su namijenjeni, ali ne i kojem korisniku. Dakle, zabrane na nivou
korisnika nisu moguce. Sli¢na je i situacija kada paketi nose informaciju na koji se
port prenose, ali ne i koja je aplikacija u pitanju. Prema tome, zabrane na viSem
nivou protokola vrse se preko brojeva portova, nadajudi se da se niSta drugo ne
izvr$ava na tom portu.

MASKIRANJE MREZNIH ADRESA

Maskiranje mreznih adresa vrsi se pretvorbom mreznih adresa unutranje mreze s

ciljem predstavljanja situacije u kojoj izgleda da sav mrezni promet proizlazi iz jedne tocke.

Na taj nadin omogucuje se koriStenje jedne skupine mreznih adresa interno i druge skupine

za rad s vanjskim mrezama, tj. omoguéeno je skrivanje identiteta klijenata unutranje mreze.

Maskiranje mreznih adresa ne pruza direkenu sigurnost sustavu, ali omoguduje ocuvanje

tajnosti konfiguracije unutrasnje mreze, $to predstavlja zna¢ajnu sigurnosnu mjeru.
) g ) ) p ] ) g J

Princip rada maskiranja mreznih adresa prikazan je na slici 2. Iz slike je vidljivo, kada

se gleda sa strane vanjske mreze, kao da cijeli promet proizlazi iz jedne tocke te da se sustav za

maskiranje adresa koristi TCP portovima, kako bi satuvao put spajanja vanjskog i unutrasnjeg

rac¢unala.
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Slika 2. Maskiranje mregnib adresa

Razlog koristenja maskiranja mreznih adresa je zastita tajnosti mrezne konfiguracije,
ali i sljedece sigurnosne znacajke:
e Prisila koristenja vatrozida
Ukoliko su na pojedinim racunalima postavljene mrezne adrese koje ne mogu
biti koriStene na vanjskoj mrezi, nuzno je koriStenje sustava za pretvorbu mreznih
adresa. Ako racunalo i pronade put za spajanje na vanjsku mrezu zaobilaze¢i sustav
za pretvorbu mreznih adresa, veza nede raditi. Na taj nacin postiZe se prisilno
uspostavljanje veze kroz jednu kontrolnu toc¢ku, vatrozid.
*  Dodatna restrikcija ulaznog prometa
U ovisnosti o konfiguraciji sustava maskiranja mreznih adresa, moguée je postavljanje
dodatnih restrikcija na ulazni promet u odnosu na paketno filtriranje. Sustavi koji
koriste dinamic¢ku pretvorbu adresa dozvoljavaju prolaz unutra samo paketima koji
su dio trenutne interakcije, tj. postavljeni su ve¢i vremenski zahtjevi za napadace.
U ovom slucaju,ukoliko napada¢ prilikom neovlastenog upada ne reagira neko
vrijeme, sustav za pretvorbu mreznih adresa ponistava adresu ili je dodjeljuje nekom
drugom racunalu.

Pri koriStenju maskiranja mreznih adresa prisutni su sljedeéi nedostaci:

e Prepoznavanje mreznih adresa
Sustav za pretvorbu mreznih adresa vr$e pretvorbu adresa koje se nalaze u zaglavljima
paketa. Pojedini protokoli skrivaju adrese te je nuzno da sustav za pretvorbu mreznih
adresa poznaje protokol dovoljno dobro, kako bi uspio promijeniti adresu. Vedina
sustava za pretvorbu mreznih adresa je u moguénosti to napraviti barem za nekoliko
protokola, ali ne za sve.

. Cuvanje statusa veze kod pretvorbe adrese
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Sustavom za pretvorbu mreznih adresa jednostavno je saznati je li ra¢unalo prekinulo
TCP vezu. Medutim, ne postoji nacin kojim bi se saznalo, na nivou zaglavlja paketa,
g
je li UDP paket dio procesa konverzije ili je izolirani dogadaj, j. je li prekinuta
UDP veza. To znadi da u sustavu za pretvorbu mreznih adresa mora biti definirano
koliko dugo ¢e se ¢uvati trenutna pretvorba jer postoji opasnost gubitka odgovora ili
dostavljanja odgovara pogre$nom racunalu.
*  Dinamicko alociranje portova preklapa se s paketnim filtriranjem
Sustavi za paketno filtriranje pregledavaju izvori$ni i odredi$ni broj porta s ciljem
saznanja koji je protokol koriSten. Promjenom izvori$nog porta moze do¢i do
promjene paketa. U vedini slucajeva ovo nije problem jer sustavi za pretvorbu
mreznih adresa vr$e pretvorbu za klijente koji su obi¢no ovlasteni za koristenje bilo
ojeg porta povise . Medutim, ukoliko su portovi povise ranslatirani u
kojeg port 1023. Medut kolik t 1023 translat
portove ispod 1023, moguée je da promet bude odbacen.
*  Mogudi problemi sa sustavima za kriptiranje podataka
ustavi za kriptiranje podataka osiguravaju integritet podataka tako da sustavi
Sust: kript datak g tegritet podataka tako d t
koji komuniciraju znaju da su podaci sigurno preneseni. Ovaj nedostatak dolazi
o izrazaja ukoliko koristeni protokol zasti¢uje podatke koje mijenjaju sustavi za
d ja ukoliko korist tokol zasti¢uje podatke k j t
pretvorbu mreznih adresa. U tom sludaju provjera integriteta nece biti uspjesna i
veza Ce biti prekinuta. Kod vedine protokola, zaglavlja paketa nisu u dijelu zasticenih
podataka protokola. Glavna iznimka za ovo pravilo je IPsec protokol koji zasticuje
sve pakete, ukljucujuéi i zaglavlja.

POSREDNA USLUGA

Posredna usluga (eng. proxy service) je specijalizirana aplikacija ili serverski program koji
prvotno prima zahtjev za odredenom uslugom (npr. web pretraZivanje) od strane korisnika te
isti zahtjev prosljeduje aktualnim servisima smje$tenim u vanjskoj mrezi. Na taj nacin postize
se situacija u kojoj, na strani odredi$nog servera, izgleda kao da su svi upiti postavljeni od strane
proxy servera, odnosno postize se skrivanje identiteta unutrasnjih korisnika. Zbog nacina rada
proxy serveri se nazivaju i aplikacijskim usmjerivacima (eng. application — level gateway).

Sljede¢om slikom prikazan je princip rada proxy servisa.
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Slika 3. Proxy servis

Osim skrivanja identiteta racunala unutrasnje mreze, prednosti koristenja proxy
servisa su sljedede:

Pohrana upita

Buduéi da svi upiti moraju proéi kroz proxy servis mogude je da proxy vrsi
spremanje (eng. cashing) Cestih upita na proxyu, tj. lokalno pohranjivanje kopija
podataka. Ukoliko je broj ponovljenih upita velik, cashiranjem se znatno poveéavaju
performanse sustava.

Inteligentno proci$¢avanje sadrzaja

Proxy servis omoguduje inteligentno proci§¢avanje sadrzaja podataka (eng. content
scaning) s ciljem detektiranja i uklanjanja potencijalno zlonamjernog programskog
koda, primjerice racunalnih virusa.

Kontrola pristupa na nivou korisnika

Buduéi da je proxy sustav aktivno ukljuéen u konekciju, moguce je vrsiti kontrolu
pristupa na nivou korisnika i poduzeti odredenu akciju u ovisnosti o radnjama
samog korisnika. Naravno, ovo je mnogo teze posti¢i koristenjem paketnog filtera.

Nedostaci koristenja proxy servisa su sljedei:

Dostupan samo za odredene usluge

Proxy programski paketi su $iroko dostupni za starije i jednostavnije usluge (npr.
web, email), dok je provjerene programske pakete za novije i manje rasprostranjene
servise teSko nabaviti.

Proxy servis za svaki pojedini protokol

Moguca je situacija u kojoj je potrebno postaviti razli¢ite proxy servere za svaki
pojedini protokol. Razlog tome je taj $to proxy server mora u potpunosti poznavati
protokol, kako bi uspjesno izvrsio svoju funkeiju. Skupljanje, instalacijaikonfiguracija
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svih razli¢itih proxy servisa moze biti vrlo zahtjevna.

. Izmjena postavki klijenata, korisnickih programa i/ili procedura
Pored uvodenja servisa dizajniranih za obavljanje proxinga, potrebna je i izmjena
postavki klijenata, korisni¢kih programa i/ili procedura. Na primjer, korisnici nisu
uvijek u mogucnosti koristiti neke od alata prema njihovim standardnim uputama,
proxy programi ne rade uvijek jednako kao i neproxy programi itd.

VIRTUALNE PRIVATNE MREZE

Kriptirani tuneli se éesto nazivaju i virtualnim privatnim mrezama. Njima je omoguceno
sigurno spajanje dviju fizicki odvojenih privatnih mreza preko javne mreze (npr. Internet),
bez izlaganja podataka monitoriranju od strane zlonamjernih napadaca. Sami kriptirani
tuneli mogu biti uspje$no napadnuti raznim alatima, prilikom uspostavljanja kriptirane
veze. Medutim, ukoliko su implementirani kao integrirani dio vatrozida, autentikacija preko
vatrozida i sigurnosni servisi omogucuju sigurno uspostavljanje kriptiranog tunela.

Virtualne privatne mreZe su nadin implementacije kriptografske zatite podataka s
ciljem kori$tenja javne mreze kao da je privatna mreza. Radi osiguranja privatnosti, brze veze
na velikim udaljenostima izmedu dviju domena mnogo su skuplje od spajanja istih domena
preko javne mreZe, ali i mnogo sigurnije. Virtualna privatna mreza je kombinacija koristenja
prednosti javne mreze (manja cijena i $iroka dostupnost) i privatne mreZe (sigurnost).

i Unutragnja mreza

Vanjska mreza

Unutrasnja mreza ,

Kriptirani Kriptirani
tunel tunel

|
i Vatrozid Vatrozid

+ gy A= .

Slika 4. Virtualna privatna mreza

Najvazniji razlog koristenja virtualnih privatnih mreza je ekonomski, ali virtualne
privatne mreZe pruzaju i sljedede sigurnosne znacajke:
*  Omogudena je sveukupna kriptografija podataka
Virtualne privatne mreze obuhvadaju cijeli promet koji se koristi, odnosno svi mrezni
podaci koji se prenose su kriptirani. Na taj se nacin osigurava mrezni promet, tako
da neovlastene osobe nisu u moguénosti do¢i do informacije koje se unutra$nje
racunalo koristi, koji je koriSteni protokol itd.
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¢ Mogu¢nost udaljenog koristenja protokola koje je tesko osigurati na drugi nadin
Pojedine protokole je zbog svoje funkcionalnost vrlo tesko koristiti u sigurnom
okruzenju koje se postize koristenjem paketnog filtriranja i proxy servisa. Virtualne
privatne mreze omogucuju kriptiranjem podataka siguran udaljen pristup
kori$tenjem ovih protokola.

Iako su virtualne privatne mreZe vazan sigurnosni alat, prisutni su sljedeéi nedostaci:

o Opasnost za ra¢unala spojena na javnu mrezu
Virtualna privatna mreza koristi aktualnu mrezu koja nije privatna, odnosno sigurna
mreza. Racunala priklju¢ena u virtualnim privatnim mrezama moraju biti spojena
na tu aktualnu mrezu te su u opasnosti od neovlastenih upada. Na primjer, ukoliko
koristimo virtualne privatne mreze za spajanje unutra$nje mreze s mobilnim korisnicima
koji su spojeni na Internet, njihova ra¢unala mogu biti napadnuta s Interneta.

e Opasnost od neovlastenih upada u unutranju mrezu
Priklju¢enjem racunala u virtualnu privatnu mrezu, to racunalo postaje legitimni
¢lan unutrasnje, privatne mreze. Ukoliko je na racunalu virtualne privatne mreze
napravljen neovlasteni upad, napada¢ je u moguénosti preko virtualne privatne
mreze ugroziti sigurnost ostalih ra¢unala unutra$nje mreze. Virtualne privatne
mreZe se koriste za pruzanje pristupa racunalima koja su manje sigurna od rac¢unala
unutra$nje mreze. Na primjer, kod prijenosnih ra¢unala postoji opasnost od krade,
ku¢nim ra¢unalima djeca imaju pristup itd.

3. ZAKLJUCAK

U danasnje vrijeme, kada je Internet nezaobilazan alat u svim organizacijama,
potrebno je posvetiti posebnu pozornost racunalnoj sigurnosti. Vatrozidi imaju veliku ulogu
u oluvanju sigurnosti ra¢unalnog sustava jer omogucuju naprednu kontrolu i upravljanje
mreznim prometom, zaStiéuju tajnost konfiguracije privatne mreze, skrivaju identitet
unutrasnjih korisnika te omoguduju sigurno spajanje s privathom mrezom putem javne
mreZe. Pored brojnih i raznolikih sigurnosnih mjera i mehanizama, vatrozidi omoguéuju
centralizaciju svih sigurnosnih servisa u jednoj kontrolnoj tocki te na taj nacin olaksavaju
njihovo implementiranje i odrzavanje.
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Summary

COMPUTER SYSTEMS PRIVACY PROTECTION

Being the most critical area of computer technology, security assumes growing importance
in todays computer systems environment. This paper presents working principles of “firewall”,
a device that enables different methods of control and management of data traffic between two
computer networks, with the purpose of protecting private network security from public network
security risks. Basic “firewall” functions are presented and devised: packet filtering, network address
masking, proxy service and virtual private nexwork. Main roles of the basic “firewall” functions
are explained and advantages and disadvantages of their use are examined. This paper provides
guidelines for protecting computer systems privacy.

Key words: “firewall”, packer filtering, network address masking, proxy service, virtual
private network.
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