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SaZetak

U ovom radu prikazana je primjena osnovnih tipova platnih transakcija i elektroniCkih sredstava placanja. Prikupljanjem i
usporedbom odredenog broja podataka, analizirane su razlicite primjene elektronickih platnih transakcija na zahtjevnim
Svjetskim trzistima, s osvrtom na pomorstvo. Poseban naglasak stavijen je na zakonsku requlativu kojom Europska unija
Zeli definirati i Sto bezbolnije uvesti elektroniCki novac kako bi se izbjegle nove nestabilnosti na financijskom trZistu.

Na temelju obrade dostupnih podataka, polaze¢i od odredenog pristupa nacinu razvrstavanja platnih transakcija uz
uporabu elektronickih platnih sredstava, uz istaknutu ulogu elektroniCkog novca i primjenu u pomorstvu, predloZen je
Jjedan od mogucih nacina grupiranja cimbenika elektronickog poslovanja u pomorskoj industriji.

Kljucne rijeCi: platne transakcife, e-placanje, e-gotovina, e-novac, e-novcanik, pomorstvo.

Summary

This paper has shows the application of the basic types of payment transactions and electronic means of payment.
Collecting and comparing a number of data, various types of electronic payment transactions have been analyzed
in the demanding worldwide markets, with emphasis on maritime transport. Special emphasis has been put on the
EU requlative that aims to define and gradually introduce the electronic money so the new market instabilities would
be avoided.

Based on the processing of available data, classifying certain payment transactions, using electronic means of
payment, emphasizing the role of electronic money, as well as applications in maritime transport, one possible mode/
of grouping the e-business transactions within maritime industry is proposed.

Key words: payment transactions, e-payment, e-cash, e-money, e-wallet, seafaring
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UVOD / Introduction

Evoluciju ljudskog drustva redovito slijedi i podupire
trgovina i novac kao neizbjezna drustveno-ekonomska
kategorija. Postupci pla¢anja usluga zapoceli su
neposrednom razmjenom dobara, zatim pla¢anjem
sredstvima to€no utvrdene vrijednosti, izradbom prvih
kovanica i papirnatog novca, sve do suvremenih
elektroni¢kin oblika financijskin sredstava. Vecina
transakcijaobavljase jos uvijek gotovinskimpostupcima,
ali prednosti pla¢anja elektronickim novcem u usporedbi
s gotovinskim prijenosom sredstava, utjecu na daljnji
razvoj elektroni¢ke trgovine i unaprjedenje pridruzenih
elektronickih sredstava i transakcija. Razvoj Interneta,
povecanije sigurnosti komunikacijskih vezaiglobalizacija
poslovanja, utje€u na primjenu i postupke izgradnje
elektroni¢kog novca i na prilagodbu financijskih sustava
u kojima se njime koristi. Pomorska industrija slijedi te
smjernice i ne razlikuje se znatno od ostalih industrijskih
sektora.

ELEKTRONICKI NOVAC | NJEGOV
TRANSAKCIJSKI DOPRINOS / Electronic
money and its contribution to the payment
fransactions

Definicija e-novca spominje se u ranijim dokumentima
vezanima uz uporabu e-novca, primjerice u “lzvie$éu
o elektroni¢kom novcu” [6], koje je objavila Europska
srediSnja banka 1998. godine. ElektroniCki novac
definira se kao: ,Elektroni¢ko skladiste monetarne
vrijednosti na tehni¢kom uredaju, a koje se moze koristiti
za plac¢anja bez neophodnog ukljucivanja banaka ili
sluziti kao instrument za pretplatu®.

Takva definicija nije viSe dostatna za objasnjenje svih
oblika platnih transakcija uporabom e-novca. Nadalje,
pravna definicija elektroni¢kog novca nalazi se i u
¢lanku 1. Direktive 2000/46/EC Europskog parlamenta,
koja utvrduje nadzor i upravljanje poslovima uz uporabu
elektroni¢kog novca. Prema navedenome, elektronicki
novac predstavlja odredenu valutu, koja je:

e pohranjena na elektronic¢kom uredaju,

e izdana u iznosu ne manjemu od istovrsne izdane
monetarne valute,

e opceprihva¢ena kao sredstvo pla¢anja.

Time konadéno jedna bitna medunarodna institucija prvi
puta analizira nove nacine pla¢anja i moguce njihove
utjecaje na stabilnost postojecega financijskog sustava.
Uz osvrt na pojavu elektroni¢kog novea, analizu sigurnosti
racunalnih sustava i zabrinutost koja slijedi zbog mogucih
Zloporaba, Direktiva ograniCava djelovanie institucija za
elektroni¢ki novac na dva podrudja:

BRODARSTVO

e izdavanje e-novca,

¢ financijske i nefinancijske aktivnosti koje su tijesno
povezane s podru¢jem e-novca.

lako elektronicki novac jo$ uvijek nije u cijelosti zamijenio
gotovinska sredstva plac¢anja, niti je stekao vecéinsku
popularnost, financijske institucije temeljito pokusavaju
na¢i nacin kako ga pribliziti krajnjemu korisniku.
Usporedno s takvim nastojanjima, regulatori trzista i
zakonodavna tijela donose zakone i mjere, ukljudujudi
one u Hrvatskoj [9], kako bi olaksali postupno uvodenje
elektroni¢kog novca da bi se u konacnici potpuno
potisnulo gotovinsko pladanje. Jedan od primjera je
Prijedlog za reviziju postoje¢ih pravila za izdavanje
elektroniCkog novca u Europskoj uniji (Europska
komisija, 2008. godine). Takva revidirana pravila trebaju
omoguciti novim davateljima usluga jednostavan ulazak
na trziste i razvoj industrije koje bi o¢ekivana vrijednost
2012. godine trebala biti oko 10 milijarda EUR-a.

Predlozena pravila koja se odnose na izdavanje
elektroni¢kog novca trebala bi osigurati suvremeni okvir
za ostvarenje jedinstvenog trzista elektronickog novca
na podrucju Europske unije:

e tehnoloski neutralna i jednostavna definicija
elektroni¢kog novca,

e nova nacela rada transakcija,

e kvalitetna primjena.

Na sliedecoj slici [1] prikazana je usporedba primjene

elektroni¢kog novca i gotovine, pri ¢emu je potrebno

istaknuti  zanemarive vrijednosti uporabe e-novca u

promatranom razdoblju. Istrazivanje je provedeno za

podru¢je Eurozone.
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Slika 1. Uporaba elektronickog novca u odnosu
prema gotovini (Eurozona)

Figure 1. The use of electronic money compared to
the cash payments (Eurozone)

Sukladno predvidivim postupcima i procjenama,
potroSaci se u najvecoj mjeri koriste kreditnim i debitnim
karticama za obavljanje platnih transakcija. Takav nacin
pladanja prevladava i pri uporabi interneta, gdje je s
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porastom sigurnosti i poboljSanim postupcima zastite
privatnosti uoCena jasna predvidljivost daljnjeg porasta
broja transakcija. Jedan od nedostataka uporabe
kreditnih kartica je taj Sto nije omogucena neposredna
transakcija prijenosa sredstava izmedu dviju privatnih
osoba. | dodatnu poteskocu stvara Cinjenica da suiznosi
troskova plac¢anja (provizije) takvi da onemogucuju
mikrotransakcije (mikroplacanja).

Sliedec¢a slika [13] prikazuje da su smijernice
napustanja gotovinskog placanja postojale i deset
godina prije, uz relativno spori napredak postupka.

L
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Slika 2. Povijest platnih postotaka prema nacinima
pla¢anja za godine 1992. & i 1997. & (SAD)

Figure 2. History of payment percentage due to the
payment methods in 1992. & and 1997. & (USA)

Slijedi prikaz nac¢elnog porasta platnih transakcija,
sukladno broju izdanih kartica, s primjerom stanja na
progresivnom trzistu Japana [7].

VRSTE ELEKTRONICKOG PLACANJA /

Electronic payment types

Elektroni¢ke transakcije pla¢anja moguce je grupirati u

dvije zasebne skupine koje istovremeno predstavljaju

uobicajene vrste nov€anih transakcija:

1. bezgotovinsko plac¢anje — oblik placanja pri kojemu
banka na temelju izdanog naloga prebacuje
sredstva s racuna kupca na racun prodavatelja (npr.
elektronicki ¢ek, debitna i kreditna kartica).

2. gotovinsko pla¢anje — oblik pla¢anja pri kojemu
se stvarna nov€ana vrijednost prenosi s kupca
na prodavatelja, uz uporabu novCanica odredene
vrijednosti (elektroni¢ka gotovina), a transakcije se
provode neposredno ili s uklju¢enim posrednikom
(promatracem).

E-GOTQOVINA / E-cash

Gotovina kojom se koristimo danas, zadrzala je slican
oblik od svojega nastanka, a ima svoje prednosti,
ali i nedostatke. lzradba (tiskanje, kovanje) novca,
skladistenje, transport i osiguranje poskupljuje poslovni
proces. Prema odredenim izvorima, procjenjuje se
da bi za odrZanje uobic¢ajenoga trziSnog tijeka novca
trebalo izdvojiti priblizno 2% BDP-a. Time se namece
prednost uvodenija elektronicke gotovine u svakodnevne
postupke. Nacin funkcioniranja nove razmjene dobara
opisao je medu prvima David Chaum [3,4,5] u svojim
djelima, primjerice u radu “Elektroni¢ka gotovina kojoj
nije moguce uc¢i u trag”, gdje je proucio probleme
privatnosti i anonimnosti transakcija, ali i kontrolu
dvostruke potrosSnje. Transakcija koju obavljamo

lzdane kartica
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Slika 3. Sudionici elektronickog pla¢anja u Japanu (e-gotovina i mobilno pla¢anije)

Figure 3. Electronic payments in Japan (e-cash and mobile payment brands)
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uporabom elektronicke gotovine prikazana je na

sliedecoj slici i ukljucuje postupke:

e kupac otvara korisniCki racun u banci prilazuci svoje
osobne podatke (OIB), zbog zakonski obvezne
evidencije korisnika, a po otvaranju, broj racuna
poznat je i kupcu i banci,

e kupac preko interneta, upisivanjem broja svog
racunaiz banke uzimaodredenukoli¢inu elektronicke
gotovine,

e clektroniCka gotovina, predstavljena nizom podataka
koji imaju odredenu vrijednost, pohranjuje se na
fizicki medij (pametna kartica, podatkovni disk) ili u
elektronicki novéanik,

e kupac elektronickom gotovinom u poslovnoj
transakciji s prodavateljem kupuje proizvod i
uslugu,

e prodavatelj provjerava je li sredstvo pla¢anja uistinu
potvrdila banka i isporucuje robu kupcu,

e trgovac podatke o vrijednosti transakcije Salje banci
kako bi se stvarna novc¢ana vrijednost uplatila na
njegov bankovni racun.

TRGOVAC

Poturda
(Validacija)

Uplata
{e-Cash)

BRODARSTVO

kljucem. Na temelju naznacenoga, prodavatelj
jednostavno moze utvrditi vjerodostojnost novca
potpisanu od banke i zatim banci poslati novac koji ¢e
ona prihvatiti kao svoj, jer jednostavno i bez poteskoca
moze potvrditi viastiti potpis. Jedan od problema
nastalih pri ovom jednostavnom pokuSaja rjeSavanja
jestmogucénost nastanka dogadaja dvostruke potrosnje,
koji se sprieCava tako da u postupak ukljuc¢imo i serijski
broj gotovine §to je banka predaje kupcu. Prodavatel
tako moze u banci provijeriti postoji li ve¢ pohranjena
(a time i potroSena) gotovina s istim serijskim brojem.
Nadalje, potencijalni je problem zastita anonimnosti
jer je jedna od znadajka stvarne gotovine (novca)
upravo Cinjenica da ju je nemogucée detaljno pratiti i
utvrditi sudjelovanje neke osobe u odredenim platnim
transakcijama. |z prikazanog sustava, banka ipak moze
jednostavno utvrditi vezu izmedu transakcije i kupca na
temelju serijskog broja gotovine, jer postoji pohranjena
informacija kojemu je Kklijentu izdan novac s navedenim
evidencijskim brojem.

Za ostvarenje svojstva anonimnosti potrebno je da
banka i korisnik zajedno definiraju (izgrade) RSA potpis

Pladanje
{e-Cash)

—

Isporula

{Profzvod)

Jamstvo
{e-Cash) IsplatafUplata

{e-Cash)

FINANCUSKA
INSTITUCUA

(Banka)

Slika 4. Model placanja e-gotovinom

Figure 4. E-Cash payment model

Opisane transakcije moguce je izvesti uz uporabu
jednostavnog RSA potpisa [11,12], pri ¢emu banka
kupcu predaje novac potpisan bankovnim javnim

kojega je gotovo nemoguce krivotvoriti, a na osnovi
kojega banka ne moze nedvojbeno utvrditi da dolazi od
odredenog korisnika. Taj problem rjesava se uporabom
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Chaumova modela, kao $to je navedeno u radovima
koji se bave tom problematikom, primjerice u [3,4,5].

Sve stranke koje sudjeluju u navedenoj transakciji
mogu utvrditi da novac ima ispravnu strukturu i da je
potpisan od banke, ali banka novac ne moze povezati
s korisnikom. Taj pristup oslobada prodavatelja zadace
da za svaku transakciju mora kontaktirati banku, a banci
omogucduije da jednostavno otkrije dvostruku potro$nju
i dokaze prema potrebi da je novac upotrijeblien vise
puta.

Uz ve¢ opisan on-line nacina trgovanja, koji
podrazumijeva da su trgovac i banka u on-line vezi
kako bi se mogla provesti provjera i verifikacija
novca, Chaumovim modelom razvijeno je jo$ jedno
zanimljivo rjeSenje povezano s transakcijom s off-line
gotovinom. Temeljna se ideja sastoji od uvodenja tzv.
.promatrac¢a“ predstavljenoga zasticenim dijelom
sklopovlja integriranoga u radunalo, smart karticu
ili u PDA, koji omogucuje jednostavnu zastitu od
dvostruke potrosnje, pra¢enjem svih transakcija i
sudjelovanjem u svakoj od njih. Pri ovakvom rjeSenju
problema ponovno se javlja problem privatnosti, ali se
to rieSava protokolima s pomocu kojih se ,promatrac*
onemogucuje da pamti transakcijske podatke. Uredaj
moze pohraniti 146B (byte) i dodatnih 18B (byte) po
novc¢anici i u stanju je odraditi diskretno prijavljivanje
s pomocu potpisa uporabom 512-bitnih aritmeti¢kin
postupaka. ,Promatrac¢” jednostavno obradi transakciju
s e-gotovinom onda kad prodavatelj nema izravnu vezu
s bankom. Slijedi opis nacela e-novéanika ¢vrsto vezan
S postupcima rukovanja e-gotovinom.

E-NOVCANIK / E-wallet

Digitalni novcanici [8] elektroniCkim su podatkovni paketi
s mogucénoSéu automatskog pribavljanja informacija
potrebnih za transakciju s pomocu interneta, npr. broja
kreditne kartice, adrese za dostavu i sliéno. Nadalje,
poznati su i kao sustavi za pladanje preko interneta -
IPS (internet payment services), na temelju kojih korisnik
narucuje i placa proizvode bez unosenjai slanja osjetljivin
informacija e-mailom ili internetskim protokolom.
Jedan od najpoznatijin  predstavnika takvih platnih
sustava je PayPal, kojim se koristi viSe od 20 milijuna, a
popularnost mu je utemeljena na jednostavnom nacelu
oslonjenomu na neposredno poslovanje uz pomoc
kreditnih kartica i banaka. Digitalni novéanik pruza kupcu
jednostavnu i sigurnu on-line kupnju, pri ¢emu osigurava
privatnost podataka o kupcu i 0 njegovim financijskim
parametrima.

U pocCecima uporabe, digitalni novcanici bili su
pohranjivanina osobnimrac¢unalima, zatim (2000. godine)
postaju kompatibilni s mobilnim (bezi¢nim) uredajima uz
ucestalu pohranu na sredisnjim posluZiteljima u viasnistvu
izdavatelja digitalnog novcanika ili davatelja usluge, ISP
(internet service provider). Izdavatelji digitalnih novcanika
zaraduju tako da napla¢uju dio zarade (proviziju) od
prodavatelja ili stalnu pristojou (pretplatu) za svaku
kupnju obavljenu s pomocu digitalnoga novcanika.
Prodavatelji i kupci medusobno se usuglaSavaju
o nadinima uporabe proizvoda, softvera i usluga
odredenog izdavatelja digitalnog nov¢anika pa on tada
postaje posrednikom ili prijenosnikom (medijatorom) za
izvedbu svih medusobnih transakcija. Pritom, kupci ne

I |
: PROTOKOLI KORISNIEKO | API
! \ suteue ¥ * korisnitkoc
] \-. - !
| Rk X : sUCELA
INSTRUMENTALNE ' | |NSTRUMENTALNI |, KONTROLOR !
INSTANCE [ UPRAVITEL — NOVEANIKA 5 : APl KLUENATA
i s ]
d | It | :
PROTOKOLI | | UPRAVITEL i
: PROTOKOLA —= :
= | 1
1

KOMUNIKACLUSKI UPRAVITEL)

Slika 5. Primjer ustroja e-novcanika
Figure 5. An example of E-wallet architecture
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moraju prodavatelju dostavljati broj bankovne kartice za
svaku pojedinaénu transakciju, ve¢ je dostatno poslati
broj narudZbe izdavatelju nov¢anika i on na temelju toga
izvrSi naplatu iz kupCevih sredstava. Slijedi primjer ustroja
elektroni¢koga novéanika [2].

KRATKI OSVRT NA POMORSTVO / A short
reference to maritime industry

ElektroniCka trgovina u pomorstvu zapocinje krajem
1999. godine, slijededi sli¢nu uporabu u tadasnjim
poslovnim modelima, posebice u B2B (business to
business) sustavima. Sukladno trziSnim potrebama,
gotovo je svako brodarsko poduzece sufinanciralo veci
broj takozvanih .com (dot com) tvrtki koje su sudjelovale
u izradbi raznolike programske opreme za potporu
elektroni¢ke trgovine u pomorstvu. Sistematizacijom
postojeéeg stanja moguce je grupirati Cimbenike
elektroni¢kog trgovanja u pomorstvu u nekoliko vecih
skupina sukladno oblicima poslovanja [10], npr.. e-
podugovaranje (e-chartering), e-tankeri (e-bunkers), e-
nabava (e-procurement) i e-logistika (e-logistics).

E-LOGISTIKA E-SKLADISTENJE
E-NABAVA, E-PRUEVOZ

~= POMORSTVO =

OSTALEE-GRUPE | m

Slika 6. Grupiranje subjekata e-trgovanja u pomorstvu
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Figure 6. Grouping of maritime e-commerce subjects

S daljnjim razvojem pomorstva i brodarske industrije, te
uz uporabu informacijsko-komunikacijske tehnologije
(ICT), brod postaje gospodarski subjekt na kojemu se
odvijaju svi suvremeni poslovni procesi, jednako kao i
u bilo kojoj trgovini, tvrtki ili gospodarskom subjektu na
kopnu. S obzirom na uporabu ICT tehnologije u otezanim
radnim uvjetima, potrebno je obratiti pozornost na
visoku raspolozivost programske opreme i sklopovlja,
ta na dostupnost komunikacijskih kanala za podatkovni
prijenos i provijeru financijskih transakcija ako se takve

BRODARSTVO

izvode na brodu. Svi ostali ¢imbenici u elektroni¢kom
poslovanju u pomorstvu imaju podjednak ucinak kao
i u bilo kojoj drugoj industrijskoj grani. Predlozen je
pritom jedan od mogucih oblika grupiranja sudionika
e-trgovanja u pomorstvu, utemeljen na izvedbenim
poslovnim postupcima.

UPRAVLIANIE, KONTROLA |
POBOLISANIE POSLOVINIH
POSTUPAKA,
HHTEHHH.IETEHIH

A
UPRAVLIATKO
_E-POSLOVANIE

INTERNO
E-POSLOVANIE

->-—

EKSTERNO

~ E-POSLOVANIE
S —

:

PRUZANIE USLUGA
STRANKAMA
VAN SUSTAVA

<]
ODRZAVANIE
VLASTITOGA
SUSTAVA

POMORSTVO

Slika 7. Predlozeni nacin grupiranja sudionika e-
trgovanja u pomorstvu

Figure 7. A proposed grouping of maritime
e-commerce subjects

Okvirni  ¢imbenici e-trgovanja u pomorstvu prema
predlozenom postupku grupiranja, obuhvacaju tri
skupine: internu, koja se bavi odrzavanjem vlastitog
sustava, zatim eksternu koja obavlja usluge prema
strankama izvan internog sustava, i upravljacku, koja
obavlja kontrolu ostalih skupina.

ZAKLJUCAK / Conclusion

Uporaba e-poslovanja, pla¢anje usluga ili proizvoda
s pomocu elektroniCkih sredstava plac¢anja, utjeCe na
daljnji razvoj tehnologije i usluznih platnih djelatnosti, pri
¢emu jeteziSte stavljeno na: fleksibilnost uporabe, brzinu
obavljanja pla¢anja, povecanu sigurnost transakcija
i nizi troSak u usporedbi s tradicionalnim platnim
instrumentima. Ipak, jo§ uvijek postoji skup raznolikih
pravila koja se Cesto znatno razlikuju u pojedinim
zemljama ili regijama, pa Cak i unutar Europske unije.
Daljnji razvoj elektronickoga poslovanja zasigurno ¢e
iznjedriti nova rjiesenja u nacinu i oblicima pla¢anja, i
utjecat ¢e na uspostave jedinstvene metode i regulative.
Pomorstvo ne treba promatrati kao zasebnu cjelinu,
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ve¢ kao jednako vrijedan dio globalnoga poslovnog
procesa.
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