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CMI PRAVILA ZA ELEKTRONICKE TERETNICE I
PROBLEMI U PRAKTICNOJ PRIMJENI

SAZETAK

U ovom ¢lanku autor detaljno razmatra pojedine odredbe Pravila CMI za elektronicke teretnice,
uz osvrt na njihovu primjenu u posebnim paperless sustavima Sea Docs i Bolero. Namjera nije
obuhvatiti sve moguce aspekte uporabe elektronickih teretnica, nego analizirati specificnosti i
nedostatke navedenih pravila, istodobno nudeci vlastite komentare i rjeSenja.

Polaze¢i od pretpostavke kako CMI Pravila nisu savrSeni sustav funkcioniranja, teziste je na
dijelovima koji bi u buduénosti trebali pridonijeti povjerenju stranaka u elektronicke teretnice. Naime,
unato¢ ¢injenici da Pravila predstavljaju veliki korak naprijed, jedanaest godina nakon njihovog
donosenja samo je nekoliko primjera primjene u praksi. Tomu je, uz psiholoske i tradicijske zapreke,
temeljni razlog pravna i tehnoloska nesigurnost kojima su elektronicke teretnice okruzene.

Do prije samo dva desetljeca tesko je bilo i zamisliti kako se za izdavanje i prijenos teretnice
moze koristiti racunalo. No, promjene u suvremenom pomorskom prijevozu stvari i snazan razvoj
informacijskih i komunikacijskih tehnologija jednostavno namecu potrebu uvodenja elektronickog
ekvivalenta papirnoj teretnici. Moze se ocekivati kako ¢e i pravo i¢i ukorak s novonastalim
promjenama. Unato¢ brojnim nedostacima, CMI Pravila za elektronicke teretnice prvi su korak u
tom nastojanju.

1. UVOD

Intenzivan razvoj informacijskih i komunikacijskih tehnologija stvara uvjete
za pojavu nove industrijske revolucije temeljene na informacijama, koja ulazi u sva
podrucja ljudske djelatnosti, te ima za posljedicu znacajne promjene u zivotu i radu.
Ucinci novih tehnologija ogledaju se u izmjeni strukture, na¢ina i metoda ljudskoga
rada. Slijedom takvog razmisljanja svi ¢e gospodarski segmenti trebati poprimiti nove
pojavne oblike koji se nisu mogli niti pojmiti prije nekoliko godina. Prijevoz stvari
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morem tu zasigurno nece biti izuzetak.

U suvremenim uvjetima poslovanja uloga prometa je nemjerljiva, te bi teSko
bilo uopce zamisliti funkcioniranje gospodarstva bez da ga prati odgovarajuéi razvoj
prometa. lako su promet i gospodarstvo neraskidivo povezani, odnosno promet ¢ini
jednu sastavnicu gospodarskoga razvoja, opcéenito je razvoj gospodarstva taj koji
pridonosi i uvjetuje razvoj prometa. Svaka bi pretpostavka razvoja prometa, prema
tomu, trebala polaziti od stupnja razvoja gospodarskih odnosa.

Prijevoz stvari morem obavlja se na temelju ugovora o prijevozu izmedu
prijevoznika i narucitelja, kojega opet obi¢no prati izdavanje prijevoznih isprava.
Ugovor o prijevozu ¢esto je usko povezan s ugovorom o prodaji i moze biti zakljucen
u cilju predaje robe ili realizacije ranije zaklju¢enog ugovora o prodaji. Moze se
ocekivati, u skoroj buduénosti, kako ¢e se ugovori moci sklapati preko elektronicke
mreze. Zapravo, mozda je ispravnije kazati kako je buduénost u tom smislu veé pocela.
Ugovori se sklapaju gotovo trenuta¢no, postaju nepotrebni brojni sastanci, razgovori
i pregovori, potpisi i biljeznici.

Prijevozne isprave predstavljaju sredstvo kojim se prenose informacije o robi,
sluze kao dokaz o tomu je li prodavatelj uredno izvrsio svoje obveze, te omogucuju
prijenos prava na robi tijekom prijevoza. Prodaju na daljinu obi¢no u praksi finan-
ciraju banke putem dokumentarnog akreditiva, tako da su prijevozne isprave vazne i
u tim bankarskim transakcijama. Pomazu financiranju i funkcioniranju trgovine, pa
su vazne ne samo za prijevoznike i korisnike prijevoza, nego i za prodavatelje, kupce,
banke, osiguratelje, itd. Zbog znacenja koje imaju u robnom prometu predmetom su
reguliranja, ne samo prometnog, veé i trgovackog prava. Sve promjene u bilo kojem
navedenom segmentu nuzno ¢e se odraziti 1 na prijevozne isprave. S druge strane,
zbog njihove kompleksnosti, reguliranje prijevoznih isprava mora uzeti u obzir sve
navedeno, kako se zbog mogucih zastoja ne bi sprjecavao razvoj trgovine. Proma-
trajuci svakodnevni tehnicki i tehnoloski razvoj, koji se o€ituje prije svega u skraéenju
vremena potrebnog za prijevoz, te informacijske i komunikacijske moguénosti,
postaje jasno o kakvim se zahtjevima u pravnom reguliranju radi. Dodamo li tomu
podatak kako priprema i izrada poslovne dokumentacije na klasi¢an nacin iznosi oko
3% vrijednosti robe u domacem, do ¢ak 10% u medunarodnom prometu, bez ostalih
komparativnih prednosti koje donosi zamjena papirne dokumentacije elektronickom,
dovoljno govore u kojem bi se pravcu trebalo kretati daljnje pravno uredenje.'

Prijevozne se isprave izdaju nakon §to je teret predat na prijevoz. Njima
prijevoznik potvrduje da je teret preuzeo na brod radi prijevoza i obvezuje se predati
ga primatelju u mjestu odredista, $to opet razumijeva i brigu o teretu tijekom prijevoza.

Elektronicko poslovanje u svijetu, www.hgk.hr/komora/hrv/e_poslovanje/u_svijetu.htm, Zagreb,
2000., (22.8.2000.).

Takoder 1 Edmund Greiner, Edi and the Traditional Bill of Lading, http://www.uctshiplaw.com/
theses/greinerl.htm, Cape Town, 1997, str. 2., (14.6.2000.).
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Isprave o prijevozu stvari morem sadrze uvjete pod kojim prijevoznik obavlja
prijevoz, ¢esto su komplicirane i sadrZe brojne uvjete, od podataka o strankama pa
do sudske nadleznosti u slu¢aju eventualnog spora. To potonje bit ¢e izuzetno vazno
za elektroniCke prijevozne isprave zbog pravne nesigurnosti kojom su okruzene, te ¢e
biti potrebno voditi racuna u izboru suda nadleznog za sporove u pravnim sustavima
koji priznaju ili namjeravaju priznati dokaznu snagu takvih isprava.

2. O ELEKTRONICKIM TERETNICAMA OPCENITO

Teretnica je dugo vremena bila jedina isprava u pomorskom prijevozu robe.
Jo$ uvijek je najvaznija isprava pomorskoga prijevoza, ali su se u suvremenom
prijevozu pojavile i druge isprave kao rezultat potreba prakse. Uporaba racunala i
drugih sredstava za elektronicku razmjenu podataka najnovija je pojava u pomorskoj
poslovnoj praksi koja je dovela prijevozne isprave na prag novih radikalnih promjena.
Moze se ocekivati, ne samo da ¢e teretnica postupno biti zamijenjena ispravama
mjeSovitog prijevoza i pomorskim teretnim listom, nego i da ¢e se sve isprave
nacinjene na papiru zamijeniti prijevoznim ispravama koje ¢e postojati jedino kao
podatak sadrzan u memoriji racunala.

Isprave o prijevozu stvari morem, u koje su se stolje¢ima unosili podaci o teretu
i uvjetima prijevoza, komplicirane su i ¢esto sadrze nepotrebne podatke, skupe su -
uzimajucéi u obzir njihovu koli¢inu, a njihov je prijenos spor i dovodi, neposredno i
posredno, do zastoja i povecanja tro§kova prijevoza. Sposobnost se postanskih usluga
tijekom proslog stolje¢a smanjila u odnosu na vrijeme prijevoza stvari morem, $to
predstavlja ozbiljan problem u situacijama kada je relevantan prijenos prava na robu
iz isprave na treéu osobu. U takvim slu¢ajevima, nuzna je prenosiva isprava i, upravo
stoga, problem nije moguce rijesiti npr. uporabom teretnog lista koji nije prenosiv.
Navedeno dovodi do situacije da se teretnica Cesto dostavlja primatelju nakon $to je
teret stigao u odredi$nu luku. Tehnicki je gotovo nemoguce, a gospodarski svakako
neprihvatljivo, da svaki put kada se to dogodi brodar iskrcava teret i daje ga na
¢uvanje, odnosno da ga sam ¢uva, ¢ekajuéi da teretnica stigne. Tako nesto nije u
interesu niti brodaru, a pogotovo ne korisniku prijevoza. Taj i sli¢ni problemi ¢esto
se nazivaju krizom teretnice (the Bill of Lading crisis).” Tzv. kriza teretnice i tehnicki
razvoj na polju elektronickih komunikacija doveli su do toga da se u poslovnim i
znanstvenim krugovima veé 20-tak godina raspravlja o zamjeni tradicionalne teretnice
elektronickim ekvivalentom u slu¢ajevima kada je uporaba prenosive isprave apso-
lutno nuzna.

Nema nikakve sumnje da ra¢unala mogu obavljati ulogu prijenosa informacija

2 Svenman Martina, An Electronic Equivalent to the Bill of Lading, http://www.google.com/

search?q=cache:www.handels.gu.se/law/resarch/document/hultmark/martinaupps.htm+electron
ic+bill+6/9/00ling&hl. .., Gothenburg, 1997., str. 5.

Pomorski zbornik 38 (2000)1, 105-125 107



Zlatko Cesi¢ CMI pravila za elektronicke teretnice i problemi u prakticnoj primjeni

brze, ucinkovitije i ekonomicnije nego papirne isprave. Umjesto da prijevoznik
izda prijevoznu ispravu krcatelju, koju ¢e on postom poslati primatelju, dovoljno je
ubaciti u ra¢unalo podatke koji ¢e, gotovo trenutno, biti na raspolaganju primatelju,
gdje god se on nalazio. To bi omogucéilo da prijevoznik samo izda potvrdu krcatelju
da je teret preuzeo na prijevoz, dok bi se svi podaci o teretu, uklju¢ujuéi i prava na
raspolaganje, nalazili u racunalu.

Bitno je naglasiti da elektronicki prijenos informacija nije ograni¢en samo na
elektroni¢ku razmjenu podataka, buduci da se i kod teleksa i telefaksa obavijesti,
takoder, prenose elektronicki, no kod tih se uredaja poruka, ipak, tiska na papiru, i
to samo jednom, i oni nisu u stanju slagati informacije u memoriju. Teleks i telefaks
ne mogu, dakle, raditi bez papira i nemaju moguénost memoriranja podataka, dok
racunala imaju takve moguénosti.

Pravo nigdje nije propisalo da prijevozne isprave moraju biti na papiru, nego je
bitan prijenos informacija i prava. Koristenje elektroni¢ke razmjene podataka znaci
da se papirna prijevozna isprava, koja sadrzi podatke o teretu, strankama i uvjetima
ugovora, zamjenjuje podacima istog sadrzaja koje se unose u rac¢unalo, a slanje se -
umjesto postom - zamjenjuje elektronickim putem. Kako je razlika jedino u tehnici
izrade 1 prijenosu, elektronicke bi teretnice trebale imati isti cilj i pravnu ulogu kao
i klasi¢ne papirne teretnice.

Pojedini autori, osvréuci se na razvoj elektronicke teretnice, isticu kako elektro-
nic¢ka teretnica nije samo razvoj u formi teretnice, nego je kreacija nove vrste teretnica.’
S obzirom na $iroku legislativnu reformu koju ¢e trebati usvojiti prije njezinog
sirokog prihvaéanja u praksi i prate¢u tehnologiju, ta se konstatacija svakako ¢ini
ispravnom.

Jasno je da prihvacanje elektronicke teretnice stavlja pred sudionike pomorskog
prijevoza, zakonodavce i ¢itavu medunarodnu zajednicu brojne izazove. Uspjeh
nove vrste teretnice ovisit ¢e o radu i zalaganju svih zainteresiranih stranaka, a Sira
prihvacenost o rezultatima u praksi. Formalnopravne smetnje vezane uz dokazne
ucinke 1 ostvarenje uloge tradicijske isprave s jedne, te tehnicki problemi vezani uz
elektroni¢ku teretnicu, buduéi da je njezina implementacija najuze zavisna o0 mo-
guénostima i sigurnosti sredstava za prijenos podataka, s druge strane, je ono §to
predstavlja najveci izazov. U svakom slucaju, ukoliko elektronicka teretnica bude
odgovarala potrebama suvremenog pomorskog prijevoza, moze se oc¢ekivati kako ¢e
nadvladati ostru konkurenciju prijevoznih isprava u pomorskoj plovidbi.

3. VAZNIJE ODREDBE CMI PRAVILA ZA ELEKTRONICKE TERETNICE S
KOMENTAROM

3 Erik Muthow, The impact of EDI on Bills of Lading, http://www.uctshiplaw.com/muthow1.htm,
Cape Town, 1997, str. 5., (15.9.2000.).
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Temeljni pravni izvor za elektronicke teretnice jesu CMI Pravila za elektronicke
teretnice (CMI Rules for Electronic Bills of Lading), prihvacene i objavljene od
Medunarodnoga pomorskog odbora (Comite Maritime International, CMI) 1990.
godine. Svrha im je stvoriti i pravno urediti elektroni¢ko okruzenje kao zamjenu za
klasi¢nu papirnu teretnicu, te u tom smislu sadrze jedanaest ¢lanaka sa sljede¢im
naslovima: ¢l.1.- podrucje primjene, ¢1.2.- definicije, ¢1.3.- pravila postupanja, ¢1.4.-
forma i sadrzaj poruke, ¢1.5.- rokovi i uvjeti ugovora o prijevozu, ¢1.6.- primjenjivo
pravo, ¢1.7.- pravo nadzora i prijenosa, ¢1.8.- povjerljivi kljug, ¢1.9.- isporuka, ¢1.10.-
opcija prijama papirne isprave, ¢l.11.- elektroni¢ki podaci jesu ekvivalent pisanoj
formi.

Za razliku od UNCITRAL-ovog Model zakona za elektronicku trgovinu
(UNCITRAL Model Law on Electronic Commerce), CMI Pravila ne sadrze preporuku
drzavama za njihovo ozakonjenje.* Uzimajuéi u obzir vrijeme donosenja, predstavlja-
ju veliki iskorak u prijenosu isprava putem elektroni¢ke razmjene podataka. Iako je,
po prirodi stvari, donoSenje takvih pravila bilo za ocekivati tek nakon razmatranja
i yjednacavanja pravila koja se ti¢u prijenosa podataka na daljinu, jasno odredenih
definicija i kljuénih termina, te pravila o elektronickoj trgovini, ipak otvaraju
mogucénost primjene u praksi ukoliko ih stranke ugovore, izlazuéi se pritom riziku
zakonodavne neizvjesnosti.

Upravo stoga, CMI Pravila za elektronicke teretnice daleko su od savrSenog
sustava funkcioniranja elektronickoga ekvivalenta papirnoj ispravi. Nedostaju im
brojne odredbe koje se ti¢u raznih podrucja pravnoga uredenja elektronickih teretnica,
a razvoj informacijskih sustava doveo je do potrebe modificiranja brojnih odredbi,
poglavito onih koje se ti¢u metoda zastite tajnosti podataka i odgovornosti u sluc¢aju
pada sustava. Neizvjesno je hoce li i kada naéi Siru primjenu u praksi. Danas, jedanaest
godina nakon donoSenja, samo je nekoliko primjera njihove primjene putem unosenja
u ugovor o prijevozu. Tomu nije uzrok samo pravna, nego i tehnoloska nesigurnost
kojom su okruzena.

Cini se kako je toga bio svjestan i Medunarodni pomorski odbor, buduéi da
je odredbom ¢1.6. otvorio moguénost Hasko - Visbyjskim pravilima da u vedini
slu¢ajeva upravljaju elektroni¢kom teretnicom.’ Naime, spomenuta odredba navodi
kako ¢e ugovor o prijevozu biti podvrgnut bilo kojoj konvenciji ili nacionalnom pravu

* UNCITRAL-ov Model zakon za elektronicku trgovinu usvojen je na 29. sjednici tog tijela, 12.
lipnja 1996.godine. Cinom usvajanja ujedno se zahtijeva od Glavnoga tajnika da prenese vladama
i drugim zainteresiranim tijelima tekst UNCITRAL-ovog Model zakona, zajedno s Vodicem u
ozakonjenju.
Namjera mu je ponuditi nacionalnim zakonodavstvima skup medunarodno prihvatljivih pravnih
pravila s ciljem stvaranja sigurnijeg pravnog okruzenja u svijetu elektronicke trgovine, vodeci
pozornost o postojecim pravnim ograni¢enjima i razlikama u nacionalnim zakonodavstvima.
K tome, ne treba zanemariti kako nacela Model zakona mogu biti od koristi i individualnim
sudionicima elektronicke trgovine, nudeci im ugovorna rjeSenja za prevladavanje zakonskih
smetnji gdje to pojedine nacionalne jurisdikcije dopustaju, iako im to nije temeljna namjera.
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koje bi bilo pravno obvezujuce da je izdata klasi¢na papirna teretnica. Nadalje, u tom
smislu i ¢l. 3.a. upucuje na primjenu Jednoobraznih pravila razmjene trgovinskih
podataka teletransmisijom (Uniform Rules of Conduct for Interchange of Trade Data
by Teletransmission, UNCID), kada nisu u sukobu s odredbama CMI Pravila.®

CMI ¢e se Pravila primjenjivati samo ukoliko se stranke ugovora o prijevozu
sloze s njihovom primjenom, $to znaci da ¢e biti pravno obvezujuca tek nakon $to
ih stranke inkorporiraju u ugovor. Navedeno jasno i nedvosmisleno proizlazi iz ¢l.1.
CMI Pravila, pod nazivom Podrucje primjene.

Nuznost preciznog definiranja koriStenih termina Pravila za elektronicke teret-
nice, Medunarodni je pomorski odbor rijesio ¢lankom 2., koji sadrzi definicije termina:
“Ugovor o prijevozu”, “Elektronicka razmjena podataka”, “Potvrda prijama poruke”,
“Nositelj (povjerljivoga kljuca)”, “Elektronicki sustav” i “Elektroni¢ka pohrana
podataka”.

Ugovor je o prijevozu jednostavno definiran kao bilo kakav sporazum o prije-
vozu robe morem, djelomic¢no ili u cijelosti. Dakako da je moguce, a svakako brze i
ucinkovitije sklapanje ugovora putem elektronicke mreze. Kako to nije od presudne
vaznosti za elektronicku teretnicu, Medunarodni se pomorski odbor odlucio za takvu
kratku i jasnu definiciju, ne sugerirajuci strankama ugovora nacin, niti formu njihovog
termini koji slijede, a obuhvaceni su definicijama CMI Pravila.

Prema Pravilima je EDI (Electronic Data Interchange) elektronicka razmjena
podataka, tj. razmjena trgovinskih podataka teletransmisijom. Ve¢ je u uvodnom dijelu
naznaceno kako elektronicki prijenos informacija nije ogranic¢en samo na elektronicku
razmjenu podataka, iako je elektroni¢ka razmjena podataka njezina najpoznatija
forma. U tom je smislu i spomenuta definicija elektroni¢ke razmjene podataka, iako
iskljucuje druge forme elektronicke razmjene, ipak preopéenita pa bi, vjerojatno, u
tom smislu bila prihvatljivija isto tako jednostavna ali i znatno konkretnija definicija
koja se moze pronaci u literaturi, a prema kojoj je elektronicka razmjena podataka
dogovoreni prikaz informacija koje se $alju iz jedne racunalne aplikacije u drugu.’
Pod dogovorenim prikazom informacija razumijeva se standardizacija sadrzaja i
forme dokumenta kako bi se osigurala kompatibilnost sustava u uporabi. Naime, bez
zajednickoga standarda potrebno je posti¢i odgovarajuci sporazum medu strankama
za svaku pojedinacnu vezu, $to bi onemogucilo Siru primjenu elektronicke razmjene
podataka u praksi.®? Vaznost standarda za elektroni¢ku razmjenu podataka spoznao

3 Erik Muthrow, op.cit.str. 2.

¢ Namjena tih Pravila, usvojenih 1997.godine, jest upravljanje ponasanjem stranaka prigodom
koristenja elektronicke razmjene podataka. UNCID Pravila, inace, nisu pravno obvezujuca i
proizvode pravni u¢inak jedino u sluéaju ako ih stranke izricito ugovore. Ustanovljavaju obvezu
stranaka da se brinu o osiguranju sigurnoga prijenosa elektronic¢ke informacije, te su, u tom smislu,
korisna za sigurnu i u¢inkovitu provedbu takve transakcije.
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je i Medunarodni pomorski odbor, te u ve¢ spomenutom ¢1.2. navodi znacenje UN/
EDIFACT kao standarda propisanom od strane UN za elektroni¢ku razmjenu podataka
u administraciji, trgovini i prijevozu. lako favoriziraju UN/EDIFACT standard, CMI
Pravila za elektronicke teretnice ostavljaju korisnicima moguénost koristenja i nekoga
drugog standarda ukoliko ga smatraju prihvatljivim (¢1.3.b.).°

Sam prijenos obuhvaca jednu ili vi§e poruka poslanih elektroni¢kim putem
kao jedna posiljka i koje podaci imaju svoj pocetak i kraj (¢1.2.d.). Iz navedenog
razmatranja jesno je da se radi o elektroni¢koj razmjeni podataka koristenjem UN/
EDIFACT ili kojega drugog dogovorenog standarda.

Pod potvrdom prijama razumijeva se obavijest kojom se potvrduje cjelovitost
i vjerodostojnost informacije, koja se osigurava tzv. povjerljivim klju¢em (Private
Key). Povjerljivi je klju¢, u smislu ¢1.1.f. CMI Pravila, svaki tehnicki prikladan oblik,
kao $to je kombinacija brojeva i/ili slova, o kojemu se stranke mogu dogovoriti kako
bi osigurale vijerodostojnost i cjelovitost prijenosa.'? Povjerljivi je klju¢ jedinstven za
svakoga uzastopnog nositelja, nositelj nema pravo sam prenositi povjerljivi klju¢ nego
to moze Ciniti iskljuéivo prijevoznik koji time dobiva zna¢ajnu ulogu u prijenosu prava
iz elektronicke teretnice, dok su i jedan i drugi obvezni ¢uvati sigurnost povjerljivog
kljuca (¢l1.8.a.). Ukoliko, pak, nositelj povjerljivog kljuéa osigurava prijenos poruke
uporabom povjerljivog kljuca, prijevoznik je u tom slué¢aju obvezan poslati potvrdu
elektronicke poruke posljednjem nositelju povjerljivog kljuca (¢1.8.b.). Konacno,

Vidi Miroslav Gacesa, Neizbjezne norme elektronickog poslovanja, http://www.trend.hr/trend/m/
neizbj.htm, str.1., (20.7.2000.).

Sliéno i prema UNCITRAL-ovom Model zakonu za elektronicku trgovinu govori se o elektro-
nickom prijenosu informacija from computer to computer koriste¢i dogovoreni standard za
strukturu informacije.

Jos sredinom 70-tih godina prosloga stoljeca u Europi je uocena potreba prihvacanja standarda
za razmjenu poslovnih isprava medu partnerima, koji bi bio neovisan o poslovnom podrucju i
prihvacen na $to je moguce Sirem prostoru. U to su vrijeme postojali samo vlastiti sustavi pojedinih
kompanija pretezito za vlastitu, dakle, internu uporabu. Dvojbe pri izboru standarda ¢esto su
usporavale prijelaz na EDI sustav. Unato¢ nastojanjima, ponajprije u Engleskoj, pomaci su bili
dosta spori, tako da se tek deset godina kasnije moglo govoriti o pocetku globalnih standarda za
EDI.

Danasnji EDIFACT standard nastao je objedinjavanjem dvaju neovisno razvijanih standarda,
americkoga X.12 i europskoga skupa standarda pod nazivom Guidelines for Trade Data
Interchange, uz potporu UN/ECE. Nakon 18 mjeseci rada, niza pregovora, dogovora i kompro-
misa medu sudionicima stvoren je EDIFACT. Prvotni je naziv glasio EDI for Administration,
Commerce and Trade, ali je zbog jasnoce rije¢ Trade zamijenjena s Transport, kako bi se ouvala
kratica i naglasilo da se standard ne odnosi samo na podrucje trgovine. lako SAD, kao najveci
korisnik EDI tehnologije ima vlastiti standard X.12, preuzeo je obvezu da se 1997. godine
usuglasi s ostatkom svijeta i prijede na EDIFACT standard. Postignuto je da je standard neovisan
o aplikaciji, komunikacijskom mediju i ra¢unalnoj platformi. Odrzavanje i razvoj standarda stalna
je djelatnost UN-a, za Ciju su provedbu zaduzena radna tijela. Promjene se objavljuju jednom do
dva puta godisnje u obliku direktorija koji sadrze poruke, segmente, podatke i kodove.
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povjerljivi klju¢ mora biti poseban i razli¢it od svih metoda koristenih za identifikaciju
ugovora o prijevozu i bilo koje druge sigurnosne lozinke ili druge identifikacije za
pristup u mrezu racunala (¢l.8.c.).

Postoje dvije metode Sifriranja koriStenjem povjerljivoga kljuca: Sifriranje
iskljuc¢ivo povjerljivim klju¢em (simetri¢no $ifriranja) i Sifriranje javnim klju¢em
(Public Key) i povjerljivim klju¢em (asimetri¢no Sifriranje). lako CMI Pravila za
elektronicke teretnice govore samo o povjerljivom kljucu, a ne i o javnom, trebala bi
se smatrati dovoljno Sirokim da pokriju obje metode, buduci da i jedna i druga koriste
povjerljivi klju¢. Uostalom, i Bolero se teretnice koriste pogodnostima asimetri¢nog
Sifriranja.!!

Simetri¢no Sifriranje ima posljedicu da se isti kljuc koristi za Sifriranje i desi-
friranje, $to znaci da prijevoznik i nositelj koriste isti povjerljivi klju¢. Doslovno
tumacenje odredbi CMI Pravila prouzrocilo bi, u slu¢aju asimetri¢noga Sifriranja i
odredene nelogi¢nosti. Naime, prijevoznik nakon ukrcaja robe dostavlja obavijest
krcatelju na elektronickoj adresi koju on odredi (¢1.4.a.). Ta obavijest o ukrcaju sadrzi:
ime krcatelja, naznake o teretu, datum i mjesto ukrcaja, pozivanje na prijevoznikove
uvjete i rokove prijevoza i povjerljivi klju¢ koji ¢e se koristiti tijekom sljede¢ega
prijenosa. Medutim, u tom trenutku jo$ uvijek ne postoji siguran komunikacijski
kanal, te ¢e se povjerljivi klju¢ morati prenijeti fizicki ili na neki drugi siguran nacin.
Pojavljuje se i pitanje kako ¢e prijevoznik, nakon §to otkaze sadasnji povjerljivi kljuc
sukladno ¢1.7.b. i izda ponovno povjerljivi klju¢ pronaci siguran nacin prijenosa s
obzirom na mozebitnu veliku fizi¢ku udaljenost. Uz sve navedeno, problem ¢e biti
viSestruko izrazen u slucaju velikoga broja uzastopnih nositelja. Dok god je povjer-
ljivi klju€ poznat samo prijevozniku i nositelju, oni mogu biti sigurni da komuniciraju
izmedu sebe. Ukoliko bilo tko drugi otkrije povjerljivi kljug, to e utjecati, ne samo

10 Klju¢ zapravo predstavlja niz alfanumerickih znakova koji se koriste zajedno s algoritmom koji je
odreden prikladnom matemati¢kom metodom, kako bi se ¢itljivi podaci sadrzani u poruci preveli
u oblik nerazumljiv svima onima kojima poruka nije namijenjena. Taj postupak pretvaranja
Citljivoga teksta u necitljiv oblik naziva se Sifriranjem. Suprotni postupak, vracanja Sifriranog teksta
u Citljiv oblik, naziva se desifriranjem i takoder je uvjetovan posjedovanjem kljuca. Odvajanjem
algoritma od klju¢a omogucuje se da svi budu upoznati s algoritmom, ali bez klju¢a podaci su i
dalje nerazumljivi. Zbog toga se sigurnost Sifriranih podataka oslanja isklju¢ivo na povjerljivost
kljuda, a nikako na tajnosti samog algoritma. Stovise, pozeljno je da algoritam bude §to raireniji,
kako bi §to veci broj ljudi bio u mogucnosti pronaci i ispraviti slabe strane algoritma. Uostalom,
lakse je sacuvati povjerljivost kljuca kojim se koristi manji broj osoba, od tajnosti algoritma kojim
bi se trebao sluziti Siri krug ljudi. Ukoliko netko napusti grupu, lakse je promijeniti klju¢ nego
Citav algoritam zbog njegove slozenosti.
Snaga zastite poruka ovisi o slozenosti otkrivanja kljuca. Teorijski, povjerljivi bi se klju¢ mogao
izraCunati na temelju Sifriranih podataka koji slobodno prolaze kroz mrezu. Slozenost te zadace
ovisi o duzini kljuca i algoritmu za Sifriranje. Snaga zastite Cesto je opisana duzinom kljuca koji
se koristi, pa opéenito vrijedi: duzi klju¢ - bolja zastita. Duzina se klju¢a mjeri u byteovima. U
praksi je gotovo nemoguce izracunati kljuc.

1 Vidi str. 118-119.
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na vjerodostojnost i cjelovitost prijenosa, nego i na medusobnu identifikaciju.'?

Asimetri¢no Sifriranje podrazumijeva postojanje dva uparena kljuca: javnog
kljuca i povjerljivog kljuca. Prednost koristenja uparenih kljuceva je u tomu $to
podaci Sifrirani povjerljivim klju¢em mogu biti desifrirani iskljuc¢ivo javnim klju¢em
i obratno. Javni je klju¢ objavljen, svima dostupan, a odgovarajuci povjerljivi kljuc
se ¢uva u tajnosti. U praksi ¢e prijevoznik poslati podatke nositelju Sifrirajuéi ih
javnim kljuéem, koji ¢e ih, kada primi, desifrirati svojim povjerljivim klju¢em koji
je samo njemu poznat.

Vrijedi i suprotno, podaci Sifrirani povjerljivim kljuéem mogu se desifrirati jedino
javnim klju¢em. Taj se, medutim, nacin nece koristiti buduci da je javni klju¢ po svojoj
definiciji svima dostupan, a time i podaci Sifrirani povjerljivim klju¢em.

Tu nemaju nikakvoga smisla odredbe CMI Pravila za elektronicke teretnice
koje se odnose na izdavanje i prijenos povjerljivoga kljuca, jer prijevoznik i nositelj
ne dijele isti povjerljivi klju¢. Odredba o ponistavanju povjerljivog kljuca iz ¢1.7.b.
takoder ne bi imala odgovarajuce znacenje iz razloga $to bi se izgubila svaka prednost
asimetriénoga u odnosu na simetri¢no Sifriranje. Naime, prednost te metode jest
upravo u tomu §to se njime izbjegava problemati¢na razmjena kljuca na koju naila-
zimo Sifriranjem iskljucivo - povjerljivim kljuc¢em.

Koristenje simetricnoga i asimetri¢nog sustava Sifriranja podataka iz elektronicke
teretnice jam¢i zastitu od njihovog neovlastenog otkrivanja. Osim toga, potrebno je
rijesiti 1 zastitu od moguce neovlastene izmjene tih podataka na putu kroz mrezu.
Rjesenje mozemo pronaci u koristenju digitalnoga potpisa, o kojemu, nazalost, CMI
Pravila ne sadrze nikakve odredbe. No, nije samo izo¢nost odredbi o digitalnom
potpisu nedostatak tih pravila u sustavu zastite podataka elektronicke teretnice.
Problemi mogu nastati zbog ¢injenice da prijevoznik djeluje kao povjerljivi posrednik
u prijenosu povjerljivoga kljuca, $to je za njega velika odgovornost. U CMI Pravilima
ne nalaze se odredbe koje bi pobliZze odredile tu odgovornost. Izgleda nevjerojatno da
bi prijevoznik Zelio sebe izloziti odgovornosti koja nije jasno odredena i regulirana.
Svaki uzastopni nositelj bio bi ovisan o prijevoznikovom prijenosu povjerljivog
kljuca. Povjerljivost prijenosa bila bi ugrozena ukoliko stranke zele skriti svoj identitet
u odnosu na prijevoznika. lako CMI Pravila o tomu ne govore, problem se moze rijesiti
samo ukljucivanjem tre¢e nezavisne stranke u prijenos povjerljivog kljuca.

Prema tomu, simetri¢no i asimetri¢no Sifriranje sprjecavaju otkrivanje sadrzaja,
a digitalni potpis sprjecava neovlastene izmjene. Ostaje vidjeti na koji nacin rijesiti
zahtjev za povjerljivo$éu identiteta nositelja.

Rjesenje problema prijenosa javnoga kljuca rjeSava i problem identifikacije. Ako
se pouzdano zna komu pripada javni kljué, onda se s jednakom pouzdano$éu moze
provjeriti vjerodostojnost posiljatelja podataka Sifriranih odgovaraju¢im povjerljivim

12'S tim u svezi je i €I 3.c. koji navodi kako bilo koji prijelaz prava na robu treba smatrati povjerljivom
informacijom u odnosu na bilo koju tre¢u stranu.
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kljugem. '

U svakom sluéaju potrebno je nekome vjerovati kada kaze da je to doista neciji
javni klju¢. U realnom papirnom okruzju ¢esto se dolazi u situaciju da je potrebna
identifikacija, ali tu je situacija bitno razli¢ita. Prilikom elektroni¢ke razmjene
podataka u prijevozu robe morem teorijski mozemo imati neograni¢en broj nositelja.
Zbog toga korisnik treba odabrati komu ¢e vjerovati i potvrde koje se izdaju bit ¢e
dovoljan dokaz o neé¢ijem identitetu i vjerodostojnosti njegovoga javnog kljuca.
To je i razlog §to su se u posljednje vrijeme pojavile kompanije koje imaju ulogu
trece strane u provjeravanju i utvrdivanju neéijega identiteta, nakon ¢ega mu izdaju
digitalno uvjerenje o identitetu.'*

Kako to funkcionira u praksi? Npr. prijevoznik i buduéi nositelj ve¢ su ranije
podnijeli zahtjev za izdavanje uvjerenja o identitetu trecoj strani koja uziva njihovo
povjerenje. Trecéa strana provjerava njihov identitet na temelju papirnih isprava koje su
predocene prilikom podnosenja zahtjeva. Ukoliko je sve u redu, nakon §to prijevoznik
i buduci nositelj proslijede svoj javni klju¢, navedena stranka od povjerenja kreira
digitalni potpis i nakon toga izdaje uvjerenje kojim se potvrduje da taj kljuc zaista
njima pripada. Pri daljnjoj komunikaciji se kod prvog kontakta Salje uvjerenje i javni
klju¢. Cijelim procesom, dakle, upravlja treca strana.

Uvjerenje bi trebalo sadrzavati naziv ili ime prijevoznika, odnosno buducega
nositelja, dodatne podatke za identifikaciju, javni klju¢, nadnevak do kojega vrijedi
javni klju¢, ime odnosno naziv izdavatelja i jedinstveni serijski broj. Svi ti podaci
formiraju uvjerenje koje se na kraju $ifrira koriste¢i povjerljivi klju¢. Ukoliko korisnici
imaju povjerenje u ovlastenog izdavatelja i imaju izdavateljev javni klju¢, mogu biti
sigurni u ispravnost uvjerenja.

Nositelj je, na temelju posjedovanja valjanoga povjerljivog kljuca, ovlasten
zahtijevati predaju tereta, imenovati primatelja ili ga zamijeniti bilo kojim drugim
primateljem, ukljucujuci i samoga sebe, prenositi prava nadzora i prijenosa na drugu
stranku, te ima i druga prava prema prijevozniku u svezi rokova i uvjeta ugovora o
prijevozu isto kao da je imatelj papirne teretnice (¢1.7.a). C1.7.d. CMI Pravila daje
prijenosu prava i raspolaganja istu ulogu i isti u¢inak kao da je takav prijenos uéinjen
papirnom teretnicom.

Predaja tereta je posljednja faza izvrSenja ugovora o prijevozu. Predajom tereta
primatelju izvr$ena je isporuka, a primatelj njegovim preuzimanjem stje¢e neposredan

13 Erik Muthrow, op.cit., str. 6.

14 To se uvjerenje u literaturi obi¢no naziva Certificate Authority (CA). U Bolero sustavu to je sredi$nji
registar, dok ga pojedini autori nazivaju osobnom kartom elektroni¢koga poslovanja. American
Bar Association pokrenuo je projekt za uvodenje nove pravne profesije: Cyber Notary. Cyber
Notar biti ¢e ekspert ne samo za medunarodno pravo, nego ¢e i u tehnologiji prijenosa informacija
elektronickim putem svjedociti o identitetu posiljatelja elektronicke isprave.
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posjed na teretu. Po CMI Pravilima prijevoznik ¢e najprije obavijestiti nositelja o
mjestu i nadnevku namjeravane predaje tereta. Nositelj ¢e na temelju takve obavijesti
imenovati primatelja i pruziti odgovarajuce instrukcije prijevozniku o isporuci.
Ukoliko, pak, nositelj ne imenuje primatelja, on ée se smatrati primateljem (¢1.9.a.).
Prijevoznik ¢ée predati teret po predoc¢enju odgovarajuéih isprava sukladno instruk-
cijama koje je ranije dobio od nositelja. Predajom tereta primatelju automatski se
otkazuje povjerljivi kljué (¢1.9.b.). Prijevoznik nece biti odgovoran zbog neisporuke
ukoliko dokaze da je postupao s duznom pozornoscu prilikom utvrdivanja identiteta
primatelja (¢1.9.c.). Prema tomu, temelj odgovornosti prijevoznika za identifikaciju
primatelja je pretpostavljena krivnja.

Na kraju, treba napomenuti i to, da se nuzna fleksibilnost CMI Pravila za
elektronicke teretnice ogleda u mogucnosti izbora prijelaza na klasi¢nu papirnu
ispravu o prijevozu. Naime, mogu postojati brojni razlozi zbog kojih ¢e elektronicka
razmjena podataka biti otezana, bilo da se radi o prevladavanju tehnickih i pravnih
poteskoca, ili jednostavno subjektivnih koji se ogledaju u gubitku povjerenja u
elektronicku teretnicu. Kako bi u takvim sluc¢ajevima kruto insistiranje na elektro-
nickoj teretnici samo produbilo probleme, rjeSenje je pronadeno u dopustivosti opcije
prijelaza na klasi¢nu papirnu teretnicu. Ukoliko se ukaze potreba prijelaza na papirno
okruzje, valja proucéiti odredbe ¢1.10., koje predstavljaju pravni okvir za postupanje
u takvim situacijama.

U bilo koje vrijeme prije predaje tereta nositelj ima pravo zahtijevati da mu
prijevoznik izda klasi¢nu teretnicu, i to na mjestu koje on odredi. No, nositelj je, ipak,
ogranicen u izboru tog mjesta na nacin da ¢e prijevoznik, ukoliko se radi o neodgo-
varajuéem, ispravu izdati u drugom najblizem pogodnom myjestu. Prijevoznik nece
biti odgovoran zbog zaka$njenja u predaji tereta koje je rezultat zahtjeva nositelja
za prijelaz na klasi¢nu teretnicu. Tom se odredbom, prema tomu, ustanovljava
odgovornost nositelja za kasnjenje u predaji robe prouzro¢enog opcijom izdavanja
papirne teretnice na njegov zahtjev.

S druge strane, nije nositelj jedina stranka kojoj je ostavljena moguénost takve
opcije. Prijevoznik e, isto tako u bilo koje vrijeme prije predaje tereta moéi izdati
klasi¢nu u zamjenu za elektronicku teretnicu. Ostaje nejasno zbog ¢ega CMI Pravila
nisu u tom slucaju odredila i mjesto izdavanja papirne isprave. Prijevoznik se neée
moci posluziti tom opcijom ukoliko bi izdavanje klasi¢ne teretnice prouzrocilo Stetu
na teretu ili izazvalo pretjerano kasnjenje. Nedorecenost odredbi u svezi s pravom na
opciju izdavanja papirne teretnice znatno je izrazenije nego je to slu¢aj kada nositelj
zahtjeva zamjenu elektronicke isprave.

Izdavanjem papirne teretnice otkazuje se povjerljivi klju¢ i okoncavaju svi
postupci elektronicke razmjene podataka po tim pravilima. To, naravno, ne znaci da
¢e bilo koja stranka mo¢i postupati suprotno pravima i obvezama sadrzanim u ugovoru
o prijevozu. Radi se jednostavno o zamjeni elektronicke teretnice papirnom, a sva
prava i obveze iz ugovora o prijevozu ostaju nepromijenjena (¢1.10.d.).
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4. PRIMJENA ELEKTRONICKIH TERETNICA U PRAKSI
4.1. Sea Docs

Projekt Sea Docs predstavljao je prvi ozbiljniji pokusaj uvodenja elektronicke
teretnice u praksu.'’ To je bio projekt udruzenja neovisnih brodara INTERTANCO
(International Association of Independent Tanker Owners) i Chase Manhattan Bank,
koji su oformili Sea Docs Registry Limited, kako bi zajedni¢kim snagama olaksali
prijevoz robe morem i isporuku nafte. Kako se naftni ili petrolejski teret Cesto
isporucuje primatelju i prije dolaska broda u odredi$nu luku, nisu postojali uvjeti za
pravodobno dostavljanje i prijenos tradicionalne teretnice, $to je bio temeljni razlog
pokusaja iznalaZenja zamjene tradicionalnoj teretnici.

Sustav je koristio banku za pohranjivanje izvorne papirne teretnice koju izdaje
prijevoznik, te ju je, takoder, koristio i kao posrednika u slucajevima prijenosa
teretnice, kao i njezine predaje primatelju. Prema tomu, to je bilo samo polovi¢no
rjeSenje, bududi da se nije u cijelosti izbjeglo izdavanje klasi¢ne papirne teretnice.

Nakon §to bi krcatelj izvornu teretnicu predao u Sea Docs na ¢uvanje, dodjeljuje
mu se povjerljivi klju¢. Ukoliko bi vlasnik teretnice nju namjeravao predati, o takvoj
namyjeri obavijestio bi Sea Docs elektroni¢kim putem, omoguéujuci tako onome na
kojega se pravo iz teretnice prenosi dodjelu povjerljivoga kljuc¢a. Nakon obavijesti o
namyjeri prijenosa, Sea Docs provjerava poruku prenositelja kako bi osigurao njezinu
autenti¢nost prije nego po njoj postupi. Uz obavijest prenositelja o namjeri prijenosa,
stranka na koju se pravo iz teretnice prenosi, obavjestava Sea Docs o prihvacanju
prijenosa. Svrha je tih provjera osigurati ispravnost i izvornost poruke.

Upravo stoga, Sea Docs zapisuje ime stranke na koju se pravo iz teretnice
prenosi kao novoga imatelja tek nakon Sto sve poruke budu provjerene. Dolaskom
broda u odredi$nu luku, odnosno prije pocetka predaje tereta, Sea Docs prenosi
identifikacijski kod brodaru, odnosno, u praksi, zapovjedniku broda, kao i posljednjoj
ovlastenoj stranci za primanje tereta. Ovlasteni primatelj tereta stjece na taj naéin
pravo zahtijevati predaju tereta.

Taj projekt s elektronickim prenosivim teretnicama uspio se odrzati nepunu
godinu, unato¢ ¢injenici da se nije pojavila niti jedna ozbiljna poteskoca u radu.
Razlozi tomu su sljedeci:

- relativno visoki troskovi osiguranja, budué¢i da odgovornost sudionika nije bila
ustanovljena,

15 Simon Taylor & Elborne Mitchell, The Bills of Lading Electronic Registry Organisation: The Bolero
Project, http://www.elbornes.com/shiping/bolero.htm, London, 2000., str. 1., (9.6.2000.).

116 Pomorski zbornik 38 (2000)1, 105-125



Zlatko Cesié¢ CMI pravila za elektronicke teretnice i problemi u prakticnoj primjeni

- trgovci nisu bili voljni zabiljeZiti svoje transakcije u sredi$njem registru, jer bi to
omogucilo strozi nadzor poreznih vlasti, kao i njihove konkurencije na trzistu,

- suzdrzanost krajnjih kupaca sirove nafte da steknu prava iz teretnice, buduéi da
sustav opsluzuje i brojne posrednike i $pekulante,

- banke nisu bile sigurne zbog ekskluzivnih prava nadzora srediSnjega registra,

- razlic¢it interes pojedinacnih trgovaca naftom.'®

Iako sustav nije uspio privuéi dovoljan broj trgovaca i financijskih institucija da
bi prezivio, ipak je dokazao kako elektronicka teretnica moze funkcionirati u praksi.
Postalo je jasno kako zamjena tradicionalne teretnice elektronickom moze biti moguca
samo ukoliko to osigurava produktivnost, smanjujuci troskove i dovodeéi do ustede u
vremenu, a uz sve to i pra¢ena odgovaraju¢om razinom sigurnosti transakcija.

U svakom sluc¢aju, Sea Docs projekt dokazao je 1 jednu drugu ¢injenicu - ukoliko
trgovinski partneri i poslovna zajednica opéenito ne prihvate i ne zapo¢nu koristiti
odredeni sustav, on neée prezivjeti. Kljuéno pitanje u tom projektu nije bilo toliko
pravne naravi koliko prakti¢ne.!”

4.2. Bolero

Bolero je najnoviji i trenutaéno najrazvijeniji pokusaj uvodenja paperless rjesenja
problema teretnice, voden od poslovnih konzorcija brodarskih kompanija, trgovaca,
banaka i telekomunikacijskih kompanija, financiran dijelom od Europske komisije
(European Commision). U zajedni¢kom je vlasni§tvu Throught Transport Mutual
Insurance Association (TT Club) i Society for Worldwide Inter Bank Financial
Telecommunications (SWIFT) bankarskog udruzenja. Intencija je da, ukoliko oni
koji su primarno povezani s procesima placanja medunarodne trgovine i oni koji su
primarno povezani s osiguranjem brodarevih rizika koji proizlaze iz takvih transakcija
medusobno posjeduju elektroni¢ki sustav, navedeno rezultira trziSnim prihvaéanjem
prije nego sustav koji bi razvile stranke koje su manje vezane uz medunarodnu
trgovinu.'®

Bolero se sastoji od dvije odvojene kompanije s razli¢itim organizacijama, ali
koje blisko suraduju. Bolero Association Limited (BAL) je oformljen 1995. i ukljucuje
sve korisnike Bolero mreze, kao i druga tijela koja podrZavaju Bolero ciljeve kreiranja
elektronicke alternative papirnim ispravama. Bolero International Limited (BIL)
predstavlja udruzeni rizik odgovornosti izmedu SWIFTi TT Club za izvrsenje usluga
Bolero mreze. Kompanija koja zeli koristiti usluge Bolero International mora se prvo

16 Erik Muthrow, op.cit., str. 12.
17 Ibidem.

Pomorski zbornik 38 (2000)1, 105-125 117



Zlatko Cesi¢ CMI pravila za elektronicke teretnice i problemi u prakticnoj primjeni

pridruziti Bolero Association. Postoji, naime, sporazum izmedu BAL i individualnih
korisnika po kojemu svaki individualni korisnik, pristupaju¢i sporazumu, isti¢e BAL
kao svoga agenta prigodom sklapanja ugovora s drugim korisnicima.’

Kao dodatak formalnom sporazumu predvidena je i Bolero knjiga pravila
(Bolero Rule Book). Knjigom pravila ustanovljuju se obveze izmedu korisnika,
te korisnika i BAL. Knjiga pravila, u biti, odreduje kako ¢e kompanije koristiti
sustav za izdavanje, izmedu ostalog, elektronicke teretnice. lako je knjiga pravila
dugacka i Siroka isprava, njezina je temeljna odredba ta da se Bolero korisnici slazu s
prihvacanjem elektronickih Bolero poruka kao da su u pisanom obliku i ne preispituju
valjanost Bolero digitalnoga potpisa.

Projekt je usredotocen na uporabu elektronicke razmjene podataka kod prenosivih
teretnica, te pokusava odgovoriti na posebna pravna pitanja koja se javljaju u zamjeni
papirne prenosive teretnice elektronickom. Namjera je stvoriti potpuno elektroni¢ko
okruzenje koje pruza alternativu tradicionalnim ispravama, u cilju ustede vremena i
novca, kao i smanjivanja mogucénosti greSke i podizanja razine sigurnosti.?? Sustav
koristi niz standarda EDIFACT-a, sredi$nji registar i sigurnosni sustav utemeljen na
digitalnim potpisima. Sporazum o uporabi elektroni¢kih komunikacija je utjelovljen
u set pravila (Bolero knjiga pravila) koji ¢e vezati sve Clanice, a koriSteni se postupci
temelje na Pravilima Medunarodnoga pomorskog odbora za elektronicke teretnice
(CMI Rules for Electronic Bill of Lading).

Sto se ti¢e nacina rada sustava, brodar kreira teretnicu u koju unosi sve potrebne
podatke. Elektronicka teretnica, ustvari, sadrzi sve podatke za koje se moze ocekivati
da se nalaze i u papirnoj ispravi, kao $to su podaci o nazivu i sjedistu, imenu i
prebivaliStu prijevoznika koji izdaje Bolero teretnicu, podaci o identitetu broda, naziv
i sjediSte (odnosno ime i prebivaliste) primatelja ili oznaka po naredbi ili na dono-
sitelja, luka odredista ili mjesto i vrijeme kad ¢e se ili gdje ¢e se takva luka odrediti,
koli¢ina tereta prema broju komada, masi, obujmu ili drugoj jedinici mjere, vrste tereta
i oznake koje se na njemu nalaze, stanje tereta ili omota prema vanjskom izgledu,
odredbe o vozarini (prijevoznini), te mjesto i dan ukrcaja i izdavanja teretnice. Ukoliko
brodar Zeli u teretnicu unijeti uvjete (npr. Haaska ili Hasko-Visbyjska pravila), on to
¢ini na toj razini. Brodar zatim elektronickim putem $alje teretnicu u Bolero sredisnji
registar (Central Registry, CR), koji predstavlja srce Bolero usluge, i koji ¢e nakon
toga proslijediti ispravu ovlastenom imatelju.

Svaki imatelj teretnice daje registru elektroni¢ki naputak koristenjem svoga
jedinstvenog digitalnog potpisa. Registar, djelujuci po tom naputku, otkazuje naslov
prvom imatelju i prenosi naslov na sljedeéega. Buduci da se taj prijenos prava iz

18 Simon Taylor & Elborne Mitchell, op.cit., str. 3.
19 Podaci dostupni na http://www.boleroltd.com, (9.6.2000.).
20 Erik Muthow, op.cit., str. 6.
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teretnice provodi elektronicki i izvan je pravnoga rezima koji regulira prijenos
papirnih teretnica, nuzno je sporazumom utvrditi prijenos prava i obveza, najprije
izmedu prvoga imatelja teretnice i brodara, i dalje izmedu brodara i ostalih imatelja
teretnice zaklju¢no s posljednjim ovlastenim imateljem, kako bi prestale obveze
prvoga imatelja i brodara u svezi s teretom i kako bi se prenijele na sljedeceg imatelja
i brodara na nacin da ih vezu kako je to bilo pri sklapanju sporazuma.

Najznacajnije kod Bolero sustava jest povjerenje primatelja poruka u njihovu
istinitost. Identifikacija se obavlja na temelju korisnikovoga digitalnog potpisa.
Digitalni potpis kreira svaki korisnik uporabljavajuci svoj jedinstveni povjerljivi
klju¢ zaveden u certifikatu koji Bolero International izdaje korisniku i koji odgovara
javnom kljucu.

Digitalni potpis povezuje poruku s posebnim povjerljivim klju¢em. Potvrdivanje
digitalnoga potpisa pokazuje koji je povjerljivi klju¢ koristen da bi se on kreirao,
dok certifikat pokazuje koji korisnik posjeduje taj povjerljivi klju¢. Na taj se nacin
odredena poruka moze pripisati njenom posiljatelju. Bolero knjiga pravila ustanov-
ljava odgovornost korisnika, jednih prema drugima, za njihove digitalne potpise.

Povjerljivi su kljuéevi toliko dugi brojevi da je njihovo pamcenje prakticno
nemogucée i pohranjeni su u tzv. pametne kartice (smart cards). Sve poruke poslate u
Bolero sustav moraju biti digitalno potpisane. Po prijamu poruke, Bolero potvrduje
digitalni potpis, a pravila zahtijevaju da svaki korisnik potvrdi Bolero digitalni potpis.
Iz toga proizlazi kako tzv. pametna kartica mora biti u posjedu osobe ovlastene od
korisnika za koriStenje povjerljivoga kljuca. Ukoliko neovlastena osoba posjeduje tudi
povjerljivi kljué, bit ¢e u stanju potpisivati kao da je ovlasteni imatelj povjerljivoga
klju¢a u Bolero sustavu.

Dosadasnja uloga Bolero sustava ograni¢ena je na provjeru digitalnih potpisa kod
prijama i prijenosa poruka. Bolero, takoder, sadrzi sredisnju bazu podataka u kojoj
su pohranjene sve informacije vezane uz Bolero teretnice. Knjiga pravila nalaze da
svaka poruka, koju brodar posalje kao Bolero teretnicu, znaci priznanje brodara o
ukrcanom teretu i uvjetima ugovora o prijevozu. Svi podaci sadrzani u Bolero teretnici
su obvezujuci za stranke ugovora o prijevozu u istom opsegu i na isti nacin kao da su
sacinjeni u klasi¢noj teretnici, iz ¢ega proizlazi jasna namjera Bolero sustava da ima
potpuno isti uéinak i utvrduje iste obveze kao §to bi ih utvrdivala klasi¢na papirna
teretnica.

U slucaju prijenosa teretnice, imatelj Bolero teretnice izvjescuje prijevoznika
putem Bolero sustava o prijenosu teretnice na novoga imatelja. Po prijamu takve
obavijesti prijevoznik potvrduje prijenos prava na teret na novoga imatelja. Medutim,
novi je imatelj obvezan, u roku 24 sata, potvrditi kako je on sada nova stranka
ugovora o prijevozu. Ako to propusti u¢initi u navedenom roku, prijenos se teretnice
nece realizirati. U tom slucaju sva prava i obveze izmedu prethodnoga imatelja i
prijevoznika ostaju nepromijenjena, kao da nije niti bilo pokusaja prijenosa teretnice
na tre¢u osobu. Ukoliko, medutim, tijekom navedenoga 24-satnoga razdoblja novi
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imatelj prihvati prijenos ili pokusa ostvarivati odredena prava na robama (npr. njihovu
isporuku ili zapocinjanje postupka protiv brodara), to ¢e se smatrati prihvacanjem i
svako naknadno odbijanje prihvata prijenosa ne¢e imati pravni ucinak.

Nakon $to novi imatelj prihvati prijenos teretnice, on se pojavljuje kao nova
stranka ugovora o prijevozu pod uvjetima koji su sadrzani ili evidentirani u Bolero
teretnici. U trenutku prihvata prijenosa, odnosno pokusaja ostvarivanja odredenih
prava iz ugovora o prijevozu, novi imatelj preuzima prava i obveze koji proizlaze
iz ugovora o prijevozu, dok prava i obveze imatelja koji je obavio prijenos teretnice
prestaju.

Nakon zavrSenog prijevoza, Bolero se teretnica stavlja u end status na na¢in da
imatelj elektroni¢kim putem kompletira poruku registru, ukljucujuéi instrukcije za
predaju tereta. Identifikacija primatelja ostavljena je prijevozniku i sustavu.

Elektronicki zapis o svim operacijama prijenosa teretnice ostaje u registru i
dostupan je korisnicima odredeni vremenski period. Takoder se vodi i kronoloski
dnevnik protoka informacija, koji se, takoder, Cuva izvjesno vremensko razdoblje.

Opisani proces djeluje pod pretpostavkom da su sve stranke ukljuéene u trans-
akciju ¢lanice Bolero Association. Ukoliko Bolero sustav postane Siroko prihvacen,
pojavit ¢e se problem Sto ¢e postojati dijelovi svijeta nedovoljno tehnoloski razvijeni
u odnosu na druge. Kako bi se to prebrodilo, shema omogucuje korisnicima prijelaz
na klasi¢nu papirnu ispravu u bilo kojoj razini transakcije. Prema tomu, ukoliko
sadasnji imatelj Bolero teretnice zeli teret predati stranci koja nije ¢lanica Bolera, taj
¢e imatelj naloziti prijevozniku prijelaz na klasi¢nu papirnu ispravu. U tom ¢e sluc¢aju
najprije registar staviti teretnicu u end status, kako bi onemogucéio bilo kakav daljnji
prijenos pod Bolero sustavom. Zatim ¢e prijevoznik izdati papirnu teretnicu u kojoj
¢e biti sadrzane ne samo sve informacije sadrzane u elektronickom zapisu, nego i
izjavu kako je isprava od pocetka izdata kao Bolero teretnica, nadnevak kada je izdata
u pisanom obliku, te Bolerov zapis o lancu korisnika do dana prijelaza na papirnu
teretnicu. Nakon prijelaza na papirnu teretnicu ne postoji povratni proces kojim bi
stranke ponovno pristupile Bolero sustavu. Bolero teretnica koja zazivi u papirnom
obliku ne moze ponovo zazivjeti kao Bolero teretnica.

Projekt je testiran 1995. godine 1 ukljucio je 26 multinacionalnih organizacija
lociranih u Svedskoj, Nizozemskoj, Hong Kongu, Velikoj Britaniji i Sjedinjenim
Ameri¢kim Drzavama.?! Na prvi pogled imena ukljucenih u testiranje izgledaju
impresivno (izmedu ostalih Cargill, Mitsui, Marubeni, Statoil). Svi su se uklju¢eni u
testiranje sustava pohvalno o njemu izrazili. Tipi¢ni komentari sudionika su isticali
sljedec¢e pogodnosti: skracenje trgovinskih transakcija, oslobadanje radnoga kapitala,
ustede troSkova prijevoza, prijenosa i pohrane, kao i sigurnost od krivotvorenja
isprava. Posebno je Cargill isticao svoje namjere prijelaza na Bolero sustav u svojim
trgovinskim operacijama tijekom slijedeca 24 mjeseca.??

Najkrupniji propust testiranja sustava je taj §to u njega nisu bili ukljuéeni linijski
prijevoznici, unato¢ ¢injenici da su 17 od 20 najvecih linijskih kompanija ¢lanice
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TT Club-a. Sustav koji ima namjeru odrzati se svakako ¢e morati voditi ra¢una o
njihovom aktivnom sudjelovanju no, osim New Year Eveergrin, niti jedna druga
linijska kompanija nije izrazila spremnost koristiti Bolero teretnice. Mnogi od tih
velikih linijskih prijevoznika ve¢ su razvili svoje vlastite elektronicke sustave, te su
zasigurno upoznati s prednostima koje im nudi jedan veci i organiziraniji sustav.

Smanjenje rizika prijevare velika je pogodnost Bolero sustava, pod uvjetom da su
sve stranke u jednoj transakciji ¢lanice Bolero Association. Zamjenom Bolero teretnice
klasi¢nom ponovo se pojavljuje pitanje sigurnosti, tako da je jedino koristenje Bolero
sustava, tijekom cijele transakcije, garancija protiv zlouporabe.

Sto se ti¢e tehnickih i tehnoloskih pretpostavki za neometano i neprekidno
koristenje, Bolero upravlja i podrzava nuzni raCunalni sustav, te omogucuje digitalno
potpisivanje na koje se, kako je ve¢ kazano, oslanja sigurnost i vjerodostojnost
predanih poruka. Sukladno tome, logi¢no se moze ocekivati da ¢e - u slu¢aju pada
sustava ili neovlastenoga upada u sustav - oSteéeni korisnik zahtijevati odstetu.
Medutim, sporazum izmedu Bolera i svakoga pojedinacnog korisnika drzi kako niti
jedan ¢lan ne bi trebao postaviti nikakav zahtjev prema Boleru koji bi proizlazio
iz djelovanja ili propusta u pruzanju usluga. Cak ukoliko neki ¢lan i postavi takav
zahtjev, Bolero je zasti¢en raznim izuzeéima i ograni¢enjima, kao §to je npr. ogra-
ni¢enje odgovornosti na 100.000 $ po incidentu, bez obzira na stvarnu Stetu koju je
korisnik pretrpio. Navedeno prebacuje gotovo cjelokupan rizik na teret korisnika
usluge, $to ¢e svakako imati negativan utjecaj na prihvaéanje Bolero sustava.

Sustav Bolero izvan je ugovora o prijevozu, te regulira jedino nacin na koji ¢e
ugovor biti upravljan i zabiljeZen. Stoga, prava i obveze stranaka u svezi ugovora o
prijevozu nisu sadrzana u Bolero ispravama nego u ugovoru o prijevozu. Sporove koji
proisteknu u svezi s prijevozom stranke ¢e rjeSavati sukladno potpisanom ugovoru.
Zbog toga je rizik u opsegu u kojemu ¢e sud prihvatiti Bolero sustav elektronicke
razmjene podataka kao pravno valjan i dovoljan dokaz za prava stranaka sadrzanim
u potpisanom ugovoru o prijevozu.

U engleskom pravu, Bolero sustav ne bi trebao biti sporan. Stranke se mogu
pozivati na dijelove ugovora prema kojima se, kao korisnici sustava, slazu da
elektroni¢ke poruke poslate putem Bolero sustava i digitalno potpisane imaju isti
pravni uc¢inak kao da su u pisanom obliku i vlastoru¢no potpisane. Isto tako, korisnici
Bolero sustava ne¢e moci osporavati valjanost bilo koje transakcije zbog toga §to je
ona provedena elektronickim putem.

Sporovi iz ugovora o prijevozu, ipak, ne moraju nuzno biti izneseni pred engleske
sudove koji opéenito za sada najfleksibilnije pristupaju toj problematici, iako su Bolero
pravila podvrgnuta engleskom pravu. U tom sluc¢aju, medutim, postoji opasnost da

21 Podaci dostupni na http://www.boleroltd.com, (9.6.2000.).
22 Tbidem.
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sud druge jurisdikcije, unato¢ odredbama engleskoga prava, ne prihvati dopustivost
Bolero isprave ili njezinu pravnu valjanost. Moguce je i da sud druge jurisdikcije
zatrazi stru¢no misljenje eksperata engleskoga prava prije donosenja odluke.

Medunarodne konvencije i nacionalna zakonodavstva mogu prouzrociti proble-
me pri koriStenju Bolero sustava, ako zahtijevaju klasi¢ni oblik teretnice. Npr.,
prema Njujorskoj konvenciji o priznavanju i prisilnosti arbitraznih odluka New
York Convention on the Recognition and Enforceability of Arbitral Awards iz 1958.,
sporazum o arbitrazi ¢e imati pravnu snagu jedino ukoliko je u pisanom obliku. S
druge strane, Haaska i Haasko-Visbyjska pravila pristaju uz “teretnice i sli¢ne isprave
koje daju naslov za prijevoz robe morem”. Danas, npr., nije jasno da li bi arbitrazna
odluka u tom slucaju bila pravno valjana pod uvjetima Konvencije. Nasuprot tomu,
usvajanjem samih CMI Pravila za elektronicke teretnice stranke se sporazumijevaju
da se elektronicki podaci smatraju ekvivalentnim onima u pisanoj formi. Prihvaca-
njem UNCITRAL-ovog Model zakona za elektroni¢ku trgovinu i Smjernica EU
za elektronicku trgovinu otvara se moguénost prihvacanja Bolero sustava u onim
dijelovima svijeta koji su i izrazili interes za taj sustav. U svakom ¢e slucaju biti
potrebno prouciti pojedina nacionalna zakonodavstva i njihove tendencije razvoja
kako bi se moglo nedvosmisleno razluciti hoée li i kada priznati pravnu valjanost
Bolero teretnica.

U svezi digitalnoga potpisa Bolero teretnice, ve¢ je re¢eno kako on pruza veliku
sigurnost korisnicima Bolero sustava. Tradicionalno, engleski sud, koji ¢e u najveéem
broju slucajeva biti nadlezan za rjesavanje navedenih sporova, zahtijeva da potpis
bude osobni ¢in potvrdivanja. Medutim, to ne bi trebao biti problem u engleskom
pravu, buduéi da su se korisnici Bolero sustava ve¢ ranije medusobno sporazumjeli
da priznaju valjanost digitalnoga potpisa. Problem priznavanja digitalnoga potpisa
moze se pojaviti u drugim jurisdikcijama.

Odredbe Bolera o prijelazu na papirni oblik isprave, iako nuzne u pojedinim
slu¢ajevima, navode na odredena pitanja. Stranka na koju se prenosi klasi¢na teretnica
ne mora biti ¢lanica Bolera, niti vezana Bolero sporazumom. Postavlja se pitanje hoce
li imatelj klasi¢ne teretnice imati pravo tuziti prijevoznika po teretnici s obzirom na
lanac potpisnika i prijenosa. Cinjenica da je klasi¢na papirna teretnica zaZivjela kao
Bolero teretnica moze prouzrociti ozbiljne pravne smetnje.

Nije dovoljno jasna niti moguca situacija u slu¢aju da korisnik nije punopravni
¢lan Bolero Association iz bilo kojega razloga, ili da ne zeli biti podlozan Rule Book,
ali je voljan platiti usluge uporabe srediSnjega registra.

Unato¢ ¢injenici da se taj pilot projekt smatra uspje$nim, zbog pravnih i tehni-
¢kih problema odgodena je njegova primjena u praksi. Nesporno je kako predstavlja
ohrabrujuci poéetak zamjene klasi¢nih teretnica njihovim elektronickim ekvivalentom.
Osim §to su za §iru primjenu Bolero sustava u praksi potrebne izmjene u pravnim
sustavima na nacionalnom i medunarodnom planu, da bi se postigao ocekivani uspjeh
na globalnom trZistu, Bolero sustav mora nadvladati i paradoks, nude¢i s jedne strane
dovoljnu pravnu i tehnicku zastitu kako bi ohrabrio trgovce i prijevoznike da mu se

122 Pomorski zbornik 38 (2000)1, 105-125



Zlatko Cesi¢ CMI pravila za elektronicke teretnice i problemi u prakticnoj primjeni

prikljuce i, s druge strane, dokazati da ne postoji potreba za takvom zastitom.

Ne upustajuéi se u prognoze uspjeha Bolero sustava, sigurno je jedno: $to se vise
sudionika uklju¢i u projekt, to ¢e se vise troSkovi prijevoza i prijenosa smanjivati,
kao i rizik zastoja u poslovanju.

5. ZAKLJUCAK

Pravnicima pomorskoga prava iz prosloga stoljeca zasigurno nije bilo ni nakraj
pameti da se moze koristiti neka druga prijevozna isprava osim klasi¢ne papirne
teretnice. Jo$ je teze bilo zamisliti, prije samo dva desetljeéa, da se za izdavanje
teretnice moze koristiti ra¢unalo. Danas smo svjedocima ubrzanoga razvoja znanosti
i tehnike tempom koji je zasigurno najjaci i najbrzi u povijesti ljudske civilizacije.
Granice toga razvoja tesko se mogu i zamisliti, zbog ¢ega ée za pravnike to zasigurno
biti najveci izazov do sada.

Pratec¢i povijesni razvoj isprava o prijevozu lako je uociti kako su one u kratkome
vremenu dozivjele krupne promjene i da se nalaze na svojoj prekretnici. Tomu nisu
pridonijeli samo moderniji i brzi brodovi, uporaba kontejnera i drugih modernih
sredstava za pakiranje robe i usavrSena mehanizacija manipulacije s teretom, vec i
uporaba racunala i drugih sredstava za elektronicku razmjenu podataka, koji omogu-
¢uju da informacije budu razmijenjene i pohranjene gotovo trenuta¢no. Pri tomu se
ne javljaju samo pravni, nego i tehnicki problemi vezani uz, npr., kompatibilnost
informatickih sustava, zastitu tajnosti podataka, standardizaciju prijenosa i dr., $to
znatno §iri granice prava dovode¢i ga u vezu, ne samo s gospodarskim ¢initeljima
razvoja, nego i slozenim tehnickim i tehnoloskim rjesenjima. Ako, k tome, uzmemo
u obzir da je teretnica slozena isprava i da se tijekom njezina Zivota moze razviti
nebrojeno mnostvo pravnih odnosa, onda je utjelovljenje svih pravnih pretpostavki
funkcioniranja utoliko otezano koliko se za svaki od tih odnosa mora pretpostaviti i
element informatickoga razvoja.

Glavna je zada¢a Pomorskog prava pravodobno pronalaziti odgovarajuéa rjesenja
novonastalih pravnih problema, prilagoditi ih potrebama prakse i interesima stranaka,
te koliko je god to mogucée umanjiti pravnu nesigurnost. Teorijske postavke, koliko
god se Cinile argumentirane i logi¢ki opravdane, ostat ¢e samo mrtvo slovo na papiru
ukoliko ne budu odgovarale konkretnoj stvarnosti. Promjene u Pomorskom pravu
ne donosi kruta ruka zakonodavca, vec¢ se formiraju sukladno potrebama pomorske
prakse.

Gledajuéi na rastuéi trend zamjene papirnoga okruzja elektroni¢kim, postavlja
se pitanje kako ¢e Republika Hrvatska odgovoriti tim zahtjevima. Nazalost, odmah
je potrebno naglasiti kako u nas ne postoje niti minimalne pravne pretpostavke
zamjene tradicionalnih isprava elektronickim, niti je, koliko se ¢ini, poduzeto mnogo
u nadvladavanju tog problema. Izgleda ¢udno, ukoliko se zna da ¢e nacionalne pravne
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propise valjati uskladiti s propisima Europske Unije, koja je ostavila drzavama
¢lanicama rok od 18 mjeseci za prihvaéanje pravnih pravila o elektroni¢koj trgovini.
Znakovito je da je u naSem najblizem okruzenju Italija ve¢ donijela takav zakon,
kao uostalom i Slovenija, pa ¢ak je i SR Jugoslavija osnovala ekspertnu skupinu za
donosenje takvoga zakona otvarajuéi ujedno posredstvom Interneta javnu raspravu
u svezi s njegovom izradom. Svijet ¢e o€ito biti podijeljen na one zemlje koje ¢e
imati rasiren sustav elektroni¢ke razmjene podataka i one koji ¢e jo§ uporabljavati
pisma i papire.

Pomorski zakonik Republike Hrvatske nema odredaba o elektroni¢kim teretni-
cama. Za na$ Zakon o izdavanju i prometu vrijednosnim papirima, vrijednosni je
papir isprava ili elektronicki zapis koji sadrze prava koja se bez tih isprava ne mogu
ni ostvariti ni prenositi. Doduse, taj zakon ureduje izdavanje vrijednosnih papira i
trgovanje tim papirima javnim pozivom na upis i/ili javnom ponudom za kupnju
vrijednosnih papira, pa se npr. odnosi na dionice ali ne i na teretnice. RjeSenje za
buduce izmjene i dopune Pomorskog zakonika u dijelu koji se tice elektronickih
ugovora o prijevozu robe morem i elektronickih prijevoznih isprava trebalo bi traziti
u CMI Pravilima za elektronicke teretnice, UNCITRAL-ovom Model zakonu za
elektronicku trgovinu, Smjernicama EU za elektroni¢ku trgovinu i Smjernicama EU
za digitalni potpis. Hrvatska ¢e, prema tomu, morati prihvatiti odgovarajuca pravila
za elektronicke isprave, pa i za elektroni¢ku teretnicu, u svjetlu dosadasnjih primjera u
teoriji 1 praksi. Pri tomu valja uzeti u obzir sva ponudena rjeSenja, a svako odgadanje
i izmiSljanje vlastitih recepata moglo bi rezultirati zaostajanjem u buduéoj trzi$noj
utakmici.

Zlatko Cesi¢

CMI RULES FOR ELECTRONIC BILLS OF LADING AND
PROBLEMS OF THE PRACTICAL USE

SUMMARY

In this paper the author considers in detail some of the CMI Rules for Electronic Bills of Lading,
mentioning also their use in the special paperless Sea Docs and Bolero Systems. The intention is
not to incompass all aspects of the use of Electronic Bills of Lading, but to analyse specific traits
and shortcommings of the mentioned Rules and at same time to offer his own comments and
solutions.

Assuming that CMI Rules for Electronic Bills of Lading are not a perfect system of functioning,
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the focus is on the parts which should contribute to the confidence of the clients in electronic bills of
lading. Namely, despite the fact that Rules are a big step forward, eleven years after they have been
set there are only several examples of the practical use. The main reasons are, besides psychological
and traditional obstacles, legal and technological insecurity by which Electronic Bills of Lading are
surrounded.

Only two decades ago it was hard to imagine that computers could be used for issuing and
transfering of Electronic Bills of Lading. But changes in modern maritime transport of goods and
powerful development of Information and Communication Technologies simply impose the need to
use introduce an electronic equivalent to a Paper Bill of Lading. It is to be expected that law would
keep up with recent changes. In spite of many shortcommings, CMI Rules for Electronic Bills of
Lading are the first step towards that goal.
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