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“Ljudsko dostojanstvo je sinteza razuma, moralnog izbora,
Jednakosti, duhovnosti, moci osjecaja, svijesti i savjesti.”
F. Fukuyama

U radu se analiziraju novi izazovi koji su se otvorili novim informacijskim
i komunikacijskim tehnologijama.

Otvorio se i citav niz novih pravnih pitanja. Prvu skupinu koja je anali-
zirana u radu cine pitanja zastite dostojanstva i osobnih podataka
zaposlenika i poslodavceve kontrole i nadziranja zaposlenika tijekom
radnog vremena.

Drugu skupinu pitanja c¢ini upotreba interneta, intraneta i e-maila za
vrijeme radnoga vremena u privatne svrhe te njihova zloporaba kao
razlog otkaza o radu.

Analizira se recentna sudska praksa njemackih sudova i hrvatska rjesenja
de lege lata fe daju prijedlozi de lege ferenda.

Kljucne rijeci: nadziranje radnika, radno vrijeme, zloporaba interneta,
dostojanstvo radnika, otkaz ugovora o radu.

1. Uvod

U suvremenim uvjetima rada, nove informacijske i komunikacijske tehnologije
(e-mail, internet i intranet) postali su dijelom nase svakodnevnice na radu.

Nova komunikacijska sredstva otvaraju citav niz kompleksnih pravnih
pitanja koja se postavljaju pred pravnu znanost i struku.

Broj otvorenih pitanja svakim je danom sve ve¢i kako je na trziStu sve vise
programa kojima se moze nadzirati i koji se veoma lako mogu nabaviti.
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Kako bi zastitile vlastite informacijske sustave tvrtke koriste nadzor (system
monitoring) 1 analizu (security analysis) kojima provjeravaju pristup koristenju
racunalnog ili mreznog sustava, analize rada te sigurnosne slabosti.

Sve Ce$¢i zahtjevi za daljinskim nadinom rada postavljaju pitanja glede
osiguranja komunikacije izmedu zaposlenika, zajednickog rada na projektima,
daljinskog nacina rada elektronickom razmjenom podataka, otvarajuci pitanje
zastite dostojanstva i osobnih podataka zaposlenika i poslodavceve kontrole i
nadziranja zaposlenika tijekom radnog vremena.

Tvrtke imaju pristup ogromnoj koli¢ini informacija, koje se uz pomo¢
magnetske pohrane i digitalne obrade i interneta, mogu ponovno povezati i pri-
mijeniti u razli¢ite svrhe i u razli¢itim kontekstima. To sve stvara nevjerojatan
pritisak, kako na poslodavce, tako i na posloprimce. Bez zaposlenika sposobnih
upravljati, i tehnicki, i kontekstualno, obiljem razli¢itih informacija, Sto ih orga-
niziraju, fokusiraju, preobrazavaju u posebna znanja glede obavljanja odredenih
radnih zadataka i poslova, globalna gospodarstva i tvrtke ne bi mogli funkcio-
nirati.

Nove tehnologije, trendovi potaknuti trziSnim natjecanjem u kontekstu globa-
lizacije ili, pak, vodeni tehnologijom k fleksibilnosti, nalaze se u fundusu
preobrazaja radnih odnosa. Tako tradicionalni oblici rada utemeljeni na stalnoj
zaposlenosti, jasno odredenim zadacima unutar zanimanja polako, ali sigurno
blijede i nestaju.!

Fleksibilnost rada, promjenjivi obrasci zaposlenja, razliciti uvjeti rada,
individualizacija radnih odnosa obiljezja su jezgre new economy, daju¢i doprinos
novome obliku drustvene strukture. Fleksibilnost i prilagodljivost novih
tehnologija omogucava koordiniranje zadataka te upravljanje slozenosScu.
Kombinacija fleksibilnosti i uspjesnosti u rjesavanju zadataka, koordinirano
donosenje odluka te decentralizirana izvedba, individualni izraz nehijerarhijske
komunikacije omogucava nove oblike ljudskog i poslovnog djelovanja.

Vrednovanja na financijskom trzistu odreduju realnu uspjesnost tvrtke, a
zaposlenici su izvor produktivnosti, inovacija i konkurentnosti.

Rad u e-ekonomiji ovisan je o zaposlenikovoj sposobnosti prikupljati,
obraditi 1 primijeniti informaciju (najcesce online).

Digitalna je revolucija stvorila i novu generaciju zaposlenika. Temeljne
osobine koje karakteriziraju nove zaposlenike na trziStu rada su: natprosjecne
vjestine pretrazivanja i koristenja informacija, simultano obavljanje viSe zadataka
te diskontinuirano i nelinearno ucenje.

Zapravo, nelinearnost, brzina, logi¢nost, inteligencija su dio pozitivnog
iskustva ste€enog novim informacijskim tehnologijama.

Standarde koji su uobicajeni i ¢ak prihvaceni (npr. na internetu) nova gene-
racija zaposlenika implementira u stvarnost izvan digitalnog prostora. Uobicajene
drustvene norme ponasanja, kako na radnom mjestu, tako i u privatnom zivotu

I Castells, M., Informacijsko doba. Ekonomija, drustvo i kultura, Svezak I, Uspon umrezenog
drustva, Golden Marketing, Zagreb, 2000., str. 293-296.
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za novu generaciju zaposlenika su vrlo Cesto neprihvatljive. Problem ¢e biti u
buduénosti, sustav vrijednosti koji je stvoren u virtualnom svijetu (na internetu)
i Cini se ugraviran kod eventualnih konflikata pri postoje¢im radnopravnim
propisima i interpretaciji istih.

Generacija zaposlenika koja je danas ve¢ usla ili ulazi na trziste rada odrasla
je uz tvrdnje: “internet je tkivo nasih zivota” ili “internet je beskrajno podrucje
slobode”.

U ovome radu pokusavamo odgovoriti na pitanja, to¢nije osvijetliti zasjencena
podrucja ovoga problema koji se pojavio i koji ¢e biti sve aktualniji u budu¢nosti.

2. Radno pravo i nove tehnologije

Kljuc¢ne rijeci IT — radnoga prava postali su management znanja/upravljanje
znanjem, “telework”, zastita osobnih podataka, tehni¢ka kontrola i nadzor
zaposlenika.

Pitanja koja se najceSce postavljaju mozemo grupirati u dvije velike skupine
te ¢emo ih u ovome radu tako i razmatrati.

Prvu skupinu ¢ine pitanja:

— Koje mehanizme nadzora i kontrole ima poslodavac?

— Kako stititi osobne podatke zaposlenika?

Drugu skupinu ¢ine pitanja glede uporabe interneta u privatne svrhe na
radnom mjestu:

— Zasto 1 kako praviti razliku uporabe interneta u privatne i/ili poslovne

svrhe?

— Koje pravne posljedice proizvodi uporaba interneta u privatne svrhe?

Takoder se moramo zapitati jesu li potrebne nove forme u radnome pravu ili
nove tehnicke izazove treba promatrati kao stare probleme u novom virtualnom
svijetu i primjenjivati postojece institute.

Znanja zaposlenika danas su ¢esto pohranjena u njihovim osobnim ra¢unalima
na radnom mjestu i na taj nacin dostupna su tre¢im osobama. “Management
znanja” i baza podataka vjestina i znanja zaposlenika (njem. “Skilldatenbanken™)
danas su uobicajeni termini i u radnome pravu. Vrlo Cesto najvrjednije dijelove
tvrtki predstavljaju tehnicki i organizacijski postupci i njihov “output” je svakim
danom znacajniji.

2.1. OsnaZena i pojacana informacijska mo¢ poslodavca

Informatizacija na radnome mjestu dala je sasvim drugi sadrzaj i kontekst
kontroli koju moze sprovoditi poslodavac. Metafora koju je u naslovu jednoga
rada uporabio Didubler ¢ini nam se veoma prikladnom Gliserne Belegschafi*
(hrv. stakleno, prozirno, lomljivo osoblje, tj. zaposlenici).

2 Déubler, W., Glaserne Belegschaften? Datenschutz fiir Arbeiter, Angestellte und Beamte, 3.
Auflage, Koln, 1993.
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Kako je na radnome mjestu najkoriSteniji internet, poslodavac se najcesée za
nadzor?® koristi vatrenim zidom (firewall)* kako bi se kontrolirali podaci.

Firewall sustav je od velikoga znaCaja za poslodavca jer mu omoguéava
nadzor protokoliranja i obrade podataka. Posebice kroz pristup preko tzv. proxy-
servera’ poslodavac moze utvrditi koje stranice i koliko dugo su posjec¢ivane od
strane zaposlenika (npr. porno sadrzaji i sl.).

Moguénost nadzora zaposlenika pruza i Spyware®. Pored ovih tehnickih
mogucénosti 1 sistem administratori mogu ulaziti u “informaticku privatnost”.

U njemackoj se literaturi navodi i metoda istrazitelja, tzv. investigation’.
Najcesce se radi o treCim osobama, vrlo ¢esto odvjetnickim uredima koji naziru
aktivnosti “sumnjivih” posloprimaca.

Ono sto je do jucer bilo nezamislivo danas je stvarnost. Poslodavac uz pomo¢
GPS-a u svakome trenutku moze locirati gdje se nalazi zaposlenik sa sluzbenim
vozilom ili pak sluZzbenim mobitelom to¢no odrediti lokaciju gdje se nalazi
zaposlenik, a ispisom telefonskih racuna gdje i kada je, te s kime kontaktirao.

U svim je zemljama EU radno pravo reagiralo zastitom osobnih podataka i
pitanjem privole zaposlenika zele li, i u kolikoj mjeri, biti nadzirani sukladno
nacionalnim zakonima o zaStiti osobnih podataka i radnopravnog zakono-
davstva.

U pravu Europske zajednice direktive su glavni izvor harmonizacije propisa
u podrucju zastite osobnih podataka u drzavama ¢lanicama.®

3 Uz pomo¢ "firewalla” moze se utvrditi pristup kada i koliko odredenim mreZnim stranicama i
sadrzajima, pitanje downloada i registriranje istih.

# Firewall sustav “je jedan od nadina zastite u kompjutorskim mreZama sa svrhom da sprijeci
neovlasten pristup podacima i programima. Koristi se da bi sudionicima omoguéio pristup
internetu bez opasnosti za podatke na lokalnoj mrezi s koje se pristupa, kao i kada se zeli
zastititi veza izmedu javnog web servera poduzeca dostupnog svima, i interne mreze s kojom je
povezan. Moguce ih je koristiti kao zastitu i interno, unutar same lokalne mreze kako bi se neki
vazniji segmenti zastitili od neovlastenog pristupa.” Dragicevi¢, A. i D., Leksikon ekonomije
i informatike, A. i D. Dragicevi¢, 1999., cit. prema Dragicevi¢, D., Kompjutorski kriminalitet,
Informator, Zagreb, 1999., str. 90. Sigurnosni stru¢njaci smatraju da firewall nisu sretna rjeSenja u
zastiti komunikacijskih sustava, jer imaju velika ogranicenja za korisnike interneta.

5 Proxy-Server je program za rafunalne mreze. Zajedno s “firewall” sustavom ima funkciju
kontrole mreznih stranica i podataka koji su obradivani.

¢ Pod imenom “Spector”, “CyberPatrol”ili “Surfwatch”. Takvi programi omogucavaju poslo-
davcima redoviti “screenshots” ekrana i sadrzaja na njima.

7 Vidi Sire Mengel; A. / Ullrich, Th., Arbeitsrechtliche Aspekte unternemensinterner
Investigations, NZA, 2006., Heft 5, str. 240-246. i Mengel, BB, 2004., str. 2014.

8 Direktive (smjernice, engl. Directives, njem. Richtlinien) su sukladno ¢l. 249. Ugovora o
Europskoj zajednici akti obvezujuéi za drzavu ¢lanicu u pogledu rezultata koji se njima trebaju
postiéi, a na nacionalnim tijelima je odabrati oblik i nacin transpozicije direktiva u vlastiti pravni
sustav.
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3. Zastita osobnih podataka u pravu Europske zajednice

Najvazniji pravni instrument u podrucju zastite osobnih podataka na razini
Europske zajednice je Direktiva 95/46/EZ Europskog parlamenta i Vijeca o
zastiti fizickih osoba s obzirom na postupanje s osobnim podacima te o slo-
bodnom prometu tih podataka’, ¢iji je cilj zastita temeljnih prava i sloboda
fizickih osoba, osobito prava na privatnost pri obradi osobnih podataka. U
preambuli Direktive 95/46/EZ istiCe se da je u procesu izgradnje i djelovanja
unutarnjeg trziSta nuzno omoguéiti slobodan promet osobnih podataka iz jedne
drzave Clanice u drugu, uz istovremenu zastitu temeljnih prava i privatne sfere
pojedinca.

Postujuéi ciljeve Direktive 95/46/EZ i krec¢uci se u okvirima direktivom
zadanih parametara, drzave Clanice svojim nacionalnim propisima ureduju opce
uvjete obrade i zaStite osobnih podataka. Direktiva 95/46/EZ sadrzi nacela glede
zastite temeljnih prava i sloboda, posebno vodeci racuna o privatnosti te
konkretizira i proSiruje Konvenciju Vije¢a Europe od 21. sije¢nja 1981.!° Nacela
zastite prava i sloboda vrijede za sve vrste obrade podataka i sve osobe koje
obavljaju obradu podataka, koji potpadaju u polje primjene prava EZ.!!

Direktivom je osobni podatak definiran kao svaka informacija koja se odnosi
na fizi¢ku osobu koja je identificirana ili se moze identificirati.'> Osobni podaci
smiju se prikupljati i obradivati samo u skladu sa zakonom, za to¢no odredenu
svrhu i razmjerno svrsi prikupljanja (¢l. 6. Direktive 95/46/EZ). Obveza je
voditelja baze podataka skrbiti se o toCnosti i azuriranju prikupljenih podataka.
Podaci koji nisu to¢ni ili potpuni moraju biti ispravljeni, izbrisani ili pristup
takvim podacima mora biti onemogucen (¢l. 12. st. 1. to€. b) Direktive).

Za prikupljanja podataka nuzan je izriciti pristanak osobe na koju se odnose.
Iznimke od ovog pravila to¢no su odredene, primjerice ukoliko su odredeni
podaci potrebni za izvrSenje ugovora koji je sklopljen s tom osobom ili izvr$enje
predugovornih radnji koje se poduzimaju na zahtjev te osobe, ili radi ispunjenja
neke zakonske obveze ispitanika, ili radi zastite interesa od zivotnog znacaja za
ispitanika, ostvarenja zadatka od javnog interesa, ili povezanog s izvrSavanjem
javnih ovlasti koje ima voditelj zbirke podataka ili tre¢a osoba kojoj se daju ti
podaci, ili je prikupljanje osobnih podataka potrebno radi zastite odredenog

° Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the
protection of individuals with regard to the processing of personal data and on the free movement
of such data; Official Journal, L 281, 23.11.1995., str. 31-50 (dalje u tekstu: Direktiva 95/46/EZ).

19 Convention for the Protection of Individuals with Regards to Automatic Processing of
Personal Data, Council of Europe, Strassbourg, 1981. Sire o ovoj temi vidi u: Bodiroga-Vukobrat,
N.; Dul¢i¢, K., Zastita osobnih podataka u europskom i hrvatskom pravu, Split, Zbornik Pravnog
fakulteta Sveucilista u Splitu, 29/2005; str. 327-356.

I Bodiroga-Vukobrat, N.; Dul¢i¢, K., op. cit., str. 336.

12-Osobom koja se moZe identificirati smatra se ona osoba Ciji se identitet moze utvrditi
neposredno ili posredno, osobito odredenim identifikacijskim brojem, ili jednim ili viSe specifi¢nih
elemenata karakteristi¢nih za njen fizicki, fizioloski, psihicki, ekonomski, kulturni ili socijalni
identitet - ¢l. 2. st. 1. a) Direktive 95/46/EZ.
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legitimnog interesa voditelja baze podataka ili tre¢e osobe (ili osoba) kojoj se
daju osobni podaci, pod uvjetom da ne prevladavaju osobni interesi ispitanika
koji se Stite Direktivom (L. 7. st. 1. to¢. b) — f) Direktive 95/46/EZ).

O koliko teskom zahvatu u tudi privatni Zivot ¢e se raditi prvenstveno ovisi o
samom nacinu i kontekstu u kojem se koriste podaci, a manje o vrsti podataka.
Glede prikupljanja i obrade posebnih kategorija podataka, tzv. senzitivnih
podataka koji se odnose, primjerice, na rasno ili etnicko podrijetlo, vjerska ili
filozofska uvjerenja, politicko misljenje, clanstvo u sindikatima, zdravlje ili
seksualni zivot (Cl. 8. st. 1. Direktive 95/46/EZ) i koji predstavljaju bit prava
pojedinca na privatnost, pored izri¢itog pristanka ispitanika postoji i Citav niz
drugih mjera kojima se osigurava zastita pojedinaca. Na primjer, “(...) Dopusteno
Jje prikupljati senzitivne osobne podatke u slucaju kada je voditelj baze podataka
na to obvezan sukladno propisima koji reguliraju radne odnose, te ga obvezuju
na prikupljanje tih podataka za ispunjenje svojih zakonskih obveza uz pruzanje
adekvatnih jamstava. (...)Tako primjerice poslodavac ima pravo prikupljati
podatke o zdravstvenom stanju svojih zaposlenika, kako bi regulirao njihovo
pravo na izostanak s posla zbog bolesti ili u slucaju zaposljavanja ima duznost
utvrditi je li osoba koja se javila na njegov natjecaj zdravstveno sposobna za

obavljanje poslova na odredenom radnom mjestu”."?

3.1. Hrvatska rjeSenja de lege lata glede zaStite osobnih podataka

U Republici je Hrvatskoj Ustavom zajamcena sigurnost i tajnost osobnih
podataka. Osobni podaci mogu se prikupljati, obradivati i koristiti samo uz
privolu ispitanika ili uz uvjete predvidene zakonom, dok je uporaba suprotna
svrsi njihova prikupljanja zabranjena.'* Nadzor nad djelovanjem informatickih
sustava ureduje se zakonom. '3

Zakoni koji reguliraju ovu problematiku su: Zakon o zastiti osobnih
podataka'®, Zakon o pravu na pristup informacijama!’ te podzakonski akti:
Uredba o nacinu pohranjivanja i posebnim mjerama tehnicke zastite posebnih
kategorija osobnih podataka'® te Uredba o nacinu vodenja i obrascu evidencije o
zbirkama osobnih podataka.'®

Zakonom o zastiti osobnih podataka ureduje se zastita osobnih podataka o
fizickim osobama te nadzor nad prikupljanjem, obradom i koriStenjem osobnih
podataka u Republici Hrvatskoj. Svrha zastite osobnih podataka, jednako kao i u
prethodno spomenutim medunarodnim izvorima, je u zastiti privatnog zivota i

13 Bodiroga-Vukobrat, N.; Dul¢i¢, K., op. cit., str. 338.

14 Ustav Republike Hrvatske, Narodne novine 44/01 — pro¢is¢eni tekst i 55/01 — pro¢iiceni tekst;
¢l. 37.

I3 Ustav RH, ¢l. 37. st. 2.

16 Narodne novine, br. 103/2003, 118/06, 41/08.

17 Narodne novine, br. 172/03.
8 Narodne novine, br. 139/2004.
19 Narodne novine, br. 105/2004.
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ostalih ljudskih prava i temeljnih sloboda u prikupljanju, obradi i koriStenju
osobnih podataka. Zastita osobnih podataka u Republici Hrvatskoj osigurana je
svakoj fizickoj osobi bez obzira na drzavljanstvo i prebivaliSte te neovisno o
rasi, boji koze, spolu, jeziku, vjeri, politiCkom ili drugom uvjerenju, nacionalnom
ili socijalnom podrijetlu, imovini, rodenju, naobrazbi, drustvenom polozaju ili
drugim osobinama.?’

Definicija osobnog podatka iz ¢l. 2. Zakona o zastiti osobnih podataka
gotovo je izrijekom prenesena iz Direktive 95/46/EZ.%!

Osobni podaci mogu se prikupljati u svrhu s kojom je ispitanik upoznat, koja
je izricito navedena i u skladu sa zakonom i mogu se dalje obradivati samo u
svrhu u koju su prikupljeni, odnosno u svrhu koja je podudarna sa svrhom
prikupljanja.?? Nacelo razmjernosti dolazi do izraZaja u odredbi prema kojoj se
podaci ne smiju prikupljati u ve¢em opsegu od onog koji je nuzan za postizanje
utvrdene svrhe.?

Za prikupljanje 1 obradu osobnih podataka nuzna je privola ispitanika, tj.
njegovo slobodno i izri¢ito oCitovanje volje kojom izrazava svoju suglasnost s
obradom njegovih osobnih podataka u odredene svrhe.?* Ispitanik ima pravo u
svako doba odustati od dane privole i zatraZziti prestanak daljnje obrade njegovih
podataka, osim ako se radi o obradi podataka u statisticke svrhe kada osobni
podaci viSe ne omogucuju identifikaciju osobe na koju se odnose.?

Direktivom 95/46/EZ je predviden Sirok krug ovlasti koje ima tijelo za
nadzor, ali i obveza istog tijela postupati transparentno, odnosno sve svoje
odluke i postupke izloziti javnosti iz dva razloga: kako bi odluke bile poznate
sirokom krugu osoba, da se javno uvidi koja ponaSanja nisu dopustena te, drugo,
da se omogu¢éi uvid u rad i sprijeCe eventualne zlouporabe danih ovlasti.

U Republici Hrvatskoj nadzor nad obradom osobnih podataka provodi
Agencija za zaStitu osobnih podataka, u ¢iji djelokrug spadaju poslovi nadzora
nad provodenjem zaStite osobnih podataka, na prijedlog ispitanika, trece strane
ili po sluzbenoj duznosti.

Agencija je do sada donijela viSe desetaka rjeSenja iz svoje nadleznosti.?
Valja pohvaliti rad Agencije, ali 1 dati zamjerku da se azuriraju podaci na web
stranicama Agencije kako bi bili dostupni $irem kugu zainteresiranih.?’

20° Zakon o zatiti osobnih podataka, ¢l. 1. st. 3.

2l U terminologiji Zakona o zastiti osobnih podataka “ispitanik™ je termin kojim se oznacava
identificiranu fizicku osobu ili fizicku osobu koja se moze identificirati, a na koju se odnosi osobni
podatak.

22 Zakon o zadtiti osobnih podataka, ¢l. 6. st. 1.

23 Zakon o zatiti osobnih podataka, ¢l. 6. st. 2.

24 Prikupljanje i obrada osobnih podataka moguéa je u drugim zakonom izri¢ito predvidenim
slucajevima (Cl. 7. st. 1. Zakona o zastiti osobnih podataka).

25 Zakon o zastiti osobnih podataka, ¢&l. 7. st. 2.

26 Www.azop.hr.

27 Zahvaljujuéi ljubaznosti i susretljivosti djelatnika Agencije objavljujemo, jo§ neobjavljene
odluke, rjesenja i misljenja, te smo ih anonimizirali. Valjalo bi da Sto skorije Agencija azurira
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U ovom radu iznosi se nekoliko miSljenja i odluka Agencije za zaStitu
osobnih podataka u kojima se Agencija imala priliku o€itovati o primjeni novih
tehnologija evidentiranja nazo¢nosti radnika na radu, zanimljivih i u kontekstu
zaStite privatnosti i dostojanstva radnika.

Tako hrvatska Agencija za zastitu osobnih podataka u svojem misljenju®® od
6. studenoga 2006. utvrduje:

“Temeljem odredbe ¢lanka 32. stavka 3. Zakona o zastiti osobnih podataka,
Agencija je dana 30. listopada 2006. godine izvrsila neposredan nadzor provo-
denja zastite osobnih podataka o ¢emu je sastavljen zapisnik Klasa: 004-02/06-
01/162, ur. broj: 567-02/05-06-06. Navedenim zapisnikom utvrdeno je da sustav
evidencije nazo¢nosti radnika na poslu koji se temelji na biometrijskom otisku
prsta jos nije u funkciji, te da se u bazi podataka elektronskog registratora koji
vodi tvrtka XY nalaze samo predlosci otisaka prsta onih radnika koji su za to
dali pisanu privolu dok su za radnike koji su navedenu privolu uskratili predlosci
izbrisani. Takoder je utvrdeno da ¢e se za radnike koji nisu dali pisanu privolu
za uzimanje predloSka otiska prsta osigurati drugi nacin evidencije dolazaka i
odlazaka s posla.

Budu¢i da se kod uzimanja predloska otiska prsta metodom biometrije radi o
osobnom podatku, u provedenom postupku od strane Agencije utvrdeno je da je
tvrtka XY u tijeku prikupljanja osobnih podataka postupila sukladno odredbama
Zakona o zastiti osobnih podataka te je prema odredbi ¢lanka 9. stavka 1.
Zakona prije prikupljanja osobnih podataka informirala radnike o svrsi obrade u
koju su podaci namijenjeni, o korisnicima tih osobnih podataka te da li se radi o
dobrovoljnom ili obveznom davanju osobnih podataka u narecenoj Obavijesti
radnicima od 4. listopada 2006. godine. Takoder, sukladno citiranoj odredbi
¢lanka 7. stavka 1. podstavka 1. Zakona, od svakog radnika zatrazena je privola
za prikupljanje i daljnje obradivanje osobnih podataka-predlozaka otiska prsta te
je navedenu privolu dala vecina zaposlenih radnika u pisanom obliku dok mali
broj radnika nije dao privolu.

Slijedom navedenog, evidentiranje prisutnosti na radnom mjestu uz pomo¢
sustava evidencije koji se temelji na biometrijskom predlosku prsta moze se
primijeniti samo na one radnike koji su dali privolu o uzimanju otiska prsta kao
nacina evidencije dolaska i odlaska s posla sukladno citiranoj odredbi ¢lanka 7.
stavka 1. podstavka 1. Zakona o zastiti osobnih podataka dok je za sve radnike
koji nisu dali pisanu privolu za uzimanje predloska otiska prsta potrebno
osigurati drugi nacin evidencije dolazaka i odlazaka s posla.”

Na tome tragu nalazi se i misljenje Agencije dano radniku W. glede obrade
osobnih podataka u svrhu evidencije dolazaka i odlazaka s posla koriStenjem
otiska prsta®’.

mrezne stranice, kako bi rad Agencije, koji je na europskoj razini, te praksa, bio dostupan §iroj
javnosti $to je i jedan od ciljeva, a to je transparentnost rada i ujednacavanje prakse.

28 Svi podaci glede osoba i gospodarskih subjekata su anonimizirani.

2 “U smislu ¢lanka 2. stavka 1. tocke 1. Zakona o zastiti osobnih podataka (““Narodne novine”, broj
103/03., 118/06. i 41/08.) osobni podatak je svaka informacija koja se odnosi na identificiranu fizicku
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Posebno osjetljivo pitanje koje je regulirano u ¢l. 29. Zakona o radu® je zastita
privatnosti.

Clanak 29. Zakona o radu valja tumagiti u kontekstu naprijed navedenih
zakona 1 podzakonskih akata glede osobnih podataka zaposlenika. Kontrola i
nadzor zaposlenika video kamerama bila je predmetom rjesenja Agencije od 22.
listopada 2007. Zaposlenici tvrtke XX obratili su se Agenciji s upitom jesu li
nezakonito postavljene kamere za nadzor i je li nezakonito uvodenje video
nadzora sa svrhom prikupljanja podataka radnika.

osobu ili fizicku osobu koju se moze identificirati — osoba koja se moze identificirati je osoba ciji se
identitet moze utvrditi izravno ili neizravno, posebno na osnovu i jednog ili vise obiljezja specificnih
za njezin fizicki, psiholoski, mentalni, gospodarski, kulturni ili socijalni identitet. (...) Buduci da
prikupljanje i daljnja obrada osobnih podataka koristenjem otiska prsta nije propisana zakonom,
za prikupljanje i daljnju obradu osobnog podatka radnika - otiska prsta, potrebna je privola osobe
sukladno ¢lanku 7. Zakona o zastiti osobnih podataka, a prije prikupljanja osobnih podataka potrebno
Je informirati radnike na nacin kako je propisano clankom 9. Zakona o zastiti osobnih podataka.
Iz navedenog proizlazi da je otisak prsta jedinstveno tjelesno obiljezje koji je osobni podatak te
se smije prikupljati i obradivati samo uz privolu ispitanika i samo u svrhu za koju je ispitanik dao
privolu. Privola ispitanika znaci slobodno dano i izricito ocitovanje volje ispitanika kojom on
izrazava svoju suglasnost s obradom njegovih osobnih podataka u odredene svrhe, i koja moze biti
dana pisano i usmeno. Isto tako postoji zakonska mogucnost da ispitanik opozove privolu i zatrazi
prestanak daljnje obrade njegovih podataka.
Ako poslodavac kao voditelj zbirke ne postupi u skladu s prethodno navedenim odredbama Zakona
o0 zastiti osobnih podataka, kontrola dolaska i odlaska s posla uredajem koji se bazira na citacu
otiska prsta bit ¢e nezakonita. (...) Nadzorom je utvrdeno da je YY kao voditelj zbirke osobnih
podataka uveo sustav za kontrolu dolazaka i odlazaka s posla koristenjem otiska prsta. Utvrdeno
je da je radnicima dana mogucénost potpisivanja izjave kojom su dali suglasnost za provedbu
postupka snimanja predloska karakteristicnih tocaka prsta, koji ée se koristiti iskljucivo u funkciji
evidencije radnog vremena za potrebe poslodavca YY i koji se u druge svrhe ne smije upotrijebiti.
Za radnike koji nisu dali privolu, poslodavac YY kao voditelj zbirke osobnih podataka osigurao
Jje alternativan nacin vodenja evidencije radnog vremena upisivanjem u biljeznicu.” Agencija za
zastitu osobnih podataka, odgovor na upit gradanina, Klasa: 041-02/08-01/120, urbroj: 567-02/05-
08-09 od 01.12.2008.

30 (1. 29. Zakona o radu glasi:
(1) Osobni podaci radnika smiju se prikupljati, obradivati, koristiti i dostavljati tre¢im osobama samo
ako je to odredeno ovim ili drugim zakonom ili ako je to potrebno radi ostvarivanja prava i obveza iz
radnoga odnosa, odnosno u svezi s radnim odnosom.
(2) Ako je osobne podatke iz stavka 1. ovoga ¢lanka potrebno prikupljati, obradivati, koristiti ili
dostavljati tre¢im osobama radi ostvarivanja prava i obveza iz radnoga odnosa, odnosno u svezi s
radnim odnosom, poslodavac mora unaprijed Pravilnikom o radu odrediti koje ¢e podatke u tu svrhu
(3) Osobne podatke radnika smije prikupljati, obradivati, koristiti i dostavljati tre¢im osobama samo
poslodavac ili osoba koju za to posebno opunomocéi poslodavac.
(4) Netocni osobni podaci moraju se neodgodivo ispraviti.
(5) Osobni podaci za ¢ije Cuvanje vise ne postoje pravni ili stvarni razlozi moraju se brisati ili na drugi
nacin ukloniti.
(6) Poslodavac je duzan imenovati osobu koja je osim njega ovlastena nadzirati da li se osobni podaci
radnika prikupljaju, obraduju, koriste i dostavljaju tre¢im osobama u skladu sa zakonom.
(7) Osoba iz stavka 6. ovoga ¢lanka mora uzivati povjerenje zaposlenih, a podatke koje sazna u
obavljanju svoje duznosti mora brizljivo Cuvati.
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Tako se u rjesenju navodi: “Clankom 9. stavkom 1. Zakona o zastiti osobnih
podataka propisano je da je voditelj zbirke osobnih podataka ili izvrsitelj obrade
duzan informirati ispitanika o identitetu voditelja zbirke osobnih podataka, o
svrsi obrade u koju su podaci namijenjeni, o korisnicima ili kategorijama
korisnika osobnih podataka te da li se radi o dobrovoljnom ili obveznom
davanju podataka i o mogucim posljedicama uskrate davanja podataka. U
slucaju obveznog davanja osobnih podataka navodi se i zakonska osnova za
obradu osobnih podataka. Stavkom 2. navedenog clanka propisano je da prije
davanja osobnih podataka na koristenje drugim korisnicima voditelj zbirke
osobnih podataka duzan o tome informirati ispitanika.

U provedenom postupku je utvrdeno da nije doSlo do povreda odredbi
Zakona o zastiti osobnih podataka budu¢i da svrha postavljanja video nadzora
nije prikupljanje podataka o radnicima ve¢ tehnicka zastita objekta.

Medutim, kako voditelj zbirke osobnih podataka prije postavljanja kamera i
uvodenja video nadzora nije informirao radnike o svrsi obrade u koju su podaci
namijenjeni, nalaze se voditelju zbirke osobnih podataka da prije prikupljanja
osobnih podataka radnika putem video nadzora informira iste sukladno ¢lanku
9. Zakona o zastiti osobnih podataka.”

U ovome kontekstu valja razmotriti §to se podrazumijeva pod dostojanstvom,
jer to Ce pitanje izazivati i u buduénosti traZzenje adekvatnih odgovora u
kontekstu novih tehnologija.

4. Dostojanstvo na radu

Sto je to ljudsko dostojanstvo opéenito, tesko je definirati. Smisao ljudskom
dostojanstvu daje kontekst u kojem se tumaci. To je kategorija koja prostorno,
vremenski 1 sadrzajno moze imati razli¢ita znaCenja koja se temelje na
drustvenim, povijesnim, pravnim i vjerskim okvirima.*! “U svom minimumu,
ljudsko dostojanstvo zahtijeva priznanje svakog pojedinca jednako vrijednim.
Zivot jedne osobe vrijedan je i samo zbog ¢injenice da je ljudsko bice, niti jedan
Zivot nije vrijedniji od drugog.”3?

Jos je Filadelfijskom deklaracijom o pravima covjeka, u ¢l. 1. utvrdeno: “Svi
ljudi se radaju jednaki u dostojanstvu i pravima”. Nadalje se navodi “Sva ...
ljudska bica... imaju pravo dosti¢i materijalno blagostanje i duhovni razvitak u
uvjetima slobode i dostojanstva, ekonomske jednakosti i jednakih moguénosti”
(Cl. I,(a)).>?

31 Rao, N., On the Use and Abuse Dignity in Constitutional Law, 14 Colum. J. Eur. L. 201, str.
205.

32 Misljenje neovisnog odvjetnika Madura od 31.01.2008., Europski sud, predmet C-303/06, S.
Coleman v. Attridge Law and Steve Law.

33 Betten, L., International Labour Law, Kluwer, 1993., str. 158.
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Usporedo s idejom jednakosti svih ljudi rasla je i svijest da uskracivanje i
nijekanje prava drugima znad¢i i upitnost vlastitoga pravnoga statusa.*

Sukladno socijalnim standardima ILO jam¢i se dostojan standard zivljenja
(decent standard of living”).

Europska socijalna poveljau ¢l. 4. st. 1. govori o “pristojnom/dostojanstvenom
standardu zivljenja.”

Valja istaknuti da je Europska konvencija za zastitu ljudskih prava i temeljnih
sloboda preuzela nacela iz Opce deklaracije o pravima covjeka, dodatno ih
razradila i dodala specifican mehanizam nadzora sprovodenja prava zajamc¢enih
konvencijom. Medutim u konvenciji se izrijekom ne navodi ljudsko dostojanstvo.
Ali, zato Povelja temeljnih ljudskih prava EU izrijekom $titi nepovredivost
ljudskog dostojanstva.

Povelja temeljnih ljudskih prava EU u glavi I Dostojanstvo, utvrduje kako je
dostojanstvo temeljno vrijednosno i moralno ishodiste koje se nalazi u fundusu
vrijednosti EU. Tako se u preambuli utvrduje:

“...Unija je utemeljena na nedjeljivim 1 univerzalnim vrijednostima ljudskog
dostojanstva, slobode, jednakosti i solidarnosti...postavlja pojedinca u srediste
svojih aktivnosti...”. Zapravo, prava iz glave I ¢ine temelj kataloga ljudskih
prava’®, §to su i redaktori Povelje posebice naglasili u ¢l. 1.: “Ljudsko

Ako usporedimo ovaj ¢lanak s Europskom konvencijom za zastitu ljudskih
prava i temeljnih sloboda razvidno je da je to novina i mogli bismo re¢i novi
kvalitativni iskorak. Uzdizu¢i ovo nacelo na razinu temeljnog nacela u svjetlu
kojega se moraju tumaciti sva druga nacela proizlazi ne samo iz njegovog
mjesta u Povelji, nego i u ustavnosudskoj praksi zemalja ¢lanica.’’

Ustavne tradicije pojedinih zemalja ¢lanica, a posebice Njemacke’® zbog
povijesnih Cinjenica jamce zaStitu dostojanstva osobe, kako to formulira
Luhmann® stvoren je “postulat pravno zastitne tehnike”, dok Diiring smatra da
se “stati¢na priroda odredbe ¢l. 1. st. 1. Ustava treba razlikovati od dinamike

ostalih ustavnopravnih odredbi ne samo u smislu djeljivosti osobnosti”.4°

34 Zbog toga se nagla$ava briga ne samo za vlastite probitke, nego i za dobro drugih. Vidi Sire:
Hegel, G.W.F., Grundlinien der Philosophie des Rechts oder Naturrecht und Staatswissenschaft in
Grundrisse, Reclam, Stuttgart, 2002., str. 134.

35 Vidi supra biljesku 40.

36 Bodiroga-Vukobrat, N.; Bari¢, S. (ur.), Povelja temeljnih ljudskih prava Europske unije s
komentarom, Zagreb, Organizator, 2002., str. 31-32.

37 Npr. njemacki Grundgesetz ¢l. 1.

38 (L. 1. st. 1. njemackog Ustava (Grundgesetz): “Die Wiirde des Menschen ist unantastbar. Sie
zu achten und zu schiitzen ist Verpflichtung aller staatlichen Gewalt.” (Ljudsko dostojanstvo je
nepovredivo. Postivanje i zastita ljudskog dostojanstva obveza je svih tijela drzavne vlasti.)

39 Luhmann, N., Grundrechte als Institution, Berlin, 1965., str. 68.

40 Prijevod autora (u izvorniku: “der statische Charakter des Art. 1. Abs. 1. GG soll sich von der
dynamik anderer Grundrechtsbestimmungen nicht etwa in Sinne der Teilbarkeit der Personlichkeit
unterschieden”).
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Pod utjecajem njemacke pravne teorije ljudsko dostojanstvo i vrijednosti
koje stiti usli su i u najnovije akte EU.

Ljudsko dostojanstvo je temeljna pretpostavka ljudskih prava. Ljudsko
dostojanstvo obvezuje ¢ovjeka na ponasanje dostojno vlastitoga dostojanstva.
Postivanje nacela koja proistjecu iz ljudskog dostojanstva zajamceno je nizom
pravnih akata.

Vrlo Cesto se u literaturi navodi kako su ljudska prava temeljna odrednica i
produkt polititke Moderne.*! Valja se podsjetiti na rad Georga Jelineka koji je
1895. objavio “Tumacenje ljudskih i gradanskih prava” (Die Erkldrung der
Menschen-und Biirgerrechte) Sto predstavlja znacajan prilog povijesti ljudskih
prava. Takoder valja ukazati na njegovo obimno djelo “Sustav subjektivnih
javnih prava” (System der subjektiven offentlichen Rechte) u kojemu razvija
ideju o socijalnim ljudskim pravima.

Pored filozofskoga opusa, ljudsko dostojanstvo (“Dostojanstvo ¢ovjeka kao
apsolutna svrha”-Kant) te druga temeljna ljudska prava dozivjela su kodifikaciju
tijekom XX. stoljeca.

U kontekstu novih tehnologija i ojacane snage poslodavca fenomen
“pojacane ranjivosti na radu” (increasing vulnerability at work) dobija i nova
znacenja.

U razli¢itim drustvima postoje razli¢ita shvac¢anja o tomu §to je to prihvatljivo
ili neprihvatljivo ponasanje, koja se odrazavaju u normativnim rjeSenjima.

Najocitiji primjer tog ‘novog’ pristupa dostojanstvu u Europi je francuski
Kazneni zakon (Code Pénal) koji propisuje kaznjivim moralno zlostavljanje i
sankcionira svaku radnju zlostavljanja opetovanim djelovanjem c¢iji je cilj ili
ucinak degradacija uvjeta rada koji se moze smatrati napadom na prava i
dostojanstvo druge osobe (radnika), ili utjeCe na fizicko i mentalno zdravlje, ili
profesionalni napredak.*?

Stoga valja ukazati na razliciti razvitak i dati pojasnjenje fenomena. U
zadnjih desetak godina najvise zanimanja glede europske paradigme dostojanstva
su izazvala stajaliSta Friedmana i Whitmana.*?

Posljedica europske paradigme dostojanstva je razvoj europskih pravnih
sustava 1 u njima inkorporirane ideje zastite svih radnika na radnom mjestu i
zastita njihovoga dostojanstva na radu i u svezi s radom.

41" Politicka Moderna predstavlja raskid sa srednjevjekovnom tradicijom i ruSenjem dotadas$njih
vrijednosti. U politickoj literaturi najcescée su tvrdnje kako se odvijala u dva vala: prvi val zapocCinje
oko 1500. godine, a drugi je val trajao od XVII. do XIX. stoljeCa. Za nas je zanimljiv drugi val
Moderne zbog donosenja prvih deklaracija o ljudskim pravima.

42 Article 222-33-2 Code Pénal, créé par Loi n°2002-73 du 17 janvier 2002 - art. 170 JORF 18
janvier 2002: “Le fait de harceler autrui par des agissements répétés ayant pour objet ou pour effet
une dégradation des conditions de travail susceptible de porter atteinte a ses droits et a sa dignité,
d’altérer sa santé physique ou mentale ou de compromettre son avenir professionnel, est puni d 'un
an d’emprisonnement et de 15000 euros d’amende.”

4 Friedman, G. S.; Whitman, J. Q., op. cit.
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Svaka osoba, odnosno radnik ima urodeno dostojanstvo, ali dostojanstvo se
moze i ste¢i radnjama koje zasluzuju postovanje, zbog kojih radnik osjeca
dostojanstvo. Rad s dostojanstvom znaci i obranu vlastitih urodenih prava i
poduzimanje radnji koje zasluzuju i vlastito i poStovanje drugih osoba**.

Kako odrzati dostojanstvo na radnom mjestu, u izmijenjenim uvjetima rada
kao potencijalnom izvoristu socijalnih konflikata izmedu poslodavaca i radnika
u vremenu ubrzanih promjena i novih tehnologija je pitanje koje ¢e biti svakim
danom sve aktualnije.

Cini nam se da ¢e jo§ neka pitanja biti predmetom i buduéeg interesa Agencije
za zastitu osobnih podataka i pravne javnosti, a to su naizgled neutralno tehnicko
pracenje sredstava rada, ali i nadzor nad ponaSanjem radnika za vrijeme
opravdanog odsustva s posla (npr. u sluc¢aju bolovanja).

U prvom sluc¢aju zanimljivo je misljenje Agencije glede uporabe GPS sustava
pozicioniranja sluzbenih vozila i zastite osobnih podataka. U danom misljenju
Agencija se referirala na ¢lanke Zakona o zastiti osobnih podataka, ali i ¢l. 29. 1
¢l. 30. Zakona o radu. Misljenje je Agencije “(...) da je za implementaciju i
uporabu sustava koji mogu (tehnoloski su sposobni) prikupljati i biometrijske i
druge osobne podatke osoba, potrebna privola ispitanika (radnika) (...)” buduéi
da se “ (...) vrSenjem takvog neprekidnog nadzora radnika, ako isti nije nuzan i
uvjetovan vrlo specificnim zahtjevima radnih zadaca i procesa, te radnog
okruzja i samog radnog mjesta, prikupljaju osobni podaci radnika nesukladne
vrste i u veéem opsegu nego §to to opravdavaju potrebe ostvarivanja prava i
obveza iz radnog odnosa, odnosno u svezi sa radnim odnosom, te se time i na
takav nacin vrsi neopravdana kontrola radnika koja ugroZava i ograni¢ava
privatnost i dostojanstvo radnika.”®

4 Hodson, R., Dignity at Work, Cambridge University Press, 2001., str. 4.

4 Misljenje Agencije za zastitu osobnih podataka: Klasa: 004-05/08-01/111, urbroj: 567-04/10-08-
02 od 22. kolovoza 2008.
“(...) Kako osim navoda iz vaSeg dopisa te tekstova prilozene “Izricite privole o koriStenju
sustava za pozicioniranje sluzbenog vozila ...” i “Pravilnika o koristenju i odrzavanju sluzbenih
vozila i strojeva” tvrtke XX, ne raspolazemo informacijama o tehni¢kim (hardware i software)
specifikacijama sustava koji bi se koristili, to mozemo odgovoriti samo nacelno na razini
raspolozivih ¢injenica kako slijedi:
Slijedom svih navedenih odredbi Zakona o zastiti osobnih podataka a uvazavajuci i odredbe
Zakona o radu, nacelni je stav Agencije za zastitu osobnih podataka, da prikupljanje osobnih
podataka radnika GPS sustavom pozicioniranja sluzbenih vozila u svrhu ocuvanja sluzbenih
vozila koja predstavljaju osnovna sredstva tvrtke te u cilju poboljSanja kvalitete ... odrzavanja ...
i smanjenja troskova, nije u osnovnoj postavci u suprotnosti sa navedenim zakonima, uz uvjet da
se osobni podaci ispitanika (radnika) prikupljaju i dalje obraduju sukladno odredbama Zakona o
zastiti osobnih podataka i drugih odnosnih propisa.
No uvazavajuci cinjenice da navedeni GPS sustavi ovisno o proizvodacu i instaliranoj konfiguraciji
mogu osim samog trenutnog polozaja vozila u jedinici vremena i prostora prikupljati (biljezZiti)
tijekom cijelog radnog procesa (uporabe sluzbenog vozila) i raznolike parametre povezane sa
ponasanjem i aktivnostima (reakcijama) samog vozaca (radnika) tijekom njegovog rada na tom
radnom mjestu koje je stacionarno (vezano uz upravljanje vozilom), te time mogu prikupljati
i njegove biometrijske znacajke ponasanja, sto tada nije odgovarajuée i sukladno navedenim
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Razvidno je da su u ovom misljenju dosla do izrazaja dva nacela europskoga
prava. To su naCelo razmjernosti*® i nacelo zastite privatnosti i dostojanstva.*’

Drugi slu¢aj odnosi se na nadzor nad radnikovim ponasanjem u vrijeme kada
on nije na radnom mjestu, posredstvom tre¢ih osoba. U konkretnom slucaju, koji
se pojavio pred Agencijom za zastitu osobnih podataka, podnositelj zahtjeva za
zastitu prava na zaStitu osobnih podataka YY trazio je da se utvrdi povreda
ustavnog i zakonskog prava radnika XX, nepostivanjem odredbe ¢lanka 8. Zakona
o zastiti osobnih podataka. Naime, tvrtka ZZ narucila je od Agencije za obavljanje
detektivske djelatnosti “D”, provodenje nadzora i pra¢enja radnika XX.

zakonskim odredbama, osim u slucajevima kada vrlo specificne radne zadace ili radno okruzje
takav nadzor nuzno zahtijevaju.

Stoga je misljenje Agencije za zastitu osobnih podataka da je za implementaciju i uporabu sustava
koji mogu (tehnoloski su sposobni) prikupljati i biometrijske i druge osobne podatke osoba,
potrebna privola ispitanika (radnika) kao dokaz o ¢injenici da je isti u potpunosti upoznat sa svim
relevantnim podacima (koji podaci se utvrduju postupkom certificiranja i potvrduju ovlastenim
nadzorom takvih sustava) odnosnim na prikupljanje i daljnju obradu osobnih (i biometrijskih)
podataka, tj. tocno koji njegovi osobni podaci ¢e se i na koji nacin prikupljati i dalje obradivati
te da je sa istim suglasan. 10 iz razloga s$to se vrsenjem takvog neprekidnog nadzora radnika, ako
isti nije nuzan i uvjetovan vrlo specificnim zahtjevima radnih zadaca i procesa, te radnog okruzja
i samog radnog mjesta, prikupljaju osobni podaci radnika nesukladne vrste i u vecem opsegu
nego Sto to opravdavaju potrebe ostvarivanja prava i obveza iz radnog odnosa, odnosno u svezi
sa radnim odnosom, te se time i na takav nacin vrsi neopravdana kontrola radnika koja ugrozava
i ogranicava privatnost i dostojanstvo radnika.

Zakljucno, potrebno je jos jednom istaknuti da u slucajevima kada odredeni podaci sadrze osobne
podatke u smislu Zakona o zastiti osobnih podataka, moraju se u potpunosti postivati odredbe
Zakona o zastiti osobnih podataka i drugih odnosnih propisa, te zadovoljiti svi propisani uvjeti
glede prikupljanja, obrade i koristenja osobnih podataka.”

46 Nacelo razmjernosti preuzeto je u europski pravni poredak iz njemackog prava, te danas
predstavlja jedno od op¢ih nacela prava Zajednice, izrazeno u ¢l. 5. st. 3. Ugovora o Europskoj
zajednici i Protokolu (br. 30) o primjeni nacela supsidijarnosti i razmjernosti. U tom smislu test
razmjernosti podrazumijeva identifikaciju legitimnih interesa u konkretnom slucaju te provjeru je li
poduzeta mjera prikladna i nuzna za postizanje cilja te je li teret koji se namece pretezak u odnosu na
cilj koji se mjerom nastoji posti¢i. O nacelu razmjernosti u europskom pravu vidi Sire u, npr.: Craig,
Paul; De Burca, Grainne, EU Law, Text, Cases and Materials, 3. ed., Oxford University Press, Oxford.
Usp. 1 Vugié¢, M., Videonadzor radnika i uporaba snimke kao dokaza u parni¢nom postupku,
Zagreb, Informator, broj 5701 od 25. listopada 2008., str. 8-10: “S obzirom na pravo radnika na
postovanje i zastitu privatnosti i dostojanstva, te s obzirom na pravo poslodavca da unutar svog
legitimnog interesa uspostavi video nadzor, jedan od temeljnih problema je i utvrdivanje razmjernosti
toga ogranicenja u odnosu na legitimnu svrhu koja se njime zeli postic¢i. U sklopu tumacenja pravnog
standarda razmjernosti, a to je da svako ogranicenje prava mora biti razmjerno prirodi potrebe za
ogranicenjem, zasigurno nema razloga za uspostavu videonadzora koji je iskljucivo usmjeren na
radnika, a ne na radni proces koji obavlja.”

47 Zapravo, prava iz glave I Povelje temeljnih ljudskih prava EU ¢ine temelj kataloga ljudskih
prava. I redaktori Povelje su to posebice naglasili u ¢l. 1.:

Daju¢i dostojanstvu ovakvu vaznost kao temeljnom nacelu u svjetlu kojega se moraju tumaciti
sva druga nacela razvidno je znacenje koje se ovom nacelu pridaje, ne samo u Povelji nego i u
ustavnosudskoj praksi zemalja ¢lanica.
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Podnositelj drzi problematicnom c¢injenicu da je direktor tvrtke ZZ narucio
pracenje za vrijeme privremene sprijecenosti za rad, a ista je nastavljena i nakon
prestanka te privremene sprijeCenosti, jer se radnik vratio na rad protivno
preporukama lijecnika da nastavi s privremenom sprijecenoscu. Podnositelj je
uz zahtjev prilozio i izvjes¢e detektivske Agencije o provedenim detektivskim
poslovima, prikupljenim dokazima te drugim provedenim mjerama i radnjama
od 23. travnja 2007. godine, te IzvjeS¢e inspektora rada o provedenom
inspekcijskom nadzoru provedenom dana 18. lipnja 2007. godine. u kojemu nije
utvrdena povreda odredbi ¢l. 29. Zakona o radu.

U obrazloZenju rjeSenja od 11. studenoga 2007.*® Agencija za zaStitu osobnih
podataka je utvrdila:

“Odredbom clanka 7. stavka 1. i 2. Zakona o zastiti osobnih podataka
propisano je da se osobni podaci smiju prikupljati i dalje obradivati uz privolu
ispitanika ili u slucajevima odredenim zakonom. U slucaju prikupljanja i obrade
osobnih podataka uz privolu ispitanika, osobni se podaci smiju prikupljati i
dalje obradivati samo u svrhu za koju je ispitanik dao privolu.

Obrada osobnih podataka je, sukladno ¢l. 2. st. 1. t. 2. istog Zakona svaka
radnja ili skup radnji izvrsenih na osobnim podacima, bilo automatskim
sredstvima ili ne, kao Sto je prikupljanje, snimanje, organiziranje, spremanje,
prilagodba ili izmjena, povlacenje, uvid, koristenje, otkrivanje putem prijenosa,
objavljivanje ili na drugi nacin ucinjenih dostupnim, svrstavanje ili kombiniranje,
blokiranje, brisanje ili unistavanje, te provedba logickih, matematickih i drugih
operacija s tim podacima.

U provedenom postupku bilo je potrebno utvrditi pravni osnov za prijenos
osobnih podataka od poslodavca prema detektivskoj Agenciji kao i sam sadrzaj
osobnih podataka koji su proslijedeni detektivskoj Agenciji.

Iz Izvjes¢éa o provedenim detektivskim poslovima, prikupljenim dokazima, te
drugim provedenim mjerama i radnjama, te iz ocitovanja tvrtke nesporno je da
je voditelj zbirke prilikom angaziranja detektivske Agencije istoj dostavio
podatak o imenu i prezimenu te o prebivalistu osobe koja je predmet nadzora
detektivske Agencije.

Sto se tice pravnog osnova za prosljedivanje trgovacko drustvo ZZ se
ocitovalo da je prosljedivanje bilo sukladno zakonu, odnosno da je isto izvrseno
od radnice koja je Odlukom Uprave uz suglasnost radnickog Vije¢a imenovana
ovlastenom osobom za prikupljanje, koristenje i dostaviljanje trecim osobama
osobnih podataka radnika, sve sukladno ¢l. 29. st. 3. Zakona o radu. Podnositelj
zahtjeva pak navodi kako ovakvo prosljedivanje osobnih podataka nije u skladu
s odredbama Zakona o zastiti osobnih podataka.

Sukladno odredbi ¢lanka 29. Zakona o radu osobni podaci radnika smiju
se prikupljati, obradivati, koristiti i dostavljati tre¢im osobama samo ako je to
odredeno Zakonom o radu ili drugim zakonom ili ako je to potrebno radi

48 Agencija za zaStitu osobnih podataka, rjeSenje klasa: UP/1-041-02/07-1/80, urbroj: 567-02/03-
07-01 od 11.11.2007.
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ostvarivanja prava i obveza iz radnoga odnosa, odnosno u svezi s radnim
odnosom.

Nadalje, ako je osobne podatke potrebno prikupljati, obradivati, koristiti ili
dostavljati tre¢im osobama radi ostvarivanja prava i obveza iz radnoga odnosa,
odnosno u svezi s radnim odnosom, poslodavac mora unaprijed Pravilnikom o
radu odrediti koje ée podatke u tu svrhu prikupljati, obradivati, koristiti ili
dostavljati tre¢im osobama.

Osobne podatke radnika smije prikupljati, obradivati, koristiti i dostavljati
tre¢im osobama samo poslodavac ili osoba koju za to posebno opunomoci
poslodavac.

1z svega navedenog je nesporno da je oviastena osoba iz tvrtke ZZ dostavila
podatke radniku detektivskoj Agenciji, ali njezino postupanje nije bilo u skladu s
odredbom iz ¢l. 29. Zakona o radu, s obzirom da svrha zbog koje su navedeni
podaci dostavljani nije u vezi s ostvarivanjem prava i obveza iz radnog odnosa.

Stoga su navedenim postupanjem povrijedene odredbe ¢l. 6. i 7. Zakona o
zastiti osobnih podataka, imajuci u vidu da su se bez zakonskog uporista i bez
privole ispitanika/radnika, kao i bez postojanja bilo kojeg drugog zakonom
propisanog uvjeta te protivino zakonom utvrdenoj svrsi obradivali osobni podaci
radnika.”

Dali smo prikaz nekih rjeSenja i misljenja Agencije za zaStitu osobnih
podataka. Do sada objavljene odluke* su dostupne na mreznim stranicama
Agencije. Nije poznato je li Upravni sud imao priliku odlucivati o upravnim
tuzbama protiv prikazanih rjeSenja, Cije bi stajaliSte u svakom slucaju dalo
dodatnu tezinu ovoj problematici.>

5. Uporaba online medija na radnom mjestu u privatne svrhe

Danas je bez modernih telekomunikacijskih sredstava prakticki nezamislivo
obavljanje svakodnevnih poslova i zadataka na radnom mjestu. Nuzno se stoga
namece pitanje pravnog uredenja nadzora nad koristenjem telekomunikacijskih
tehnickih uredaja.

Naime, uporaba elektronicke poste, intraneta i interneta tijekom radnog vre-
mena i na uredajima poslodavca u privatne svrhe postala je realnos¢u najveceg
broja tvrtki.

49O upravnim aktima vidi Sire u Borkovi¢, 1., Upravno pravo, Narodne novine, 2002., str. 357-
398., takoder vidi Krbek, 1., Upravni akt, Hrestomatija upravnog prava, Pravni fakultet Zagreb i
Drustveno veleuciliste, 2003., str. 3-145.

50 O sudskoj praksi Op¢inskog i Zupanijskog suda u Zagrebu glede videonadzora radnika vidi
Sire u: Vugié, M., op. cit., str. 10. Iz prikazanih odluka ¢ini se da je sudska praksa prihvatila
stajaliste da je za uvodenje videonadzora u poslovnim prostorijama potrebna suglasnost radnickog
vijeca, jer se radi o odluci vaznoj za polozaj radnika u smislu ¢l. 152. st. 1. Zakona o radu, odnosno
da je nuzno drugim aktima propisati i osigurati mjere za zastitu privatnosti i dostojanstva radnika
na radu. Autor takoder istiCe miSljenje da je u slucaju neovlastenog videonadzora poslodavac
odgovoran za naknadu $tete radniku temeljem ¢l. 109. st. 1. Zakona o radu.
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Za poslodavca se nerijetko postavlja pitanje Sto je s izgubljenim radnim
vremenom, treba li ga i kako sankcionirati. Moze li uporaba online medija u
privatne svrhe biti razlog za izvanredni’! ili redovni otkaz utemeljen na
skrivljenom ponasanju radnika, odnosno postoje li osnove za naknadu Stete?

Nama se ¢ini kako u buduénosti i u Republici Hrvatskoj nece biti dovoljna
rjesenja Zakona o radu i Zakona o zastiti osobnih podataka, nego ¢e tvrtke
morati donositi akte autonomnoga prava i pokusati odgovoriti koja je to granica,
upotrebe online medija na radnom mjestu. Takoder se Cini kako ¢e trebati
formulirati, odrediti se i prema, kako se to u njemackoj literaturi naziva,
“socijalnoj adekvatnosti”? uporabe online medija na radnom mjestu.

5.1. Izabrane presude njemackih sudova

Odgovori na neka od navedenih pitanja mogu se pronaci u pravnostvaralackoj
praksi njemackih sudova.

U njemackoj su pravnoj javnosti zanimanje izazvale dvije presude
Landesarbeitsgerichta Mainz (LAG Mainz).

U prvom je slucaju LAG Mainz smatrao da gledanje mreznih stranica s
pornografskim sadrzajem na radnom mjestu nije ponasanje koje moze opravdati
izvanredni otkaz, bez prethodne opomene radniku, uzevsi u obzir da je radnik
bio uvidavan i da sam dogadaj nije izazvao nikakve vanjske posljedice.*?

U drugoj je odluci sud takoder odlu¢ivao o dopustenosti odluke o otkazu zbog
zabranjenog privatnog ‘surfanja’ na internetu tijekom radnog vremena i pristupa
mreznim stranicama s pornografskim sadrZajem.>* U konkretnom slucaju
poslodavac je preko razli¢itih medija (intranet pocetna stranica, radne novine,

31U predmetnom radnom odnosu ugovoreno je da se pristup internetu smije koristiti samo u

poslovne svrhe. Osim toga, zabranjeno je preuzimanje podataka protuzakonitog, ekstremistickog
ili pornografskog sadrzaja. Temeljem postojec¢e odluke o privatnim razgovorima preko sluzbenog
telefona, Arbeitsgericht Diisseldorf je utvrdio da se radi o dopustenom izvanrednom otkazu, jer je
pocinjena povreda ocite zabrane (presuda od 01.08.2001. — 4 Ca 3437/01, NZA 2001., str. 1386).
Sud je u svojoj odluci utvrdio: “Opomena je suvisna ukoliko se iz nacina (pristup pornografskim
datotekama preko interneta) i opsega koristenja (preko 3 mjeseca oko 10 sati mjesecno) moze
zakljuciti da poslodavac s tim ne bi bio suglasan.”
Cak i ako poslodavac tolerira privatnu e-mail komunikaciju u ograniGenom opsegu unatod
obvezujué¢im pravilima, koriStenje interneta od strane otpusStenog radnika uveliko premasuje
uobicajenu mjeru. Na teret radnika se uzima da je znacajan udio koriStenja interneta u privatne
svrhe uslijedio tijekom radnog vremena.

32 Ernst, S., Privates Surfen am Arbeitsplatz als Kiindigungsgrund, Datenschutz und
Datensicherheit 30 (2006) 4, str. 223. U novijoj sudskoj praksi njemackog Saveznog radnog
suda (BAG-a) sve se viSe napusta shvacanje o “socijalnoj adekvatnosti” uporabe interneta na
radnom mjestu u privatne svrhe, osim kada se radi o kratkotrajnom koristenju i pod uvjetom da ne
postoji izri¢ita zabrana. Ve¢ i 15-minutno KkoriStenje interneta u privatne svrhe moze se smatrati
zlouporabom radnog vremena i razlogom za otkaz zbog krsenja radnih obveza (neispunjenje radnih
zadataka).

33 LAG Mainz, presuda od 18. 12. 2003.- 4 Sa 1288/03., MMR 2004, 475.

3 LAG Mainz, presuda od 12. 07. 2004. — 7 Sa 1243/03., MMR 2005, 176.
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online-reporter) istaknuo zabranu koriStenja intra- i1 interneta osim u svrhu
obavljanja radnih zadataka te upozorio da se svaki pristup mreznim stranicama s
pornografskim, nasilnim ili rasistickim sadrzajem s uredskog racunala registrira i
pohranjuje te povlaci za sobom radnopravne sankcije. Njemacki Savezni radni sud
(Bundesarbeitsgericht — BAG) ipak je ukinuo odluku kojom se ponistava otkaz
radniku. Naime, LAG Mainz je niStavost otkaza prvenstveno utemeljio na
¢injenici da poslodavac nije mogao dokazati da je otpusteni radnik stvarno imao
saznanja o upozorenju, kao i na ¢injenici da prethodno nije bio opomenut zbog
sli¢nog postupanja. BAG je ustvrdio® da €ak i ako ne postoji izri¢ita zabrana,
povreda radne obveze od strane radnika na nacin da za vrijeme radnog
vremena intenzivno Koristi internet u privatne svrhe moze predstavljati bitan
razlog za izvanredni otkaz, osobito ukoliko radnik pristupa mreznim stranicama
s pornografskim sadrzajem.

To ¢e biti slucaj onda kada radnik zbog opsega koriStenja vise ne moze
pretpostaviti da je poslodavac suglasan s njegovim postupanjem.

Valja se sloziti sa stajalistem BAG-a, kojeg prenose Gobbels i Ernst®’, kako
je u svakom pojedina¢nom slucaju bitno ocijeniti tezinu individualne povrede
obveze, odnosno koji je opseg privatne uporabe, jesu li i kojoj mjeri povrijedene
radne obveze, jesu li i u kojem opsegu prouzroceni troskovi poslodavcu te moze
li poslodavac zbog posjeta pornografskim mreznim stranicama pretrpjeti gubitak
reputacije (imagea).

“Ukoliko se temeljem navedenih detalja utvrdi da je povreda obveze dovoljno
ozbiljna da opravdava otkaz na tom temelju, LAG mora nadalje utvrditi da 1i je
bilo potrebno opomenuti radnika odnosno da li je otkaz nesrazmjeran svrsi, uzevsi
u obzir dugogodisnji radni odnos (17 godina) te prema utvrdenim ¢injenicama,
nejasnu zabranu koriStenja interneta.”®

Razvidno je da se mora voditi raCuna o socijalno tipiénom ponasanju na
radnome mjestu.

“Radnik moze pretpostaviti da se tolerira privatno koristenje poslovnih uredaja
tijekom radnog vremena u manjem opsegu, koje poslodavcu ne namece primjetne
troskove i1 kada u poduzecu ili u konkretnom radnom odnosu ne postoji
odgovaraju¢i suprotan propis. U slucaju rizika ili oste¢enja poslovnih uredaja
radnik vi$e ne moZe pretpostaviti da ¢e se njegovo ponasanje tolerirati.”’

U kontekstu toleriranja uobicajenog drustveno prihvatljivog ponaSanja
unato¢ postojanju (nacelne) zabrane znacajna je i presuda LAG-a Niirnberg.

LAG Niirnberg® je ocijenio nedopustenim prekid radnog odnosa od strane
poslodavca, iako je radnik protivno poznatoj mu radnoj uputi sluzbeni pristup

3 BAG, presuda od 07. 04. 2005. — 2 AZR 581/04.

36 Gobbels, F., Private Nutzung von Online-Medien am Arbeitsplatz, Arbeit und Arbeitsrecht-
Personal-Profi 8/05, str. 472.

57 Ernst, S., op. cit., str. 225.

8 Gobbels, F., op. cit., str. 472.

39 Ibid., str. 475.

% LAG Niirnberg, presuda od 26.10.2004. — 6 Sa 348/03.
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internetu koristio za preuzimanje softwarea za osobnu uporabu, jer prema stajalistu
suda za to nisu ispunjeni konkretni zahtjevi. Sporna je bila ‘nacelna’ formulacija
zabrane privatne uporabe interneta.®’ Cak i u sluéaju postojanja jasne zabrane,
preuzimanje s njom sadrzajno nespojivih programa predstavlja povredu obveze
koja ne moze dovesti do otkaza bez izricanja prethodne opomene.

Prema Gobbelsu, sljedeci kljucni dio odluke je utvrdenje suda da i osobito
pretjerano koristenje moze biti dovoljan razlog za otkaz, §to u konkretnom
slu¢aju nije dokazano.®? Puka sumnja nije dovoljno opravdan razlog za otkaz.

“Pretjerano koriStenje poslodavac nije mogao dokazati, jer u ovom slucaju
postoji samo sumnja. Nije medutim izrecen, tzv. Verdachtkiindigung (op. temelji
se na sumnji), kod kojeg je nuzno prethodno saslusanje radnika, vec¢ tzv.
Tatkiindigung kod kojeg je nuzno prethodno saslusanje radnika i kod kojeg
poslodavac mora dokazati sve sporne Cinjenice. (...)

Financijska Steta poslodavca koja takoder moze biti razlog za otkaz u ovom
slucaju nije istaknuta, a za optuzbu za gubljenje radnog vremena u pravilu se
zahtijeva odgovarajuca prethodna opomena.”®

Do suprotnog zakljucka doSao je Arbeitsgericht Frankfurt/M® u slucaju
pretjeranog koristenja interneta u privatne svrhe kada je radniku bila poznata
izri¢ita zabrana (vlastitim je potpisom potvrdio na dopisu odgovarajuceg
sadrzaja da je upoznat sa zabranom). Otklonjen je i prigovor da se radi o povredi
privatnosti radnika s obrazlozenjem da u slucaju izriCite zabrane privatnog
koristenja privatni podaci uneseni u uredsko rac¢unalo nisu zasti¢eni.

Jo$ jedna presuda izazvala je pozornost, kako strucne, tako i Sire javnosti.
Radilo se o uvredi poslodavca u e-mailu koji je zasti¢en lozinkom.

U predmetnom sluc¢aju LAG KoIn® nije smatrao da su ispunjeni uvjeti za
otkaz utemeljen na skrivljenom ponasanju radnika, iako je radnica privatne
e-mailove s uvredljivim izjavama o glupom i nesposobnom $efu u znacajnom

1" Tako je LAG Niirnberg ustvrdio da privatna uporaba interneta predstavlja opravdani razlog
za otkaz samo u slucaju da postoji zabrana koriStenja i ukoliko je po¢injena povreda te zabrane
u znacajnom opsegu (nije dovoljna obi¢na povreda) ili ukoliko postoji prethodna opomena.
“U slucaju nedostatka zabrane koristenja otkaz se nuzno mora opravdati nacinom ili opsegom
koristenja. To ¢e biti npr. u slu¢ajevima kada radnik s interneta preuzima podatke kaznjivog ili
pornografskog sadrzaja.” — iz navedene presude.

62 Gobbels, F., op. cit., str. 473.

% Loc. cit.

% Arbeitsgericht Frankfurt/M., presuda od 14.07.2004., 9 Ca 10256/03, MMR 2004, str. 829.

% LAG Kaéln, Presuda od 15.12.2003. — 2 Sa 816/03, NZA-RR 2004, str. 527.

“U nedostatku jasne definicije o tome koje su okolnosti dopustene, a koje ne, s obzirom na
uobiajenost postupanja ne moze se pretpostaviti da je radnik bio svjestan da je njegovo ponasanje
protivno propisima. Stoga je opomena prije moguceg otkaza nuzna.” U konkretnom slucaju nije
bilo opomene. Niti presumirano neispunjenje radnih obveza nije se uzelo u obzir, jer se prema
misljenju suda slanje privatnih e-mailova u umjerenoj koli¢ini moze tolerirati ¢ak i tijekom radnog
vremena. Nije se mogao dokazati pretjeran opseg koriStenja u privatne svrhe. Ono §to je posebno
naglaseno je “Izjave radnika zaSticene lozinkom nisu namijenjene informiranju poslodavca te
radnik zbog zastite putem lozinke ne mora pretpostaviti da ¢e do toga do¢i.” (vidi i odluku LAG
Hamm, presuda od 04.02.2004. — 9 Sa 502/03).
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opsegu pisala i slala tijekom radnog vremena.®® Poslodavac nije izdao nikakva
pravila postupanja glede ovlasti za koriStenje poslovnog racunalnog sustava.

LAG Koéln je posebno razmatrao i zanimljivo pitanje je li poslodavac
pristupom podacima koji su zasti¢eni lozinkom pocinio kaznjivo djelo temeljem
¢l. 202a StGB (kaznenog zakona). Naime, radnica je vanjskom administratoru
mreze morala dati privatnu lozinku, kako bi se otvorio pristup ukupnom
racunalnom uredaju. Zbog toga je u presudi utvrdeno da nije bilo neopravdanog
zahvata u podatke. Dodjela lozinke radniku ne sluzi zastiti privatne sfere u
okviru racunalnog sustava, ve¢ zapravo tomu da administrator moze uredivati i
osigurati pojedinacne unose.

5.2. Upotreba online medija na radnom mjestu u Republici Hrvatskoj —
radnopravni aspekti

Cini se kako ova tema nije niti otvorena u Republici Hrvatskoj. Stoga ¢emo
pokusati otvoriti pitanja koja ¢e biti temom jo§ dugi niz godina.

Njemacka je sudska praksa pokazala jasne naznake kriterija na ¢ijim se
temeljima moze ispitati je li radnik privatnim koriStenjem elektronickih medija
na radnom mjestu pocinio povredu radne obveze ili ne.

Izgleda kako bi i u naSem, kao i njemackom pravu polazno pitanje bilo
postoji li u gospodarskom subjektu zabrana KoriStenja, je li jasno formu-
lirana i imaju li radnici o njoj saznanja (koja se mogu dokazati).

Ukoliko ne postoji zabrana, o povredi obveze ¢e se raditi samo onda kada
privatno koriStenje premasuje drustveno uobicajeno ponasanje, tj. neprimjereno
je zbog nacina ili opsega.

Hrvatska sudska praksa morat ¢e dati odgovor na ova slozena pitanja.
Sukladno praksi njemackih sudova ukoliko postoji povreda obveze, da bi se
mogao opravdati izvanredni otkaz mora se dokazati da je prethodna opomena
suvis$na jer ne bi postigla svoju svrhu (tj. omoguciti radniku ispravljanje svog
ponasanja u buduénosti) te da je srazmjeran povredi s obzirom na sve okolnosti
odnosnog radnog odnosa.

Zapravo valja u svakom pojedina¢nom slucaju primijeniti nacelo razmjernosti
kao opc¢e pravno nacelo, ali i kao nacelo radnoga prava.

Nuzno je pri tome obratiti pozornost i na pravo radnika na dostojanstvo na
radu i zaStitu privatne sfere od neopravdanog i prekomjernog nadzora nad
komunikacijom, ali je jednako nuzna zaStita opravdanih interesa poslodavca,
prvenstveno glede funkcionalnosti ra¢unalnog sustava i uredaja i osiguranja
stabilnosti baza podataka poduzeca, ali i zastita od zlouporabe radnog vremena
u privatne svrhe, zaStita privatnog vlasnisStva (uredaja) poslodavca te zastita
poslovne tajne.

% U dosadasnjoj hrvatskoj praksi Revr-96/04-2, od 1. lipnja 2004. slanje telefaks poruka upravi
poslodavca i razli¢itim ispostavama poslodavca u kojima se ¢lanove uprave nazivalo razli¢itim
pogrdnim imenima, ocijenjeno je opravdanim razlogom za otkaz.
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No vratimo se hrvatskim pozitivnopravnim rjesenjima.

U hrvatskoj pravnoj literaturi otkaz ugovora o radu se definira “kao jednostrano
oCitovanje volje strane toga ugovora (poslodavca ili radnika) kojim ta strana
izrazava svoju namjeru (volju) da ugovor o radu okonca, a to o€itovanje, nakon
Sto je dostavljeno drugoj strani, dovodi do prestanka ugovora o radu”.®’

Valja se sloziti s Poto¢njakom kako sli¢nu definiciju otkaza nalazimo i u
njemackoj literaturi.®®

Ovo ne ¢udi jer je i iz nekih drugih primjera vidljiv o€it utjecaj njemackog
zakonodavstva na hrvatska radnopravna rjesenja.®’

Hrvatski zakonodavac u Zakonu o radu predvida dvije vrste otkaza o radu, a
to su redoviti i izvanredni otkaz ugovora o radu.

Za ovaj rad su zanimljivi otkazi o radu uvjetovani skrivljenim ponasanjem
radnika. Otkaz uvjetovan skrivljenim ponasanjem radnika omogucuje poslodavcu
od sebe otkloniti Stetne posljedice koje za njega nastaju zbog radnikovog
ponasanja kojim se krSe obveze iz radnog odnosa. Valja naglasiti da je i u
hrvatskom, kao i u njemackom radnom zakonodavstvu uzrok otkaza o radu na
strani radnika.

Sukladno temeljnoj koncepciji kako je radni odnos gradanskopravni odnos,
Zakon o radu je regulirao otkaz uvjetovan ponasanjem radnika kao otkaz
ugovora zbog krSenja ugovorne obveze jedne od ugovornih stranaka. Otkaz
zbog skrivljenog ponaSanja radnika je sredstvo za otklanjanje nerazmjernih
opterecenja koja zbog takvog ponaSanja radnika mogu u buduénosti nastati za
poslodavca. Ovdje je vazno naglasiti da otkaz zbog skrivljenog ponaSanja nije
kazna za proSla djela, kako s pravom zaklju¢uje Poto¢njak.”

Sljedece pitanje koje se postavlja u literaturi i praksi u Republici Hrvatskoj
je treba li propisivati razloge za otkaz uvjetovan ponasanjem radnika pravilnikom.
Zakon o radu ne navodi koja bi se ponasanja radnika mogla smatrati povredom
radne obveze koja bi mogla dovesti do otkaza.”!

Iako u Republici Hrvatskoj ne postoji zakonska obveza utvrdivanja povreda
radnih obveza u pravilniku, autorice smatraju kako bi ipak ovo pitanje valjalo
urediti posebnim pravilnikom.

67 Poto¢njak, Z., (ur.) Radni odnosi u Republici Hrvatskoj, Pravni fakutet u Zagrebu i
Organizator, Zagreb, 2007., str. 379.

%8 Weiss, M., European Employment & Industrial Relations Glossary: Germany, London: Sweet
and Maxwell, 1992, str. 206., takoder o otkazu u njemackoj literaturi vidi $ire: Hromadka, W. /
Maschmann, F., Arbeitsrecht Band 1-Individualarbeitsrecht, 2. Auflage, Berlin, 2002., Hanau, P. /
Hoeren, Th., Private Internetnutzung durch Arbeitnehmer, Verlag C. H. Beck, Miinchen, 2003., str.
35.

% Primjerice, kod sudjelovanja radnika u dono$enju odluka u poduzecu hrvatski se zakon oslanja
na rjeSenja njemackog Betriebsverfassungsgesetza (BetrVGQG) iz 1952. godine. Vidi §ire: Bodiroga
- Vukobrat, N., Grundlage des kroatisches Arbeitsrecht, u: Handbuch Wirtschaft und Recht in
Osteuropa, Breidenbach, S., (ur.), Miinchen, Verlag C. H. Beck, 1996., str. 1-14.

0 Poto&njak, Z., op. cit., str. 391.

71" O neopravdanim razlozima za otkaz vidi primjerice, ¢l. 112. st. 2. te €l. 115. st. 1. i st. 2.
Zakona o radu.
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Ukoliko postoji potpuna ili djelomicna (u odnosu na odredene sadrzaje)
zabrana privatnog koriStenja interneta u gospodarskom subjektu, zahtjev za
takvim postupanjem, odnosno zabrana mora biti jasno i nedvosmisleno
formulirana.”” Ukoliko je dopusteno ogranic¢eno privatno koristenje trebalo bi se
ako je moguce utvrditi u kojem opsegu i na koji nacin je dopusteno koristenje,
odnosno §to poslodavac nece tolerirati.

Ukoliko postoji potpuna zabrana koristenja onda bi formulacija mogla glasiti:

“Komunikacijska sredstva i elektronicki mediji gospodarskog subjekta smiju
se koristiti iskljucivo u poslovne svrhe. Zabranjena je uporaba istih od strane
radnika u privatne svrhe.”

Drugi je moguc¢i model ograni¢enog privatnog koriStenja:

Komunikacijska sredstva i elektronicki mediji poduzeca smiju se u nacelu
koristiti samo u poslovne svrhe. Koristenje istih od strane radnika u privatne
svrhe dopusteno je samo u ogranicenom opsegu i to, osim u slucaju hitnoce,
izvan radnog vremena (npr. za vrijeme stanke).

Nece se raditi o primjerenom opsegu osobito u slucaju kada privatno
koristenje premasuje 15 ili 20 minuta dnevno ili ukoliko izaziva neuobicajeno
visoke odnosno posebne troskove.

U svakom slucaju je zabranjen pristup, spremanje i proslijedivanje podataka
koji su protuzakonitog, ekstremistickog ili pornografskog sadrzaja.

Radnicima je vazno predociti da je pridrzavanje zabrane od osobitog znacaja
poslodavcu, da se nece tolerirati nikakva povreda i da se moze racunati cak i s
izvanrednim otkazom radnog odnosa.

Postavlja se pitanje, $to znace dobro formulirane zabrane ako poslodavac u
postupku ne moze dokazati da je radnik bio upoznat s njegovim sadrzajem, jer
poslodavac nuzno mora dokazati da je radnika upoznao sa zabranom.

To je u prvom redu moguée preko pisane potvrde primitka na znanje od
strane svakog pojedinog radnika.

U slucaju sklapanja novih ugovora o radu (zasnivanja radnog odnosa)
preporucljivo bi bilo u ugovor o radu integrirati pravila ponasanja preko modela
potpune ili modela djelomi¢ne zabrane (npr. odredba ugovora, prilog koji je
sastavni dio ugovora, samostalna potpisana isprava).

Nuzno je u svjetlu okolnosti svakog pojedinog slucaja utvrditi postojanje
svih zakonskih pretpostavki za otkaz, bez obzira jesu li pravila ponasanja
propisana pravilnikom ili nekim drugim aktom poduzeca.

Autoricama se Cini da ¢e se se glede privatnog surfanja i zlouporabe istoga
na radnom mjestu kao razloga za prestanak radnog odnosa u praksi ipak cesce
(iako ¢e to izazivati zasigurno prijepore) primjenjivati izvanredni otkaz ugovora
o radu.” Mozda odgovor treba traziti u ¢injenici da razlog izvanrednog otkaza

72 U njemackoj literaturi vidi $ire: Hanau, P. / Hoeren, Th., Private Internetnutzung durch
Arbeitnehmer, Verlag C. H. Beck, Miinchen, 2003., str. 123.

73 Zbog toga navodimo odluku njemackoga Suda: LAG Hamm je u radnikovoj namjerno
izazvanoj prijetnji sposobnosti trziSnog natjecanja, i time postojanju poduzeca, prepoznao
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ne mora biti uzrokovan skrivljenim ponasanjem radnika, Sto poslodavcu
olakSava dokazivanje opravdanosti razloga, odnosno izvanredni otkaz moze se
temeljiti 1 na nekoj drugoj cinjenici zbog koje, uz uvazavanje interesa i
poslodavca i radnika, nastavak radnog odnosa nije moguc.”

Prema definiciji, do izvanrednog otkaza moze do¢i ukoliko tijekom trajanja
radnog odnosa nastupe ozbiljne i teSke okolnosti koje su takve prirode da nije
razumno oCekivati nastavak izvrSavanja prava i obveza iz ugovora o radu.

Analiza sudske prakse glede ove materije u Republici Hrvatskoj dovodi do
zakljucka da se kao razlozi za otkaz izazvan skrivljenim ponaSanjem radnika
najcesce javljaju:

— obavljanje privatnih poslova za vrijeme rada’,

razlog za izvanredni otkaz, bez potrebe prethodne opomene, buduéi da je radnik mogao znati da
poslodavac ne moze ni pod kojim uvjetima tolerirati takvo postupanje (presuda od 04.02.2004. — 9
Sa 502/03).

Cinjeni¢no stanje: Poslodavac je proizvodad s vodeéim polozajem na svjetskom trzistu tehnologije,
u cijem se racunalnom sustavu Odjela za konstrukciju u predmetnom vremenskom razdoblju
upravljalo s oko 100 000 nacrta i prate¢ih dokumenata za konstrukciju. Radnik koji je dobio
izvanredni otkaz je bio zaposlen u tom odjelu. Bilo mu je poznato da nije dopusSteno kopirati
vanjske programe na racunalo poduzeca. Upozorenje na virus uputilo je na racunalo poduzeca
kojeg je on koristio sto je dovelo do opseznih istraga i rezultata. Temeljem mnogobrojnih hakerskih
programa koje je otpusteni radnik kopirao na svoje racunalo te kojima je omogucio pristup jednom
kolegi, ovome je uslijed toga omoguceno pristupiti lozinkama zasticenim datotekama odredenih
radnika. Pri tome su njegovom kolegi na raspolaganju stajali i konstrukcijski nacrti i prateci
dokumenti kako u racunalu poduzeca tako i na privatnom racunalu za spremanje i izmjenu i na taj
nacin je otvoren Siroki pristup tehnoloskom znanju i iskustvu (‘know-how’) poduzeca.

Sud je posebno naglasio u pravorijeku: “Dopusten je pristup hakerskom programu koji je inficiran
virusom radi prevencije konkretno prijetece Stete i time do realizacije opravdanih interesa poslodavca
(funkcionalnost ra¢unalnog sustava i uredaja i osiguranje stabilnosti podataka poduzeca), nasuprot
kojem ne stoje zasti¢eni ineresi posloprimca u smislu Saveznog zakona o zastiti podataka (BDSG).
Propisno utvrdeni podaci mogu se koristiti u svrhu dokazivanja pred sudom.”

Ocjena dopustenosti dokaza ne slijedi iz ¢injenice da je pristup podacima mogu¢ samo uz
primjenu odredene lozinke poznate radniku. Prema misljenju LAG Hamma odredivanje osobne
lozinke sluzi ispunjenju zakonskih zahtjeva iz dodatka ¢l. 9. BDSG-a. Pri tome poslodavac mora
Jjamditi da korisnik sustava obrade podataka ima pristup samo onim podacima koji su nuzni
za ispunjenje odredenog zadatka te da onemoguci pristup ili kopiranje odgovarajucih osobnih
podataka neovlastenim osobama pri ispunjenju zadataka. Pri tome se kod lozinke radi o primjeni
zakonom propisanih sigurnosnih mjera, koje ne utjecu na mogucnost pristupa podacima od strane
poslodavca. Ako ne postoje posebne okolnosti, radnik se ne moze pouzdati u to da mu je preko
lozinke stavljen na raspolaganje osobni slobodni prostor.

Zanimljivo je i pravnostvaralacko stajaliSte njemackoga suda gdje utvrduje i to da se u svakom
slucaju zastita koja proizlazi iz osobne lozinke, ustavnog prava na informacijsko samodredenje
(“informationelle Selbst-bestimmung ) ili iz ¢l. 8. Konvencije za zastitu ljudskih prava i temeljnih
sloboda o pravu na privatnost, radi obrane od konkretne Stete poduze¢a mora povu¢i iza opravdanih
interesa poslodavca. Ovdje je opet dosla do izrazaja primjena nacela razmjernosti.

74 U tom smislu vidi odluku Vrhovnog suda Republike Hrvatske, Revr-53/2003 od 17.11.2004.
“Osobito vazna ¢injenica, kao opravdani razlog za izvanredni otkaz ugovora o radu, ne mora biti
uzrokovana skrivljenim ponasanjem radnika.”

75 Vidi, primjerice odluku Vrhovnog suda Republike Hrvatske, Revr-81/2005-2 od 20. srpnja
2005.: “Neuredno i neazurno vodenje poslovnih knjiga, nepodnoSenje poreznih prijava za
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— neuredno izvr$avanje posla’,

— nesavjestan rad i

— gubitak povjerenja u radnika’’.

Cini se da bi zlouporaba online medija mogla biti podvedena u Republici
Hrvatskoj pod obavljanje privatnih poslova za vrijeme rada koristeci se pritom
sredstvima poslodavca. Za ocjenu dopustenosti otkaza bit ¢e vazno o kakvoj se
vrsti privatnog posla radi, u kojem se obujmu obavlja i s kojim posljedicama.”®

Sudska praksa glede dopustenosti redovnog otkaza uvjetovanog skrivljenim
ponasanjem radnika te razloga za izvanredni otkaz u Republici Hrvatskoj je vrlo
Sarolika i uglavnom uvjetovana konkretnim okolnostima slucaja. Stoga, iako bi
(neovlastena i/ili ekscesivna) uporaba online medija na radnom mjestu mogla
predstavljati razlog za otkaz, pri odluci treba li i koji otkaz dati radniku, osim
ostalih zakonskih uvjeta, poslodavac mora itekako oprezno odvagnuti i prosuditi
sve parametre povrede.

Autorice smatraju, da u svjetlu prethodno iznijetih njemackih iskustava, u
svakom slucaju prednost treba dati postupku redovitog otkazivanja ugovora o
radu zbog skrivljenog ponasanja radnika, osim u slu¢aju najtezih povreda, koje
ujedno predstavljaju i kazneno djelo. Ovo prvenstveno zbog toga §to se u
postupku redovitog otkazivanja radniku opomenom moze ukazati na povredu
njegovih radnih obveza ¢ime se radniku daje moguénost ispraviti vlastito
ponasanje, tj. prestati koristiti online medije u privatne svrhe za vrijeme radnog
vremena.

Zanimljiva usporedba i smjernica za daljnji razvoj sudske prakse glede
koriStenja online medija u privatne svrhe moze se pronaci u sudskoj praksi glede
koriStenja telefonskog prikljucka poslodavca za obavljanje privatnih poslova’.

komitente u roku, i nedopusteno obavljanje poslova za trece osobe na radnom mjestu, ocijenjeno
je kao opravdan razlog za izvanredni otkaz ugovora o radu.”

76 Odluka Vrhovnog suda Republike Hrvatske, Revr-205/02 od 12. lipnja 2002.: “Osobito tesku
povredu radne obveze predstavlja i u¢estalo krSenje radnih obveza u duljem i neprekinutom trajanju,
s time da radnik odbija promijeniti svoj odnos prema radu i nakon upozorenja poslodavca.”

77 Vidi primjerice, sljede¢e odluke Vrhovnog suda Republike Hrvatske: Revr-620/07 od
16.01.2008.: “Naime, ovakvim ponasanjem tuzitelja (op. odbijanje postupiti po radnom nalogu
direktora i upucivanje psovke istome) nedvojbeno je narusen ugled i dignitet poslodavca i sasvim
je logi¢no da je zbog takvog ponasSanja poslodavac izgubio povjerenje u radnika u toj mjeri da
nastavak radnog odnosa nije mogu¢, $to predstavlja opravdani razlog za izvanredni otkaz ugovora
o radu tuzitelju temeljem odredbe ¢l. 107. st. 1. ZR-a. To posebice imajuc¢i na umu da je ovdje
rije¢ o malom trgovackom drustvu u kojem je rad zasnovan na obostranom povjerenju i uvazavanju
i Ciji je proces rada uvjetovan ostvarenjem punog angazmana svakog pojedinog radnika.”;
Revr-820/2005-2 od 23. veljace 2006.: “Za dopusteni izvanredni otkaz dovoljno je utvrditi da
je poslodavac, zbog odredenog ponaSanja radnika, opravdano u njega izgubio povjerenje.”;
Revr 239/04-2 od 7. rujna 2004.: “Utvrdeni manjak na Sanku disco-bara i izgubljeno povjerenje
poslodavca u radnika (barmena) ocijenjeni su kao opravdan razlog za izvanredni otkaz ugovora o
radu.”

78 Vidi odluku Vrhovnog suda, Rev-2618/98, od 23. veljage 2000.

7 Nacela utvrdena u sudskim presudama glede privatne uporabe telefonskog prikljucka na
radnom mjestu u njemackoj su sudskoj praksi, ve¢ s uspjehom primijenjena u slucajevima
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Naime, “(...) radniku je zakonito izjavijen otkaz radi skrivljenog ponasanja
nakon Sto je utvrdeno da je u radno vrijeme telefonski kontaktirao osobe u
inozemstvu radi obavljanja privatnih poslova za trgovacko drustvo u svojem
viasnistvu, a koristeci se telefonskim prikljuckom poslodavca kao sredstvima
rada poslodavca, te takoder nakon Sto je utvrdeno da se to trgovacko drustvo
koristilo sjedistem poslodavca kao svojim sjedistem. (...) Vrhovni sud napominje
da je ovakvim ponasSanjem radnika nanesena poslodavcu i odredena Steta, a
navod radnika da se u njegovom ponasanju radi o ‘“neznatnoj drustvenoj
opasnosti” §to ne moze biti razlog za otkaz, ocijenjen je pogresnim (...)" .2

Ono $§to je bitno i Sto se mora naglasiti i u Republici Hrvatskoj, ali i u SR
Njemackoj je pregovaranje i utvrdivanje pravila koristenja elektronickih
komunikacijskih uredaja u privatne svrhe izmedu poslodavca i radnickog vijeca
(ako postoji), odnosno zastupnika radnika. Vjerojatnije je da ¢e takva pravila
postupanja naici na prihvacanje i primjenu od strane radnika, a time se otklanja
i rizik da poslodavac mora dokazati da je radnika upoznao s pravilima
postupanja.

6. Zakljucak

Put prema pravnom labirintu u najve¢em broju slucajeva vodi kroz vaganje,
s jedne strane zaStite prava osobnih podataka zaposlenika, a s druge zastite
interesa poslodavaca.

Kako smo i u tekstu naznacili, pitanje nadzora zaposlenika novim
tehnologijama nadzora pored zakonske regulative, treba biti regulirano i aktima
autonomnoga prava. Pravilnicima takoder treba biti regulirana privatna uporaba
online medija na radnom mjestu. Granica nadzora je do tocke gdje je osobnost i
zaStita osobnih podataka radnika ugrozena.

Akti autonomnoga prava u gospodarskim subjektima glede nadzora
zaposlenika trebaju sadrzavati polje primjene, ciljeve i razloge uvodenja sustava
nadzora. Formulacije pravilnika moraju biti jasne i razumljive kako ne bi bilo
nesporazuma izmedu poslodavca i radnickog vije¢a. Kod uvodenja mjera
tehnickog nadzora treba postojati suglasnost radnickoga vije¢a za uvodenje
istih.

Takoder pravilnikom valja regulirati uporabu online medija na radnom
mjestu.

Poslodavac se moze odluciti na potpunu zabranu uporabe interneta u privatne
svrhe na radnom mjestu ili se moze dati djelomi¢na zabrana.

kori$tenja internet prikljucka poslodavca; vidi Sire o tome: Gobbels, op. cit., str. 476.

80 Vrhovni sud Republike Hrvatske, Revr-197/04 od 25. kolovoza 2004., Zupanijski sud u
Puli, Gz-140&/02 od 08. prosinca 2003., Op¢inski sud u Bujama, P-271/01 od 28. veljace 2002.,
sve citirano prema: Pezo, Ivica, Razlozi za redoviti otkaz ugovora o radu uvjetovan skrivljenim
ponasanjem radnika kroz sudsku praksu, Zagreb, Radno pravo, 10/06, 2006., str. 12-16, 16.
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Ukoliko se poslodavac odluc¢i za opciju dopustenosti uporabe interneta u
privatne svrhe onda mora biti propisano koja uporaba, u koje vrijeme i u kojemu
opsegu je dopustena.

Bez obzira za koju se opciju poslodavac odluci svi pravilnici moraju sadrza-
vati odredbe da se svaki pristup mreznim stranicama s pornografskim, nasilnim
ili rasisti¢kim sadrzajem s uredskog racunala registrira i pohranjuje tako da se u
slucaju poziva navedenih mreznih stranica mogu ocekivati radnopravne
posljedice.

Sudska praksa glede dopustenosti redovnog otkaza uvjetovanog skrivljenim
ponasanjem radnika te razloga za izvanredni otkaz u Republici Hrvatskoj je
veoma Sarolika i uglavnom uvjetovana konkretnim okolnostima slucaja. Stoga,
iako bi (neovlastena i/ili ekscesivna) uporaba online medija na radnom mjestu
mogla predstavljati razlog za otkaz, pri odluci da li i koji otkaz dati radniku,
osim ostalih zakonskih uvjeta, poslodavac mora itekako oprezno odvagnuti i
prosuditi sve parametre povrede.

Autorice smatraju, da u svjetlu prethodno iznijetih njemackih iskustava, u
svakom slucaju prednost treba dati postupku redovitog otkazivanja ugovora o
radu zbog skrivljenog ponasanja radnika, osim u slu¢aju najtezih povreda, koje
ujedno predstavljaju i kazneno djelo. Ovo prvenstveno zbog toga Sto se u
postupku redovitog otkazivanja radniku opomenom moze ukazati na povredu
njegovih radnih obveza ¢ime se radniku daje moguénost ispraviti vlastito
ponasanje, tj. prestati koristiti online medije u privatne svrhe za vrijeme radnog
vremena.

Autoricama se takoder ¢ini da ¢e glede privatnog surfanja i zlouporabe istoga
na radnom mjestu kao razloga za prestanak radnog odnosa u praksi ipak cesce
(iako ¢e to izazivati zasigurno prijepore) primjenjivati izvanredni otkaz ugovora
o radu.

To smatramo i predmnijevamo jer razlog izvanrednog otkaza ne mora biti
prouzrocen skrivljenim ponasanjem radnika, Sto poslodavcu olakSava doka-
zivanje opravdanosti razloga, odnosno izvanredni otkaz moze se temeljiti i na
nekoj drugoj Cinjenici zbog koje, uz uvazavanje interesa, i poslodavca, i radnika,
nastavak radnog odnosa nije moguc.
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Summary

CHALLENGES OF THE NEW TECHNOLOGIES AT THE
WORKING PLACE
(Particularities of Legal Solutions)

In the article the author analyses new challenges which came out by a
breakthrough of new information and communication technologies.

The whole range of legal issues appeared also. The first group of issues which
has been analysed in the article consists of issues concerning the protection of
employees’ dignity and their personal data as well as issues concerning the
employer’s control and supervision of employees during the working time.

The author pays a special attention to Internet using and writing e-mails for
private purposes during the working time and to their misuse being a basis for
employee’s dismissal. Recent German court practice and Croatian solutions de
lege lata are scrutinised also. Furthermore, the author presents proposals de lege
ferenda.

Key words: supervision of employees, working time, Internet misuse, dignity
of employees, termination of an employment contract.

Riassunto

LE SFIDE DELLE NUOVE TECNOLOGIE SUL POSTO DI
LAVORO
(peculiarita delle soluzioni giuridiche)

Nel lavoro si esaminano le nuove sfide, che sono state lanciate dalle nuove
tecnologie nel campo informatico e delle comunicazioni.

S’¢ aperta tutta una serie di nuove questioni giuridiche. Il primo insieme di
questioni, che vengono trattate nel presente lavoro concernono la tutela della
dignita e dei dati personali del lavoratore, come pure il controllo del datore di
lavoro e la vigilanza sul lavoratore durante 1’orario di lavoro.

Il secondo insieme di questioni riguarda, invece, 1’utilizzo di internet, di
intranet e dell’e-mail a fini personali durante ’orario di lavoro, come anche I’uso
smodato di questi mezzi, quale motivo di licenziamento.

Si analizzano sia la giurisprudenza recente delle corti tedesche, che le
soluzioni croate de lege lata, ma si offrono anche proposte de lege ferenda.

Parole chiave: vigilanza sui lavoratori, orario di lavoro, uso smodato di
internet, dignita del lavoratore, licenziamento.






