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Autor uvodno objasnjava problem ocuvanja gradiva u elektronickom obliku.
Zatim analizira strukturu elektronickoga gradiva razlazuli elektronicke zapise na tri
razine — fizicku, logicku i konceptualnu. Svaka razina ima svoje znacajke i znacajke
koje proizlaze iz medusobne povezanosti razina, a autor obrazlaZe njihovu ulogu u
procesu ocuvanja elektronickoga gradiva na dulji vremenski rok. Nadalje definira
problem ocuvanja kao problem osiguranja pristupa elektronickom gradivu kroz dulje
razdoblje, pri cemu analizira specificnosti ocuvanja autenticnosti u elektronickoj
okolini kroz prikaz strukture elektronickog zapisa i njegovih osnovnih znacajki.
Potom daje kriticki pogled na sustav za prepoznavanje, vrednovanje i odabir metoda
za ocuvanje elektronickoga gradiva. Na kraju, autor razraduje uvjete za institucijsku
organiziranost i usmjerenost k dugorocnom ocuvanju elektronickoga gradiva.
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1. Uvod

Brz i stalan razvoj informacijskih i komunikacijskih tehnologija, neprestano
povecanje procesorske snage racunala, mreZne propusnosti, te mogucnosti
medusobnog povezivanja udaljenih racunala sveobuhvatno utjeCe na metode oCuvanja
elektroni¢kih dokumenata. Informacijskim ustanovama i ustanovama specijaliziranim
za Cuvanje dokumenata poput arhiva, knjiZznica, muzeja 1 informacijsko-
dokumentacijskih centara, kao i tvrtkama koje svoje poslovanje obavljaju koristeci
informacijsku tehnologiju, poseban problem predstavlja arhiviranje gradiva u
elektronickom obliku na dulji vremenski rok. Naime, informacijska tehnologija
koriStena za stvaranje gradiva vrlo brzo zastarijeva, pa moguénost pretraZivanja i
pregleda gradiva postaje upitna ve¢ nakon kratkog vremena cuvanja. Dapace, javlja se
opasnost da gradivo postane nepouzdano, tj. da za korisnike postane nevjerodostojno,
odnosno da izgubi autenti¢nost u potpunosti ili na pojedinim svojim razinama. Upravo
problem postojanog ocuvanja autenticnosti elektronickoga gradiva predstavlja jedan
od sredisnjih predmeta istraZivanja moderne arhivistike.



2. Elektronicki informacijski objekti

Informacijski objekt, u najSirem smislu, predstavlja bilo koje gradivo koje
pruza informaciju bez obzira nalazio se on u analognom ili digitalnom
(elektronickom) obliku, pri ¢emu su racunala samo jedna od metoda i tehnika njegove
obrade. Elektronicki informacijski objekt, pak, predstavlja onaj objekt koji je nastao
uz pomoc¢ informacijske tehnologije, bez obzira je li to njegov izvorni oblik ili je rije¢
o gradivu u klasi¢nom obliku koje je preneseno u elektronicku okolinu postupkom
digitalizacije. Takva definicija elektronickog informacijskog objekta dovoljno je
apstraktna jer ne uzima u obzir ni sadrZaj ni oblik gradiva o kojemu je rijec¢, pa je
stoga prikladna za primjenu kako u arhivima, knjiZnicama i muzejima, tako i u svim
ustanovama koje ¢uvaju bastinu u elektronickom obliku.'

Svaki oblik informacijskog objekta zahtijeva specificne pristupe procesu
ocuvanja. Za informacijske objekte u klasicnom, analognom, obliku postoje poznati i
dobro provjereni nacini ocuvanja. O njima u ovom radu nece biti rije¢i. Ocuvanje
elektronickih informacijskih objekata, s druge strane, ovisi o njihovim svojstvima,
metodama njihova dugoro¢nog ocuvanja i ocuvanja njihove autenti¢nosti.

3. Struktura elektronickih informacijskih objekata

Osnovna svojstva elektronickih informacijskih objekata uvjetuju njihovo
dugorocno ocuvanje. Naime, svaki se informacijski objekt, bez obzira na sadrzaj,
mozZe promatrati s njegove fizi¢ke, logi¢ke i konceptualne razine.” Pojedina razina ima
vlastita svojstva, kao i svojstva koja proizlaze iz medusobne povezanosti razina.
Razine medusobno mogu biti povezane jednom ili viSestrukim unakrsnim vezama.
Tek se analizom problema svake razine, te ponovnom sintezom u jednu cjelinu moze
u potpunosti sagledati kompleksnost cijelog problema ocuvanja elektronickih
informacijskih objekata.

3.1. Fizi¢ka razina

Fizicka razina jest razina zapisa elektronickog informacijskog objekta na neki
medij. Stoga govorimo o fizickoj realizaciji informacijskog objekta u obliku sustava
znakova prikladnih za racunalni zapis i obradu, tj. niza jedinica i nula, na mediju. No,
iako ¢e svaki zapis biti zabiljezen jedinstvenim binarnim sustavom, svaki medij ima
svoj nacin biljeZenja zapisa. Taj nacin proizlazi iz fizickih svojstava samoga medija, a
razlikuje se kako unutar iste vrste medija, tako i izmedu razli¢itih vrsta medija. Na
razli¢it ¢e se nacin, primjerice, biljeZiti zapisi na magnetske u odnosu na opticke
medije. Isto se tako na istu magnetsku vrpcu zapisi mogu biljeziti nekomprimirano i
komprimirano, dakle, fizicki gledano, zgusnutije. Upravo zbog toga postoje
konvencije, odnosno standardi, kojima se jedinstveno odreduje kako se na koji medij
zapisi biljeze i kasnije Citaju. Ti su standardi ugradeni u uredaje za zapis na medije i
predstavljaju sucelje izmedu binarnog sustava kao sustava znakova i fizickog medija
na koji se oni biljeZe.

! Stan¢i¢, H. OGuvanje elektronitkih informacijskih objekata: arhivi, knjiZnice, muzeji — zajednitka
koncepcija, u: Kati¢, Tinka (ur.), Zbornik 7. seminara Arhivi, knjiZnice, muzeji, Hrvatsko knjiznicarsko
drustvo, Zagreb, 2004., str. 26-35.

% Thibodeau, K. Overview of Technological Approaches to Digital Preservation and Challenges in
Coming Years. The State of Digital Preservation: An International Perspective, Council on Library
and Information Resources (CLIR), Washington, D.C., SAD, srpanj 2002., str. 4-31.



Nadalje, na fizi¢koj se razini ne odvija nikakva znacenjska interpretacija, tj. ne
razlikuju se vrste dokumenata (tekst, slika, zvuk itd.). Fizicka razina zapisa, dakle, ne
sadrzi morfoloske, sintakticke ni semanticke informacije o zapisanom objektu. Na
ovoj je razini bitno samo na koji je nafin i na kojemu mediju elektronicki
informacijski objekt zapisan.

Problemi oc¢uvanja na ovoj razini javljaju se kao problemi trajnosti medija i
zapisa na njima. Naime, kad se usporedi gradivo u klasi¢cnom, analognom, obliku i
gradivo u elektroniCkom obliku, uoCavaju se znacCajne razlike u samom pristupu
njihova oc¢uvanja. Kod analognoga gradiva dovoljno je medij oCuvati stabilnim kako
bi se o¢uvao i sam zapis. I elektroni¢ko je gradivo vezano uz medij, ali nije ovisno o
njemu. Sasvim je normalno da ga se moZe prebaciti s medija na medij bez zadiranja u
sadrzaj, naravno, uz odredene moguée posljedice na njegovu potpunost,
vjerodostojnost itd., o ¢emu ¢e biti rijeci kasnije. Dakle, potrebno je ocuvati stabilnim
kako sam medij, koji funkcionira samo kao nositelj gradiva, tako i zapise koji se na
njemu nalaze. Ovo potkrepljuje ¢injenicu o odvojenosti problema trajnosti medija i
problema trajnosti zapisa.

Zbog toga se postavlja pitanje kolika je trajnost odredenog medija. Na to
pitanje nije nimalo lako odgovoriti, jer na trajnost utjece kako okolina u kojoj se medij
nalazi, tako i organizacijska infrastruktura (racunala i programi) i ritam njezine
izmjene. Znaci, kad se govori o trajnosti medija, to se moZe odnositi i na njegovu
fizicku trajnost, ali, isto tako, i na njegovu trajnost u smislu (ne)zastarjelosti same
tehnologije i uredaja potrebnih za ¢itanje sadrzaja koji se na njemu nalaze.

S druge pak strane, prema Mooreovom zakonu neprestani razvoj informacijske
tehnologije udvostrucuje procesorsku snagu i gustocu zapisa na medije svake dvije
godine, uz prepolavljanje troSkova zapisa po kvadratnom in¢u povrSine. Zbog toga
ispravna procjena trenutka migracije na medije nove generacije ne mora biti novi
trosak, ve¢, dugorocno gledano, usteda. Naime, Sto se duZe ¢eka na prijelaz na novu
tehnologiju, ili se preskate odredena generacija, to su vece Sanse da Ce pristup
zapisima biti otezan. Osim toga, uzimajuci u obzir Mooreov zakon, prelazak na novu
tehnologiju otprilike svake dvije godine prepolavlja jedini¢ne troSkove po mediju
(osvjeZavanje i pohrana medija), a isto tako ubrzava pristup zapisima. Naravno, kako
bi kalkulacija bila ispravna, moraju se ipak uzeti u obzir troSkovi nabave nove
opreme, obuke djelatnika za rad s njom, te troskovi rada na postupku migracije sa
stare na novu tehnologiju.

Dakle, kad se sve nabrojano uzme u obzir, moze se ustvrditi da se treba o
trajnosti medija razmisljati samo kao o razdoblju do prve sljede¢e migracije sadrzaja
koji su na njima pohranjeni na medije nove generacije. Znaci, ako se na fizickoj razini
primjenjuje ovakva strategija ocuvanja elektronickih informacijskih objekata, onda je
minimalan uvjet koji treba zadovoljiti glede trajnosti medija da je trajnost odabranog
medija nove generacije na koji se prelazi jednak ili ve¢i od procijenjenog vremena do
nove migracije, racunaju¢i i vrijeme potrebno za provodenje samog postupka
migracije.

3.2. Logicka razina

Logicka razina odreduje nacin na koji ¢e sadrzaj biti fizicki organiziran i
zapisan, a zanemaruje vrstu medija i naCin zapisa na njega. Ipak, logicka razina mora
biti prisutna i na fizickoj razini, tj. mora biti fizicki zabiljeZena. Postoji nekoliko
razloga za to, a ponajprije stoga $to na logickoj razini objekti mogu biti jednostavni i



sloZzeni. Tako se, primjerice, neka knjiga u elektroni¢kom obliku moZe nalaziti u
jednom .pdf dokumentu, Sto je primjer jednostavnoga logi¢kog objekta. Ista ta knjiga
mozZe biti razdijeljena u poglavlja, pri ¢emu se svako poglavlje moZe nalaziti u
zasebnom .pdf dokumentu. Ovo predstavlja primjer sloZenoga logickog objekta, jer
tek sva poglavlja zajedno €ine jedinstvenu cjelinu. Zbog toga mora postojati jo§ jedan
logicki objekt koji djeluje kao poveznica svih poglavlja, tj. koji ima zabiljezenu
informaciju o njihovu ispravnom redoslijedu. Dakle, na fizi¢koj razini mora biti
zabiljeZena informacija o njihovu medusobnom povezivanju, ali, isto tako, kao i u
primjeru jednostavnoga logickog objekta, i informacija o tome koji ih softver ispravno
procesira. S druge pak strane, viSe cjelovitih logickih objekata ili, pak, vise dijelova
sloZzenoga logickog objekta moZe, primjerice zbog uStede memorije, biti
komprimirano i spremljeno u jednu (ili viSe) .zip ili .rar datoteku. Takva je datoteka
takoder sloZeni objekt iako se »izvana« doima kao jednostavni objekt.

Iz prethodnog se moZe zakljuciti da fizicki nacin zapisa na logickoj razini nije
bitan sve dok na fizickoj razini postoji zapisana informacija o pravilnom redoslijedu
sloZenih objekata ili informacija o njihovu objedinjavanju (komprimiranju) u jednu ili
viSe datoteka, te informacija o softveru potrebnom za njihovo procesiranje. Kad su
jednom objekti ispravno ucitani, fizicka razina prestaje igrati bilo kakvu daljnju ulogu.
Dakle, ako se Zele ocCuvati objekti na logickoj razini, mora biti ocuvana informacija o
njihovu pravilnom prepoznavanju, redoslijedu i nacinu ¢itanja i procesiranja. Stoga je
u postupku ocCuvanja elektroniCkoga gradiva vrlo bitno ocuvati vezu izmedu ovih
dviju razina.

3.3. Konceptualna razina

Konceptualna razina predstavlja onu razinu elektronickog informacijskog
objekta na kojoj se taj objekt prepoznaje kao smislena cjelina, odnosno kao
informacijska jedinica (npr. dokument, knjiga, slika, melodija itd.). Ova se razina jo$
moze nazivati i intelektualnom razinom. Njezin sadrzaj i struktura moraju biti
sadrzani u logi¢koj razini.

Konceptualna razina moZe biti na razli¢ite naine organizirana na logickoj
razini, o ¢emu i ovisi njezina interpretacija. Na primjer, isti tekst moZe biti zabiljezen
kao .doc ili .pdf dokument. Stoga ocuvanje elektroni¢kih informacijskih objekata na
konceptualnoj razini mora uvaZziti mogucénost postojanja viSe logickih zapisa iste
konceptualne realizacije. To znaci da bilo koji od njih moZe ocuvati bitna svojstva te
realizacije. Tako je, primjerice, sasvim prihvatljivo da izvorni tekst u .doc dokument
moze biti realiziran i kao .pdf dokument. No, za neku bazu podataka to nikako nije
prihvatljivo, jer .pdf dokument nikako ne bi mogao oCuvati njezina bitna svojstva
poput mogucnosti sortiranja, filtriranja i drugih. Dakle, potrebno je dopustiti
moguénost zapisa u drugacijem obliku, ali svakako primjerenom konceptualnoj
realizaciji i namijenjenom koristenju.

4. Oc¢uvanje kao pristup

Imajuéi na umu ocuvanje objekata u elektronickom obliku, moze se zakljuciti
da mogu postojati razli¢ite logi¢ke realizacije istoga konceptualnog objekta. Stovise
do njihove razlike moZe do¢i kako zbog razlicitosti formata, tako i zbog razli€itosti u
ina¢icama unutar istog formata. Ono $to je vaZzno jest da se pri oCuvanju zadrZi
njihova medusobna ispravna povezanost.



Nadalje, na o€uvani informacijski objekt, odnosno zapis, djeluju fizicki, ali i
intelektualni uvjeti koji se vremenom mijenjaju. Idealan nain o¢uvanja bi bio onaj
koji bi ocuvao sve bitne elemente zapisa tijekom vremena. Tako, u idealnim uvjetima,
na ocuvane objekte ne bi djelovale nikakve promjene. No, takav sustav u stvarnosti ne
postoji, pa je stoga potrebno proaktivno brinuti o arhiviranim zapisima koristeci
metode poput osvjeZivanja medija na kojem su oni zapisani, migracije zapisa,
emulacije aplikacijske okoline i drugih, na nacin da oni pritom zadrZe sve bitne
elemente. To znaCi da bi postupak oCuvanja trebao smanjiti vanjske utjecaje na
najmanju mogucu mjeru, ali pritom dopusStati namjerne i kontrolirane promjene u
svrhu postojanog ocuvanja.

Iz ovoga se moze zakljuciti da je, iz perspektive nekoga kasnijeg trenutka
pristupa, uspjeSno ocuvani zapis onaj zapis koji je od trenutka ulaska u proces
ocuvanja pa sve do trenutka pristupa proSao sve eventualne promjene uzrokovane
utjecajem okoline ili, pak, predvidenim postupcima ocuvanja na nacin da je zadrzao
prohodnost od fizicke do konceptualne razine i sve medurazinske odnose. Drugim
rije€ima, zadrZao je mogucénost pristupa sadrzajnoj komponenti zapisa kao
informacijskog objekta. Ako se ova konstatacija poop¢i, tada o¢uvanje elektronickih
zapisa predstavlja o€uvanje pristupa tim zapisima. No, pristup je ovdje viSeslojan, jer
ne podrazumijeva samo moguénost fizickog pregleda ocuvanog zapisa, ve¢ i
moguénost provjere njegove autenticnosti. Upravo je autenticnost bitni uvjet oCuvanja
zapisa, jer bez potvrde da je identican izvorniku, zapis se ne moZe u potpunosti
smatrati oCuvanim.

5. Pristup postojanom ocuvanju autenti¢nosti

Pojam autenti¢nosti u elektronickoj okolini razlikuje se od pojma autenti¢nosti
kod klasi¢noga gradiva. Stoga je zapis u elektronickom obliku koji se nalazi u sustavu
za oCuvanje na dulji vremenski rok potrebno sagledati sa stajaliSta suvremene
arhivske diplomatike. Sljedeca definicija dana je upravo kroz takvu prizmu:
»Elektronicki zapis, poput njegova tradicionalnog oblika, skup je elemenata i njihovih
odnosa. On posjeduje brojne znacajke koje je moguée odrediti, a ukljucuju
nepromjenjiv dokumentarni oblik,’ postojani sadrzaj, arhivsku vezu s drugim
zapisima bilo unutar ili izvan sustava i prepoznatljiv kontekst. On sudjeluje ili
podrzava aktivnosti, proceduralno ili kao dio procesa odlu¢ivanja (Sto znaci da
njegovo stvaranje moZe biti obvezno ili neobvezatno), te su najmanje tri osobe (autor,
pisac i naslovnik) ukljuene u njegovo stvaranje (iako ove tri konceptualne osobe
mogu u stvarnosti biti jedna fizi¢ka ili pravna osoba).«* Navedena definicija, dakle,
odreduje idealni elektronicki zapis, njegove znacajke, funkciju i stvaratelje.

Kad postoji ovako strukturiran zapis, s pridodanim potrebnim metapodacima,
on se mora ¢uvati unutar sustava za oCuvanje elektronickih zapisa, jer samo tako
moZe poprimiti znacajke autenti¢nosti, pouzdanosti, integriteta i upotrebljivosti.

»Autentican zapis je onaj zapis za koji se moze dokazati

? Nepromjenjiv dokumentarni oblik (fixed documentary form) znaéi da je: 1. binarni sadrZaj zapisa,
ukljucujuci pokazatelje njegova dokumentarnoga oblika, spremljen na nacin da njegova potpunost i
nepromjenjivost bude neupitno sacuvana; 2. tehnologija odrzavana te da postoje i da su primijenjeni
postupci koji osiguravaju predstavljanje ili prikazivanje sadrzaja u istome dokumentarnom obliku koji
je on imao kad je zapoceo proces njegova ocuvanja.

* The Long-term Preservation of Authentic Electronic Records: Findings of the InterPARES Project —
Authenticity Task Force Report, str. 5, <http://www.interpares.org/book/index.htm>, 29. kolovoza
2003.



a.) da jest ono Sto tvrdi da jest,
b.) da ga je stvorila ili poslala osoba za koju tvrdi da ga je stvorila ili poslala, i
c.) daje bio stvoren ili poslan kada tvrdi da jest.«5

»Pouzdan zapis je onaj €ijem se sadrZaju moZe vjerovati kao tocnom prikazu
transakcija, aktivnosti ili Cinjenica kojima on svjedoCi i na koji se moze osloniti u
narednim transakcijama ili aktivnostima.«

»Integritet zapisa odnosi se na kompletnost i nepromjenjivost. Potrebno je
zapis zastititi od neovlaStenih promjena ... i odrediti koji se dodaci ili biljeSke mogu
dodavati zapisu nakon S$to je on stvoren, pod kojim se uvjetima njihovo dodavanje
smije odobriti i tko to smije uraditi. Svi odobreni dodaci, biljeske ili brisanja moraju
biti eksplicitno naznaceni i provjerljivi.«’

»Upotrebljiv zapis jest onaj koji se moZe pronali, proc€itati, prikazati i
tumaciti. Njegovo naknadno prikazivanje mora biti mogu¢e kao povezano s
poslovnom aktivnosti ili transakcijom u okviru koje je nastao. Kontekstualne veze
zapisa moraju nositi informacije koje su potrebne za razumijevanje transakcija koje su
ih stvorile i koristile. Veze izmedu zapisa koje odreduju redoslijed aktivnosti trebaju
se saduvati.«® Za razliku od klasi¢nih, papirnatih zapisa gdje je izvorni poredak bio
fizicka kategorija, kod elektroni¢kih zapisa on se mora (o)Cuvati na konceptualnoj
razini zapisa.

Dakle, uz pojam elektroni¢kog zapisa vezuju se znaCajke autenticnosti,
pouzdanosti, integriteta i upotrebljivosti. Za razradu strukture elektronickog zapisa
bilo je potrebno odrediti njegove vaZzne znacajke. Pritom nije bilo rije¢i o njihovoj
eventualnoj medusobnoj utemeljenosti. Smatram da je potrebno nesto vise re¢i o
konceptu autenticnosti kako bih naglasio njegovu sloZenost i vaznost ugradivanja
njegovih mehanizama u sustav za oCuvanje. Taj je aspekt bitno naglasiti upravo u
okviru pristupa razvoju sustava za postojano ocuvanje autenti¢nosti elektronickih
zapisa, odnosno informacijskih objekata opcenito.

»Autenticnost ... nije jedan koncept, ve¢ ukljucuje razliCite aspekte koji se
mogu povezati s objektom:
e provjerljiv put od izvora objekta do trenutnog vlasniStva nad njim,
®* mjere i tehnike za osiguranje protiv neovlaStenih promjena i uvaZavanje
ovlastenih,
¢ tehnike za definiranje koriStenja izvornoga gradiva.

Koristenje i kontekst odreduju kako se ovi aspekti definiraju za pojedine klase
objekata.«’

Ova definicija daje do znanja da je pojam autenti¢nosti slojevit pojam, a daje i
naznake znacajki sustava za oCuvanje poput potrebe za oCuvanjem tijeka promjena
vlasnistva nad odredenim gradivom (provenijencije) i tijeka promjena do kojih je

5 ISO 15489-1 — Information and documentation — Records management, 2001., tocka 7.2.2.,
<http://www.arxiversvalencians.org/documents/ISO_15489-1.pdf>, 29. lipnja 2005.

6 ISO 15489-1, n. dj., tocka 7.2.3.

"ISO 15489-1, n. dj., totka 7.2.4.

$ISO 15489-1, n. dj., tocka 7.2.5.

o Diessen, R. J. van, Werf-Davelaar, T. van der. Authenticity in a Digital Environment, IBM /
Koninklijke Bibliotheek Long-Term Preservation Study Report Series, br. 2, IBM Netherlands,
Amsterdam, prosinac 2002, str. 3, <http://www.kb.nl/hrd/dd/dd_onderzoek/dnep_ltp_study-en.html>,
19. travnja 2004.



doslo primjenom metoda oCuvanja (migracija, emulacija i sl.), te osiguranja da ciljna
korisni¢ka skupina ima pristup sadrZaju i kontekstualnim informacijama, te da ga
samostalno razumije (dovoljna koli¢ina metapodataka).

Luciana Duranti za autenti¢nost tvrdi da je »povezana sa stanjem, nacinom i
oblikom prijenosa zapisa, te na¢inom njegova ocuvanja i brige o njemu. Dokument je
autentican ako se mozZe pokazati da je on potpuno isti kao i kad je prvi put bio
prenesen [dostavljen, nap.a.] ili stavljen na stranu zbog oCuvanja, te ako je njegova
pouzdanost koju je tada imao o€uvana u nepromijenjenom obliku. Iz toga proizlazi da
su za autenti¢nost jednako odgovorni stvaratelj zapisa ... i njegov pravni sljednik.«'’
Ovakvim objasnjenjem L. Duranti isti¢e vaznost moguénosti dokazivanja
nepromijenjenosti zapisa u bilo kojem trenutku nakon njegova smjeStaja u sustav za
oCuvanje elektronic¢kih zapisa. Nepromijenjenost u ovom kontekstu znaci da nije
doSlo do promjena na fizickoj, logi¢koj i konceptualnoj razini koje bi ugrozile
njegovu autenticnost. Pritom je ipak moglo do¢i do nekih promjena zbog postupaka
oCuvanja, ali nikako u segmentu sadrZaja, opisnih informacija i potrebnog okvira
funkcionalnosti. Znac¢ajno je i to da L. Duranti naglaSava i suodgovornost stvaratelja
gradiva i »njegova pravnog sljednika«. Termin »pravni sljednik« zapravo oznacuje
dvije moguce pravne osobe. S jedne strane, to moze biti pravna osoba koja nasljeduje
ili preuzima funkcije koje je izvorni stvaratelj zapisa obnasao. S druge strane, to moze
biti pravna osoba (na primjer, arhiv) kojoj je stvaratelj predao elektronicke zapise na
(o)Cuvanje. Dakle, bez obzira koja pravna osoba ¢uva zapise u nekom elektronickom
sustavu na dulji vremenski rok, te ako pritom Zeli ocuvati i biti sposobna dokazati
autenti¢nost pohranjenih zapisa, ona tada mora imati uspostavljen takav sustav za
ocuvanje koji, za dokazivanje autentiCnosti, mora podrZavati mogucénost provjere
identiteta i integriteta ocCuvanog zapisa. Na tim dvjema osobinama se, prema
rezultatima projekta InterPARES, temelji autenti¢nost. Identitet se odnosi na »atribute
zapisa koji ga jedinstveno karakteriziraju i po kojima se on razlikuje od ostalih
zapisa.<'' Na primjer, imena osoba koje su zapis stvorile ili im je on namijenjen,
datumi stvaranja, prijenosa ili promjena, predmet na koji se odnosi, arhivska veza,
popis priloga itd. Integritet zapisa se, kao §to je to ve¢ ranije spomenuto, odnosi na
njegovu kompletnost i nepromjenjivost.

Provjera autenti¢nosti bi, kad je rije¢ o ukljucivanju zapisa u sustav za
ocuvanje na dulji vremenski rok, trebala biti omogucena najmanje u dvije situacije —
jednom, kod prihvata kako bi se provjerio identitet i integritet dostavljenih zapisa,'* te
drugi puta na zahtjev korisnika kod pristupa oGuvanim zapisima."> Naime, u procesu
prihvata nekog zapisa u sustav za ocuvanje potrebno je provjeriti njegov identitet i
integritet kako bi se kasnije mogla jamciti njegova autenti¢nost. Kad je jednom
ukljucen u proces ocuvanja, zapis ¢e vremenom neminovno biti podvrgnut nekom
postupku ocCuvanja. Taj postupak mora biti proveden tako da se oCuvaju sve bitne
znaCajke zapisa, pri ¢emu autenticnost mora biti zajamcena. S druge pak strane,
korisniku mora biti omogucena provjera autenticnosti zapisa koji je, na zahtjev, dobio
od elektroni¢kog arhiva bilo na zahtjev ili kao potvrdu uz isporuceni zapis.

10 Duranti, L., Eastwood, T., MacNeil, H. Preservation of Integrity of Electronic Records, Dordrecht :
Kluwer Academic Publishers, 2002, str. 27.

" Findings of the InterPARES Project — Authenticity Report, n. dj., str. 20.

12U okviru OAIS referentnog modela ova se funkcija nigdje eksplicitno ne navodi. Moglo bi je se
ugraditi u funkciju pregleda dostavljenih podataka segmenta administracije.

U okviru referentnog modela OAIS ni ova se funkcija nigdje eksplicitno ne navodi. Prikladno bi je
bilo ugraditi u funkciju koordinacije pristupnih aktivnosti segmenta pristupa.



Sasvim je jasna, dakle, slojevitost koncepta autentinosti u elektronickoj
okolini, kao i razina odgovornosti ustanova koje su zaduZene ili su preuzele
odgovornost za ocuvanje elektroni¢kih informacijskih objekata. Zbog toga se
sposobnost ocCuvanja autenti¢nosti pri ocuvanju elektroni¢kih zapisa namece kao
kljucni element vrednovanja kvalitete nekog sustava za oCuvanje takvih zapisa na
dulji vremenski rok.

6. Sustav za prepoznavanje, vrednovanje i odabir metoda za ofuvanje
elektronickoga gradiva

Tijekom postupka ocuvanja elektronickih zapisa potrebno je provoditi
definiranu strategiju ocuvanja. To znaci, kako je na viSe mjesta ve¢ spomenuto, da se
treba primjenjivati proaktivni pristup o€uvanju, detektirati promjene u okolini koje
ugrozavaju sadrzaj, kontekst i strukturu, kao i autenti¢nost, pouzdanost, integritet i
upotrebljivost, te pravodobno djelovati zbog oCuvanja tih znacajki zapisa. No, ¢ak je i
uz pravodobno uocavanje nadolaze¢ih promjena potrebno prepoznati koje bi metode
oCuvanja mogle dati dobre rezultate, testirati ih, vrednovati dobivene rezultate i
odabrati najbolju metodu. I tako svaki put kada se uoci nadolaze¢a promjena!
Postupak je isti i kad je rije¢ o jednoj metodi oCuvanja, tj. kada je ona ve¢ odabrana.
Tada je potrebno prepoznati one znacajke koje trebaju biti oCuvane, testirati
najpovoljnije parametre, vrednovati ih i odabrati njihov najbolji odnos. Upravo u tu
svrhu Tehnolosko sveuciliste u Becu i Nacionalni arhiv u Nizozemskoj razvili su, u
okviru programa DELOS: A Network of Excellence on Digital Libraries, sustav za
prepoznavanje, vrednovanje i odabir metoda za oc¢uvanje elektronickoga gradiva koji
¢e, zbog njegova znacenja, ovdje biti opisan.

Razvoj sustava ponajprije je bio motiviran postojanjem razliitih strategija,
odnosno metoda oCuvanja. Vodio se i ¢injenicom da nije moguée propisati odredene
postupke za odredenu vrstu gradiva, bez obzira gleda li se na nju s fizicke, logicke ili
konceptualne tocke gledista. Naime, o€uvanje ovisi o potrebama i definiranom cilju,
pa zbog toga kombinacija postupaka koji se pritom primjenjuju moze biti
individualnog karaktera za svaku skupinu zapisa. Dakle, ovisno o definiranim
zahtjevima, odredena kombinacija osnovnih znacajki moZe biti bolja ili losija, no
postavlja se pitanje kako se to moZe egzaktno potvrditi ili izmjeriti. Ovaj je sustav
ponudio upravo te moguénosti modeliranjem procesa o¢uvanja u kontroliranoj okolini
uz istodobno dokumentiranje svih ¢imbenika koji su vazni za kasnije vrednovanje i
odabir najpovoljnijih postavki. Sustavom se ispituju potrebne tehnicke postavke,
njihov utjecaj na autentiCnost =zapisa, potencijalni troSkovi Cuvanja zapisa,
pripadajuc¢ih metapodataka i sl., s ciljem odredivanja mogucnosti kvalitetnog ouvanja
zapisa.

Opseg moguceg testiranja moZe se grupirati u Cetiri skupine:

1. vrste objekata — na primjer, tekstualni zapisi, poruke elektronicke poste,
proracunske tablice, audio, video, skupovi podataka, baze podataka;

2. pristupi oCuvanju — na primjer, migracija, emulacija;

metapodaci — odredivanje zadanog podskupa za vrijeme eksperimenta;

4. znacajke -elektronickih objekata — sadrZaj, kontekst, struktura, izgled,
funkcionalnost.
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Proces vrednovanja metoda za ocuvanje sastoji se, prema DELOS-ovom
modelu," od &etrnaest koraka — trinaest aktivnosti i jedne mogucnosti grananja,
odnosno odluke. Koraci se mogu podijeliti u tri skupine: odredivanje zahtjeva,
vrednovanje alternativa, analiza rezultata.

Odredivanje zahtjeva:

e odredivanje osnova — odredivanje nad kojim ¢e se elektronickim objektima
provesti postupak testiranja metode ocuvanja, te koje njihove osnovne
znacajke moraju biti oCuvane, na primjer, sadrZaj, kontekst, struktura,
funkcionalnost i sl.;

e odabir zapisa — odabir vrste objekta, odnosno vrste zapisa, utjee na nacin
vrednovanja testiranih metoda, jer se parametri vrednovanja prilagoduju
vrstama objekata;

e odredivanje ciljeva — odredivanje ciljeva ouvanja najprije na opcenitoj razini,
a zatim njihova specifikacija i organizacija u hijerarhijsku strukturu;

e pridruzivanje mjerljivih jedinica — pridruzivanje mjerljivih jedinica svakom
najnizem elementu u prethodno definiranoj hijerarhijskoj strukturi;

e odredivanje Cimbenika znacaja — odredivanje mjere medusobne vaZnosti
pridruzenih mjerljivih jedinica (izraZavaju se u postocima, pa je pritom vazno
da njihov zbroj na istoj hijerarhijskoj razini pojedine grane uvijek iznosi punih
100 posto).

Vrednovanje alternativa:

e odabir alternativa — odabiranje metoda ofuvanja za koje se smatra da bi bile
najbolje za ocuvanje odabranih elektronickih objekata;

e odluka o prekidu ili nastavku — procjena hoce li biti korisno i isplativo
nastaviti proces s obzirom na ocekivane rezultate i resurse (osoblje, financijski
izdaci, vrijeme) koji su potrebni za njegovo provodenje;

e odredivanje resursa — u slucaju donoSenja odluke o nastavku, detaljnija
specifikacija resursa koji su potrebni za provodenje testiranja;

® razvijanje eksperimenta — detaljna razrada pojedinog eksperimenta, odnosno
testnog ispitivanja odabrane metode ocuvanja, u zadanoj racunalno-
programskoj okolini i s odredenim parametrima izvrSenja na uzorku
elektronickih objekata koji se Zele oCuvati;

e provedba eksperimenta — testiranje postupka eksperimenta (iz prethodnog
koraka) i, tek nakon dobivenih uspjesnih rezultata, provodenje samog
testiranja na ranije odabranom uzorku;

¢ vrednovanje eksperimenta — vrednovanje uspjesSnosti na tehnickoj, ali i na
intelektualnoj razini, pri ¢emu se ona moZe usporedivati i s prethodno
provedenim eksperimentima ako ih je bilo.

Analiza rezultata:
¢ transformacija izmjerenih vrijednosti — izmjerena vrijednost svakoga najniZeg
elementa u ranije definiranoj hijerarhijskoj strukturi mora se, zbog moguénosti

' Opis modela prema: Hofman, H., Rauber, A. DELOS Testbed, materijali s predavanja na DELOS
International Summer School 2005 — Digital Preservation for Digital Libraries, INRIA, Sophia
Antipolis, Francuska.



medusobnog usporedivanja, svesti uz pomoc¢ transformacijske tablice na
istovrsnu skalu vrijednosti;

e 7zbrajanje rezultata — vrijednosti se za svaki element zbrajaju te zatim mnoZe s
pripadaju¢im c¢imbenikom znacaja, a zatim se tako dobivene vrijednosti
agregiraju u vrijednosti njima nadredenih ¢vorova, odnosno hijerarhijski visih
elemenata, redom sve do najviSe razine;

® procjena rezultata — procjena najbolje metode ili kombinacije parametara za
ocuvanje testirane vrste elektroni¢kih objekata.

Prikazani sustav omogucuje sustavni i povezani pristup vrednovanju i odabiru
najpogodnijih metoda za ocCuvanje elektronickih objekata uvazavajuci pritom njihov
sadrzaj, kontekst i strukturu, kao i autenti¢nost, pouzdanost, integritet i upotrebljivost.
Njime se mogu testirati jedna ili viSe metoda na reprezentativnom uzorku objekata
koje se Zeli oCuvati. Strukturirani, hijerarhijski pristup daje moguénost provodenja
analize senzitivnosti, tj. analize utjecaja pojedine promjene na ukupan proces
ocuvanja. Time je moguce fino podesavanje parametara koje metoda podrzava te se
stjeCe bolji uvid u to kako pojedina opcija utjece na cijeli proces ocuvanja ili, pak, na
neki njegov dio. U slucaju da testirana metoda uopée ne podrzava odredenu, vaznu
opciju, ona se mozZe nadomjestiti nekim vanjskim modulom i koristiti u kombinaciji s
njim. Tada valja usporedivati samo one segmente koji su zajednic¢ki svim testiranim
metodama, te posebno rezultate nadomjesnog modula sa segmentima testiranih
metoda koji se odnose na opcije koje on nadomjesta. 1z ovoga proizlazi da je sasvim
moguce da se kao najbolja metoda oCuvanja pokaZe kombinacija viSe metoda koje
zajedno pokrivaju sve potrebne segmente ocuvanja. Sustavom se moZe ne samo
vrednovati i odabrati najpogodnija metoda ili metode, ve¢ i provesti potreban
postupak, na primjer migracije, na cjelokupnoj zbirci objekata €iji je reprezentativni
uzorak bio koriSten za testiranje. Za uspjeh cijelog postupka vazno je izraditi
kvalitetnu hijerarhijsku strukturu, dobro odrediti ¢imbenike znacaja hijerarhijskih
elemenata i skalu za transformaciju izmjerenih vrijednosti. Apstraktnost u pristupu
izradi ovog sustava omogucuje njegovu razradu i primjenu u razli¢itim okolinama kao
i s razli¢itim metodama ocuvanja. Najvaznije odlike su mu moguénosti testiranja
metoda i njihovih postavki, komparativne analize dobivenih rezultata, te iskoristivosti
za cjelovit postupak ocuvanja. Primjenom ovakva sustava za prepoznavanje,
vrednovanje i odabir metoda za o€uvanje, elektronicko ¢e gradivo biti zasticeno od
mogucih gubitaka nekih svojstava zbog primjene nedovoljno testiranog postupka
ocuvanja.

7. Zakljucak

Uzevs$i u obzir definiciju i strukturu elektronickih informacijskih objekata,
sloZenost koncepta ocuvanja njihove autenti¢nosti, te moguénost testiranja metoda
ocuvanja prije njihove primjene na sve istovrsne oc¢uvane objekte, moZe se zakljuciti
da je pristup oCuvanju elektronickoga gradiva vrlo sloZen proces. Organizacija sustava
za zaStitu od neprimjerenih promjena tijekom ocuvanja, te ocuvanje gradiva u
elektronickom obliku na dulji vremenski rok, uz zadrZavanje mogucnosti dokazivanja
njegove autenti¢nosti, zahtijeva proaktivan pristup na nekoliko razina. Sustav, koji
moZemo opcenito nazivati i digitalnim repozitorijem, mora zadovoljavati nekoliko
vrlo vaznih uvjeta kako bi se u njega moglo imati povjerenja. Tako ustanova koja Zeli
dugoro¢no (o)Cuvati autenti¢no elektronicko gradivo mora:



e yprihvatiti odgovornost za dugorocno odrZavanje elektronickoga gradiva u ime
stvaratelja koji su joj gradivo dostavili te zbog svojih sadasnjih i buducih
korisnika;

® imati organizacijski sustav koji podrZava ne samo dugorocnu odrZivost
repozitorija, ve¢ i elektronickoga gradiva koje je u njegovoj nadleznosti;

e dokazati financijsku odgovornost i odrZivost;

e oblikovati svoj(e) sustav(e) u skladu s opce prihva¢enim konvencijama i
standardima kako bi osigurala tekuce upravljanje i pristup pohranjenom
gradivu, te ga (za)stitila od neovlastenog pristupa;

e uspostaviti metodologije za vrednovanje sustava koje zadovoljavaju opce
prihvacena nacela povjerenja u sustav;

e ovisiti 0 odgovornom, otvorenom i izriitom provodenju preuzetih obveza
prema stvarateljima i korisnicima vezanih uz dugoro¢no oc¢uvanje gradiva;

e imati politiku, praksu i provedbu koje mogu biti provjerene i vrednovane;

® mora zadovoljavati organizacijske odgovornosti [na primjer, suradnja s drugim
slicnim ustanovama, nap.a.], operacijske odgovornosti [na primjer, rjeSavanje
pitanja autorskih prava, nap.a.], kao i odgovornosti vezane uz ocuvanje [na
primjer, analiza elektronickih objekata zbog pridruZivanja potrebne kolicine
metapodataka, nap.a.].«15

Navedeni uvjeti institucijske organiziranosti i usmjerenosti dugorocnom
ocuvanju elektroni¢koga gradiva pokazuju da nije dovoljno samo razviti i
implementirati kvalitetan sustav, ve¢ je potrebna §ira institucijska podrSka na razini
organizacijske infrastrukture, tehnoloSke infrastrukture i resursa. Povoljan omjer tih
triju Cimbenika daje stabilnost primijenjenim postupcima ocuvanja. Kvaliteta
organizacijske infrastrukture usmjerene elektronickom ocuvanju najbolje se ocituje
kroz Cinjenicu ima li/razraduje li ustanova politiku elektronic¢kog ocuvanja, te planira
li ili je ve¢ implementirala prethodno definiranu politiku ili ne. Cimbenik tehnoloske
infrastrukture odnosi se na kombinaciju rac¢unalno-programsko-mrezne okoline i
tehniCkih znanja osoblja. Ljudski je ¢imbenik ponekad presudan, jer se ¢esto pokazalo
promasenim ulaganje u nove tehnologije bez odgovaraju¢eg obrazovanja ljudskog
kadra. Zbog toga je pristup ovom problemu putem dobro organiziranoga
cjelozivotnog obrazovanja jedan od klju¢nih ¢imbenika za uspjeSno provodenje
procesa elektronickog oCuvanja. Naravno, pretpostavka za to leZi upravo u trecem
spomenutom ¢imbeniku — resursima. Oni su tre¢i potporni stup cijelog procesa, a
odnose se na financijske izvore namijenjene za nabavku tehnologije, zaposljavanje i
obrazovanje kadrova, te osiguranje potrebnog prostora.

Sagledavsi problematiku dugorocnog ocuvanja gradiva u elektronickom
obliku, dolazi se do zakljucka da je za njegovo uspjeSno i odgovorno ocuvanje
potrebno razviti kvalitetan sustav za oCuvanje, vrednovati i proaktivno primjenjivati
metode oCuvanja koje zadrZavaju autentiCnost pohranjenoga gradiva, ali i stvoriti
takvo institucijsko okruZenje koje ¢e dati stabilnost primijenjenim postupcima
oCuvanja, te jamciti dugorocnu odrzivost cijelog sustava i gradiva koje je u njemu
pohranjeno.
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Summary

DIGITAL ARCHIVAL MATERIALS: POSSIBILITIES FOR THEIR
PROTECTION AND LONG-TERM PRESERVATION

The author explains a problem of preservation of archival materials in
electronic form. He analyses a structure of electronic objects by breaking it down into
three levels — physical, logical, and conceptual. Each level has its own characteristics
and characteristics that result from the level interconnections. The author explains
their role in the process of long-term preservation of digital materials. Further he
defines the problem of preservation as a problem of enabling access to electronic
resources through the long-time period. The author analyses specific issues dealing
with a preservation of authenticity in electronic environment through the description
of the structure of electronic record and its basic characteristics. He gives a critical



view of the system for identification, evaluation and selection of preservation
methods. Finally, he elaborates the criteria for institutional readiness and ambition for
the long-time preservation of digital materials.

Key words: protection of digital materials, authenticity preservation, long-
term preservation



