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SAŽETAK
U konkurentskom okruženju savremenog poslovanja, postaje sve izraženija i značajnija potreba za informacijama kao resursu koji bitno utiče na poslovanje privrednih subjekata. U skladu sa tim raste i potreba za obezbjeđenjem sigurnosti, raspoloživosti i i cjelovitosti informacija, odnosno cjelovitosti ukupnog digitalnog sadržaja

Informacijona bezbjednost dobiva sve veći značaj. Sveobuhvatan pristup u planiranju i implementaciji sistema informacione sigurnosti nudi standard ISO/IEC 27001. Razvoj sistema informacione sigurnosti u privrednim subjektima treba biti kontinuiran proces koji je potrebno stalno usavršavati i unapređivati. Implementacija standarda ISO/IEC 27001 ni u kom slučaju ne predstavlja kraj razvoja sistema informacione sigurnosti, nego je to tek početak razvoja sveobuhvatnog sistema upravljanja informacionim resursima i tokovima u određenom poslovnom subjektu.

U ovom radu će biti prezentirane karakteristike politike informacione bezbijednosti, pregled standarda informacione bezbjednosti, te karakteristike standarda ISO/IEC 27001.
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INFORMATION SECURITY ACCORDING TO ISO / IEC 27001
Preliminary paper

ABSTRACT
In nowadays business environment, it is becoming more and more important need for information as a resource which significantly influences entire business of an organization. Also, there is growing need to ensure security, availability and integrity of information.

Information security is gaining ever bigger importance. Comprehensive approach in planning and implementation of information security is being offered by standard ISO/IEC 27001. Development of information security system in an organization should be continuous process which is needed to be constantly improved. Implementation of standard ISO/IEC 27001 shouldn't present the end of security system development, but only beginning on a comprehensive approach of management of information resources and their flow within the organization.

In this paper, it is going to be presented characteristics of information security policy, overview of information security standards and characteristics of ISO/IEC 27001 standard.
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UVOD
Za efikasno i kvalitetno upravljanje informacijama u digitalnom obliku potrebno je koristiti odgovarajuće informaciono-komunikacione (IKT) resurse. Veoma brz razvoj IKT sredstava uzrokuje sve veće mogućnosti napada na informacione resurse i njihovu zloupotrebu. Dakle, informacije je potrebno zašititi i onogućiti samo ovlaštenim korisnicima njihovu upotrebu. Poslovni subjekti se mogu susresti sa različitim opasnostima u pogledu narušavanja bezbjednosti informacija. Te opasnosti se ogledaju u kvarovima, zloupotrebi, sabotažama informacionih resursa, i sl., a napadi se izvode korištenjem računarskih virusa, syber kriminala, špijunaže, zloupotrebe ličnih podataka i drugih napada na informacione resurse
. Zbog povećanog obima upotrebe informacionih resursa, navedene opsanosti mogu uzrokovati znatno veću štetu nego ikad prije. 

Problem zaštite informacionih resursa je veoma ozbiljan. Broj oblika ranjivosti je u stalnom rapidnom porastu i te prijetnje mogu značajno ugroziti poslovanje privrednih subjekata. Pošto IKT u današnje vrijeme utiče na sve vidove poslovanja, to je povećana moguća opasnost po informacionu bezbjednost. Stalni porast broja korisnika IKT resursa uzrokuje potrebu rješavanja problema vezanih za informacionu bezbjednost, koja se sastoji od tehničkih, administrativnih i fizičkih mjera zaštite.

Porastom značaja IKT u poslovanju, raste i značaj informacione bezbjednosti. Kako bi mjere informacione bezbjednosti mogle biti uspješno implementirane uspostavljaju se standardi koji daju preporuke vezane za bezbjedno upravljanje informacionim resursima.  Standard je dokument u kome se definišu pravila, smernice ili karakteristike za aktivnosti ili njihove rezultate radi postizanja optimalnog nivoa uređenosti
. Na području informacione sigurnosti, standard predstavlja smjernice za izradu provedbenih procedura njene efikasne implementacije.

Bezbjednost informacionih resursa je dosta komplaksno područje, stoga je potrebno na bazi odgovarajućih standarda, izraditi kvalitetan program koji će omogućiti njihovu potpunu zaštitu. Takav program treba da omogući uspostavljanje bezbjednosti nad cjelokupnim sistemom. Izrada sveobuhvatnog programa zaštite informacionih resursa u konačnici rezultira kreiranjem dokumenta pod nazivom politika informacione bezbjednosti (PIB). 

1. ZNAČAJ I ULOGA POLITIKE INFORMACIONE BEZBJEDNOSTI

Usvajanjem i primjenom mjera PIB-a smanjuje se mogućnost gubitka podataka, što u velikoj mjeri utiče na poslovanje. Uništavanjem, kopiranjem ili mijenjanjem povjerljivih podataka, organizacija može izgubiti poziciju na tržištu. Uvođenjem PIB-a stvaraju se uslovi za stabilno poslovanje određene organizacije.


PIB treba ispuniti različite ciljeve. Ona treba da
:

· Zaštiti ljude i informacije,

· Postavi pravila očekivanih ponašanja korisnika, sistem administratora, menadžmenta i sigurnosnog osoblja
· Autorizira sigurnosno osoblje da nadgleda, sondira i istražuje sigurnosne mjere
· Definira i autorizira posljedice narušavanja sigurnosnih pravila
· Minimizira rizik
· Prati usaglašenost sa legislativom.
Politika informacione bezbijednosti daje okvir za usvajanje najboljih praksi koje trebaju slijediti i primjenjivati uposlenici u određenoj organizaciji. Primjena ovakvih praksi znatno pomaže u minimiziranju bezbijednosnih rizika. PIB također omogućava uposlenicima de preuzmu aktivnu ulogu u razvoju procedura za definisanje informacionih resursa, kao i aktivnostima provođenja mijera bezbijednosti tih resursa
. PIB treba da determiniše stav organizacije prema informacijama, i obznani unutar i izvan organizacije da je informacija njen resurs i vlasništvo koje treba biti zaštićeno od neautoriziranog pristupa, modifikacije, objavljivanja i uništavanja.

Informaciona sigurnost se ne odnosi samo na sigurnost sredstava ICT-a, nego se odnosi na sigurnost informacionih resursa,  a to su:

· Elektronske informacije
· Ne-elektronske informacije
· Infrastruktura
· Hardver
· Softver
· Fizičko okruženje
· Ljudi
· Usluge.
Zaštita različitim alatima često nije dovoljna kako bi se u potpunosti zaštitili podaci u organizaciji. Većem nivou bezbjednosti informacionih resursa doprinosi pravilana upotreba svih dijelova informacionog sistema i poštovanje pravila propisanih PIB-om organizacije. PIB treba propiše sve dozvoljene i nedozvoljene radnje sa ciljem obezbjeđenja postojanosti informacinog sistema i digitalnog sadržaja pohranjenog u sistemu.


Kreiranjem PIB-a korisnicima se nameću obavezna pravila ponašanja koja ograničavaju slobodu prilikom pregledanja povjerljivih informacija, kao i pravila za ispravno korištenje računarske opreme koja je korisniku data na korištenje.


Mehanizmi zaštite i sprječavanja zloupotrebe informacionih resursa  su podijeljeni na tri osnovna nivoa:

· Fizička bezbjednost (bezbjednost računarske opreme i podataka)
· Lična bezbjednost (bezbjednost korisnika i povjerljivih informacija o korisniku)
· Bezbjednost organizacije (proizilazi iz prva dva nivoa).
· Osnovna uloga PIB-a jeste da obezbjedi tri jedinstvena svojstva informacija
:

· Povjerljivost
· Integritet
· Raspoloživost.

Bezbijednosne informacione procedure su definisane većim brojem standarda i predmet stalnog usavršavanja, kako bi se postigao i efikasno održavao potreban nivo sigurnosti informacionih resursa. 
2. PREGLED STANDARDA INFORMACIONE BEZBJEDNOSTI

Uspostavljanje bezbjednosnih informacionih procedura prema dostupnim standardima treba da omogući potpunu bezbjednosi informacionih resursa. Na ovaj mačin se obezbjeđuje kvalitet uspostavljenih mjera sigurnosti.

Uspostavljanje bezbjednosne informacione politike prema trenutno raspoloživim standardima obezbjeđuje sve aspekte zaštite nekog informacionog sistema. Primjenom standarda se obezbjeđuje i kvalitet uspostavljenih mjera informacione bezbjednosti. 

Standardi iz ISO/IEC 27000 serije daju smjernice za izradu i implementaciju bezbjednosnih informacionih procedura. Time se obezbjedjuje povjerljivost, integritet i raspoloživost informacionih sistema, digitalnog sadržaja i procesa unutar organizacije u kojoj se preocedure primjenjuju.

Navedeni standardi iz serije ISO/IEC 27000 su proizvod ISO/IEC JTC1 (Joint Technical Committee 1) SC27 (Sub Committee 27) ISO tehničkog tijela, koje primjenjuje najbolju praksu iz oblasti bezbijednosti informacionih resursa.


U oblasti bezbjednosti informacionih resursa trenutno se primjenjuje veći broj standarda koji su do sada usvojeni, a pojedini standardi su još u toku izrade i trebaju proći proceduru usvajanja kako bi njihova primjena mogla početi.

Usvojeni standardi
:

· ISO/IEC 27000:2009 - Information technology - Security techniques, Predstavlja standard koji daje pregled i uvod u porodicu ISO27 standarda, kao i rječnik specifičnih pojmova korištenih u ISO27 vokabularu.
· ISO/IEC 27001:2005 - Information Security Management Systems Requirements, (Bivši standard BS 7799-2). Predstavlja osnovni standard za ustanovljavanje, implementaciju, kontrolu, unapređenje i sertifikaciju sistema informacione sigurnosti (ISMS - Information Security Management System).
· ISO/IEC 27002:2005 - Code of practice for Information Security Management, (Bivši standard ISO/IEC 17799). Predstavlja standard sa smijernicama za sprovođenje preporučanih mjera zaštite (kontrole) i daje pregled najboljih praksi zaštite informacionh resursa.
· ISO/IEC 27003:2010 - ISMS Implementation Guide, Predstavlja standard koji daje smijernice za uspješnu primjenu ISMS u skladu sa ISO/IEC 27001.
· ISO/IEC 27004:2009 - Information Security Management Measurement, Predstavlja standard koji daje smijernice kako sprovesti mjerenja u cilju ocjene efektivnosti ISMS.
· ISO/IEC 27005:2008 - Information security risk management, Predstavlja standardkoji daje smijernice za upravljanje rizicima informacione sigurnosti i implementacije sistema informacione sigurnosti bazirane na upravljanju rizikom.
· ISO/IEC 27006:2007 - Guide to the certificaion / registration process, Predstavlja standard koji specificira zahtjeve za akreditaciju za sertifikaciona tijela koja sertifikciraju ISMS prema ISO/IEC 27001 zahtjevima, navodi specifične zahtjeve za sertifikaciju i zajedno sa ISO/IEC 17021 predstavlja osnovni standard za akreditaciju.
· ISO/IEC 27011:2008 - Information technology - Security techniques, Predstavlja standard koji daje smijernice telekomunikacijskim organizacijama za sprovođenje preporučanih mjera zaštite ISMS-a (također je poznat kao ITU as X.1051 standard).
· ISO/IEC 27033 - IT network security, Predstavlja standard sigurnost IT mreža, uveden je kao zamjena za višepartitni standard baziran na ISO/IEC 18028:2006 specifikaciji (ovaj standard je djelimično usvojen).
· ISO 27799:2008 - Health informatics, Predstavlja standard koji daje smjernice ya provođenje mijera ISMS u sektoru zdravstva.
Standardi u izradi
:

· ISO/IEC 27007 - A Guideline for Information Security Management auditing (focusing on the management system) – Predstavlja standard koji će dati uputstva za interne i eksterne provjere ISMS i program provjera u skladu sa standardom ISO/IEC 27001.
· ISO/IEC 27008 - A Guideline for Information Security Management auditing (focusing on the security controls), Predstavlja standard koji će dati uputstva za ISMS metode i tehnike upravljanja rizikom kao podrška standardu ISO/IEC 27001.

· ISO/IEC 27010 - Information security management for inter  -sector communications, Predstavlja standard koji će dati smijernice ISMS-a za intersektorsku komunikaciju.

· ISO/IEC 27013 - Guideline on the integrated implementation of ISO/IEC 20000-1 and ISO/IEC 27001, Predstavlja standard koji će dati smijernice za integriranu implementaciju standarda ISO/IEC 20000-1 (nastao iz ITIL) i ISO/IEC 27001 (ISMS).

· ISO/IEC 27014 - An information security governance framework, Predstavlja standard koji će dati smijernice za procese ovladavanja i vođenja sistema ISMS.
· ISO/IEC 27015 - Information security management systems guidelines for financial and insurance sectors, Predstavlja standard koji će dati smijernice ISMS-a za organizacije iz oblasti finansijskih usluga.
· ISO/IEC 27031 - A specification for ICT readiness for business continuity, Predstavlja standard koji će dati smijernice koje determinišu ulogu IKT-a u obezbjeđenju kontinuiteta poslovanja.
· ISO/IEC 27032 - A Guideline for cyber security (essentially, 'being a good neighbor' on the Internet), Predstavlja standard koje će dati pregled izazova u Cyberspace-u koji je definiran kao “kompleksno okruženje nastalo interakcijom između ljudi, softvera i servisa na Internetu koristeći napredne tehnološke uređaje i mreže, a koji ne egzistira u fizičkom obliku”.
· ISO/IEC 27034 - A Guideline for application security, Predstavlja standard koji će dati smijernice za dizajniranje (programiranje), nabavku, implementaciju i upotrebu aplikacija, pri tome obezbjeđujući da je postignut željeni nivo sigurnosti u poslovnim aplikacijama.
· ISO/IEC 27035 - Security incident management, Predstavlja standard koji će dati cmijernice za klasifikaciju sigurnosnih incidenata u svrhu davanja potpore za međunarodnu razmjenu digitalnog sadržaja. Ovaj standard će zamijeniti dosadašnji standard ISO TR 18044 u oblasti upravljanja sigurnosnim incidentima.
· ISO/IEC 27036 - Guidelines for security of outsourcing, Predstavlja standard koji će dati smijernice za evaluaciju i smanjenje sigurnosnih rizika vezanih za nabavku i korištenje vanjskih informacionih resursa.

· ISO/IEC 27037 - Guidelines for identification, collection and/or acquisition and preservation of digital evidence, Predstavlja standard koji će dati smijernice za identifikaciju, prikupljanje i zaštitu digitalnih forenzičkih dokaza.

Trenutno su u početnoj fazi razvoja još i standardi iz oblasti ekonomkih pitanja vezanih za ISMS, taksonomije ISMS-a, sigurnosti nositelja digitalnog sadržaja, sigurnosti IKT lanca nabavke, i sl.
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Slika 1. Međusobne veze standarda serije ISO/IEC 27000

Na Slici 1. je dat pregled međusobnih veza stdandarda iz serije ISO/IEC 27000 koji se odnose na oblasti terminologije, osnovnih zahtijeva, zahtijeva za sertifikaciju i akreditaciju, osnovnih uputstava i podrške, te sektorskih specifičnih uputstava.

U procesu implementacije informacionih standarda, prvi u nizu bi trebao biti ISO/IEC 27001, jer on predstavlja osnovni standard za ustanovljavanje, implementaciju, kontrolu, unapređenje i sertifikaciju sistema informacione sigurnosti (ISMS - Information Security Management System).
3. STANDARD ISO/IEC 27001
ISO/IEC 27001 (Specifikacije za sistem upravljanja informacionim sistemom) je utemeljen od strane Međunarodne organizacije za standardizaciju (ISO) i ovaj standard predstavlja međunarodnu normu po kojoj se uspostavlja sistem upravljanja sigurnošću informacija. Temelji se na standardu BS 7799 kome su dodane neke nove kontrole, kao što je upravljanje incidentima vezanim uz sigurnost informacija, i sl
.


ISO/IEC 27001 standard propisuje zahtjeve za ustanovljavanje, implementaciju, kontrolu i unapređenje ISMS sistema za upravljanje bezbijednošću informacija. Standard je primjenjiv na sve vrste organizacija (komercijalne, neprofitne, državne institucije, itd.) i sve veličine organizacija, od malih pa do velikih svjetskih organizacija.


Standard se sastoji od 5 dijelova
:

1. Sistem za zaštitu informacija
2. Odgovornost rukovodećih ljudi
3. Procedure unutrašnje provjere sistema za zaštitu informacija
4. Procedure provjere valjanosti sistema za zaštitu informacija
5. Procedure vezane za poboljšanja na sistemu za zaštitu informacija.

U ovom standardu su navedeni i ciljevi provjere koje je potrebno ostvariti, kao i same provjere koje je potrebno sprovesti kako bi se ostvarili ti isti ciljevi.


Danas u svijetu postoji veliki broj institucija akreditovanih za sertifikaciju prema ISO/IEC 27001 standardu, ali isto tako i velik broj organizacija koje su sertificirale svoje informacione sisteme prema ISO/IEC 27001 standardu. Sertifikacija je stvar izbora organizacije, tj. njen dobrovoljni čin, ali u današnjem poslovanju sve je više organizacija koje od svojih poslovnih partnera traže da imaju sertifikat.


Sistem za upravljanje bezbijednošću informacija koju propisuje standard ISO/IEC 27001  provodi se u četiri faze po tzv. PDCA pristupu: planirati (Plan), činiti (Do), provjeriti (Check) i djelovati (Act)
. 


Faza planiranja (Plan) ovuhvata sljedeće:

1. Definsati obim ISMS-a
2. Definisati ISMS politiku
3. Definisati pristup u menadžmentu rizika
4. Identificirati rizike
5. Procijeniti rizike
6. Identificirati i evaluirati opcije za tretiranje rizika
7. Izabrati kontrolni mehanizam
8. Pripremiti izjavu o primjenjivosti
Faza činjenja (Do) ovuhvata sljedeće:

     1. Formulisati plan tretiranja rizika

     2. Implementirati plan tretiranja rizika
3. Implementirati kontrole
4. Implementirati obuku i program svjesnosti
5. Menadžment operativnih procedura
6. Menadžment resursa
7. Implementirati procedure ze otkrivanje i tretiranje bezbijednosnih incidenata
Faza provjere (Check) ovuhvata sljedeće:

     1. Obaviti procedure nadzora

2. Poduzimati stalne revizije efikacnosti ISMS-a
3. Ovijeniti nivo prisutnog i prihvatljivog rizika
4. Poduzeti unutrašnju ISMS reviziju
5. Poduzimati stalnu reviziju ISMS-a od strane mendažmenta
6. Bilježiti aktivnosti i događaje koji utiču na ISMS
Faza djelovanja (Act) ovuhvata sljedeće:

     1. Implementirati identificirana unapređenja

     2. Poduzimati korektivne i preventivne aktivnosti
     3. Primjeniti usvojena nova znanja
4. Komunicitati o rezultatima sa svmi zainteresiranim stranama
5. Obezbijediti primjenju postignutih unapređenja
Detaljan opis procedura i kontrola informacione bezbjednosti za implementaciju i unapređenje ISMS sistema po ISO/IEC 27001 standardu se opisuju na sljedeći način
:

1. Politika informacione sigurnosti
1.1. Politika informacione sigurnosti

2. Organizacija informacione sigurnosti

2.1. Unutrašnja organizacija

2.2. Vanjski učesnici

3. Menadžment informacionih resursa
3.1. Odgovornost za sredstva

3.2. Klasifikacija informacija

4. Sigurnost ljudskih resursa

4.1. Prije zaposlenja

4.2. Za vrijeme zaposlenja

4.3. Prekid ili promjena zaposlenja

5. Fizička i okolinska sigurnost

5.1. Sigurnosne zone (područja)

5.2. Sigurnost opreme

6. Menadžment sigurnosti kumunikacija

6.1. Operativne procedure i odgovornosti

6.2. Menadžment usluga spoljnih subjekata

6.3. Planiranje i prihvatanje sistema

6.4. Zaštita protiv malicioznog i mobilnog koda

6.5. Sigurnosno kopiranje

6.6. Menadžment sigurnosti mreže

6.7. Rukovanje medijima

6.8. Razmjena informacija

6.9. Usluge e-komerca

6.10. Nadzor

7. Menadžment kontrole pristupa

7.1. Poslovni zahtjevi za pristup informacijama

7.2. Menadžment pristupa korisnika

7.3. Odgovornosti korisnika

7.4. Kontrola pristupa mreži

7.5. Kontrola pristupa operativnom sistemu

7.6. Kontrola pristupa alikativnom softveru

7.7. Kontrola mobilnog pristupa i teleumrežavanje

8. Razvoj i održavanje informacionog sistema

8.1. Sigurnosni zahtjevi za informacioni sistem

8.2. Korekcija procesiranja u aplikacijama

8.3. Kriptografske kontrole

8.4. Sigurnost sistema datoteka

8.5. Sigurnost u razvojnim procesima

8.6. Menadžment tehničke ranjivosti
9. Menadžment incidenata informacione sigurnosti

9.1. Izvještavanje o događajima i slabostima informacione sigurnosti

9.2. Menadžment incidenata informacione sigurnosti i unapređenje

10. Menadžment kontinuiteta poslovanja

10.1. Aspekti informacione sigurnosti povezani sa kontinuitetom poslovanja

11. Usaglašenost

11.1. Usaglašenost sa legislativom

11.2. Usaglašenost sa sigurnosnom politikom, standardima i tehničkim zahtjevima

11.3. Revizija informacione sigurnosti

Kao što je već navedeno, danas u svijetu postoji veliki broj subjekata sertificiranih po ISO/IEC 27001 standardu, i do sada je taj broj dostigao 6570 organizacija. Na Dijagramu 1. je ilustrirano povećanje broja sertificiranih organizaciju u posljednjih 5 godina.
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Dijagram 1. Broj ISO/IEC 27001 setifikata

Kao što je ilustrirano na dijagramu, uočljiva je dosta velika stopa porasta broja sertificiranih organizacija. U Tabeli 1. je dat pregled broja sertificiranih organizacija u zemljama EU, i taj broj znatno varira u pojedinim državama, od 454 u Velikoj Britaniji do 1 u Danskoj i Luksemburgu, dok u četiri države EU nema niti jedne sertificirane organizacije.
	Država
	#
	Država
	#

	Velika Britanija 
	454
	Francuska
	19

	Njemačka
	144
	Slovenija
	17

	Češka Republika
	95
	Nizozemska 
	13

	Mađarska
	71
	Bugarska
	10

	Italija
	60
	Švedska
	9

	Poljska
	56
	Litvanija
	4

	Španija
	55
	Portugal
	3

	Irska 
	37
	Belgija
	2

	Austrija
	35
	Kipar
	2

	Grčka
	30
	Danska
	1

	Rumunija
	30
	Luksemburg
	1

	Slovakija
	23
	EU Total:
	1178


Tabela 1. Broj ISO/IEC27001 sertifikata u državama EU

Od ostalih država, najveći broj sertificiranih organizacija je u Japanu 3657, a Sjedinjene Američke Države imaju 96 takvih subjekata. 


Kada se posmatraju države regije Zapadnog Balkana, u Hrvatskoj 6 organizacija posjeduje sertifikat ISO/IEC 27001, Bosna i Hercegovina ima dvije takve organizacije, a Makedonija jednu, dok u ostalim državama nema setificiranih organizacija.

Organizacije mogu same specificirati obim ISO/IEC 27001 sertifikacije u skladu sa sopstvenim željama i mogućnostima. Obim implementacije standarda i izjava o primjenjivosti standarda trebaju biti usaglašeni, i to su dokumenti od ključnog značaja u procesu sertifikacije
. Ako organizacija želi sertificirati jednu od svojih organizacijskih cjelina, tada se taj sertifikat ne odnosi na druge cjeline, i one u tom slučaju ne moraju biti sertificirane i ne podliježu reviziji. 


Sertifikacija je potpuno doborovoljan čin neke organizacije, međutim u savremenom poslovanju sve je više subjekata koji od svojih dobavljača i poslovnih partnera zahtijevaju posjedovanje sertifikata u oblasti informacione sigurnosti. Nezavisna procjena informacione sigurnosti i njena periodična ravizija donose organizacijama dosta striktnu i i formaliziranu implementaciju, koja zahtijeva prethodnu saglasnost menadžmenta. Posjedovanje sertifikata informacione sigurnosti ukazuje na potencijal organizacije u pogledu zašitie informacionih resursa i dostizanja statusa sigurnog i kredibilnog poslovnog partnera.
ZAKLJUČNA RAZMATRANJA

Može se zaključiti da je politika informacione bezbjednosti je dokument koji omogućava organizaciji uspostavljanje bezbjednosti nad cjelokupnim informacionim resursima. Izrada sveobuhvatnog programa zaštite informacionih resursa treba da omogući zaštitu ljudi i informacija, postavi pravila ponašanja svih korisnika informacionih resursa i autorizia njihovo korištenja, definira posljedice narušavanja sigurnosnih pravila i minimizira rizik, te konstantno prati usaglašenost sa legislativom. 

Kako postoji već određeni broj standarda u području zaštite informacionih resursa, potrebno je sistemski pristupiti procesu njihove evaluacije i sertifikacije. U skladu sa tim, kao zaključak se nameće da je proces sertifikacije potrebno započeti usvajanjem standarda ISO/IEC 27001 kao osnovnog standarda za ustanovljavanje, implementaciju, kontrolu, unapređenje i sertifikaciju sistema informacione sigurnosti (ISMS - Information Security Management System), iz kojeg treba da uslijedi sertifikacija specifičnih podučja informacionih resursa na višem nivou.


Standardom ISO/IEC 27001 se, u cilju uspostavljanja sveobuhvatnog sistema zaštite informacionih resursa, determiniše sistem za zaštitu informacija, odgovornost rukovodećih ljudi, determinišu procedure unutrašnje provjere sistema za zaštitu informacija, zatmi procedure provjere valjanosti sistema za zaštitu informacija, te procedure vezane za poboljšanja na sistemu za zaštitu informacija. Kada je u pitanju usvajanje navedenog standarda u Bosni i Hercegovini, može se zaključiti je to trenutno stanje dosta nepovoljno u odnosu na zemlje razvijenih regija u svijetu obzirom da samo dvije organizacije imaju usvojen standard ISO/IEC 27001
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