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GLOBALNA GERILA | RAZVOJ ASIMETRICNIH PRIJETNJI

Robb, John (2007.) Brave New War: The Next Stage of Terrorism and the End of
Globalization. New Jersey: John Wiley & Sons, 208 stranica

Knjiga Brave New War: The Next Stage
of Terrorism and the End of Globalization
sadrzi 208 stranica. Knjiga ima tri temeljna
dijela i to:

1. The Future of War is Now (,,Buduénost
rata je sada”), str. 1-63;

2. Global Guerrillas (,,Globalna gerila”),
str. 65-129;

3. How Globalization Will Put an End
to Globalization (,Kako ¢e global-
izacija postaviti kraj globalizacije”,
str. 131-188.

Knjiga takoder sadrzi dio pod naslovom Pred-
govor Jamesa Fallowsa (str. x-xiii), Uvod (str.
xiii-xvi), Biljeske (str. 189-193), Dodatna litera-
tura (str. 194-195), te Kazalo (str. 196-208).

Autor knjige je John Robb, bivsi casnik
Oruzanih snaga SAD-a i protuteroristicki
ekspert. Sada je korporacijski savjetnik o
buduénosti terorizma, razvoja infrastrukture
i trziSta. Diplomirao je na Sveucilistu Yale i na
Zrakoplovnoj akademiji (Air Force Academy)
u SAD-u, te objavljuje radove u stru¢nim pu-
blikacijama i tiskovinama kao $to je primjerice
New York Times.

Knjiga Brave New War kreativno je i kritic-
ko djelo koje u fokus postavlja daljnji razvoj
sigurnosnih prijetnji s globalnim implikacija-
ma. Autor naglasava kako ovu knjigu ne treba
promatrati kao jos jednu ,.knjigu o terorizmu”,
te da knjiga ima mnogo ideja i da svako moze
uzeti Sto Zeli iz njegove vizije budu¢nosti. Na-
dalje, drzi kako je ovo knjiga o brzim, kaotic-
nim i neocekivanim sigurnosnim dogadajima
(koje on naziva ,,crni labudi” ili , bijele vrane”),
jer su drugaciji od svih dogadaja koje poznaje-
mo, odnosno potpuno su nemogudi za to¢no
predvidanje. Razlozi za navedeno su dvostruki.
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Prvi je kako sada Zivimo u iznimno slozenom
globalnom sustavu koji je prekompleksan da
bi ga bilo koja pojedina drzava ili ¢ak skupine
drzava mogli drzati pod nadzorom. Drugi
razlog je kako izvjesni ljudi, koje definira kao
globalnu gerilu (ili manufakture nestabilnosti),
namjerno proizvode nestabilnost u globalnom
sustavu napadajuci osjetljive dijelove ciljane
drzave ili drustva.

U metodologiji izrade rada, Robb smatra
kako mu je pomoglo iskustvo i nacin razmislja-
nja koje je stekao u oruzanim snagama dok je
aktivno sudjelovao u protuteroristickom ratu,
te imao ulogu u ,,crvenim skupinama”, odno-
sno imao je zadacu proigravati i predvidati
poteze i djelovanja asimetricnog protivnika.

U prvom poglavlju, autor rasc¢lanjuje kako
smo usli u doba bezli¢nog, nedrzavnog i spret-
nog neprijatelja, sto su pokazali teroristicki
napadi od 11. rujna 2001. godine u SAD-u,
do napada u Londonu, Madridu, Nigeriji,
Rusiji, Iraku te drugim zemljama. Uvjetovane
kulturalnom fragmentacijom, najsofisticira-
nijom tehnologijom, podupirane nositeljima
transnacionalnog kriminala, ove skupine
prisiljavaju drzave, korporacije i pojedince da
razviju nove oblike obrane. Teroristi¢ko-krimi-
nalna simbioza postaje sve moc¢nija i teroristi
razvijaju sposobnost da se bore s nacijama-
drzavama na strategijskoj razini — cak i bez
uporabe oruzja za masovno unistenje. Ovu
novu metodu djelovanja naziva slamanje
sustava (systems disruption), $to je u osnovi
napad na kriticne infrastrukturne mreze (elek-
tricna energija, nafta, plin, voda, komunikacija
i transport), koje su temelji modernog Zivota.
Ako se tehnike slamanja sustava, koje su sada
vidljive u Iraku, primijene na podrucje zapad-



Prikazi i recenzije

nih i drugih drzava koje su osjetljive u tim
segmentima, one mogu uzrokovati ekonomski
i politicki kaos u ciljanim zemljama. Navedeno
je posebice prijetece, ako se promotri asime-
tricnost ovih napada. Primjerice, jedan maniji
napad na naftovode u jugoisto¢nom Iraku,
u koji je ulozeno oko 2000 dolara, imao je
za iracku Vladu posljedicu gubitka prihoda
vec¢eg od 500 milijuna dolara. Sukladno
navedenom, da bi se razumjela budu¢nost
modernog ratovanja, mora se odbaciti ideja
sukoba drzava protiv drzave jer je to doba
zauvijek proslo. Robb zakljucuje kako unatoc
velikim troskovima vojnih nacionalnih snaga,
one ne provode temeljnu funkciju odvradanja
novih prijetnji. Prili¢no kriticki naglasava kako,
gledano iz sigurnosne perspektive, jedan od
najuznemirujucih ¢imbenika teroristickog
napada na SAD 11. rujna nije samo grozno
unistenje, vec¢ cinjenica da nositelji napada
kao neprijatelji uopce nisu bili ukljuceni u
proces planiranja Oruzanih snaga SAD-a.
Poradi takvih cinjenica autor zakljucuje kako
je nastupio kraj konvencionalnog ratovanja
i veliki uspon nekonvencionalnog ratovanja.
Evolucijske promjene u ratovanju objasnjene
su modelom generacijskog poretka Williama
S. Linda u njegovom radu ,,The Changing Face
of War - Into the Fourth Generation”. Suklad-
no tome, prve tri generacije ratovanja su:

1. Masovno ratovanje - cilj je bio pora-
ziti protivnika primjenom masovne
paljbene moci na bojistu;

2. Industrijsko ratovanje — cilj je bio
iscrpiti protivnicku drzavu kroz vecu
mobilizaciju i paljbenu mo¢;

3. Munjeviti rat (Blitzkrieg) — cilj je
poraziti protivnicku oruzanu silu i
drZzavu kroz manevar, duboki prodor
i slamanje.

Medutim, prve tri generacije ratovanja po-
vezane su sa sukobom izmedu drzava, ali
ratovanje se i dalje razvija, te dolazi do kraja
konvencionalnog ratovanja i uspona nekon-

vencionalnog ratovanja. Globalna primjena
terorizma i gerilskog ratovanja uvjetuje razvoj
Cetrvrte generacije ratovanja (uporabljuje se
kratica 4GW - fourth-generation warfare) u
kojemu je moguce da slabije snage poraze
snaznije. Taktike i tehnike koje se koriste u
ovoj generaciji ratovanja kreiraju uvjete tako
da snaga i prednosti drzave postaju izravni
nedostaci i slabosti. Moderni protivnici koji
koriste ove taktike i tehnike radije ciljaju
protivnicko drustvo nego njegove vojne sna-
ge, koriste¢i asimetricne metode i opseznu
kolicinu terora. U potkrijepi navedenog,
Robb navodi izraelskog vojnog povjesnicara
i stratega Martina van Crevelda koji na teo-
rijskoj razini zaklju¢uje da je nacija-drzava,
kakvu mi poznajemo, u opadanju (ukupnost
njenih modii legitimiteta), a ratovanje prolazi
transformaciju u novu formu u kojoj nacije-
drzave nece modi pobjedivati. Sukladno tome,
u novom globaliziranom, tehnoloskom i in-
formatickom okruzenju, male skupine mogu
putovati, komunicirati, financirati i trgovati
globalno bez drzavne potpore. Prevedeno na
vojnu terminologiju, ovo omogucava malim
skupinama da financiraju, planiraju, podupiru
i koordiniraju napade na globalnoj razini s
malim obzirima prema granicama, zakonima
i vlastima. Prema Robbovu misljenju, prva je
prava globalna primjena cetvrte generacije
ratovanja od strane autonomne nedrzavne
skupine, napad na SAD 11. rujna. Sukladno
tome, Al-Kaida je koristila tehnologiju global-
ne integracije i ideje ¢etvrte generacije ratova-
nja za napad na SAD. Na taj su nacin napredne
tehnologije i mreza infrastrukture koje se
koriste da SAD ucine mo¢nijom i povezu je sa
svijetom, uporabljene protiv SAD-a, odnosno
protivnik je najvecu snagu preokrenuo u naj-
vecu slabost SAD-a. On smatra da je Al-Kaida u
ovom teroristickom napadu uporabila metodu
slamanja sustava (systems disruption), i poradi
cinjenice djelovanja na sustav, napad od 250
tisuca dolara je uzrokovao troskove preko 80
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milijardi dolara, a prema nekim procjenama i
preko 500 milijardi dolara.

U drugom poglavlju, autor nastavlja ra-
$¢lanjivati modus operandi, te taktike i teh-
nike, odnosno nacin kako nedrzavne i asime-
tricne skupine uporabljuju slamanje sustava
i izravno potkopavaju mo¢ drzava navodedi
brojne primjere iz Iraka. Autor naglasava kako
novo operativno okruzenje donosi brojne
pobunjenicke skupine (primjerice, identifici-
rano je da je 75 skupina operativno u Iraku),
sa Sirokim kategorijama motivacije — vanjski
sunitski fundamentalizam, lokalni sunitski
fundamentalizam, Saddamouvi lojalisti, Baath
lojalisti (koji nisu pristalice Saddama), sunitski
nacionalisti, Sijitski fundamentalisti, plemen-
ske i kriminalne skupine. Cimbenici koji utje¢u
na razvoj ovih brojnih skupina su sljededi: de-
centralizacija instrumenata ratovanja, nadalje,
cijena vodenja asimetricnog rata u stalnom
je opadanju, takoder, moderna tehnologija
omogucuje umrezavanje osoba i skupina s
posebnim opsesijama, te niska barijera za
pristupanje ovakvim skupinama. Odnosno,
potencijalni teroristi se ne moraju slagati s
vodstvom, ne moraju dobivati potporu od
njih ili ih poznavati, ve¢ mogu samostalno
provoditi vlastite operacije. Znacajke svega
navedenog su indikativne u raznim svjetskim
sukobima, od delte Nigera do zapadnog Pa-
kistana i Tajlanda. U svakom slucaju, nastaju
novi organski gerilski pokreti i svi imaju slabu
kohezivnu strukturu vodstva, odnosno nastaju
kao amalgam plemenske lojalnosti, krimi-
nalnih skupina, klanova, religijskih skupina
i etniciteta. Novi gerilski i teroristicki pokreti
razvijaju novu metodu organizacije cije su
poluge modi globalne komunikacijske mreze,
brze inovacije i zastita od protupritisaka drza-
va-nacija. Ova nova organizacija uvjetuje da
danas nitko nema razvijenu strategiju za njiho-
vo sprjecavanje Sirenja i pobjedu nad njima, jer
primjerice, ne moze se pouzdano predvidjeti
bududi napad zato Sto su ovakve skupine
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male, inventivne, disperzirane i nepredvidive.
U cilju objasnjenja koordinacije ovih novih sku-
pina, Robb uvodi termin stigmergy (derivirano
od grckih rijeci stigma - znak i ergon — djelo-
vanje) iz biologije koji opisuje mehanizme koji
se odnose na koordinaciju aktivnosti izmedu
neovisnih sudionika (primjerice, mravi koriste
feromone da kreiraju staze, a ljudi koriste
veze na blogovima da kreiraju informacijske
staze). Stigmergijski sustav koristi jednostavne
signale iz okruzenja za koordiniranje akcija
neovisnih nositelja (svaki s vlastitim procesom
odludivanja), a te aktivnosti ¢esto su znatno
inteligentnije nego aktivnosti individualnih
nositelja. Prema autoru, dublje razumijevanje
stigmergijske signalizacije izmedu nositelja
globalne gerile omogudit ¢e razvoj metoda za
onemogucavanje njihove aktivnosti.

U tre¢em poglavlju, autor naglasava kako
je na primjeru teroristickih i pobunjenickih
skupina u Iraku organizacija i provedba vecine
operacija s uporabom improviziranih eksplo-
zivnih naprava utemeljena na komercijalnim
nacelima (primjerice, koristi se internet za
promidzbu i prikriveno oglasavanje). Medu-
tim, po njegovom stavu ova poduzetnicka
gerilska kultura, nije ograni¢ena samo na
takticke operacije u Iraku, ve¢ se u novom
sigurnosnom okruzenju Siri i na geopoliticku
i stratesku razinu. Prema Robbovu misljenju,
mrezna organizacija napada Al-Kaide na SAD
od 11. rujna moze posluziti kao model za
druge napade u budu¢nosti. Iz navedenog se
mogu izvudi znacajne naucene lekcije kao Sto
je Cinjenica da ¢e nove teroristicke mreze biti
vodene s relativno nepoznatim osobama, sto
implicira da visa razina vodstva nece imati neki
izmjerljiv u¢inak na globalne gerilske operacije
koje su u tijeku. Nadalje, likvidacija pojedinog
operativnog celnika nece sprijeciti provedbu
teroristicke operacije unatoc koncentraciji vo-
denja u jednoj osobi. Takoder, strategijski na-
padi su izvjesni s mrezom manjom od 70 ljudi,
sto je uvjetovano i niskom cijenom operacija



Prikazi i recenzije

razine napada od 11. rujna na SAD. Robb
zakljucuje kako rastuca plima nestabilnosti na
globalnoj razini uzrokovana transnacionalnim
kriminalom i nositeljima slamanja sustava
zahtijeva znacajnu promjenu u promisljanju
sigurnosti. Konvencionalni pristupi, posebice
oni koji se pouzdaju u drzave-nacije kao no-
siteljice rjeSenja problema nece funkcionirati,
te se sigurnosni sustavi moraju prilagoditi no-
vom operativnhom okruzenju i trebaju postati
fleksibilni. Generalna teza autora je da treba
ponovno promisljati nacionalnu sigurnost,
ali na nacin da centralizirani i visokobirokra-
tizirani sigurnosni sustavi kao Ministarstvo
domovinske sigurnosti (Department of Ho-
meland Security) u SAD imaju za posljedicu
uniformiranost metoda, Sto generalno gle-
dano problematizira ostvarenje zeljene razine
sigurnosti. Nasuprot tome, decentralizirani
sigurnosni sustavi osiguravaju raznovrsnost
metoda i individualnu inicijativu koje znacaj-
no poboljsavaju ukupnu razinu sigurnosti, te
je prema autoru ovo ucinkoviti odgovor na
nastanak novih globalnih prijetnji. Robb u za-
kljucku porucuje svim autoritetima nacionalne
sigurnosti da je potrebno decentralizirati sve
sustave, od energetskog, komunikacijskog
do sigurnosnog i trzisSnog u cilju smanjivanja
ranjivosti na nove rastuce globalne sigurno-
sne prijetnje. Takoder, dolazi vrijeme kada
svaki gradanin mora preuzeti osobnu odgo-
vornost za odredeni dio drzavne sigurnosti,
jer drzava-nacija ne moze osigurati obranu i
sigurnost svih potencijalnih ciljeva koje mogu
napasti nositelji novih prijetnji. Sigurnost kao
drustvena funkcija postat ¢e potreba poput
zdravstvene zastite, u odredenoj mjeri bit ¢e
znacajno privatizirana, te dobiti i korporativni
karakter. Najbolji odgovor na nove prijetnje
jest dinamicna decentralizirana elasti¢nost,
odnosno potrebno je ponovno konfigurirati
infrastrukturne mreze i sustave u drustvu
kako bi se izbjeglo njegovo slamanje i Sok, te
smanjila razina unistenja od nositelja globalne

gerile, kako ih autor definira i percipira.

Knjiga Brave New War inovativno je djelo
koje nudi novi pristup podrucju sigurnosti,
odnosno nove vizije i ideje o budu¢em razvo-
ju prijetnji na globalnoj razini. Poradi toga,
temeljna je namjera djela da ostvari odredeni
pomak paradigme na podrucju koncepcija i
doktrina nacionalne sigurnosti. Knjiga je pri-
licno imaginativna nudedi prijetece scenarije
razvoja buduénosti, te navodedi brojne ranji-
vosti centraliziranih i birokratiziranih drzavnih
sustava, koji ¢e imati ucinkovitost obrane od
novih prijetnji na razini obrane Maginotove
linije i Velikog kineskog zida. John Robb je
kreativnim ali i kritickim pristupom ukazao
na odredene globalne sigurnosne pojavno-
sti, te posljedice globalne fragmentacije,
naglasavajuci kako su u nasoj percepciji one
trebale do¢i u budu¢nosti, medutim, brzom
dinamikom razvoja dogadaja one se vel
pocinju pojavljivati u sadasnjosti. Knjiga ima
snaznu polemi¢nu dimenziju (radikalno se
postavlja prema dosadasnjim konceptima
sigurnosti), ekspertnu dimenziju (ponajvise
na razini indikacija i upozorenja, premda se
odredeni eksperti nece sloziti s prosudbama
i stavovima autora knjige), ali i publicisticku
dimenziju, posebice zbog stila, obradenih
konkretnih primjera i razvoja scenarija koji
pokazuju svu sloZenost i dramaturgiju razvoja
novih sigurnosnih prijetnji na globalnoj razini.
Poradi svega navedenog, knjiga se prepo-
ruuje ne samo sigurnosno-obavjestajnim i
protuteroristickim stru¢njacima, vec i eko-
nomskim i informatickim stru¢njacima, a i Siroj
javnosti, posebice zbog multidisciplinarnog i
integriranog rasclanjivanja (ali i sintetiziranja)
globalnih sigurnosnih pojavnosti koje sve vise
utjecu na brojna podrucja drustvenog Zivota
i rada.

Darijo Klari¢
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