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NIKOLA PROTRKA’

Racunalni podaci kao elektronicki (digitalni)
dokazi

SaZetak

U radu se objasnjava sto su to elektronicki dokazi, te koja je njihova vaznost
u kaznenom postupku. Navode se neke potencijalne vrste elektronickih do-
kaza, te gdje se oni mogu sve nalaziti u digitalnom obliku. Kako napreduje
racunalna tehnologija, tako napreduju i tehnike pohranjivanja racunalnih
podataka, koji se u danasnje vrijeme nalaze svuda oko nas. Prikupljanje
takvih podataka, koji se mogu kasnije koristiti kao dokazi u postupku, mora
se obaviti profesionalno i strucno.

Potpisivanjem Konvencije o kibernetickom kriminalu, Republika Hrvatska
preuzela je obveze za kaznena djela iz podrucja racunalnog kriminala, a

samim time i nekoliko novih zakonskih rjesenja u podrucju elektronickih
(digitalnih) dokaza.

U policijskoj se praksi sve vise djelatnika susrece s elektronickim dokazima,

Jer su prisutni u sve vise kaznenih djela. Da bi se Sto bolje prikupili i analizi-
rali takvi dokazi, policijski sluzbenici morali bi posjedovati osnovna znanja
o pojmovima i nacinu rada samog racunala, racunalne opreme ili drugog
uredaja koji sadrzi elektronicke dokaze, te bi morali biti upoznati s pravilnim
nacinom izuzimanja i osiguravanja takvih dokaza.

Kljucne rijeci: elektronicki dokaz, racunalni kriminal, kiberneticki kriminal,
forenzika racunala, pretraga racunala.

1. RACUNALNI KRIMINALITET I ELEKTRONICKI DOKAZI

Analiza podataka i forenzika ulazna su vrata u polje racunalnog kriminaliteta. Kao i u
stvarnome svijetu, dete ktivi i forenzicari otkrivaju nove slucajeve racunalnog kriminali-

*Nikola Protrka, univ. spec. inf., Odjel za policijsku obuku, Policijska akademija MUP-a RH, Zagreb.
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teta skoro svaki dan. Koristenje ICT (eng. Information and communication technologies)
tehnologija u kriminalne svrhe zahtijeva posebne metodike za vodenje kriminalistickog
istrazivanja. Elektronicki dokazi su osjetljivi, lako se briSu 1 mijenjaju a time 1 kompro-
mitiraju. Specijalni forenzi¢ni alati omogucavaju povrat i analizu i obrisanih, skrivenih
1 privremenih datoteka koje u svakodnevnom normalnom radu nisu vidljive.

S obzirom na to da se racunalo moze koristiti kao orude za poc€injenje zlo¢ina, ono
moze, odnosno mora sadrzavati dokaze koji se odnose na bilo koji zlo€in, poput ubojstva
ili silovanja. Nije nevazno napomenuti da vec¢ina eksperata pohranjuje svoje podatke na
racunala. Bilo koje kriminalisticko istrazivanje moze koristiti racunala ili internet, 1 svi
koji sudjeluju u istrazivanju mogu izvucdi koristi iz poznavanja upotrebe te tehnologije.

Policijski sluzbenik koji skuplja dokaze s ra¢unala ili ra¢unalne mreZe, mora znati
pravila postupanja glede prikupljanja tih podataka, jer ako on skupi te podatke nezakonito,
ti se podaci ne¢e moci koristiti u sudskom postupku. Pojam digitalni dokazi koristi se u
americkom zakonodavstvu 1 oznacava bilo koji racunalni podatak koji moZe potvrditi da
je pocinjeno kazneno djelo, ili koji moZe ukazati na povezanost izmedu zlo¢ina 1 Zrtve,
ili zlo¢ina 1 njegova pocinitelja.

Elektronicki dokazi su vrlo vazni, jer predstavljaju kombinaciju razli¢itih informacija
poput teksta, slike, audiosnimke i videosnimke. Ponekad informacija koja je pohranjena
na ra¢unalu moze biti jedini trag koji ¢e kriminalisticko istrazivanje dovesti na pravi put.
Postoji cijeli niz elektronic¢kih dokaza koji nas okruzuju u svakodnevnom zivotu, a kojih
smo skoro u potpunosti nesvjesni. Tvrdi disk mozZe sadrzavati cijelu biblioteku informacija,
digitalna kamera u svojoj memoriji moze pohraniti tisuce fotografija, a raunalna mreza
moze sadrzavati jo§ viSe informacija o osobama i njihovu ponasanju. Brojevi bankovnih
ratuna, nov¢ane transakcije, povjerljivi dokumenti 1 drugi razli¢iti podaci putuju oko
nas kroz zrak ili putem zi¢nih vodova, a svaki od njih predstavlja potencijalni izvor elek-
troni¢kog dokaza. Forenzika osigurava nacela i tehnike koje omogucuju kriminalisticko
istrazivanje i progon pocinitelja raCunalnog kriminaliteta. Opcenito gledajuci, forenzika
je primjena pravnih znanosti 1 drugih znanstvenih procesa 1 tehnika koje se mogu isko-
ristiti u identifikaciji, povratku, rekonstrukciji ili analizi dokaza tijekom kriminalisticke
istrage. ForenziCari pokusavaju uz pomo¢ elektroni¢kih dokaza rekonstruirati dogadaj
te ga pribliziti i na taj nacin pojasniti istraziteljima’.

Nacelom "ledenog brijega" samo mali postotak elektronickih dokaza moguce je
otkriti "klasi¢nim alatima" kao Sto je Windows Explorer (alat za rad s datotekama u
operacijskom sustavu Windows). Ostatak elektronickih dokaza moguce je otkriti samo
posebnim alatima (bilo komercijalnim bilo freeware /eng. Freeware — besplatni alati/).

Ustrojstvom MUP-a RH racunalni kriminalitet spada pod nadleznost Odjela gospo-
darskog kriminaliteta i korupcije pri Upravi kriminalisticke policije Ravnateljstva policije,
te pod Odjele gospodarskog kriminaliteta policijskih uprava. U doticaju s elektronickim
dokazima su gotovo svi policijski sluzbenici koji se nadu u kriminalistickom istrazivanju,
kako u navedenim odjelima, tako i u drugim odjelima i policijskim postajama.

'CARNet CERT i LS&S, Osnove racunalne forenzicke analize, 2006., http://security.lss. hr/documents/
LinkedDocuments/CCERT-PUBDOC-2006-11-174.pdf - 8. 2. 2008.
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2. POTENCIJALNI ELEKTRONICKI DOKAZI

Elektronicki su dokazi jedna vrsta materijalnih dokaza, bez obzira na ¢injenicu Sto ih je
teZe evidentirati. Oni predstavljaju spoj magnetskog polja 1 elektronskih tehnika koji se
skupljaju 1 analiziraju uz pomoc¢ specijalnih tehnika i alata. Pred materijalnim dokazima
elektronicki dokazi imaju nekoliko glavnih prednosti. Od elektronickih je dokaza moguce
naciniti tocnu kopiju (sliku) koja se naknadno moze istrazivati kao da se radi o originalu,
dok je kod materijalnih dokaza to gotovo nemoguce. Prilikom ispitivanja kopije, a ne ori-
ginala, izbjegavaju se oStecenja koja bi mogla nastati na originalu prilikom istrazivanja.
Pomocu pravilnih alata mogucde je vrlo lako odrediti je li elektronicki dokaz modificiran
ili unisten, jednostavno ga usporedujuéi s originalom. Elektronicke je dokaze vrlo teSko
unistiti. Cak i onda kada su "obrisani", elektroni¢ki se dokazi mogu povratiti s ratunalnog
diska ili nekog drugog medija za pohranu podataka.

Elektronicke je dokaze jednostavno pohraniti, a zbog lakoce izrada kopija gotovo
manipulirati 1 prenositi ih, istrazitelji koji se bave racunalnim kriminalom nailaze na
nove izazove u radu s ovakvom vrstom dokaza. Ti dokazi nalaze se svugdje oko nas.
Racunalne mreze u svom svakodnevnom radu ukljucuju cijeli niz procesa od telefonskih
poziva, prijma i slanja elektronicke poste, placanja racuna i drugih pogodnosti, a $to u biti
predstavlja elektronicke dokaze. Sve te pogodnosti danas su dostupne svakom Covjeku
iz sigurnosti 1 udobnosti njegova doma. Medutim, racunalne mreze sa sobom donose i
odredeni rizik. Ra¢unalne mreze su Siroko ukljuc¢ene u kriminalni milje, koji ukljucuje
dje¢ju pornografiju, prijetnje, $pijunazu, sabotaze, prijevare, uznemiravanje privatnosti itd.

Kriminalne aktivnosti potpomognute novim tehnologijama razvijaju se takvom
brzinom da je istraziteljima skoro nemoguce drzati korak i pratiti te kriminalne aktivnosti.

Adresari — Address Books Dijelovi datoteka

Elektronicka posta — e-mail Datoteke za pohranu - Backup files
Audio/Videodatoteke Log datoteke

Slikovne/Graficke datoteke Datoteke za konfiguraciju

Kalendari Ispisne datoteke za pisace - Printer spool
Baze podataka - Database files Kolacici — Cookies

Tabli¢ne datoteke Priviemene datoteke — Swap files
Kompresirane datoteke - *.zip, *.rar itd. Sistemske datoteke - System files
Datoteke s pogresnim nazivom Povijest — History files

Enkriptirane datoteke Priviemene datoteke — Temporary files
Skrivene datoteke Datoteke dokumenata

Datoteke zasticene lozinkom Internet favoriti - bookmarks/favorites

Tabela 1: Potencijalni elektronicki dokazi (Izvor: viastita izrada)

3. SVRHA I VRIJEDNOST ANALIZE ELEKTRONICKIH DOKAZA

Analiza elektronickih dokaza je proces koji ukljucuje analizu i korelaciju vise vrsta poda-
taka na razli¢itim razinama. Svrha i vrijednost analize je ta da prouc¢imo razlicite tipove
podataka i zatim ih pretvorimo u korisne informacije. Kod prikupljanja elektronickih
dokaza potrebno je odrediti racunala ili medije koji su predmet istrazivanja, sacuvati
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originalne medije i sprijeciti bilo kakve izmjene sadrzaja medija; ako je racunalo upalje-
no, preuzeti sadrzaj radne memorije (RAM — Random Access Memory), ugasiti racunalo
bilo redovnim putem bilo isklju¢ivanjem napajanja, napraviti kopiju svih bitnih medija,
te obaviti forenzi¢nu analizu na kopijama — slikama medija.

Elektronicki dokazi najvazniji su ¢imbenik onoga Sto danas poznajemo pod poj-
mom cybercrime ili kiberneticki kriminal, a to je racunalni kriminal. Ovaj se pojam
koristi za oznacavanje kaznenog djela u Cije je pocinjenje uklju¢eno racunalo, racunalna
mreza, ukljucujudi 1 kaznena djela koja nisu u potpunosti pocinjena na racunalu. Ovaj
se pojam koristi 1 za opise situacije u kojoj racunalna mreza nije koriStena u pocinjenju
kriminala, ali sadrzava elektronicke dokaze povezane s kriminalom. Iako nema direktan
ucinak na slucaj, raCunalo sadrzi elektronicki dokaz koji je vrlo vazan za istrazivanje.
Ako je kriminalno djelo po¢injeno u stvarnom fizickom svijetu i ako postoji racunalo
s mreznim pristupom na mjestu pocinjenja djela, istrazitelji ¢e uciniti pretrazivanje ra-
¢unala 1 racunalne mreze u potrazi za elektronickim dokazima koji im mogu posluziti
u istrazivanju. Sli¢no tomu, ako je kriminalni ¢in zabiljezen na raunalu ili racunalnoj
mrezi, kriminalisticki istrazitelji mogu utvrditi mjesto gdje se nalazi to racunalo, te na
taj nacin pokusSati locirati mjesto pocinjenja djela.

Nepohranjivanjem elektronickih dokaza istrazitelji se dovode u opasnost od gubitka
tih dokaza te nemogucnosti nastavka daljnjeg procesa istrazivanja.

Cak 1 ako istrazitelj nije odgovoran za prikupljanje elektroni¢kih dokaza s racu-
nalne mreze, u odredenom slu¢aju, on mora posjedovati osnovna znanja o elektronickim
dokazima.

Kako ¢e se informatizacija drustva povecavati, bit ¢e i viSe racunalnog kriminala.?
Taj ¢e kriminal posebno rasti, ako pocinitelji otkriju kako su policijski sluzbenici, eksperti
koji se bave raCunalnom sigurno$¢u i druge osobe uklju¢ene u prevenciju i represiju, slabo
opremljeni za suprotstavljanje ovoj vrsti kriminala, te kako neadekvatno koriste elektro-
nicke dokaze. Zbog toga je vazno da djelatnici policije znaju "rukovati" elektronickim
dokazima, da ih znaju koristiti kao smjernice u istrazivanju, a posebno moraju voditi
brigu o tome kada i za §to ¢e pozvati u pomo¢ racunalne struc¢njake.

Istrazivanje ovisi ponajprije o poznatim ¢injenicama koje istrazitelji imaju o djelu.
Ako je racunalo rezultat ili posljedica racunalnog kriminala, istraZitelji trebaju fokusirati
hardver (eng. Hardware — strojna podrska), a ako djelo ukljucuje protuzakonite informa-

2 Jedan od najpoznatijih sluéajeva racunalnog kriminala veZe se uz ime Albert Gonzalez, koji je jedan
od najozloglasenijih racunalnih kriminalaca, te je u oZujku 2010. godine osuden na 20 godina zatvora
nakon §to se izjasnio krivim za pomaganje u organiziranju globalne mreze putem koje su ukradeni
deseci milijuna brojeva kreditnih kartica, Sto je pravi primjer elektronickih dokaza. Ovo je najveca
zatvorska kazna do sada izrecena za racunalni kriminal na americkim sudovima, a Gonzalez je mogao
1 gore proé¢i u slucaju da nije priznao krivicu. Naime, Gonzalezu je prijetila 25-godi$nja kazna zatvora,
no u nagodbi sa sucem kao olakotne okolnosti uzete su ¢injenice kako je od djetinjstva ovisnik o racu-
nalima, te je godinama bio pod utjecajem alkohola i ilegalnih droga, a i bolovao je od Aspergerovog
poremecaja (oblika autizma). Prema njegovim rije¢ima kriminalne aktivnosti izmaknule su kontroli
zbog nemoguénosti da kontrolira znatiZelju i1 ovisnost. No tuzitelj je inzistirao na strogoj kazni navo-
deci kako ¢e ona poslati jasnu poruku potencijalnim kriminalcima kako Vlada "uzima" vrlo ozbiljno
racunalne zlo¢ine, te da ¢e isti biti uhvaceni i vrlo strogo kaZnjeni.
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cije 1 podatke, istrazitelji trebaju potraziti bilo Sto $t6 je povezano s tim informacijama 1
podacima ukljucujuci tu i medije, odnosno softver (eng. Software — programska podrska),
na kojima se ti podaci i informacije nalaze.

Ako su informacije 1 podaci koji se nalaze na racunalu pravno relevantni, a istra-
zitelji znaju §to traze, bit ¢e moguce u vrlo kratkom roku prikupiti potrebne dokaze; s
druge strane, ako istrazitelji ne znaju Sto traze, potrebno je prosiriti opseg istrazivanja i
u nj pritom ukljuciti svu racunalnu opremu kako bi se prikupili i istrazili materijali koji
bi mogli posluziti kao dokaz. Bez obzira na sve, istrazitelji moraju biti u stanju dokazati
autenti¢nost 1 integritet prikupljenih dokaza.

To konkretno znaci da istrazitelj mora biti u moguénosti dokazati da je dokaz ono
Sto on kaZe da jest, da dolazi s lokacije za koju on kaze da dolazi i da dokaz nije bio mi-
jenjan ili otecen na bilo koji naéin. Sto se elektronickih dokaza ti¢e, ovo moze biti vrlo
tesko, jer su elektronicki dokazi lako promjenjivi. Jednostavno ukljucivanje i iskljucivanje
raCunala moze u potpunosti unistiti dokaze. Zbog toga je vazno biti promisljen, dobro
organiziran 1 upoznat s tehnologijom koja se istrazuje.

4. PRAVNA UREDENOST GLEDE ELEKTRONICKIH DOKAZA

Izmjenama Kaznenog zakona i njegovim usuglaSavanjem s europskom Konvencijom
o kibernetickom kriminalitetu, Hrvatska napokon dobiva nova, kvalitetna, premda jo$
uvijek ne i potpuna zakonska rjesenja u ovom podrucju.’

Najvaznija novina u Kaznenom zakonu je njegovo usuglasavanje s obavezama pre-
uzetim potpisivanjem Konvencije o kibernetickom kriminalitetu Vije¢a Europe (NN-MU
9/02.,4/04.). Radi se o do sada najvecem, najopseznijem ali 1 najkvalitetnijem europskom
dokumentu o takvoj vrsti kriminaliteta, koju su potpisale i neke neeuropske informaticke
velesile, ponajprije Sjedinjene Americke Drzave, Kanada i Japan.

Konvencija je sveCano potpisana 23. studenog 2001. u Budimpesti, te je predstavljena
kao medunarodno pravni instrument kojim se po prvi put reguliraju problemi vezani uz
koriStenje 1 prijenos informacija i podataka preko informatickih i telekomunikacijskih
sustava. Upravo se zato i zove Konvencija o kibernetickom, a ne racunalnom kriminalu.

Naime, sve brze integriranje informaticke i telekomunikacijske tehnologije i njihova
medusobna ovisnost dovode 1 do povezanosti njihove zlouporabe, pa pojam "racunalni
kriminalitet" postaje preuzak 1 zamjenjuje se Sirim pojmom "kibernetickog kriminaliteta".
I premda je pojam prihvacéen, jo§ uvijek ne postoji njegova opceprihvacena definicija,
unato¢ svim nastojanjima da se ona, kao 1 sadrzaj 1 opseg pojma — odrede. Najprihvace-
nija definicija pak kaze da kiberneticki kriminal obuhvaca sva kaznena djela pocinjena
unutar kibernetickog prostora, popularnog cyberspacea, uz pomo¢ informaticke i tele-
komunikacijske tehnologije ili na samoj informatickoj 1 telekomunikacijskoj tehnologiji,
koje ¢ini njegovu infrastrukturu.

Temeljnu infrastrukturu cyberspacea €ini internet, koji svojom globalnos¢u, otvo-
renos¢u te dostupnos¢u postaje izvorom sve vecih i opasnijih zlouporaba, a borba protiv

3Zakon o izmjenama i dopunama Kaznenog zakona. (NN 105/04.)
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njih zahtijeva ¢vrstu medunarodnu suradnju. Kako takva suradnja ili nije postojala ili je
bila neorganizirana i pojedinacna, Vije¢e Europe je 1997. godine osnovalo posebnu ko-

misiju, Committee of Experts on Crime in Cyber Space, Ciji je zadatak bio utvrditi stanje
i zapoceti rad na medunarodnim instrumentima za borbu protiv kriminala na internetu®.

Nakon tri godine rada u tajnosti, Nacrt konvencije prvi put je predstavljen javnosti
krajem 2000. godine. Njime je predvideno da ¢e stranke usvojiti zakonska i druga rjeSenja
nuzna da se u domaéem zakonodavstvu mogu progoniti pocinitelji kaznenih djela protiv
tajnosti, integriteta i dostupnosti raCunalnih podataka i sustava, kaznenih djela u vezi s
raCunalom, u vezi sa sadrzajem i u vezi s povredama autorskih i srodnih prava. Usvojeno
je 1 rjeSavanje procesnih pitanja vezanih za pretragu i pribavljanje dokaza, ovlastenja
redarstvenih vlasti, nadleZnost suda, izru¢enje pocinitelja, uzajamnu suradnju te obaveze
internet providera (davatelj usluge za pristup internetu).

Velika reforma domaceg kaznenog zakonodavstva 1997. godine prvi put je u nase
pravo uvela racunalni kriminal, i to u clanku 223. KZ-a, kazneno djelo Ostecenje i upo-
raba tudih podataka. Premda je takvo zakonsko rjeSenje pokazalo da Hrvatska razumije
probleme koje racunalni kriminal donosi, tesko se oteti dojmu da to rjeSenje nije bilo
najsretnije. Prva zamjerka odnosila se na to da ¢lanak ne pravi razliku izmedu zlouporaba
1 Steta pocinjenih na privatnom racunalu i racunalu drzavne institucije ili poduzeca, a
predvidene sankcije nisu bile razmjerne. Tako se, na primjer, poc€initelja za nelegalno pre-
snimavanje i prodaju softverskih CD medija (eng. Compact Disk) moglo kazniti nov¢ano
ili zatvorom do ¢ak tri godine, dok bi ga se za provalu u tude rac¢unalo, tj. hacking kaznilo
do Sest mjeseci zatvora. Za oSte¢enje, izmjenu ili unistenje tudih podataka ili racunalnih
programa zakonski maksimum mjere kazne zatvora je godinu dana. Jasna je nelogic¢nost
1 nerazmjernost ovih zakonskih rjeSenja. Unato¢ tome, Republika Hrvatska izuzetno je
uspjesna u borbi protiv racunalnog kriminaliteta, tako da nisu rijetke vijesti o razbijanju
pedofilskih lanaca u kojima su nasi stru¢njaci imali veliku ulogu.

Republika Hrvatska je Konvenciju o kibernetickom kriminalitetu potpisala 23.
studenog 2001., a obveze koje su time preuzete odnosile su se na izmjenu Kaznenog
zakona u koji je trebalo unijeti nova kaznena djela, i to: nezakoniti pristup, nezakonito
presretanje, ometanje podataka, ometanje sustava, zloporaba naprava, racunalno krivo-
tvorenje, racunalna prijevara, djela povezana uz dje¢ju pornografiju 1 autorska prava, u
slu¢ajevima kada se racunala 1 internet koriste za kaZnjivu radnju.

Takoder je trebalo inkriminirati i djela koja ukljucuju pokusaj, pomaganje i poticanje
na sve navedene kaznjive radnje. Izmjene koje su provedene ipak su samo djelomicne, jer
nisu inkriminirana sva Konvencijom predvidena djela.

Najveca intervencija bila je u spomenutom ¢lanku 223. KZ-a. Inkriminirane su
nove zlouporabe, tako da su sada, uz "oStecenje, izmjenu, brisanje, unistenje ili druge
nacine zlouporabe podataka" koji ih ¢ine neuporabljivima, kaznjivi i svi nacini kojima
se oni ¢ine nedostupnima. Ta je novost posebno bitna u situacijama u kojima podaci nisu
izbrisani ili o§teceni, ali im se ne moze pristupiti zbog djelovanja malicioznih programa,
prije svega virusa, crva i trojanskih konja. Time se napokon programima i podacima

4Jurman, D., Internet — Kiberneti¢ki kriminal, http:/www.djurman.com/index.php - 10. 6. 2009.
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osigurava jednaka zaStita kao 1 materijalnim predmetima. Naime, do sada se krada
raCunalnih podataka nije smatrala kradom, jer podaci nisu fizicki ukradeni iz racunala.
Cinjenicu da su prekopirani i dostupni drugima, zakon nije uvazavao.

Stavak 3. ¢lanka 223. KZ-a sankcionira “onemogucavanje ili otezavanje rada
ili koristenja” racunala ili raCunalne komunikacije, u prvome redu kao jos jedan nacin
kaznjavanja izrade i prijenosa malicioznih programa, ali i sve druge nacine uskracéivanja
usluga, tzv. Denial of Service (DoS) napada. Interpretacija ove norme daje i mogucnost
kaznjavanja tzv. spamminga (eng. Spam — nezeljena posta), slanja velikog broja e-mail
poruka s namjerom zagusenja servera ili raCunala primatelja, uslijed kojeg sustav prestaje
raditi. Premda je namjera zakonodavca problem spamminga rijesiti u posebnom zakonu,
ne treba iskljuciti ni ovu moguénost. Predvidena sankcija za sva navedena djela je nov€ana
kazna ili kazna zatvora do tri godine. To nas dovodi do druge bitne novosti, pove¢anja
sankcija za pocinitelje, koje se sada i razlikuju ovisno o tome je li kazneno djelo pocinje-
no na privatnom rac¢unalu (nov¢€ana kazna ili kazna zatvora do tri godine) ili "raunalu,
sustavu, podatku ili programu tijela drzavne vlasti, javne ustanove ili trgovackog drustva
od posebnog javnog interesa", a u tom slucaju je sankcija isklju¢ivo kazna zatvora, od tri
mjeseca do pet godina.

Daljnje novosti odnose se na kaznjavanje neovlastene izrade i prodaje naprava i
programa prilagodenih za ¢injenje kaznenih djela racunalnog kriminaliteta, te kaznjavanje
za pokusaj bilo kojeg od svih spomenutih kaznenih djela.

Jedno od rjesenja ipak nije usuglaseno s Konvencijom, a radi se o kaznenom dje-
lu neovlastenog pristupa podacima ili programima, tzv. hakingu. Naime, Konvencija
predvida sankcioniranje samog neovlastenog pristupa, dok nas Kazneni zakon kaznjava
neovlasteni pristup “unatoc zastitnim mjerama’. To rjeSenje moze biti prili¢no zbunju-
juce, jer u Hrvatskoj jo$ uvijek ne postoji standardizirani nacin zastite informacijskih
sustava. Dok se to ne utvrdi, procjenu o postojanju zastitnih mjera morat ¢e dati sud u
svakom posebnom slu¢aju, a hakerima ostaje izvrsna moguénost obrane na sudu. Laicki
govoreci, svaki haker se moZe braniti da nisu postojale zastitne mjere, jer da jesu, on ne
bi mogao provaliti u sustav.

Osim nabrojanih intervencija u ¢lanku 223. KZ-a, uvedena su i dva potpuno nova
kaznena djela, racunalno krivotvorenje 1 racunalna prijevara. Svrhu inkriminiranja
raunalnog krivotvorenja ne treba posebno objaSnjavati.

U vrijeme ekspanzije i sve vece vaznosti elektronskog poslovanja, pravo mora dati
jednaku zastitu elektronickim dokumentima kao 1 onim papirnatima. Konkretno, bilo
kakva manipulacija podacima i programima koji imaju vrijednost za pravne odnose,
recimo ugovorima ili listama placa u racunalu, rezultirat ¢e zatvorom, a ne lako i brzo
steCenom protupravnom imovinskom koristi. Ra¢unalnu prijevaru pak krasi brojnost 1
raznolikost pojavnih oblika, a i ta mogucnost brze zarade dovodi do realne situacije da je
takvih djela sve vise. Kako se interpretacijom klasi¢nih djela krade, prijevare, pronevjere
1 drugih ne moze osigurati kvalitetna zaStita podataka ili informacija u raunalu, bilo je
jasno da ¢e se to morati napraviti u novom, posebnom kaznenom djelu.

Tako ¢e pribavljanje protupravne imovinske koristi izmjenom tudih racunalnih
podataka ili programa u konacnici biti kaznjeno sa tri mjeseca do pet godina zatvora. [ako
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Republika Hrvatska prati suvremene pravne trendove na podrucju racunalnog kriminala,
brzina kojom se on razvija zahtijeva stalne prilagodbe kako bi zakon pratio promjene u
virtualnom svijetu.

5. ELEKTRONICKI DOKAZI I PRAKSA

Izrazito je vazno da svi elektronic¢ki dokazi budu pribavljeni u skladu sa zakonskim
pravilima, jer ¢e ih u suprotnom istrazni sudac izuzeti iz spisa kao nezakonite dokaze.
Policijski istrazitelji su prva "stru¢na linija" koja obraduje ovakve slucajeve. Pomoc,
tijekom obrade mjesta dogadaja i prikupljanja elektronickih dokaza, mogu im pruziti
strucne osobe. No, sud ¢e vjestacenje elektronickih dokaza prepustiti sudskom vjestaku
1z podrucja informatike, elektronike, elektrotehnike ili komunikacija, koji mozZe sudu na
jednostavan nacin pojasniti komplicirane tehnicke sadrzaje vezane uz pocinjenje djela iz
podrucja ra¢unalnog kriminaliteta’.

Tijekom analize, sudski vjestak u skladu s valjanim nalogom suda mora odgovoriti
na postavljena pitanja, $to nije uvijek jednostavno. Zapisi na optickim medijima, ukoliko
ih ima, prili¢no su nedvosmisleni. No, zapisi na tvrdim diskovima sadrze samo stanje
u trenutku privremenog oduzimanja npr. od osumnjicenika, dok se pitanja suca Cesto
odnose na dogadaje iz proslosti, na koja nije moguce odgovoriti jer o njima jednostavno
viSe nema raspolozivih tragova.

Ponekad sudski vjeStak ne moze do¢i do tragova koji su mu potrebni jer ih nema,
nisu dostupni, skriveni su ili su unisteni. U tom sluc¢aju, sudski vjestak se ne smije upustati
u "Spekulacije", misljenje mora temeljiti na ¢injenicama, ¢ak 1 kada je siguran u nesto o
¢emu nema konkretnih tragova.

Prema tome, sudski vjeStak mora se orijentirati primarno na €injenice iz svoje struke
1 treba postaviti jasne ograde prema iznoSenju bilo kakvih ¢injenica ili stavova koji nisu
dio njegova stru¢nog podrucja. Nadalje, tijekom kaznenog postupka, vjestaenje sudskog
vjestaka moze biti prihvac¢eno kao meritorno pri donosenju odluke, ukoliko je napravljeno
stru¢no, sudu prihvatljivo jasno, nedvosmisleno.

Profesionalna je duznost sudskog vjestaka da nikada svojim forenzi¢nim radnjama
ne kontaminira dokazni materijal, odnosno oduzete medije, tvrde diskove 1 opremu. Po-
nekad je vjesStaku vrlo teSko obavljati uvid 1 analizu bez mijenjanja primarnog sadrzaja.

U vedini slucajeva tijekom provodenja hitne istrazne radnje pretrage stana i drugih
prostorija, u sudskom nalogu za pretragu stana i dugih prostorija, istrazni sudac ne zeli
ukljuciti i pretragu raCunala i raCunalne opreme, uz obrazloZenje da je za izdavanje naloga
potrebno detaljnije opisati osobno racunalo ili druge elektronicke dokaze koji su predmet
poduzimanja hitne istrazne radnje pretrage, odnosno, potrebno je navesti barem marku ili
model predmetnog osobnog racunala ili raCunalne komponente. Vrlo su rijetke pretrage
stana u kojima su prije pocetka pretrage poznate karakteristike osobnih rac¢unala, kako
bismo ga detaljno opisali radi dobivanja sudskog naloga za pretragu osobnog racunala, a

>Reyes, A., Brittson, R., O’Shea, K., Steel, J., Cyber Crime Investigations: Bridging the Gaps Between
Security Professionals, Law Enforcement, and Prosecutors, Rockland, Syngress Publishing Inc., 2007.
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ponekad se kod same pretrage stana dode do saznanja da se materijalni dokazi po¢injenja
kaznenih djela nalaze na osobnim ra¢unalima ili drugim rac¢unalnim komponentama.

Takoder postoje situacije kad se tijekom pretrage stana i drugih prostorija zbog os-
nova sumnje u poc¢injenje kaznih djela iz podrucja autorskih prava otkriju tzv. "radionice
za proizvodnju CD-R ili DVD-R medija", u kojima se zatekne vise osobnih racunala koja
su instalirana kao samostalne radne jedinice ili su medusobno povezane u mrezu, a koje
nije moguce pretraziti zbog toga Sto bi pretraga mogla potrajati i nekoliko dana.

Postavlja se pitanje Sto uciniti u takvim prilikama!? Najjednostavnije rjeSenje je
osobna rac¢unala zapecatiti sluzbenim pecatom, kako bi se do trenutka poduzimanja nji-
hove pretrage, osigurala vjerodostojnost dokaza. Nadalje, sluzbenim pecatom se mogu i
moraju zapecatiti i vanjski nositelji elektronic¢kih dokaza, kao §to su ¢vrsti diskovi (Hard
Disk), USB (eng. Universal Serial Bus) memorije (stick) 1 diskovi, opticki mediji (CD,
DVD, Blu-Ray, HD-DVD), diskete i ostali mediji na koje je moguce pohranjivati podatke
(memorijske kartice).

Takvim pecacenjem sluzbenim pecatom sprjecava se svaka mogucénost njihove
uporabe do pocetka pretrage, Sto je vrlo bitno kako bi se otklonila moguénost da se u
procesnom dijelu vlasnik ra¢unala ili njegov odvjetnik pozove na proceduralnu pogresku,
uz navode da su racunala bila u policiji, te postoji moguénost da su podaci mijenjani.
Skidanje sluzbenog pecata predstavlja kazneno djelo opisano u ¢lanku 323. KZ-a, te se
na taj nacin od eventualne zlouporabe Stite sve strane 1 osobe koje sudjeluju u izvidima
kaznenih djela u kojima se kao sredstvo ili predmet poCinjenja kaznenog djela pojavljuju
elektronicki dokazi.

5.1. Pretrazivanje ra¢unala

Radi pribavljanja materijalnih dokaza da je bas tim sredstvom poc¢injeno kazneno
djelo, odnosno da se na/u njemu kriju dokazi koji su proizvod kaznenog djela, osobno
racunalo je potrebno pretraziti, odnosno potrebno je uciniti uvid u sadrzaj podataka koji
se nalaze na tvrdom disku racunala.

Prepoznavanje elektronic¢kih dokaza predstavlja proces koji se mora odvijati u dva
stadija. U prvom stadiju istrazitelji moraju prepoznati hardver koji sadrzi informacije, a
nakon Cega istrazitelji moraju biti u moguénosti razlikovati nevazne informacije i digitalne
podatke koji su u svezi s po¢injenim djelom ili mogu pruziti vezu izmedu djela 1 zZrtve
ili djela 1 pocinitelja. Tijekom provodenja izvida kaznenih djela iz podrucja racunalnog
kriminaliteta, kao i svih drugih izvida kaznenih djela u kojima dolazi od osnovane sumnje
da je sredstvo pocinjenja kaznenog djela osobno racunalo ili neki njegov dio, odnosno
raCunalna komponenta koja moze biti elektronicki dokaz, policijski sluzbenici trebaju
uzimati u obzir da postoji veliki broj razli¢itih dijelova hardvera koji mogu sadrzavati
elektronicke dokaze, a isto tako postoji 1 veliki broj razli¢itih medija za pohranu podataka,
a uza sve to treba voditi i racuna o medijima za prijenos podataka.

Da bi se $to bolje razumjela problematika koja se opisuje, nuzno je posjedovati os-
novna znanja o pojmovima i nacinu rada samog racunala. Stoga treba nesto reci i o tome.
Svaki put kada se racunalo pokrece, ono se mora prilagoditi okolini koja ga okruzuje,
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odnosno racunalnoj periferiji. Proces pokretanja racunala naziva se boot proces. Boot
proces ukljucuje tri osnovne razine®:

* Centralna procesorska jedinica (eng. Central Processing Unit — CPU) - pred-
stavlja jezgru svakog racunala. Sve ovisi 0 moguénostima procesorske jedinice da
procesira primljene instrukcije. Prva razina u boot procesu je pokrenuti odnosno
resetirati procesorsku jedinicu s elektri¢nim impulsom. Ovaj se elektri¢ni impuls
u pravilu generira prilikom pokretanja racunala. Procesorska jedinica je resetirana
ako se pokrene BIOS.

* Osnovni ulazni i izlazni sustav (eng. Basic Inpul and Output System — BIOS) -
rukuje se osnovnim pomicanjem podataka oko racunala. Svaki program koji se
pokrece na racunalu koristi taj sustav da komunicira s procesorskom jedinicom.
Neki sustavi dozvoljavaju korisnicima postavljanje zaporke 1 sve dok se zaporka
ne utipka, sustav se ne pokrece.

Samotestiranje pri pokretanju (eng. Power-On Self Test — POST) - ispituje
osnovne komponente racunala. Prilikom aktiviranja sustava prvo se aktivira sa-
motestiranje. U svom pocetku se pokazuje besprijekornost procesorske jedinice
1 sustava. Nakon toga pokazuje da sve racunalne komponente ispravno funkcio-
niraju. Kod velikog broja racunala, rezultati obrade samotestiranja se spremaju
u CMOS sklop (eng. Complementary Metal-Oxide Semiconductor). Ako postoji
bilo kakav problem na bilo kojoj razini samotestiranja, racunalo ¢e signalizirati
zvuénim signalima i porukom na zaslonu monitora. Rac¢unalo bi trebalo za svaki
zvulni signal ispisati na zaslonu monitora objasnjenje. Nakon §to su svi testovi
strojnih komponenata uspjesno zavrseni, sustav upucuje procesorsku jedinicu da
potrazi medij koji sadrzi operacijski sustav.

* Operacijski sustav (eng. Operating System — OS) - produljuje funkcije sustava i
djeluje kao sucelje izmedu raCunala i vanjskog svijeta. Bez operacijskog sustava u
danasnjim uvjetima, bilo bi skoro nemoguce zamisliti komunikaciju s racunalom.
Vecina danas$njih ra¢unala oc¢ekuje da ¢e operacijski sustav biti omogucéen na tvr-
dom disku ili nekom drugom mediju. Kada je racunalo spremno ucitati operacijski
sustav, racunalo pretrazuje stablo diskova traze¢i specifi¢an redoslijed. Racunalo
ucitava prvi operacijski sustav na koji naide. Na ovaj nacin, svim je raCunalima
omoguceno da posjeduju primarni i sekundarni operacijski sustav, te mogucénost
samostalnog odabira Zeljenog operacijskog sustava.

Tvrdi disk (eng. Hard Disk) - prilikom formatiranja diska on se dijeli na staze i
sektore. Kombinacija dvaju ili viSe sektora na jednoj traci naziva se cluster (eng.
Cluster) - osnovna jedinica pohrane podataka na disku. Razli¢ito formatiranje diska
ima razlicite veli¢ine skupina podataka, ali je koncept isti. Prilikom pospremanja
datoteke koja zauzima manje nego li jedan cluster, ostale datoteke se nec¢e pohranjivati
u preostali prostor na cluster. Jednom kada cluster sadrzi podatke, rezervirana je
cijela veliina istog. Svaki ra¢unalni disk ¢uva zapise o svakom podatku u svakom
clusteru. Kada je datoteka izbrisana, podaci o datoteci se brisu iz zapisa o podaci-

¢Baca, M., Uvod u racunalnu sigurnost, Zagreb, Narodne novine, 2004.
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ma, ali se u biti sama datoteka ne brisSe s racunalnog diska. Zbog toga je moguce
pronaci datoteku na disku i nakon §to je bila izbrisana. Podatak ¢e na disku ostati
neodreden. Cak i kada je izbrisana datoteka prepisana i ako nova datoteka ne zauzme
cijeli prostor koji zauzima cluster, dio bi izbrisane datoteke mogao biti procitan.

5.2. Pecaéenje racunala

Na $to je vazno obratiti pozornost prilikom pecacenja osobnih racunala? Najvaznije
je osobno racunalo zapecatiti tako da ga nije mogucde staviti u pogon, odnosno da ga nije
moguce ukljuciti, a da se sluzbeni pecat ne osteti.

Nadalje, potrebno je osigurati da se s osobnog racunala ili na osobno ra¢unalo bez
povrede pecata ne moze staviti ili skinuti neka komponenta koja je instalirana u osobnom
raCunalu. Poglavito se to odnosi na nositelje elektronickih dokaza (diskove).

U praksi se Cesto pronalaze osobna racunala sa Cijeg su kucista skinute bocne
stranice, zbog boljeg hladenja ili pak, Sto je ¢esci slucaj, da se disk lakse izvuce i baci,
u sludaju da policija zakuca na vrata, jer ako nema diska — nema dokaza. Sto uéiniti?
Najjednostavnije je osobno racunalo staviti u vrecu ili kutiju ili ga umotati u papir i
ucvrstiti, te ga zapecatiti, tako da se komponentama racunala ne moze pristupiti bez
povrede sluzbenog pecata.

Primjeri ispravnog pe€acéenja racunala:

Racunalo s bocénim stranicama kucista

- na poledinu osobnog racunala stavljen je
papir u¢vrscen ljepljivom trakom koji prekri-
va mjesta prikljucka napajanja i perifernih
uredaja

- racunalo je povezano $pagom na ¢ijem se
¢voru nalazi sluzbeni pecat.

Slika 1: Zapecaceno racunalo
(Izvor: viastita izrada)

Racunalo bez bocnih stranica kudista & | BT

- predmetno racunalo nije imalo bo¢nih stra-
nica, tvrdi diskovi nisu ucvrséeni (vise na
kablovima za spajanje)

— obi¢na vreca za smece posluzila je kao am-

balaza za pakiranje, povezana sa Spagom na
koju je stavljen sluzbeni pecat.

| -

Slika 2: Zapecaceno racunalo bez bocnih
stranica (Izvor: viastita izrada)
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Prijenosno racunalo u pripadajucoj torbi u

- prijenosno racunalo zapecaceno u origi-
nalnoj torbi tako da su patent-zatvaraci
povezani Spagom na koju je stavljen pecat;
otvoriti se moze jedino ako se pecat skine.

Slika 3: Zapecaceno prijenosno racunalo u
pripadajucoj torbi (Izvor: viastita izrada)

6. ZAKLJUCAK

Rad predstavlja pokusaj uvoda u problematiku rada s digitalnim dokazima u prvom redu
s kriminalistickim pristupom analize mjesta dogadaja odnosno pakiranja i1 pripreme za
transport potencijalnih nositelja digitalnih podataka. U danasnjem svijetu gotovo je neza-
mislivo raditi nesto bez racunalnih podataka, koji se nalaze pohranjeni na nekom mediju.
Elektronicki dokazi su svuda oko nas jer zivimo u svijetu u kojem tehnologija svakodnevno
napreduje; tehnologije koje se bave pohranom podataka se danomice unapreduju. Metode
prikupljanja i analize elektronickih dokaza moraju biti temeljito ispitane i ponovljive kako
bi se rezultatima dala vjerodostojnost potrebna za primjenu u daljnjem postupku.

Usuglasavanjem s obavezama preuzetim potpisivanjem Konvencije o kiberneticCkom
kriminalu Vije¢a Europe, Republika Hrvatska je uskladila svoj Kazneni zakon s uvjetima
Europske unije, i samim time smo dobili nekoliko novih zakonskih rjesenja u podrucju
elektronickih (digitalnih) dokaza.

Kazneni zakon propisuje nekoliko kaznenih djela koja se odnose isklju¢ivo na ovu
problematiku, ali svakako ne treba zaboraviti jo§ neke zakone kao na primjer Zakon o
autorskom pravu i srodnim pravima, Zakon o zastiti osobnih podataka, Zakon o elek-
troni¢kim komunikacijama i dr. U svim navedenim zakonima postoji nekoliko kaznjivih
djela u kojima je jedini dokaz iskljucivo elektronicki dokaz.

Radi dokazivanja ovih kaznenih djela, gotovo uvijek se provodi pretrazivanje racu-
nala i racunalne opreme. Elektronicki dokazi su lako promjenjivi. Jednostavno ukljucivanje
1/ili isklju¢ivanje racunala moze u potpunosti unistiti dokaze. Zbog toga je vazno biti
promisljen, dobro organiziran i upoznat s tehnologijom koja se istrazuje.
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Summary

Nikola Protrka

Computer Data as Digital Evidence

This article explains what computer evidence is, and what is its importance for the further course
of the proceedings, identifying some potential types of computer evidence, and where they can
all reside in a digital format. As computer technology advances, so advances the technology of
storing computer data, which today are all around us. Collecting such data, which can be later used
as evidence in proceedings, must be done professionally.

By signing the Convention on Cybercrime, the Republic of Croatia has assumed the liability for
criminal acts in the domain of computer crime, and thus the number of new legal solutions in the
field of computer (digital) evidence.

In police practice, more and more police officers are faced with computer evidence, since they are
present in more crimes. In order to better collect and analyze such evidence, the police officers
should have a basic understanding of concepts and methods of computer work, computer equipment
or other devices containing computer (digital) evidence and they must be familiar with the proper
method of sealing and storage of such evidence.

Key words: computer evidence, computer crime, cybercrime, computer forensic, computer fo-
rensic analysis.
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