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Razvoj informacijskog sustava radijskih
komunikacija u policiji — digitalni
radiokomunikacijski sustav TETRA

Schengenskim sporazumom od 14. lipnja 1995. godine uvodi se medu zemljama potpi-
snicama veci stupanj koordinacije, posebno izmedu drzavnih tijela zaduzenih za nadzor
1 kontrolu drzavne granice. Tako se sporazumom trazi od drzava potpisnica da nastoje
"(..) pojacati razmjenu informacija koje bi mogle biti od interesa drugim sporazumnim
strankama, osobito u borbi protiv kriminala”, (Cl. 9. st. 1. Schengenskog sporazuma).

Schengenski provedbeni sporazum od 19. lipnja 1990. godine predstavlja nastavak
inicijative i snazniji poticaj procesu normizacije (standardizacije) mobilnih komunikacija
organizacija tzv. plavog svjetla (policija, carina, vatrogasci, hitna medicinska pomo¢,
organizacije za traganje i spasavanje, obalna straza). Clankom 44. Schengenskog pro-
vedbenog sporazuma' nastoji se urediti policijska i carinska medugrani¢na suradnja.
Strucnjaci iz podrucja telekomunikacija iz zemalja Schengenskog sporazuma, okupljeni u
radnoj skupini nazvanoj Schengen telekom, sacinili su popis korisnic¢kih zahtjeva koji ¢e

* Zeljko Kujavié, bacc. crim., Odjel za komunikacije, Sektor za informacijsko-komunikacijsku
tehnologiju, Uprava za razvoj, opremanje i potporu MUP-a RH.
“mr. sc. Marijan Superina, visi predavaé na Visokoj policijskoj §koli MUP-a RH, Zagreb.
**mr. sc. Franjo Magusi¢, predava¢ na Visokoj policijskoj skoli MUP-a RH, Zagreb.
Cl. 44. Schengenskog provedbenog sporazuma
(1) Sporazumne stranke uspostavljaju prema odredbama odgovaraju¢ih medunarodnih ugovora i
s obzirom na lokalne prilike i tehnicke moguénosti — narocito u grani¢nim podrucjima — direktne
telefonske, radio, teleks i druge veze, sa svrthom ostvarenja lakse policijske i carinske suradnje, osobito
radi pravodobnog prenosenja informacija vezano za prekograni¢no nadziranje i potjeru.
(2) One ¢e, povrh tih hitnih mjera, provjeriti sljede¢e moguénosti:

a)razmjenu materijala ili slanje ¢asnika za vezu koji imaju odgovarajuce uredaje za vezu,

b) prosirenja frekvencijskih veza koje se koriste u grani¢nim podrucjima,

¢) uspostavu veza izmedu policijskih postaja i carinskih ureda koji djeluju na istom podrucju,

d) koordinaciju svojih programa za nabavu komunikacijskih uredaja s ciljem ustanovljavanja

standardiziranih i kompatibilnih komunikacijskih sustava.
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se u buduénosti, u mobilnoj i radijskoj telekomunikaciji, trebati ispuniti. Time je zapoceo
proces normizacije i izgradnje TETRA sustava.

U Republici Hrvatskoj projekt uspostave i izgradnje TETRA sustava zapoceo je
1994. godine, ali njegova intenzivnija izgradnja 1 uspostava pocinje od 2004. godine.
Na Dan policije, 26. rujna 2006. godine, pusten je u rad digitalni radiokomunikacijski
sustav TETR A s baznom postajom "Ravne staje" na Ucki, na nadmorskoj visini od 1 150
metara. Tako je, za razliku od dotadasnjeg analognog sustava, MUP RH dobio digitalni
sustav TETRA, koji je predstavljao modernizaciju radiokomunikacijske mreze MUP-a
na nacionalnoj razini, onemogucavajuci neovlasteno slusanje i upadanje u vezu, ¢ime se
osigurala potpuna zasticenost informacije koja se prenosi.?

Svecanost zavrSetka izgradnje projekta digitalnog radiokomunikacijskog sustava
TETRA, odrzana je 26. rujna 2008. godine,’ u povodu Dana policije, u Policijskoj postaji
u Vukovaru.* Tim je projektom, vrijednim 33 milijuna eura, MUP RH zamijenio analogni
radiokomunikacijski sustav novim digitalnim radiokomunikacijskim sustavom TETR A, na
nacionalnoj razini, s najviSom tehnoloskom komponentom zastite prijenosa informacija.’

Danas se TETRA sustavom u Republici Hrvatskoj, primjerice, koriste za rukovo-
denje 1 koordinaciju ravnatelja DUZS-a, glavnog vatrogasnog zapovjednika i njegova
zamjenika, pomoc¢nika glavnog vatrogasnog zapovjednika za priobalje 1 Vatrogasnog
operativnog srediSta Divulje s drzavnim interventnim vatrogasnim postrojbama, se-
zonskim interventnim vatrogasnim postrojbama, DrZzavnim centrom 112, zupanijskim
centrima 112 u Zadru, Sibeniku, Splitu i Dubrovniku, te zapovjednikom civilne zastite
RH-a 1 glavnim nadzornikom sustava 112. Dosad je kompletno pokriven tek MUP RH,
dok bi u vatrogasnoj 1 mrezi Hitne medicinske pomo¢i trebao biti uveden uskoro. Ostale
operativne snage zastite i spasavanja, kao §to je HGSS i civilna zastita, bit ¢e opremljene
kad se za to steknu uvjeti. Vaznost uporabe TETR A sustava posebno dolazi do izrazaja
kada se uzmu podaci o koli¢ini prijenosa informacija. Tako se u Zupanijskom centru 112

2 http://karlovacka.policija.hr/2083/174.aspx

Shttp./listarska.policija.hr/10742/117.aspx

4 Implementacija projekta TETRA odvijala se kroz tri godine, tijekom kojih je instalirano ukupno 111
baznih postaja koje TETRA signalom pokrivaju cjelokupni teritorij Republike Hrvatske, ukljuc¢ujucéi
1 teritorijalno more. Prve instalacije zapocele su u proljece 2006. godine, a posljednja bazna postaja
instalirana je 30. kolovoza 2008. na podrucju PU vukovarsko-srijemske, kojoj je zbog toga i pripala
cast svecanog zavrSetka projekta. Terminalni uredaji podijeljeni su korisnicima MUP-a u sjedistu i
policijskim upravama te je sustav TETR A u punoj operativnoj funkciji.

5> Kolika je bila vaznost zavrSetka ovog projekta vidljivo je i iz Radnog dokumenta Europske komisije:
Hrvatska — [zvjesce o napretku za 2008. godinu [{COM (2008) 674} Bruxelles 5. 11. 2008. SEC (2008)
2694 (konacni tekst)], u kojem je na 57. stranici istaknuto: "Odreden se napredak biljezi u vezi sa schen-
genskom granicom i vanjskom granicom (op. aut.). Revidirani akcijski plan integriranog upravljanja
granicom donesen je u prosincu 2007. (...) Ukupno osoblje granicne policije ostalo je nasiroko nepro-
mijenjeno, nesto vise od 5 000, Sto je prilicno ispod zakonskog broja osoblja. Natjecaj za zaposljavanje
1 400 novih policajaca, od ¢ega je njih 800 trebalo biti dodijeljeno grani¢noj policiji, odrzan je u svib-
nju 2008. Uvodenje Sifriranog sustava komunikacije (TETRA) proSireno je na grani¢ne prijelaze na
pomorskoj granici, otoke i Zagreb. Informacijski sustav nacionalnog upravljanja granicom (NBMIS)
rasporeden je na neke daljnje grani¢ne prijelaze, iako sporim tempom zbog odredenih tehnickih pro-
blema, te sada obuhvaca devet grani¢nih prijelaza." (http:/www.nhs.hr/download/Izvjesce o _napret-
ku RH 2008 hrv.pdf)
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Zadar, u mjesecima turisticke sezone, uspostavi i od 8 do 10 tisuca poziva, odnosno 300
do 400 poziva dnevno, od kojih odreden broj na stranim jezicima jer se Europa ve¢ davno
opredijelila za sustav 112, pa gosti iz europskih zemalja i u Hrvatskoj dobro znaju kako
zatraziti pomo¢. U ostalim mjesecima uspostavi se izmedu 4 1 6 tisuca poziva, odnosno
dnevno oko 150 poziva.°®

No, sto je to zapravo TETRA norma (standard) i sustav, koji su razlozi i kako je
doslo do njegove uspostave, kako djeluje i koje sve prednosti pruza, na kojoj je razini u
uporabi dana u Republici Hrvatskoj, te koji je postupak u slu¢aju gubitka TETR A uredaja,
opisat ¢emo u nastavku ovoga rada.

1. POTREBA ZA KOMUNICIRANJEM - TRENDOVI U SLUZBAMA
SIGURNOSTI

Stolje¢e unazad, radioveza je predstavljala rjeSenje za fleksibilnu 1 u¢inkovitu komuni-
kaciju medu postrojbama na terenu. Radio omogucava trenutacnu komunikaciju izmedu
jednog ili viSe sudionika jednostavnim pritiskom na gumb. Ova "pritisni i pricaj" osobina,
kao 1 moguénost sudionika da komuniciraju u skupinama, osnova je za uporabu radija u
sluzbama sigurnosti, sluzbama hitne pomoc¢i, vatrogasnim postrojbama, postrojbama za
zastitu 1 spaSavanje itd.

Medutim, komunikacijske potrebe ovih sluzbi u proteklih dvadesetak godina uvelike
prelaze mogucénosti konvencionalnih radiomreza.’

Prvi problem je §to vecina policijskih, vatrogasnih i1 grani¢nih sluzbi, kao 1 sluzbi
spaSavanja u Europi imaju svoje vlastite, ¢esto nekompatibilne radiosustave, zasnovane
na razli¢itim tehnologijama koje diktiraju proizvodaci. To su naj¢es¢e analogni sustavi s
niskom razinom zaStite informacija. Svaki sustav radi na svojim frekvencijama, $to znaci
da je njihova medusobna komunikacija nemoguca, a dogada se da u grani¢nim podrucjima
odredene sluzbe jedne zemlje rade na frekvencijama na kojima u drugoj zemlji rade druge
sluzbe, te tako jedni druge ometaju. U nekim slucajevima, pojedine sluzbe cak zavise
od komercijalnih servisa, bez garancije da ¢e u slucaju neke veée nezgode ili prirodne
katastrofe uopce biti u stanju da ostvare vezu.

Slobodan protok ljudi 1 roba izmedu vecine europskih zemalja olakSava 1 transna-
cionalne aktivnosti kriminalnih skupina, posebno u podrucju prekograni¢nog kriminala,
trgovine ljudima, ilegalnog prelaska drzavne granice, krijumcarenja opojnih droga,
krivotvorenja putovnica i dr. Zbog ovoga je, pored potrebe za komuniciranjem razli¢itih
sluzbi u jednoj zemlji, moguénost u¢inkovite prekograni¢ne komunikacije grani¢nih

¢ http://'www.zadarskilist. hr/clanci/l12082010/cvrsca-mreza-zastite-i-spasavanja

70d sredine XX. stoljeca §irom svijeta su se provodili eksperimenti na podrucju uvodenja komercijalne
mobilne telefonije i civilnih bezi¢nih komunikacija. Prvitakvi sustavi, koji su za prijenos govora koristili
analogne tehnike modulacije (po pravilu uskopojasnu FM modulaciju), pusteni suurad u SAD-u. Tom
prilikom su usvojena odredena pravila koja se odnose na sve, pa i na suvremene komercijalne mobilne
sustave, poput onih o podjeli prostora na manje cjeline (tzv. "Celije"), neophodnosti posredovanja
baznih stanica prilikom komunikacije izmedu pojedinaénih korisnika itd. Komutacija razgovora se u
analognim sustavima prirodno obavljala po nacelu komutacije kanala. Ovakvi sustavi se oznacavaju
kao "mobilni sustavi prve generacije" ili 1G.

75



Kujavi¢, Superina, Magusi¢: Radijske komunikacije u policiji — sustav TETRA
Polic. sigur. (Zagreb), godina 20. (2011), broj 1, str. 73-92

policija susjednih zemalja postala od bitnog znacaja. Posebno je izrazena potreba za
komunikacijom medu mobilnim jedinicama na terenu, kao 1 izmedu mobilnih jedinica i
zapovjednih sredista s obje strane granice.

Drugi problem su tehnoloska ograni¢enja sustava koji su u uporabi. Konvencionalni
analogni radiosustav sastoji se od odredenog broja repetitora koji primaju i pojacavaju
slab signal primljen od radiouredaja. U ovim sustavima nema komutacije (selektivnog
rutiranja prometa samo odredenim sudionicima). Svi radiokorisnici koji su podesili svoj
radio na istu frekvenciju mogu slusati jedni druge i ne postoji nikakva zasti¢enost tajnosti
komunikacije. Korisnici se moraju unaprijed dogovoriti koje ¢e frekvencije koristiti, §to
znaci da se frekvencijski spektar, kao ograni¢eno prirodno dobro, neracionalno koristi.
Mogu¢énosti zaStite prenesenih informacija kao 1 prijenosa podataka na rudimentarnoj
su razini.

Suvremene sluzbe javne sigurnosti, ¢iji su zadaci sve slozeniji, imaju rastucu po-
trebu za Sirokim spektrom telekomunikacijskih servisa u mobilnim uvjetima. Neki od
karakteristi¢nih izazova pred ovim sluzbama danas jesu:

* Prirodne katastrofe Sirih razmjera — kada je potrebno osigurati komunikaciju
izmedu postrojbi istih sluzbi na Sirem podrucju kao i sinkronizirano djelovanje
razli€itih sluzbi (policija, vatrogasci /ukoliko nisu dio policije/ 1 spasilacke sluzbe).

* Prometne nesre¢e na autoputovima i u tunelima — kada zbog povecanog broja
zahtjeva za telekomunikacijskim prometom,® usluge javnih operatera mobilne
telefonije postaju nedostupne, a pouzdan prijenos govora i podataka je od vitalnog
znacaja za pristup 1 brzu intervenciju razlicitih sluzbi sigurnosti.

* Ozbiljnija narusavanja javnog reda i mira — npr. tijekom odrzavanja §portskih pri-
redaba ili nedozvoljenih odrzavanja javnih okupljanja, prosvjeda, demonstracija,
kao 1 tijekom nasilnickih aktivnosti pripadnika raznih supkulturnih skupina (npr.
pocinjenje delikata iz mrZnje i sl.), kada se kao znacajan problem javlja slusanje
1 ometanje policijskih veza.

* Antiteroristicke 1 tajne operacije, kao 1 provodenje mjera osiguranja — kada je,
pored spomenute mogucnosti zasticene komunikacije, povremeno potrebno i
onemogucavanje drugih sustava veza u nekom ograni¢enom podruéju.’

8Vidi Standardni operativni postupak (SOP) kojim se ureduje naéin djelovanja Centara 112 u sluéaju
prometne nesrece u tunelu (www.duzs. hr).

®S TETRA radijskim stanicama u direktnom nacinu rada (DMO) moguce je na terenu uspostaviti
lokalnu mobilnu racunalnu mrezu. Timovi koji prikupljaju informacije i podatke o dogadajima na
terenu, prikupljaju ih kronoloski kako se dogadaju te ih promptno odasilju u sredi$nje racunalo. Na
taj nacin je osigurana trenutacna aktualnost i to¢nost evidencije stanja na terenu. Mobilna racunalna
mreza lako se moZe rabiti i za vizualni nadzor terena s postavljenim videokamerama (stacionarno
pracenje stanja na odredenom prostoru). Videokamere mogu snimati i u IC spektru, a slike se preko
mobilne racunalne mreze Salju u sredi$nje racunalo (npr. u stozer akcije koja je u tijeku). Na taj nacin se
ucinkovito prate i nadziru dogadanja na terenu. Odredeno podrucje se takoder moze snimati kamerom
koja je postavljena na helikopter. Na taj nacin dobivamo "svjeze" slike dogadanja npr. na trasi puta
(koje se osigurava radi kretanja visokih drZzavnih duZnosnika ili poglavara koji su u posjetu Republici
Hrvatskoj; ili tijekom rukovodenja i provodenja potjere za pociniteljem kaznenog djela). Podatke o
trenutacnoj poziciji i kretanju helikoptera dobiva se iz GPS-prijamnika, koji se preko kontrolnog kanala
u obliku kratkih podatkovnih poruka (SDS) odasilju u sredi$nje racunalo. Na taj na¢in pored slike sa
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Zbog svega navedenog, u vecini sustava javne sigurnosti i sigurnosti Sirom svijeta,
komunikacije su vruca tema. U mnogim zemljama stara komunikacijska oprema je zami-
jenjena ili ¢e biti zamijenjena tijekom narednih nekoliko godina. Prelazak s konvencio-
nalnih, analognih sustava na inteligentne, digitalne radiomreZe, sloZen je zadatak, kako s
tehnickog tako i s komercijalnog aspekta, i gotovo svugdje ¢e biti neophodno, u odredenom
vremenskom razdoblju, osiguravanje istodobnog funkcioniranja i starih i novih sustava.

U ovim promjenama se, medutim, bez obzira na specifi¢ne situacije u pojedinim
zemljama, zapazaju neki generalni, op¢i trendovi:

— od specificnih, pojedinacnih rjeSenja prema otvorenom standardu: standardizi-
rana rjesenja omogucavaju korisnicima nabavku opreme od vise proizvodaca,
Sto dovodi do veceg izbora, boljih cijena 1 znacajno bolje kvalitete. Rezultat
standardizacije je interoperabilnost opreme razli¢itih proizvodaca, Sto je od
vitalnog interesa za korisnike i operatore novih mreza;

— od konvencionalnih, analognih prema digitalnim tranking sustavima: digitalni
sustavi osiguravaju bolje Sirenje signala, povecanu otpornost na smetnje, in-
tegraciju prijenosa razlicitih tipova informacija, kao i mogucnost ucinkovite
kriptozastite. Tranking sustavi, povrh toga, omogucavaju znacajno bolje iskori-
Stavanje frekvencijskog spektra;

— malih, privatnih mreza do nacionalnih radiomreza: umjesto da svaki korisnik
radi u svojoj ograni¢enoj mrezi, tendencija je da se profesionalne radiomreze
izgraduju kao veliki, nacionalni sustavi u kojima infrastrukturu (komutacijski
centri, bazne stanice) koristi vise korisnika. Svaki korisnik normalno radi u
svojoj virtualnoj mrezi, a ako 1 kada je to potrebno, dispecer spaja vise mreza i
omogucava im zajednicki rad.

2. PROCES NORMIZACIJE (STANDARDIZACIJE) MOBILNIH
TELEKOMUNIKACIJSKIH SUSTAVA

Opcenito govoreci, proces normizacije (standardizacije) mobilnih telekomunikacijskih
sustava sastoji se od uskladivanja frekvencija i tehnologija, uz definiranje svih servisa
koje sustav mora pruziti.

Kao $to je spomenuto, frekvencije'® su ograni¢eni prirodni resursi i njihovo uskla-
divanje kroz veci broj zemalja predstavlja veoma tezak zadatak. Vazan dogadaj u tom
smislu odigrao se 1995. godine, kada je dio opsega od 380 MHz do 400 MHz," koji je do

terena dobivamo i to¢ne podatke o mjestu na kojem su bile uc¢injene. Iskoristivost TETR A sustava moze
do¢i do izrazaja i kod prikupljanja podataka o vremenskim prilikama (npr. koje su vazne u akcijama
spasavanja u gorju ili na moru) te za druge redovne ili izvanredne aktivnosti policije.

0 Radiofrekvencijski spektar: elektromagnetski valovi radijskih frekvencija u rasponu od 9 kHz do
3 000 GHz, koji se Sire u prostoru bez umjetnog vodenja. Zakon o telekomunikacijama. (NN 122/03,
158/03, 60/04, 70/05.)

""TETRA je digitalni sustav temeljen na TDMA1/FDMAZ2 nac¢inu rada s dodjelom kanala na zahtjev —
trunking nain rada. Zarad TETR A sustava, prema preporuci Europskog odbora za radiokomunikacije
(European Radiocommunications Committee — ERC), odredeno je UHF frekvencijsko polje od 380
MHz do 470 MHz. Sustav obiljezava veliko polje pokrivanja zbog niZze radne frekvencije u odnosu
na aktualne alternativne tehnologije (npr. GSM), visoka spektralna ucinkovitost i visoka glasovna
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tada tradicionalno koristio Sjevernoatlantski savez,'? poznatiji kao North Atlantic Treaty
Organisation (NATO)?, ekskluzivno dodijeljen za uporabu u profesionalnim mobilnim
radiosustavima (Professional Mobile Radio — PMR') sluzbi javne sigurnosti Europe.
Ovaj, nikad ranije ostvareni uspjeh, donio je znacajne prednosti. Znatno je olakSana
koordinacija frekvencija, tako da sluZzbe Sirom Europe, kada je to potrebno, mogu raditi
na istim frekvencijama, §to omogucéava njihovu aktivnu suradnju.

Uskladivanje tehnologija ve¢ je bilo znatno tezi zadatak. Ovaj posao je povjeren
Europskom telekomunikacijskom normizacijskom institutu (European Telecommunicati-
ons Standards Institute — ETSI"®). ETSI je prepoznat od strane vecine europskih zemalja
kao regionalno tijelo za standardizaciju te je dobio mandat Europske komisije za razvoj
telekomunikacijskih standarda za primjenu u zemljama Europe. Dobro poznati standardi,
koje je razvio ETSI, jesu Global System for Mobile Communications (GSM'®), Digital
Enhanced Cordless Technology (DECT") 1 Universal Mobile Telecommunications System
(UMTS"). ETSI je takoder razvio i seriju standarda za PMR (EN300392) koji je nazvan
Trans European Trunked RAdio ili, kako je kasnije preimenovan, TErrestrial Trunked
RAdio (TETRA).”

Ciljevi koje je ETSI Zelio posti¢i razvojem TETRA standarda primarno jesu:
— definiranje PMR standarda koji ¢e zadovoljiti sadasnje 1 buduce potrebe korisnika
profesionalnog radija Sirom Europe,

kakvoca (zbog uporabe parametarskih CELP3 kodera). Nadalje, za TETRA sustav u funkciji PMR
servisa, bitno je naglasiti visoku pouzdanost i komunikacijsku sigurnost te izuzetno kratko vrijeme
uspostave poziva. Unutar sustava postoje mehanizmi koji pridavanjem prioriteta rjeSavaju pitanje
preopterecenosti te povecavaju dostupnost komunikacijske mreze za vrijeme kriznih situacija i velikih
potreba za kapacitetom.

12U ozujku 1999. godine, na Europskoj konferenciji za postu i telekomunikacijsku administraciju
(European Conference of Postal and Telecommunication Administration) bio je preporucen
frekvencijski pojas koji bi bio namijenjen radu buduceg radijskog sustava TETRA. Pojas obuhvaca
radijsku frekvenciju od 380 MHz do 400 MHz. Dozvolu za uporabu tog frekvencijskog pojasa dao je
NATO savez koji u svojem vojnom sustavu koristi dio tog frekvencijskog pojasa.

B http://www.nato.int

4 http:/fen.wikipedia.org/wiki/Professional_Mobile Radio

5 hitp://www.etsi.org

1 http://www.gsmworld.com/

7 http:/fen.wikipedia.org/wiki/Digital Enhanced Cordless Telecommunications

8 http:/fen.wikipedia.org/wiki/Universal _Mobile Telecommunications_System

1 Svojom je pojavom TETRA sustav izazvao velike promjene na tradicionalno nekonkurentnom
PMR (Private/Professional Mobile Radio) trzistu. Temeljna znacajka sustava je njegovo normiranje/
standardiziranje od strane ETSI-a. To znaci da sva oprema proizvedena kao TETR A kompatibilna, mora
zadovoljavati sve parametre definirane TETRA standardom. Posljedica toga je moguénost zajednickog
rada opreme razliitih proizvodaca, $to dosad nije bio slucaj na trzistu PMR komunikacijskih sustava
za posebne namjene koji su bili vrlo usko vezani uz samo jednog proizvodaca komunikacijske opreme.
Uvodenjem konkurencije, u borbi za dio trzista, proizvodaci su prisiljeni smanjivati cijene uredaja,
razvijati nove, atraktivnije i funkcionalnije modele uredaja, uvoditi nove usluge i pruziti $to bolju
potporu korisnicima, a kako bi zadrzali konkurentnost. Budu¢nost TETRA sustava je u TETRA
Release 2 standardu koji ¢e biti definiran i koji ¢e opisivati Sirokopojasni multifunkcionalni digitalni
radijski mobilni sustav za profesionalnu primjenu, ¢ija ¢e temeljna nakana biti digitalna podatkovna
komunikacija.
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— ujedinjenje iscjepkanih PMR trzista u jedinstveno trziSte, da bi se na taj nacin
uskladila uporaba frekvencija, 1

— ispunjenje zahtjeva europskih vlasti u pogledu suradnje razlicitih sluzbi da bi
se na taj na¢in, omogucavanjem komunikacije koja prelazi nacionalne granice,
unaprijedili europski integracijski procesi.

3. TETRA NORME (STANDARDI)

TETRA je definirana standardima Europskog telekomunikacijskog normizacijskog in-
stituta (ETSI).

TETRA norme (standard/i), u okviru ETSI organizacije, opisuju digitalni radijski
sustav za prijenos informacija koje mogu biti glas i/ili podaci i/ili slika u funkciji PMR
usluga. Sustav karakterizira veliko podrucje pokrivanja radijskim signalom zbog nize
radne frekvencije u odnosu na aktualne alternativne tehnologije. Nadalje, TETR A sustav
u funkciji PMR-usluga karakterizira visoka pouzdanost i sigurnost komunikacije te izu-
zetno kratko vrijeme uspostave poziva. Unutar sustava postoje mehanizmi koji funkcijama
dinamicke dodjele prioriteta rjeSavaju problem preopterecenja te povecavaju dostupnost
komunikacijske mreze za vrijeme kriznih situacija i velikih potreba za kapacitetom.

TETRA sustav moze raditi u trunking nac¢inu rada, prilikom kojeg koristi mrezne
resurse, ili pak u direktnom nacinu rada (Direct Mode Operation — DMO)* za vrijeme
kojeg se ostvaruje izravna komunikacija izmedu mobilnih/ru¢nih stanica. Prednosti DMO
nacina rada su mogucénost izravnog komuniciranja izvan podrucja pokrivanja mrezne
infrastrukture, dodatni kapacitet za vrijeme zagusSenosti mreznih resursa te mogucénost
komunikacije za vrijeme nedostupnosti mrezne infrastrukture (npr. uslijed prirodnih
nepogoda).?!

2 Direktan naéin rada (DMO) u sustavu veze TETRA je jedan od triju na¢ina rada. Tako je pored DMO
mogu¢ i rad na nacin poziva u govornoj skupini (Voice plus Data — V+D) ili u paketu optimiziranih
podataka (Paket Dana Optimize — PDO). Bit DMO nacina rada je u tome da za komunikaciju izmedu
uredaja/stanica ne trebamo infrastrukturu s baznim stanicama, ve¢ su nam dovoljne same radiostanice.
One se mogu koristiti na tri nacina: a) kao radijske stanice (Direct Mode-Mobile Station — DM-MS),
b) kao repetitorske stanice (Direct Mode-Repeater — DM-REP), i c) kao povezujuce stanice (Direct
Mode-Gateway — DM-GATE). Moguca je takoder kombinacija repetitorske i povezujuce stanice (DM-
REP/GATE)

2l Specificnost TETRA sustava ogleda se u tome §to je moguce uspostavljanje komunikacije
izmedu odredenog broja korisnika ¢ak i na onim podrucjima koji su izvan dometa baznih stanica.
Implementirani komunikacijski protokol omoguéava da dvije ili viSe mobilnih stanica uspostave
medusobnu komunikaciju bez posredovanja bazne stanice i dispecerske sluzbe, a cak je moguce da
jedna od mobilnih stanica s ve¢om izlaznom snagom predajnika (po pravilu se takve stanice ugraduju
u vozila) preuzme na sebe ulogu privremene bazne stanice i obavlja reemitiranje slabijih signala
ostalih korisnika, kako bi se povecala mogucnost uspostavljanja njihove komunikacije u prostoru s
nepovoljnom zemljopisnom strukturom.
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Postoje tri vrste DMO poziva:

é ﬁ
a) jednostavni razgovor izmedu dvaju TETRA uredaja

Repeater

b) mobilni uredaj ugraden u automobil sluZi kao repetitor izmedu
dvaju TETRA uredaja

¢) uredaj ugraden u automobil predstavlja prijenosnik izmedu bazne stanice i
TETRA uredaja

Slika 1: Prikaz vrsta DMO poziva22

Uz brojne moguénosti upravljanja govornom komunikacijom, kao npr. dodjela
prioritetnog poziva (poziv u pomo¢); zadrzavanje poziva; stavljanje poziva na ¢ekanje
(uvazavajuci prioritet poziva); dinamicko uspostavljanje pozivnih skupina; tzv. "am-
bijentalno slusanje" koje dispeceru omogucuje sluSanje zvuka ili razgovora u dosegu
mikrofona (npr. koji je ugraden u kolima za prijevoz novca i drugih vrijednosnih papira);
odobravanje poziva od dispecera; naknadno kasnije uklju¢ivanje u pozivnu skupinu;
kriptozastita te usluge preuzete iz moderne telefonije; TETR A sustav pruza i velike mo-
guénosti podatkovne komunikacije, kao 1 prijenosa slike ili audio-video snimke. Upravo
na tu mogucénost primjene sustava treba staviti naglasak, te na TETRA 2 standard, tj.
razvoj TETRA mreze u multifunkcionalnu Sirokopojasnu podatkovnu mrezu visokih
kapaciteta koja bi, upotrebom naprednih modulacijskih postupaka, omogucila koristenje
vrlo zahtjevnih aplikacija kao npr. prijenos videosadrzaja u realnom vremenu (npr. slike

21zvor: http://www.intellectics.com/tetra.html.
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TETRA sustav prihvacen je i upotrebljava se u cijelome svijetu,” ponajprije u dr-
zavnim sluzbama u sektorima javne sigurnosti, gdje kroz multifunkcionalnost (pristup
bazama podataka s terena, prijenos slikovnih zapisa i videozapisa i sl.) i pouzdanost
komunikacije — povecava sigurnost 1 u¢inkovitost rada u svakodnevnim 1 izvanrednim
okolnostima. Nadalje, u funkciji javnog prijevoza najcesce se koristi za uslugu automat-
skog pozicioniranja vozila (Automatic Vehicle Location — AVL) pomocu prijamnika
globalnog sustava pozicioniranja satelita (Global Positioning System — GPS**), te za niz
drugih usluga ovisno o potrebama/zahtjevima korisnika. S obzirom na stalni razvoj no-
vih usluga i poveéanje mogucnosti, sustav se sve vise upotrebljava u industriji, prometu,
elektrodistribuciji te za potrebe mreznih operatera.

4. DIGITALNI RADIOKOMUNIKACIJSKI SUSTAV TETRA U MUP-u RH
4.1. TETRA radiokomunikacijska mreza

Tijekom 2005. godine s tvrtkom Motorola potpisan je ugovor o zamjeni postojeceg
analognog radijskog sustava Ministarstva unutarnjih poslova Republike Hrvatske novom
digitalnom radiokomunikacijskom mrezom s ciljem da se korisnicima omoguci izravan
pristup 1 prijenos informacija s bilo kojeg mjesta, u bilo koje vrijeme 1 u bilo kojem obliku.
Rijec je o cjelovitom i modernom digitalnom radiokomunikacijskom sustavu za sigurnu
govornu 1 podatkovnu komunikaciju, te su zbog toga stvoreni uvjeti da sve policijske
uprave rade na radiokomunikacijskom sustavu TETRA. Kada usporedujemo analognu
1 digitalnu mrezu potrebno je napomenuti da u analognoj mrezi svaki "kanal" ima svoju
frekvenciju, za razliku od digitalne mreze gdje se "kanal" naziva "grupa" i Cetiri grupe
koriste istu frekvenciju u razli¢itim vremenskim razdobljima.

Ministarstvo unutarnjih poslova Republike Hrvatske koristi digitalni radiokomu-
nikacijski sustav baziran na TETR A standardu. Svi radiouredaji koji se koriste, osim $to
omogucuju kvalitetnu govornu komunikaciju (grupni pozivi, semi-duplex i full duplex),
imaju ugradeni GPS-prijamnik, mogu slati 1 primati Short Data Service (SDS) poruke,
1 mogu sluziti kao podatkovni terminali (povezivanje prijenosnog racunala sa sustavima
pomocu TETRA radiouredaja). Potpuna nadogradnja radiokomunikacijskog sustava jo$
nije gotova. Planira se opremanje operativno-komunikacijskih centara (OKC) u policij-
skim upravama s komunikacijskim dispecerskim konzolama, AVL (Automatic Vehicle
Location — automatska detekcija mjesta) klijentskim racunalima s moguénoscu pristupa
drugim potrebnim informacijskim sustavima. U planu je nadogradnja cijelog sustava na

ZPrva medu drzavama koja je uspostavila sustav TETR A, na drzavnoj razini, bila je Finska. Imenovani
sustav VIRVE uspostavljen je 2001. godine uime finskog ministarstva unutarnjih poslova. Sustav i
korisnicke jedinice izradila je NOKIA. Ukupni troSak izgradnje i uspostave VIRVE sustava iznosio
je oko 200 milijuna USD. Operator sustava je finsko poduzeée State Security Networks (Suomen
Erillisverkot, http://www.erillisverkot.fi) koje je u drzavnom vlasni§tvu. Sustav djeluje na cijelom
podrucju Finske sa sjediStem u Helsinkiju. VIRVE sustav koriste policija, vatrogasci, spasitelji,
oruZane snage, grani¢na sluzba, socijalne i zdravstvene sluzbe, finska obalna administracija, carina te
druge vladine sluzbe. Sustav se koristi i za pokrivanje Sportskih priredaba kao S$to je atletski miting u
Helsinkiju, finsko natjecanje u reliju i sl.

2 http:/fen.wikipedia.org/wiki/Global _Positioning System
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Tetra Enhanced Data Service (TEDS), koja bi omogucila jo§ vecu propusnost podataka
kroz mrezu. Osim opremanja i instaliranja potrebne infrastrukture i aplikacija, za potpunu
uspostavu sustava potrebne su 1 neke organizacijske promjene.

TETRA je, kao §to je ve¢ receno, standard za profesionalni digitalni radio i u Mi-
nistarstvu unutarnjih poslova karakterizira ga sljedece:

— trunking tehnologija podrazumijeva visok stupanj pouzdanosti i zalihosti sustava
(postojanje pricuvnih resursa)

— visoka iskoristivost spektralnog pojasa - 4 kanala u 25 KHz

— vrlo brza uspostava poziva (poziv je uglavnom sez-up u roku od 0,5 sek. zarazliku
od obi¢no 7-10 sek. potrebnih u GSM telefoniji)

— TETRA sustav 1 njena infrastruktura izgradena je po nacelu ne samo jedan-na-
Jjedan, kao u mobilnoj GSM telefoniji, ve¢ i prema nacelima jedan-prema-vise i
vise-prema-jedan, (ovi nacini rada su izuzetno vazni za profesionalne korisnike
javne sigurnosti

— oprema za sustav TETRA dostupna je od vise dobavljaca, tvrtki, §to povecava
interoperabilnost samog sustava

— dodjeljivanje prioriteta osigurava "isporuku" vaznih poruka i dostupnost kanala

— direct mode (komunikacija sugovornika bez koristenja repetitora) komunika-
cija i pokretni mrezni resursi dodatno pridonose raspolozivosti, pouzdanosti i
dostupnosti

— zastita od prisluskivanja, radijsko-komunikacijsko sucelje za kriptoloSku zastitu
govora i podataka:

- standardna kriptoloska zastita (od korisnika do bazne stanice — air interface
encryption),
- kriptoloska zastita od stanice do stanice (end to end encryption)®

BTETRA takoder omoguduje ué¢inkovitu zastitu podataka od prisluskivanja tijekom njihovog prijenosa.
Odredenu zastitu od prisluskivanja predstavlja ve¢ sama digitalna tehnologija u komunikaciji s
vremenskim multiplasiranim pristupom (Time Division Multiple Access — TDMA). Za ucinkovitu
zastitu od prisluskivanja ipak je potrebno kriptirati podatke. TETR A omogucuje kriptozastitu tijekom
prijenosa podataka na dvije razine: a) osnovna razina zastite podataka pri prijenosu na putu izmedu
radijskih stanica (air interface encryption), b) visu razinu zastite podataka po prijenosu tijekom cijelog
radijskog puta (end to end encryption).
Na osnovnoj razini zastite podaci su zasti¢eni tijekom prijenosa po radijskom putu izmedu radijskih
stanica u direktnom nacéinu rada (DMO), odnosno izmedu radijskih i baznih stanica pri grupnom nacinu
rada (V+D) i paketnom nacinu rada (PDO). Stupanj zastite je primjeren stupnju zastite u mobilnoj
mreznoj telefoniji GSM. Kriptoloski algoritmi za osnovnu razinu zastite su specificirani ETS normom.
Jednako tako je odredena i osnovna razina zastite u DMO nacinu rada.
Na viSoj razini zaStite podaci su zastieni na cijelom radijskom putu prijenosa izmedu radijskih
stanica u DMO, V+D i PDO nadinu rada. Stupanj zastite je primjeren stupnju zastite u specijaliziranim
kriptozastiCenim radijskim sustavima. Kriptoloski algoritmi nisu normirani u odnosu na ETS norme i
na izboru su svakom korisniku sustava TETRA.
Standardni kriptoloski algoritmi koji se koriste u sustavu TETRA su algoritmi:

a) s ovjeravanjem i lozinkom

b) za kriptoloSku zastitu radijskog uredaja i

c) za kriptolosku zastitu end-to-end.
Korisnik TETRA sustava opéenito odluCuje sam koji ¢e algoritam koristiti za kriptoloSku zastitu
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— identifikacija korisnika i mreze

— jednostavno iniciranje poziva za pomo¢ od strane korisnika u izvanrednim
situacijama (alarm)

— potpuni nadzor nad svim uredajima u sustavu (moguénost lociranja nestalih
uredaja i daljinsko onemogucavanje njihovog rada)

— pokrivanja podrucja terena su slicna kao i kod GSM mreze, zna¢i — podrumi,
garaze, spilje 1 sli¢ni prostori nisu pokriveni signalom, a izuzetak je sportska
dvorana u Zagrebu, "Arena-Zagreb", jer se bazna stanica nalazi u samom objektu.

TETRA sustav u Ministarstvu unutarnjih poslova nudi sljede¢e osnovne usluge:

a) u govornoj komunikaciji:

— pozivi u govornoj grupi®

— direktni pozivi izmedu dvaju sugovornika

— pozivi za pomo¢ od strane korisnika u izvanrednim situacijama (alarm)

— pozivi prema viSe govornih grupa

— telefonske usluge - javna mobilna/fiksna mreza, preusmjeravanje poziva, iden-
tifikacija, konferencijska veza;

radijskog uredaja. Zbog medusobnog uskladivanja medu razli¢itim proizvodac¢ima odredeni su takoder
i standardi algoritama. Oni moraju udovoljavati odredenim zahtjevima medu kojima su najvazniji: a)
potreba po raznolikosti i b) propisi u svezi izvoznih ogranienja na trziStu. Trenutacno su TETRA
korisnicima na raspolaganju Cetiri standardna algoritma za kriptolosku zastitu radijskih uredaja:
—TEA 1 je osnovni algoritam za opéu uporabu.
—TEA 2 80 bitni algoritam. Njegova je uporaba ograni¢ena na organizacije javne sigurnosti u
drzavama potpisnicama Schengenskog sporazuma. Izvor algoritma drzi se pod nadzorom.
—TEA 3 80 bitni algoritam. Njegova je uporaba ograni¢ena na organizacije javne sigurnosti
drzava koje nisu potpisnice Schengenskog sporazuma, mada taj algoritam mogu koristiti i drugi
korisnici u zavisnosti od njihove uloge. Izvor algoritma drzi se pod nadzorom.
— TEA 4 je namijenjen opcoj uporabi. Planiran je tako da zadovoljava nove propise o izvoznim
ograni¢enjima medu ¢lanicama Wassenaarskog sporazuma.
TETRA standardi, kao $to je ve¢ reCeno, ne ureduju uporabu algoritama za zaStitu na razini end
to end encryption. No, unutar TETRA sustava se preporucuje algoritam IDEA, ali pod uvjetom da
vlasnik algoritma, poduzeée ASCOM, licencu za algoritam nudi svim korisnicima na raspolaganje pod
jednakim uvjetima.
Pored same zastite podataka/informacija koji se odasilju, potrebno je takoder zastititi i kodne podatke,
odnosno signalizaciju. Jedan od tih podataka je identifikacijski broj samog mobilnog uredaja (ID).
Prednost dobre kriptozastite je svakako veca sigurnost glede odasiljanih podataka unutar sustava. No,
ta sigurnost ima i svoju "cijenu" koja se ogleda u smanjenju brzine prijenosa podataka. To smanjenje
brzine prijenosa podataka u odnosu na stupanj zastite prikazano je u sljedecoj tablici:

Stupanj zastite DMO V+D
Bez zastite 7,2 kbit/s 28,8 kbit/s
Niska razina zastite 4,8 kbit/s 19,2 kbit/s
Visoka razina zastite 2,4 kbit/s 9,6 kbit/s

2 TETRA tehnologija omogucava dodatnu funkcionalnost u odnosu na klasi¢ni GSM, poput poziva
skupini korisnika. Osnovna razlika tog sustava u odnosu na klasi¢ni GSM je u daleko veéem dometu
baznih primopredajnih stanica. To je i razlog za§to TETRA ulazi u kategoriju radijske komunikacije
(mreze), za razliku od oziCane, bezi¢ane 1 mobilne komunikacijske mreze.
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b) u podatkovnoj komunikaciji:*’

— paketni prijenos

— statusne poruke 1

— Short Data Service (SDS - kao SMS kod GSM-a);

¢) dispecerske usluge:

— upravljanje korisnicima i alarmnim pozivima
— onemogucavanje govora u grupi

— povezivanje razliitih grupa

— identifikacija svih poziva korisnika i

— provjera aktivnosti radiopostaje 1 informacije.

4.2. Grupiranje po policijskim upravama u Republici Hrvatskoj

Potrebno je napomenuti da:

— sve postaje u Ministarstvu unutarnjih poslova Republike Hrvatske isto su ispro-
gramirane (sve imaju uprogramirane sve grupe svih policijskih uprava)

— svaka policijska uprava ima trideset i dvije govorne grupe/kanala, odnosno dvije
mape

— govorne grupe raspodijeljene su u mape, a imena mapa su npr. ZAPRESICI,
ZAPRESIC2, KRK1, KRK2

— u svakoj je mapi Sesnaest grupa

— prva mapa ima Sesnaest grupa

—druga mapa ima takoder Sesnaest grupa, ali je na stanici vidljivo samo Sest grupa,
ostalih deset je sakriveno - tzv. sakrivene grupe, koje koristi kriminalisticka
policija

— samo prva grupa prve mape je aktivna na cijelom podruc¢ju Republike Hrvat-
ske - znaci da se na prvoj grupi mogu Cuti npr. policijski sluzbenik iz Zagreba 1
policijski sluzbenik iz Dubrovnika

— ostale grupe su aktivne samo na podrucju doti¢ne policijske uprave.

Svaka ru¢na, mobilna ili stacionarna stanica (uredaj) ima svoj identifikacijski broj
(ID) koji se sastoji od Sest znamenki (100 000 — 199 999). ID broj stanice je jednoznacan,
Sto znaci da ne postoje dvije stanice s istim ID brojem.

Svaku ru¢nu, mobilnu i stacionarnu stanicu moguce je iz Komunikacijskog centra,
Odjela za komunikacije, daljinski reprogramirati za trenutacne 1 Zurne potrebe. Bitno
je da je stanica upaljena, te je na takav nafin moguce reprogramirati stanicu npr. u
Osijeku bez njenoga fizickog donoSenja u Odsjek za pokretne i stacionarne telekomu-
nikacije u Zagrebu.

2 Takoder je potrebno upozoriti kako TETRA sustav omogucuje i prijenos slike, audio-video zapisa te
skeniranog podatka. Tako se primjerice fotografija osobe ili predmeta, koja je u€injena na terenu, moze
poslati u srediste gdje ¢e se provjeriti u trazenim zbirkama. Radi provjere ili utvrdivanja identiteta
osobe, moci ¢e se skenirati otisak papilarnih linija i poslati na provjeru u srediste koje se sluzi AFIS
softverom ili ¢e se skenirati bar kod s putovnice, odnosno osobne iskaznice, i poslati u bazu zbirki
putovnica ili osobnih iskaznica.
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4.3 Nadzor i kontrola

Ve¢ je receno da su nacini rada u TETRA sustavu sljedeci:
— Wide trunking

— Local trunking

— direktni mod

— privatni poziv - omoguceno samo na nekim stanicama

— telefonski poziv - omoguéeno samo na nekim stanicama.

—_— OSTLIEE
@ &
- D : __ ~;
"--..___’_ % g

=

Slika 2: Trunking komunikacija na Sirokom podrucju — Wide trunking

Sustav biljezi sve aktivnosti: promjenu grupe, privatni poziv, telefonski poziv,
promjenu preko koje bazne stanice se radi u realnom vremenu; nadalje, razlikuje trajanje
razgovora i samo pritiskanje Push to Tolk (PTT) tipke.?®

Statisticki podaci koje je moguce dobiti po pojedinoj stanici, grupi, baznoj stanici:

— Radiostanica - koliko se preko nje pricalo u grupi, koliko u privatnom pozivu,

koliko u telefonskom modu.

— Grupa - koliko je koristena pojedina grupa na pojedinim baznim stanicama.

— Bazna stanica - koje su sve grupe radile preko pojedine bazne stanice.

4.4 Snimanje audiozapisa grupa

Osim nadzora u realnom vremenu i statistike, pojedine policijske uprave snimaju
1 audiogrupe koje se koriste ukoliko bi bilo potrebno rekonstruirati neki dogadaj, sam
tijek postupanja, kronologiju i dr. (Odjel za unutarnju kontrolu MUP-a RH, postupanje

28 Osim normalnog (dupleksnog) razgovora izmedu dvaju korisnika, moguca je i komunikacija vise
korisnika u polu-dupleksnom modu (push-to-talk), upuéivanje grupnih poziva, davanje grupnih
priop¢éenja govorom ili kratkim tekstualnim porukama itd.
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pri intervenciji, narusavanja javnog reda i mira tijekom odrzavanja javnog okupljanja ili
prosvjeda, privodenje, uporaba vatrenog oruzja i sl.)

Policijske uprave koje snimaju u realnom vremenu jesu: Policijska uprava zagrebac-
ka, Policijska uprava splitsko-dalmatinska 1 Policijska uprava osjecko-baranjska.

4.5. Razgovornik

Pozivni znakovi — pozivni znak prve grupe u svakoj prvoj mapi je naziv grupe, npr.
grupa AAO1-Saran, pozivni znak je Saran. Grupa BB01-Stuka, pozivni znak je Stuka.
Uz pozivni znak, potreban je jos i identifikacijski broj stanice, npr. ako je ID broj stanice
111 150, tada je njen pozivni znak Stuka 150.%

4.6. Ponasanje u komunikaciji na govornoj grupi
Komunikacija izmedu korisnika mora biti profesionalna i kulturna, npr.:
— Policijski sluzbenik: "Zapresi¢ 1"
— OKC: "Slusa 1" ili "Na prijmu 1"
— Policijski sluzbenik: "Molim Vas, provjerite mi prometnu dozvolu ..."

4.7. Vrste radiouredaja

U policijske automobile, motorkotace, brodove i helikoptere ugraduju se:

a) ru¢ne radiostanice:

Slika 3: Rucne radiostanice — MTHS800°° i MTP850°!

2 Jedna od prednosti TETRA sustava je takoder i to §to se radijske stanice pri prijenosu podataka
mogu nalaziti u pokretu. Brzina kretanja ogranicava tzv. fanding (radi se o promjeni ili iS¢ezavanju
jakosti signala zbog promjene svojstva) koji je izrazitiji u urbanim sredinama. Tako je brzina kretanja
radiostanice pri kojoj je mogudée prenositi podatke ogranic¢ena u urbanim sredinama na 50 km/s, za
razliku od neurbanih sredina gdje je brzina ogranic¢ena do 200 km/s. Danas se jam¢i nesmetani rad
radiostanicama u TETRA sustavu pri brzini veéoj od 400 km/s. TETRA sustav je tako rabljen u
francuskom TGV vlaku 3. travnja 2007. godine pri brzini od 574,8 km/s.

Tzvor: http://www.motorola.com/

Szvor: http://www.aiee.com/tetra-portable-MTP850.asp
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b) mobilne/kolske radiostanice

Slika 5: Mobilna/kolska radiostanica MTMS8O00E*

Ruc¢ni radiouredaji MTH-800 i MTP-850 kao i MTMS800 i MTMS800E rade na
temperaturama od minus 20 °C do plus 60 °C.

Oba ru¢na radiouredaja s baterijom od 800 mAh, u policijskom zZargonu nazivana
"tanja" baterija, rade do 12 sati, a s baterijom od 1500 mAh, tzv. "deblja" baterija, radi
do 20 sati.

4.8. Dispecerska konzola

Dispecer u Operativno-komunikacijskom centru (OKC) prati/slusa sve aktivne
grupe, daje obavijesti pojedincima, pojedinoj grupi ili viSe grupa odjednom, istovremeno
ima najveci prioritet te moze ugasiti alarm na stanici koja ga je inicirala, moze "pregaziti"
komunikaciju u grupi ako ima neku vaznu obavijest.

5. SDS — USLUGA SLANJA KRATKIH PODATKOVNIH PORUKA

Najcesca upotreba SDS (Short Data Service) usluge je slanje obavijesti ljudima na terenu
s, primjerice, opisom pocinitelja ili brojem tablica vozila koje se trazi. Osim toga, moguce
je definirati poruke koje ¢e se automatski poslati kada je zadovoljen neki predefinirani
uvjet. Isto tako je moguce slanjem SDS poruke s radiouredaja upravljati i kontrolirati neki
dio sustava ili pojedine bitne komponente. No, moZzda je najzanimljivija moguénost SDS
usluge slanje upita prema informacijskim sustavima, odnosno bazama podataka. Na taj
nacin se dodatno rasterecuju resursi koji se inace troSe za govornu komunikaciju, a same
provjere (npr. vozila ili osoba) se znatno ubrzavaju, Sto za sluzbe kao §to je policija moze
biti klju¢an ¢imbenik u uspjesnom obavljanju zadataka. Resursi koje je potrebno zauzeti
kod glasovne komunikacije mogu biti dostatni i za deseterostruko vise istovremenih
podatkovnih komunikacija kao §to je SDS.

321zvor: http://www.motorola.com
31zvor: http://www.motorola.com/

87



Kujavi¢, Superina, Magusi¢: Radijske komunikacije u policiji — sustav TETRA
Polic. sigur. (Zagreb), godina 20. (2011), broj 1, str. 73-92

6. AVL — AUTOMATSKA DETEKCIJA LOKACIJE

Automatic Vehicle Location (AVL) sustavi bazirani su na GPS-sustavu. Njihova glavna svrha
je dakrajnjem korisniku omoguce pracenje ljudi, vozila i zbivanja na terenu, tj. omogucavanje
jednostavnog i lakorazumljivog prikaza njihovih lokacija na ekranu racunala. Osim $to putem
komunikacijske mreze medusobno razmjenjuju (svimaju) koordinate lokacija na terenu, oni
omogucuju dispecerima u komunikacijskim (zapovjednim) centrima 1 slanje podatkovnih
poruka prema grupama i pojedincima na terenu, a moguce ih je povezati i sa drugim in-
formacijskim sustavima. Takoder je omogucéeno uocavanje trenutacnog stanja pokrivenosti
terena nadleznosti s angaziranim potencijalom i resursima (vrsta, individualna karakteristika
/sluzbeni automobil s oznakama policije ili bez njih/) te "pravilna raspodjela radnih zadataka".

Sustav za automatsku lokaciju vozila (i osoba) funkcionira tako §to svaki TETRA
radiouredaj pomoc¢u GPS-prijamnika odreduje svoj zemljopisni poloZzaj, lokaciju, i putem
TETRA mreze Salje svoje koordinate preko Short Data Router (SDR) posluziteljskog
raCunala AVL posluzitelju. AVL posluzitelj obraduje prikupljene podatke o lokacijama
tako Sto ih izmedu ostaloga klasificira i prema to¢nosti i starosti podataka, koji su bitni
za kvalitetan prikaz lociranih vozila i osoba.

Osim podataka o lokacijama, AVL aplikacija prikazuje 1 status ekipa ili osoba na
terenu, kao na primjer:

— intervencija

—alarm

— slobodan 1 sli¢no.
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Slika 7: AVL displej’

Izvor: http.//www.geo-comm.com/automatedvehicletracking. html
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Na sli¢an nacin je na AVL aplikaciji omoguceno pracenje 1 definiranje statusa
takozvanih incidenata. Kada stigne dojava o incidentu na terenu (sa zemljopisnim koordi-
natama lokacije ili podrucja), kao §to je na primjer prometna nesreca, pozar ili sli¢no, svi
korisnici AVL sustava istovremeno mogu vidjeti lokaciju incidenta i njegov status. Status
incidenta se moze mijenjati kada je ekipa poslana na mjesto incidenta, kada je incident
pod kontrolom i kada je incident saniran. Sve statuse je moguce definirati po potrebi.
Takoder, AVL sustav omogucuje postanalize postupanja ili rekonstrukciju dogadanja.

7. PACKET DATA

Ukoliko postoji Cesta potreba za prijenosom vece koli¢ine podataka ili SDS usluga nije
dovoljna, moguce je resurse TETRA sustava (dedicirano ili dinamicki) namijeniti za tzv.
PACKET DATA uslugu. Ona omogucuje pomocu ru¢nih ili mobilnih TETRA uredaja
pristup informacijskim sustavima, razmjenu slikovnih podataka i videopodataka (prila-
godenih za takvu vrstu prijenosa) itd. Najces¢i nacin koristenja PACKET DATA usluge
je da se pomoc¢u TETRA radiouredaja prijenosnim rac¢unalom povezemo s racunalnom
mrezom koja nam omogucuje pristup trazenim aplikacijama i bazama. Osim toga moguce
je koristiti i PDA TETR A uredaj ili mobilno ra¢unalo s ugradenim TETR A radiouredajem,
koji su namijenjeni za koristenje PACKET DATA usluge.

Trenutacno MUPnet koristi samo prijenos govora kroz TETRA mrezu, odnosno
komunikacijsku mrezu. Korisniku je omoguceno lako osnovno komuniciranje (podak-
tovno i govorno) bez da mora bilo §to znati o resursimsa ili brinuti o resursima koji mu
to omogucuju. Provjera podataka se provodi tako da policijski djelatnik na terenu trazi
provjeru od djelatnika u OKC-u.

Nedostaci takve provjere jesu:

— dugo trajanje provjere

— ¢ekanje na raspolozivost dispecera 1

— velika mogucénost pogreske (ljudski ¢imbenik - krivo Citanje/slusanje).
Prednosti AVL i PACKET DATA komunikacije su sljedece:

—postoje¢a TETR A oprema podrzava prijenos podataka potrebnih za automatsku

detekciju lokacije 1 provjeru podataka

— djelotvornije komuniciranje

— bolja orijentacija na provodenje operativnih zadataka

— povecanje sigurnosti zbog pravodobne informacije o lokaciji djelatnika i vozila
— koristenje mogucnosti TETR A sustava za prijenos podataka i

— veca iskoristivost velike investicije za TETRA.

8. GUBITAK I PRONALAZAK TETRA RADIOUREDAJA
8.1. Gubitak radiouredaja

U slucaju gubitka radiouredaja, djelatnik koji je izgubio radiouredaj, poduzet ¢e sve
potrebne radnje kako bi pronasao izgubljeni radiouredaj, a u slu¢aju da ga ne uspije naci,
treba $to prije izvijestiti svoga nadredenoga o gubitku uredaja. Nadredeni ¢e kontaktirati
Komunikacijski centar Odjela za komunikacije MUP-a RH. Komunikacijski centar ¢e
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uciniti provjeru je li prijavljeni izgubljeni radiouredaj jos uvijek ukljucen. U slucaju da
je radiouredaj jos ukljuc¢en, Komunikacijski centar ¢e u dogovoru s djelatnikom koji je
prijavio gubitak, dogovoriti sljede¢e scenarije:

— Moguce je radiouredaj pozvati preko konzole ili preko drugog radiouredaja. U
tom slucaju, izgubljeni radiouredaj ¢e zvoniti i samim tim olakSan je pronalazak
radiouredaja.

— Ako je 1 dalje nemoguce pronaci izgubljeni radiouredaj, radiouredaj je potrebno
daljinski iskljuciti. Ukoliko netko i nade radiouredaj, radiouredaj se nec¢e moci
ukljuciti 1 bit ¢e u potpunosti neupotrebljiv.

— Ukoliko su okolnosti gubitka radiouredaja takve da ne dozvoljavaju pozivanje
izgubljenog radiouredaja bilo preko konzole, bilo preko drugog radiouredaja —
radiouredaj ¢e se daljinski iskljuciti. Ukoliko netko i nade radiouredaj, radiouredaj
se ne¢e moc¢i ukljuciti 1 bit ¢e apsolutno neupotrebljiv.

U slucaju da je izgubljeni radiouredaj ugasen, Komunikacijski centar ¢e uciniti
brisanje radiouredaja iz MUPNet TETRA sustava i samim time tko god nade radiouredaj
nece ga moci koristiti jer radiouredaj nema dozvolu za rad na MUPNet TETR A sustavu.

8.2. Pronalazak radiouredaja

U slucaju pronalaska TETR A radiouredaja, potrebno je izvijestiti svog nadredenoga
o pronalasku, a nadredeni ¢e kontaktirati Komunikacijski centar.

Komunikacijski centar ¢e utvrditi kojoj policijskoj upravi, MUP-u u sjedistu ili ne-
kom vanjskom korisniku MUPNet TETR A sustava, pripada pronadeni TETR A radioure-
daj. Komunikacijski centar obavjestava nacelnika Odjela za komunikacije o pronalasku.

Nacelnik prosljeduje informacije o pronalasku TETR A radiouredaja ustrojstvenoj
jedinici u policijskoj upravi zaduzenoj za tehniku:
— ako je pronadeni TETRA radiouredaj iz policijske uprave, odnosno Odsjeka za
pokretne i stacionarne telekomunikacije i elektroniku, i
— ako je pronadeni uredaj iz MUP-a u sjedistu ili vanjskog korisnika MUPNet
TETRA sustava.

Ustrojstvena jedinica u policijskoj upravi zaduzena za tehniku, kontaktirat ¢e
ustrojstvenu jedinicu policijske uprave ¢iji je pronadeni TETR A uredaj. Takoder ¢e Od-
sjek za pokretne 1 stacionarne telekomunikacije i elektroniku kontaktirati ustrojstvenu
jedinicu MUP-a u sjediStu, odnosno vanjskog korisnika MUPNet TETRA sustava, ¢iji

je pronadeni TETRA radioureda,;.

Ustrojstvena jedinica ¢iji je pronadeni TETRA radiouredaj, treba pismeno potvr-
diti da je TETRA radiouredaj bio na koristenju u doti¢noj ustrojstvenoj jedinici sve do
trenutka gubitka te zatraziti njegovo ponovno uklju¢enje u MUPNet TETRA sustav.
Uklju¢ivanjem u MUPNet TETRA sustav, pronadeni ¢e radiouredaj biti u potpunoj
funkeciji kao 1 prije gubitka.
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8.3. Izgubljeni radiouredaj nije pronaden

Clankom 50. stavkom 1. to¢kom 3. Zakona o policijskim poslovima i ovlastima®
propisano je raspisivanje objave radi pronalazenja predmeta u svezi kaznenog djela ili
prekrsaja ili predmeta koji su nestali.

Clankom 76., 77. i 78. Pravilnika o naginu postupanja policijskih sluZbenika® iz-
medu ostalog propisano je da policija raspisuje objavu za predmetima na Informacijskom
sustavu Ministarstva unutarnjih poslova (u daljnjem tekstu: IS MUP-a), da Ministarstvo
u sjedistu ustrojava zbirku objava za predmetima, a uz Pravilnik je pod rednim brojem
9. priloZen i obrazac "Zapisnik o prijavi nestanka predmeta".

8.4. Postupak prijave i raspisivanje objave

Radiouredaj TETR A moze se potrazivati kao:

— predmet kaznenog djela

— prekrSaja ili

— kao predmet koji je izgubljen ili je nestao.

U sva tri slucaja djelatnik Ministarstva koji ga je imao na zaduzenju odmah ¢e
na prikladan nacin o tome obavijestiti nadleznu policijsku postaju i svog rukovoditelja.

U situacijama kada je TETRA radiouredaj predmet kaznenog djela (npr. krade,
razbojnistvaisl.), ili je nestao tijekom pocinjenja kaznenog djela (npr: napada na sluzbenu
osobu, sprje¢avanja sluzbene osobe u obavljanju sluzbe i sl.) ovisno o situaciji, obavit ¢e se
ocevid na mjestu dogadaja ili ¢e se kaznena prijava zaprimiti na zapisnik u prostorijama
policijske postaje, te ¢e u sklopu tih radnji biti i raspisana objava za radiouredajem. S tim
u vezi, radiouredaj Ce trebati detaljno opisati i utvrditi njegove identifikacijske podatke.

Ukoliko bi TETR A radiouredaj bio iskoriSten za po€injenje prekrsaja (npr: vrijedanja
ili omalovazavanja sluzbenih osoba i sl.) ili bi bio izgubljen, potrebno je nadleznoj policij-
skoj postaji prijaviti nestanak, o ¢emu se popunjava obrazac "Zapisnik o prijavi nestanka
predmeta" u kojem je potrebno detaljno opisati radiouredaj i navesti njegove identifikacijske
podatke. Zapisnik o prijavi nestanka predmeta, izmedu ostalog, potpisuje djelatnik Mini-
starstva koji je uredaj izgubio, a na osnovu njega se odmah raspisuje objava u IS MUP-a.

9. ZAKLJUCAK

TETRA sustav, kao 1 svi nabrojani podsustavi, omogucuju ljudima zaduZenim za uprav-
ljanje 1 kontrolu znatno brze komuniciranje 1 pristup bitnim informacijama. Vremenska
kriticnost komunikacije i informacija sve vise postaje klju¢an ¢imbenik ne samo za
policiju ili hitnu medicinsku pomo¢, nego i kod drugih korisnika sustava. Baze znanja 1
informacija mogu znatno ubrzati proces odlucivanja i upravljanja. No i dalje je klju¢an
¢imbenik u cijelom sustavu covjek kojemu je TETRA sustav namijenjen kao pomoc¢ u
radu 1 to kao policijsko sredstvo u rukovodenju i policijsko sredstvo kod intervencija po-
licijskih sluzbenika. Zbog toga je TETRA sustav nuzan i bitan, ali samo kao "osnovno"

34 Zakon o policijskim poslovima i ovlastima. (NN 76/09.)
3 Pravilnik o na¢inu postupanja policijskih sluzbenika. (NN 89/10.)
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sredstvo za rad, dok je na Covjeku da maksimalno iskoristi moguénosti TETR A sustavau
provodenju zadataka i postizanju zeljenog policijskog cilja. U radu smo istaknuli moderni
digitalni radiokomunikacijski sustav i standard TETRA i mogu¢nosti koje pruza, kao i
moguca o¢ekivanja u buducénosti glede broja i umreZenja aplikacija i moguénosti uvecanja
sustava. Buduénost ¢e pred nas postaviti nove izazove, §to znaci stalno nadogradivanje
postojeceg znanja i iskustva.
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