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SazZetak

Financiranje terorizma kriminalna je aktivnost koja ugrozava vrijednosti
zasticene medunarodnim pravom. Kao takva odredena je i definirana u me-
dunarodnim ugovorima i drugim aktima kao pojava protiv koje se moderne
drzave moraju boriti kako prevencijom tako i represijom na propisanoj
razini standarda. Postavljanje kvalitetnog sustava sprjecavanja financira-
nja terorizma obuhvaca ratifikaciju medunarodnih pravnih instrumenata,
kriminalizaciju financiranja terorizma, oduzimanje teroristickih sredstava,
medunarodnu suradnju, proaktivan sustav prevencije i nacionalnu surad-
nju. Prepoznavanje i detektiranje mogucih pojava financiranja terorizma
predstavija vrlo sloZenu aktivnost na kojoj tijela prevencije ali i progona,
moraju zajedno raditi. Predmet istraZivanja financiranja terorizma ucestalo
su transakcije manjih iznosa koje je tesko prepoznati kao predmet nezakonitih
aktivnosti, ciji izvor moze biti kako zakonit tako i nezakonit, te je suradnja
izmedu tijela koja raspolazu obavjestajnim, kriminalisticko-obavjestajnim
te financijsko-obavjestajnim podacima — nuzna. Dodatni element sustava
sprjecavanja financiranja terorizma su medunarodne mjere ogranicavanja
koje se temelje na tzv. konsolidiranim listama osoba i entiteta prema kojima se
mjere moraju poduzimati bez obzira na eventualni sudski ili drugi postupak.

Kljucne rijeci: financiranje terorizma, terorizam, procjena vrijednosti
teroristickog napada, financijska istraga, financijsko-obavjestajna jedinica,
dubinska analiza.

1. POJAM FINANCIRANJA TERORIZMA

Medunarodna konvencija Ujedinjenih naroda o sprjecavanju financiranja terorizma iz
1999. godine, koju je Republika Hrvatska potpisala 2001., a ratificirala donoSenjem Za-

*Damir Bolta, dipl. kriminalist, pomoénik ravnatelja Ureda za sprjeCavanje pranja novca.
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kona o potvrdivanju Konvencije 2003. godine (NN-MU 16/03.), definira kazneno djelo
financiranja terorizma ¢lankom 2., stavcima 1., 3., 4.1 5.:

Clanak 2.

1. Kazneno djelo u smislu ove Konvencije c¢ini svaka osoba koja, koristeci bilo
koja sredstva, izravno ili neizravno, nezakonito i voljno, nabavi ili prikupi sredstva s
namjerom da se ona koriste, ili znajuci da ce se koristiti, u potpunosti ili djelomicno, u
svrhu provodenja:

a) djela koje predstavija kazneno djelo u okviru i kako je definirano u jednom od
ugovora navedenih u dodatku, ili:

b) bilo kojeg drugog djela kojem je namjena prouzrociti smrt ili tesku tjelesnu ozljedu
civila ili bilo koje druge osobe, koja nije aktivno ukljucena u situaciju oruzanog sukoba,
ako je svrha toga djela — po njegovoj naravi ili sadrZaju — zastrasiti stanovnistvo ili pri-
siliti neku viadu ili medunarodnu organizaciju na cinjenje nekog djela ili suzdrzavanje
od cinjenja bilo kojeg djela.

3. Kako bi neki ¢in predstavijao kazneno djelo iz stavka 1., nije nuzno da sredstva budu
uistinu iskoristena za pocinjenje kaznenog djela navedenog u tockama (a) ili (b) stavka 1.

4. Osoba koja pokusa pociniti kazneno djelo navedeno u stavku 1. ovoga clanka
takoder je pocinila kazneno djelo.

5. Osoba je pocinila kazneno djelo ako:

(a) Sudjeluje kao sudionik u pocinjenju kaznenog djela navedenog u stavku 1. ili
4. ovoga clanka,

(b) Organizira ili upravlja drugima u pocinjenju kaznenoga djela navedenog u
stavku 1. ili 4. ovoga clanka;

(c) Pridonese pocinjenju jednog ili vise kaznenih djela navedenih u stavku 1. ili 4.
ovoga ¢lanka od strane grupe osoba koje djeluju iz zajednickih interesa. Takav doprinos
namjeran je i ostvaren ili:

(i) u cilju nastavljanja kriminalne aktivnosti ili kriminalnih interesa grupe, u kojem
slucaju takva aktivnost ili interes ukljucuje pocinjenje kaznenog djela navedenog u stavku
1. ovoga c¢lanka, ili

(ii) sa svijescu o namjeri grupe da pocini kazneno djelo navedeno u stavku 1. ovoga
Clanka.

"Teroristicka kaznena djela" koja su predmet financiranja, sukladno navedenoj
Konvenciji, opisana su u sljede¢im medunarodnim ugovorima:

1. Konvencija o suzbijanju nezakonite otmice zrakoplova, sastavljena u Haagu, 16.
prosinca 1970. (NN-MU 4/94.)

2. Konvencija o suzbijanju nezakonitih akata uperenih protiv sigurnosti civilnog
zrakoplovstva, sastavljena u Montrealu, 23. rujna 1971. (NN-MU 4/94.)

3. Konvencija o sprjecavanju 1 kaznjavanju krivi¢nih djela protiv osoba pod medu-
narodnom zastitom ukljucujuéi i diplomatske agente, usvojena na sjednici Opce skupstine
UN-a, 14. prosinca 1973. (NN-MU 12/93.)

4. Medunarodna konvencija protiv uzimanja talaca, usvojena na Opc¢oj skupstini
UN-a, 17. prosinca 1979. (NN-MU 1/08.)

5. Konvencija o fizi¢koj zastiti nuklearnog materijala, sastavljena u New Yorku, 3.
ozujka 1980. (NN-MU 12/93.)
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6. Protokol o suzbijanju nezakonitih akata na aerodromima koji sluze medunarodnom
civilnom zrakoplovstvu, kojim se dopunjuje Konvencija o suzbijanju nezakonitih akata
uperenih protiv sigurnosti civilnog zrakoplovstva, sastavljen u Montrealu, 24. veljace
1988. (NN-MU 4/94.)

7. Konvencija o suzbijanju nezakonitih akata protiv sigurnosti pomorske plovidbe,
sastavljena u Rimu, 10. ozujka 1988. (NN-MU 4/05.)

8. Protokol o suzbijanju nezakonitih akata na fiksnim platformama u epikontinen-
talnom pojasu, sastavljen u Rimu, 10. ozujka 1988. (NN-MU 4/05.)

9. Medunarodna konvencija o suzbijanju teroristickih bombaskih napada, usvojena
na Opcoj skupstini UN-a, 15. prosinca 1997.

Drugi, jednako vazan standard za definiranje financiranja terorizma je Druga speci-
jalna preporuka FATF-a', koja izrijekom obvezuje drzave da kriminaliziraju financiranje
terorizma, teroristickog djela i teroristicke organizacije te da moraju osigurati da ta djela
predstavljaju predikatna djela pranju novca.

Metodologija za procjenu uskladenosti s preporukama FATF-a (Methodology for
Assessing Compliance with the FATF 40 Recommendations and FATF 9 Special Recom-
mendations), kao irelevantno tumacenje Druge specijalne preporuke, tzv. "interpretativne
note", trazi da se tumacenje kaznenog djela financiranja terorizma iz Konvencije prosiri i
odnosi ne samo na koriStenje sredstava za financiranje po¢injenja teroristickih djela, ve¢ 1
na njihovo koristenje od strane terorista i teroristicke organizacije, neovisno o po¢injenju
kaznenih djela — ¢ak 1 zakonito troSenje.

Republika Hrvatska uskladila je svoje kazneno zakonodavstvo u svezi s financira-
njem terorizma 2004. godine, uvode¢i novo kazneno djelo kroz ¢lanak 187.a Zakonom
o izmjenama i dopunama Kaznenog zakona (NN 105/04.) pod nazivom "Pripremanje
kaznenih djela protiv vrijednosti zaSti¢enih medunarodnim pravom". To kazneno djelo
je daljnjim izmjenama i dopunama KZ-a (NN 152/08.) 2008. godine u potpunosti uskla-
deno s uvjetima iz Konvencije, posebno u odnosu na ¢lanak 187.a, stavke 2., 3. 14. KZ-a:

Pripremanje kaznenih djela protiv vrijednosti zasticenih medunarodnim pravom
Clanak 187.a

(1) Tko uklanja prepreke, stvara plan ili se dogovara s drugima ili poduzme drugu
radnju kojom se stvaraju uvjeti za izravno pocinjenje kaznenih djela iz clanka 156. —

' Grupa za financijsku akciju protiv pranja novca (Financial Action Task Force on Money Laundering)
uspostavljena je kao skupina zemalja za financijsku akciju na samitu u Parizu 1989. od tadasnje grupe
razvijenih zemalja G-7 i Europske komisije ukljucivsi i druge zemlje. Danas FATF ¢ine 34 drzave
¢lanice, 32 jurisdikcije i dvije regionalne organizacije; Vijece zaljevske suradnje (the Gulf Cooperation
Council) 1 Europska komisija (the European Commission). U rad FATF-a takoder su ukljucene druge
medunarodne i regionalne organizacije, njih 27, koje su pridruZzeni ¢lanovi ili promatraci (takoder i tzv.
FSRBs, regionalna tijela nalik na FATF, "FATF Style Regional Bodies", gdje je vazna uloga Odbora
Vijeca Europe MONEY VAL ¢iji je ¢lan i RH). FATF-a prouc¢ava i prati trendove pranja novca i financi-
ranja terorizma te procjenjuje mjere koje se poduzimaju na nacionalnoj i medunarodnoj razini. Te mjere
definirane su u tzv. 40 Preporuka i 9 Specijalnih preporuka FATF-a. Preporuke FATF-a predstavljaju
sveobuhvatan plan mjera koje se trebaju poduzeti u borbi protiv pranja novca i financiranja terorizma i
temelj su relevantnih konvencija i direktiva (op. vidi: www.fatf-gafi.org).
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160., clanka 169. — 172., 174. stavka 3. i 4., 179. i 181. ovoga Zakona, kaznit ¢e se kaznom
zatvora od jedne do pet godina.

(2) Kaznom iz stavka 1. ovoga clanka kaznit ¢e se tko na bilo koji nacin, izravno ili
neizravno, daje ili prikuplja sredstva s namjerom da ce se ona, u cijelosti ili djelomicno,
biti koristena za pocinjenje kaznenog djela iz stavka 1. ovoga clanka.

(3) Pocinitelj kaznenog djela iz stavka 2. ovoga clanka ce se kazniti bez obzira jesu
li sredstva u cijelosti ili djelomicno koristena za pocinjenje kaznenog djela iz stavka 1.
ovoga clanka i bez obzira je li to djelo pokusano.

(4) Sredstva iz stavka 2. ovoga clanka ce se oduzeti.

"Teroristicka kaznena djela" iz ¢lanka 187.a stavka 1. KZ-a, koja su predmet fi-
nanciranja, sukladno medunarodnim ugovorima jesu: Terorizam (¢l. 169. KZ-a), Javno
poticanje na terorizam (Cl. 169.a KZ-a), Novacenje i obuka za terorizam (¢l. 169.b KZ-a),
Ugrozavanje sigurnosti osoba pod medunarodnom zastitom (¢l. 170. KZ-a), Uzimanje
talaca (€l. 171. KZ-a), Zlouporaba nuklearnog ili radioaktivnog materijala (¢l. 172. KZ-a),
Otmica zrakoplova ili broda (€l. 179. KZ-a), Ugrozavanje sigurnosti medunarodnog zrac-
nog prometa i medunarodne plovidbe (¢l. 181. KZ-a).

Nadalje, financijski preventivni sustav, odnosno zakonski okvir koji sprjecava ko-
riStenje financijskog sustava za financiranje terorizma te omogucuje njegovo otkrivanje
1 sprjecavanje, odreden je Zakonom o sprjeCavanju pranja novca i financiranja terorizma
(NN 87/08.). Za potrebe tog Zakona kao jedan od temeljnih pojmova definiran je pojam
financiranja terorizma koji podrazumijeva osiguravanje ili prikupljanje sredstava, od-
nosno pokusaj osiguravanja ili prikupljanja sredstava, zakonitih ili nezakonitih, na bilo
koji nacin, izravno ili neizravno, s namjerom da se upotrijebe ili sa znanjem da ¢e biti
upotrijebljena, u cijelosti ili dijelom, za pocinjenje teroristi¢koga kaznenog djela, od strane
terorista ili teroristicke organizacije. Razvidno je da definicija pojma ovdje ne predstavlja
opis kaznenog djela ve¢ odreduje pojavu koja je predmet kojim se bavi Zakon svojim
preventivnim mjerama te se ne radi o dvostrukoj definiciji kaznenog djela. Takoder, opis
financiranja terorizma odreden ovim Zakonom S§iri je i uskladen s preporukom FATF-a.

2. PROCJENA VRIJEDNOSTI TERORISTICKOG DJELA

Postoje razli¢ite procjene vrijednosti financiranja terorizma. Vecina procjena odnosi se
na financiranje samog teroristickog, odnosno destruktivnog akta i procjene se slazu da
se u vecini slucajeva uglavnom radi o relativno malim iznosima, kao i da se samo finan-
ciranje provodi kroz transakcije malih iznosa. Tako dostupne procjene UN-a ukazuju na
nekoliko poznatih teroristi¢kih napada. Osim sofisticiranih napada na tornjeve "blizance"
11. rujna. 2001. godine u New Yorku, a za koje se procjenjuju da su kostali oko 500.000
USD, Prvo izvjes¢e monitoring tima UN-a za analiticku podrsku i sankcije, sukladno
rezoluciji 1526(2004) kao 1 neki drugi dokumenti i analize, navode procjene pojedinih
velikih teroristickih napada:
— simultani napadi Al-Qaede kamion-bombama na americka veleposlanstva u Keniji
1 Tanzaniji 1998. godine, u kojima je smrtno stradalo preko 200, a ranjeno vise
od 5 000 osoba; procjena - manje od 50.000 USD
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—napad Al-Qaede na americki brod — razara¢ USS Cole u Ardenskoj luci u Jemenu
2000. godine, u kojem je smrtno stradalo 17 mornara i 2 napadaca, a ranjeno 39
osoba; procjena - manje od 10.000 USD

— simultani samoubilacki napadi Jemaah Islamiyah u turistickom podrucju indo-
nezijskog otoka Bali 2002. godine, u kojem su smrtno stradale 202, a ranjeno je
209 osoba; procjena - manje od 50.000 USD

— samoubilacki napad Jemaah Islamiyah auto-bombom na hotel Marriot u Jakarti
2003. godine, u kojem je smrtno stradalo 12, a ranjeno 150 osoba; oko 30.000
USD,

— samoubilacki napadi Al-Qaede kamion-bombama u Istambulu 2003., u kojem je
smrtno stradalo 57 civila i ¢etiri napadaca, a ranjeno preko 700 osoba; procjena
- manje od 40.000 USD

— bombaski napad muslimanske teroristicke ¢elije inspirirane Al-Qaedeom na
putnicki vlak u Madridu 2004. godine, u kojem je smrtno stradala 191, a ranjeno
2 050 osoba; procjena - oko 10.000 USD.

Tako se moze raditi analiza i drugih sli¢nih teroristickih napada, npr. serije koordi-
niranih samoubilackih napada na londonski sustav javnog prijevoza 2005. godine, po€inje-
nih od Cetvorice britanskih drzavljana islamske vjeroispovijesti, motiviranih britanskim
sudjelovanjem u ratu u Iraku. U londonskom napadu smrtno su stradale 52 osobe i Cetiri
napadaca, a ranjeno je oko 700 osoba. Policijska istraga pokazala je da cijena napada,
odnosno izrade bombi baziranih na organskom peroksidu kuéne izrade, nije bila ve¢a od
nekoliko stotina funti te da je novac koristen za teroristicki napad bio zakonitog porijekla.

Podaci prikupljeni "iznutra" takoder ukazuju na relativno male procjene vrijednosti
napada. Tako je pojedinacna teroristicka operacija Hamasa kostala 3.500 USD, Hezbolla-
hov teroristicki napad kostao je izmedu 665 USD i 1.105 USD, a palestinski teroristic¢ki
napad od 150 USD do 50.000 USD.

Navedene analize svakako ukazuju na prikupljanje sredstava i transakcije relativno
malih iznosa. Medutim, one ne uzimaju u obzir ukupnost troskova aktivnosti, uspostave
1 odrzavanja teroristicke organizacije, koje na kraju rezultiraju teroristicCkim napadom. Ti
troskovi se takoder moraju uzeti u obzir jer u kumulativnom iznosu predstavljaju veliko
1 zna€ajno ulaganje bez kojih ne bi bili izvedivi ¢ak ni pojedinacni napadi, ali koji isto
tako, u svojim pojedina¢nim stavkama ukazuju na relativno male iznose.

Pri ozbiljnom pristupu sprjecavanja, ali i otkrivanja i suzbijanja financiranja terori-
stickih aktivnosti, moraju se uzeti u obzir dugoro¢nost troskova i financiranja aktivnosti
prije, tijekom 1 nakon moguceg teroristickog napada. Za teoretski primjer moze se uzeti
1 napad na londonski sustav javnog prijevoza 2005. godine. Pocetni trosak financiranja
bio je trosak izrade jeftinih bombi kuéne izrade, i ta ¢injenica nije sporna. Medutim, i
naoko jednostavno postavljanje mogucéih verzija njithove povezanosti s nekom teroristic-
kom organizacijom, kakvi primjeri se zacijelo mogu naci i u drugim sli¢nim konkretnim
napadima, mogu ukazivati i na sljedece troskove:

— navedene osobe, napadace, bilo je potrebno pronaci, odnosno identificirati po-
tencijalne kandidate sposobne, pouzdane i motivirane za pocinjenje teroristickog
akta, Sto svakako podrazumijeva odredenu vrstu obavjestajnog rada
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— navedene osobe potrebno je regrutirati, izdvojiti 1 izmjestiti u odredeni kamp
za obuku

—tuje vrijeme provedeno u sigurnim ku¢ama i kampu, troskovi Zivota, stanovanja,
troSkovi obuke 1 sli¢no

— zatim se moze govoriti i o troSkovima opreme, kako za obuku tako i za pripremu
napada

—ni troskovi prijevoza od izvori§nog mjesta stanovanja, putovanje do sigurne kuce
te kampa, koji moze biti u bilo kojem dijelu svijeta, te natrag do mjesta poc¢injenja
napada, nisu zanemarivi

—u medunarodnim aktivnostima osim troskova putovanja pojavljuju se 1 tro§kovi
komunikacije, telefoniranja i slicno

— prilikom pripreme i provodenja teroristickih aktivnosti mogu se pretpostaviti
1 potrebe 1 troskovi izrade ili pribavljanja laznih identifikacijskih 1 drugih do-
kumenata te osiguranja sigurnog prijevoza i drugih aktivnosti koje zahtijevaju
davanje mita ili drugih nezakonitih usluga.

— moze se govoriti 0 mogucéim troSkovima vezanim uz obavjestajni rad radi pro-
nalazenja, istrazivanja i utvrdivanja najpogodnijeg cilja napada

— konacno, tu je i konkretni troSak samog napada.

Iako cijela ova prica nosi prili¢no velik, u ovom primjeru nedefiniran iznos, on
se moze visestruko uvecati saznanjima da ozbiljno pripremljeni napadi imaju 1 moguce
rezervne timove napadaca, za slucaj da prvi tim ne uspije u svojoj teroristickoj nakani, a
¢ija priprema zahtijeva identi¢nu proceduru.

Tu su ineki vrlo specifi¢ni ili dvojbeni oblici "financiranja terorizma" koje ipak treba
uzeti u obzir pri "pokusaju" procjene vrijednosti financiranja terorizma jer odgovaraju
opisu aktivnosti sukladno specijalnoj preporuci FATF-a. Npr., Al-Qaeda kao teroristicka
organizacija, placala je mjesecne iznose od po 200 USD obiteljima ¢iji su ¢lanovi bili
uhiceni i pritvoreni u Guantanamu. Takoder, raspolaze se podatkom da je negdje do 2005.
godine ta organizacija placala gostoprimstvo Talibanima u Afganistanu u iznosima od 10
do 20 milijuna americkih dolara godisnje.

Svi ovi konkretni podaci, ali i teorijske procjene navode na vrlo ¢vrst zakljucak da
financiranje terorizma ne moze predstavljati malu vrijednost ve¢ veliku vrijednost velikog
broja ¢esto nevezanih transakcija malih iznosa. Odakle dolaze ta sredstva financiranja
terorizma?

3.1ZVORI SREDSTAVA FINANCIRANJA TERORIZMA

Dva su osnovna izvora ili porijekla financiranja terorizma, zakonit i nezakonit. Zakoniti
izvori financiranja terorizma mogu se odnositi na donacije (npr. vezano za dijasporu kod
aktivnosti organizacija IRA-e, Al-Qaede, pokreta na Sri Lanki). Nadalje, moguce je i
poslovanje gdje teroristicka organizacija uspostavlja odredene zakonite djelatnosti Cije
prihode koristi za svoje nezakonite aktivnosti. Tu je opet specifican primjer samofinan-
ciranja Al-Qaede kroz Bin Ladenovo bogatstvo steceno ranijim zakonitim poslovanjem.

Nezakoniti nacin financiranja terorizma je svakako "brzi" nacin prikupljanja
sredstava 1 tu je u€estali kriminalitet vezan uz proizvodnju 1 trgovinu droga, bez obzira
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o kojoj se teroristickoj organizaciji radi. Za organizacije poput IR A-e, baskijske ETA-e
ili korzikanskog FLNC-a, karakteristi¢an je 1 tzv. "revolucionarni porez" koji predstav-
lja oblik "reketa", odnosno iznudivanja nov¢anih sredstava pod prijetnjom nasiljem.
Za Jemaah Islamiyah opravdano je financirati teroristicke aktivnosti pljackanjem "ne-
vjernika". Kolumbijske paravojne grupe ucestalo koriste otmice kao oblik financiranja
svojih aktivnosti. Po Zapadnoj Europi uoceni su i slucajevi zlouporaba ¢ekova i kreditnih
kartica radi financiranja odredenih teroristickih aktivnosti, prije svega Al-Qaede, koju
nadalje karakterizira povezanost i sa drugim oblicima kriminaliteta, zlouporabu droga
u Afganistanu i Sjevernoj Africi, razbojnistva, otmice i krivotvorenje identifikacijskih
dokumenata, a procjenjuje se 1 visoki rizik njihove moguce umijeSanosti u razvijenu
trgovinu krivotvorenim novcem u Somaliji. Za Al-Qaedu je takoder karakteristicno da
podjednako prikuplja sredstva iz zakonitih, koliko i iz nezakonitih aktivnosti.

Iako danas takav oblik nije aktualan, bar ne otvoreno, u vrijeme Hladnog rata nije
bilo neobicno i tzv. "sponzorstvo drzave" koja je davala sigurnost teroristima te je finan-
cirala njihove teroristi¢ke aktivnosti izvan drzave.

4. TRANSFERI TERORISTICKIH SREDSTAVA

Novcane ili druge domace 1 medunarodne transakcije koje se povezuju s financiranjem
terorizma, u svojem pojavnom obliku ne razlikuju se od transakcija koje se odnose na
pranje novca. Prije svega tu je uporaba financijskog sustava: nov€ana sredstva doznacavaju
se uobicajenim transferima putem racuna u kreditnim institucijama, medutim uvodenjem
proaktivnih mjera sprjecavanja koristenja financijskog sustava za pranje novca i finan-
ciranje terorizma kroz primjenu obveznih mjera dubinske analize klijenta, kao i sustava
medunarodnih restriktivnih mjera i izravnog zamrzavanja imovine koja se povezuje s
teroristima i s njima povezanim osobama, uporaba takvog sustava, koji zahtijeva potpunu
identifikaciju sudionika transakcije te utvrdivanje i pracenje svrhe i namjene transakcije,
moze biti vrlo rizi¢na za financijere terorizma.

Financijeri teroristickih aktivnosti, osim financijskih sustava, koriste 1 druge oblike
transfera sredstava poput fizickog prijenosa gotovinskih sredstava preko drzavne granice,
alternativne sustave prijenosa, humanitarne i neprofitne organizacije i dr.

4.1. Prijenos gotovine

Fizicki prijenos gotovinskih sredstava iz jedne drzave u drugu svakako je jedno-
stavniji 1 sigurniji u smislu prikrivanja medunarodnog prijenosa financijskih sredstava.
Istragom ranije spomenutog napada Jemaah Islamiyah auto-bombom na hotel Marriot u
Jakarti 2003. godine, utvrdeno je da je financiranje napada uc¢injeno upravo kroz prijenos
gotovine preko granice (ukupno 30.000 USD).

Kako je ovaj nacin prijenosa gotovinskih sredstava prepoznat kao veliki rizik
od financiranja terorizma, 2004. godine FATF-a donosi Devetu specijalnu preporuku
protiv financiranja terorizma kojom se uvode obvezni standardi zastite. Preporuka trazi
da drzave uspostave mjere detekcije prekograni¢nog prijenosa gotovine (i vrijednosnih
papira na donositelja) ukljucujuéi sustav deklaracije, odnosno prijave prijenosa. Limit
ili ogranicenje prijave ne smije biti viSe od 15.000 USD, odnosno prijenos iznosa preko
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15.000 USD mora biti predmet obvezne deklaracije 1 kontrole. Nadalje, nadlezna tijela
moraju imati ovlasti oduzeti sredstva koja nisu deklarirana kao i ona koja se povezuju
s pranjem novca ili financiranjem terorizma, a nedeklariranje, odnosno neprijavljivanje
prijenosa preko drzavne granice mora se sankcionirati.

Ovu obvezu preuzela je 1 Europska unija svojom Uredbom o kontroli gotovine
koja ulazi ili izlazi iz Zajednice /REGULATION (EC) No 1889/2005 of the european
parliament and of the council of 26 October 2005 on controls of cash entering or leaving
the Community/.

Hrvatsko zakonodavstvo obvezu deklaracije i kontrole regulira 1 sankcionira
Zakonom o deviznom poslovanju (NN 96/03.) ¢lankom 40. prema kojem svi rezidenti i
nerezidenti moraju prilikom prelaska drzavne granice cariniku prijaviti unoSenje, odnosno
iznoSenje gotovine u kunama, strane gotovine i ¢ekova u vrijednosti propisanoj zakonom
koji ureduje sprjecavanje pranja novca, a isti Zakon propisuje 1 ovlast, odnosno obvezu
nadleznih drzavnih tijela da ta sredstva, koja su predmet prekrsaja, i oduzmu. Dodatno
Zakon o sprjecavanju pranja novca 1 financiranja terorizma ¢lankom 74. propisuje limit i
obvezu prijave Uredu za sprjecavanje pranja novca. Naime, tijela Carinske uprave obvezna
su obavijestiti Ured za sprjeCavanje pranja novca o svakoj prijavi unosenja ili iznosenja
gotovine preko drzavne granice u protuvrijednosti iznosa od 10.000,00 eura ili vise (¢ime
Republika Hrvatska postrozuje medunarodni standard), o svakom unosenju ili iznoSenju
gotovine preko drzavne granice koje nije bilo prijavljeno carinskom tijelu, kao i o slucaju
unosenja ili iznoSenja, odnosno pokusaja unoSenja ili iznoSenja gotovine preko drzavne
granice ako su u vezi s osobom koja gotovinu prenosi, na¢inom prijenosa ili drugim okol-
nostima prijenosa postoje razlozi za sumnju na pranje novca ili financiranja terorizma. U
Republici Hrvatskoj tijekom 2009. godine evidentirano je ukupno 211 prijenosa gotovine
preko drzavne granice od strane fizickih osoba od ¢ega 39 neprijavljenih pokusaja prije-
nosa te Cak 45 slucajeva gdje je carina procijenila da postoje razlozi za sumnju u pranje
novca, dok sumnji u financiranje terorizma nije bilo.

4.2. Alternativni sustavi prijenosa

Alternativni sustavi prijenosa, poput "hawale", uobicajeni su nacin prijenosa sred-
stava zbog brze 1 jeftine usluge jer se radi o neformalnom i nelicenciranom bankovnom
poslovanju bez identifikacije klijenata i sluzbenog dokumentiranja poslovanja. Ono se
temelji na povjerenju i njime se nov€ana sredstva transferiraju s jedne lokacije na drugu
bez istovremenog prijenosa novcanica ili financijskih instrumenata. Taj sustav u potpunosti
se odvija izvan bankovnog sektora, potpuno je nereguliran i stoga prikriven i tezak za
otkrivanje. Kriminalcima je dodatno zanimljiv zbog limitiranog dokumentiranja transak-
cija koje se bazira na kodovima ili Siframa, i eventualnom istragom skoro je nemoguce
rekonstruirati novcani tijek i tijek transakcija.

Ova vrsta prijenosa znacajna je u velikim ekonomijama baziranim na gotovinskim
sredstvima, npr. u Indiji, te u drzavama u kojima nije razvijen bankovni sustav, a cijene
bankovnih usluga su vrlo visoke i neatraktivne. Medutim, uc€estalo se radi o legitimnim
transakcijama. Alternativni sustav prijenosa evidentiran je u preko 20 azijskih i pacific-
kih drZzava. Svjetska banka procjenjuje da samo u Afganistanu ima izmedu 500 1 2 000
takvih neregistriranih ureda za prijenos novca koji izvrSavaju transfere izmedu Kabula,
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Peshawara, Dubaija 1 Londona. Postoje podaci da takve sustave koriste i medunarodne
1 domace nevladine organizacije, donatori i agencije za razvoj za dostavu njihove hu-
manitarne pomo¢i kao i pomoci za razvoj Afganistana i okolice, gdje nisu neuobiCajene
transakcije koje nadilaze iznos od 500.000 USD. Tesko je procijeniti vrijednost sredstava
koja se transferiraju ovim sustavima, ali jedan opcéeprihvaceni indikator je godi$nja vri-
jednost transfera radnika migranata njihovim obiteljima u mati¢nim drzavama. Samo u
2002. godini ukupni iznos radnickih doznaka procjenjuje se na oko 80 milijardi americkih
dolara, dok je 2001. godine procijenjen na oko 72,3 milijarde USD.

4.3. Humanitarne i neprofitne organizacije

Humanitarne i neprofitne organizacije po svom poslovnom profilu omogucuju
prikupljanje nov¢anih sredstava od veceg broja nepoznatih donatora, uspostavljanje me-
dunarodne mreZe te organizacije, kao 1 provodenje medunarodnih financijskih transakcija
prema drzavama i dijelovima svijeta koji su poznati po svojoj politickoj 1 gospodarskoj
nestabilnosti i u kojima postoji manjak primjene odgovarajuc¢ih mjera protiv pranja novca
1 financiranja terorizma. UN raspolaze podacima o evidentiranim sluajevima gdje je
Al-Qaeda koristila humanitarne 1 neprofitne organizacije kao nacin prikupljanja ili tran-
sferiranja sredstava. Takoder, jedno od istrazivanja sprjecavanja financiranja terorizma,
ukazalo je na ¢injenicu da je Cak 45% slucajeva sumnjivih transakcija u vezi financiranja
terorizma koje su obradivale financijsko-obavjestajne jedinice bilo povezano s humani-
tarnim i neprofitnim organizacijama.

Zbog povecanog rizika za pranje novca ili financiranje terorizma, medunarodni
standardi, prije svega FATF-a, od drzava traze uspostavu djelotvornih sustava nadzora
poslovanja takvih organizacija. U Republici Hrvatskoj, obvezujuée smjernice za procjenu
analize rizika koje nadlezna drzavna nadzorna tijela izraduju i dostavljaju pojedinim
sektorima obveznim na primjenu mjera protiv pranja novca i financiranja terorizma su-
kladno Zakonu o sprjeCavanju pranja novca i financiranja terorizma, upucuju obveznike da
humanitarne organizacije, udruge, odnosno nevladine i neprofitne organizacije smatraju
klijentima 1 entitetima od povecanog rizika za pranje novca ili financiranje terorizma,
te da prema njima primjenjuju pojacane mjere dubinske analize. Iste smjernice javno su
dostupne na internetskim stranicama nadleznih nadzornih tijela u Republici Hrvatskoj:
Hrvatske narodne banke, Hrvatske agencije za nadzor financijskih usluga i Financijskog
inspektorata Republike Hrvatske.

5. MEDUNARODNE RESTRIKTIVNE MJERE (MJERE OGRAN IéAVANJA)

Zakon o medunarodnim mjerama ograni¢avanja (NN 139/08.) iz prosinca 2008. nasta-
vak je aktivnosti Republike Hrvatske na provodenju medunarodnih restriktivnih mjera,
sluzbeno uvedenih prethodnim Zakonom o medunarodnim restriktivnim mjerama (NN
178/04.) iz prosinca 2004. godine.

Zakon ureduje postupak uvodenja, primjene i ukidanja medunarodnih mjera ogra-
nicavanja koje Republika Hrvatska uvodi, primjenjuje 1 ukida u skladu s pravnim aktima
1 odlukama prihvaé¢enim u okviru medunarodnih organizacija s ciljem uspostavljanja i
ocuvanja medunarodnog mira i sigurnosti, postivanja ljudskih prava i temeljnih sloboda,
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razvoja 1 jaanja demokracije i pravne drZave te drugih s medunarodnim pravom uskla-
denih ciljeva.

Mjere ograni¢avanja mogu biti:

a) prekid diplomatskih odnosa

b) potpuni ili djelomic¢ni prekid gospodarskih odnosa

¢) potpuna ili djelomi¢na ograni¢enja uvoza, izvoza, provoza, pruzanja usluga, te
prometnih, postanskih i drugih komunikacija

d) embargo na oruzje

e) ograni¢enja ulaska u zemlju

f) ograniCenja raspolaganja imovinom i

g) druge mjere u skladu s medunarodnim pravom.

U smislu mjera za sprjecavanje financiranja terorizma svakako je najznacajnija
mjera ogranicavanja raspolaganja imovinom. Imovina u smislu ovoga Zakona jesu sva
sredstva, materijalna ili nematerijalna, pokretna ili nepokretna te isprave ili instrumenti u
bilo kojem obliku, ukljuc¢ujuéi elektronicki ili digitalni, kojima se dokazuje vlasnistvo ili
pravo vlasnistva nad imovinom. Mjere se primjenjuju po Odluci Vlade Republike Hrvatske
o uvodenju mjera ogranicavanja kojom propisuje primjenu mjera ograni¢avanja ovisno o
slu¢aju, odreduje vrstu mjere ograni¢avanja, na¢in primjene, vremensko trajanje i nadzor
nad primjenom. Sve fizicke i pravne osobe 1 drugi subjekti duzni su postupati sukladno
ovom Zakonu, osigurati izravnu primjenu mjera ogranic¢avanja u svom djelokrugu.

Mjere ogranic¢enja raspolaganja imovinom provode se primjenom mjera zamrzavanja
imovine tako da se:

a) zamrzava sva imovina koja je u vlasniStvu, posjedu ili na drugi nacin pripada
subjektu prema kojem se mjere primjenjuju ili je pod njegovom kontrolom ili
nadzorom

b) imovina ne smije uciniti dostupnom, direktno ili indirektno, subjektu prema
kojem se mjere primjenjuju.

Potrebno je naglasiti da izravna primjena ovih mjera predstavlja nacin sprjecavanja
financiranja terorizma kad se mjera primjenjuje nad imovinom osobe koja se nalazi na
sankcijskoj (konsolidiranoj) listi ponajprije UN-a, ali ovdje se radi prije svega o admini-
strativnom postupanju, ukoliko se poveze imovina i osoba s liste, imovina se automatski
blokira i ovaj sustav nema daljnji postupak istrazivanja financiranja terorizma. Medutim,
Ured za sprjecavanje pranja novca izdao je smjernicu kojom se lista ima koristiti u smislu
indikatora za financiranje terorizma, a ovi slu¢ajevi imaju smatratiti financiranjem tero-
rizma 1 kao takve Ured ih, u suradnji s drugim tijelima — istrazuje 1 pokuSava utvrditi i
druge okolnosti osim pukog zamrzavanja.

6. FINANCIJSKE ISTRAGE FINANCIRANJA TERORIZMA

Okolnosti sprjecavanja, otkrivanja i suzbijanja financiranja terorizma upucuju na tri
moguca oblika ili smjera preventivnog istrazivanja financiranja terorizma i pronalaska
novc¢anih sredstava povezanih s teroristima:
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a) istrazivanje temeljeno na tzv. konsolidiranoj listi

Obveznici primjene medunarodnih restriktivnih mjera (medunarodne mjere ogra-
nicavanja), a to su u Republici Hrvatskoj sve fizicke i pravne osobe te drzavna tijela, u
svom radu primjenjuju listu Vijeca sigurnosti UN-a o osobama i entitetima prema kojima
je, zbog sumnje u povezanost s terorizmom, obvezna primjena mjera blokade financijskih
sredstava tih osoba. Svaka promjena liste ukazuje na potrebu provjere sustava s ciljem
provjere nalaze li se nove osobe s liste u tom sustavu. Najznacajniji ili najces¢i primjer
je bankovni sektor gdje se osobe s liste provjeravaju kao potencijalni klijenti banaka, a
novi klijenti koji pristupaju banci provjeravaju nalaze li se na listama. Problemi koji se
pojavljuju u vezi primjene ovih lista su ¢este izmjene liste, potreba kompjutorizirane ili
automatizirane usporedbe i uporabe velikog broja podataka, kao i nemogucénost ili realna
neprakti¢nost provedbe ovih provjera u malim sustavima koji nisu organizirani poput
banaka. Dodatni problem predstavljaju nepotpuni podaci o identitetu osoba na listama
kao 1 dvojbeni nacini pisanja ili ¢itanja tih imena.

b) retrospektivno financijsko istrazivanje

Monitoring tim UN-a za analiti¢ku podrsku i sankcije savjetuje da provjere lista ne
zavrSavaju na obi¢noj identifikaciji osoba u sustavu. Financijsko istraZivanje prijasnjih
transakcija osobe na listi moze usmjeriti istragu prema prijasnjim ili sadasnjim povezanim
osobama i suradnicima te njihovoj imovini. Takoder, vazno je utvrditi cijelu financijsku
mrezu te utvrditi tijekove kretanja sredstava Sto bi moglo usmyjeriti istragu i na druge
osobe 1 imovinu, a koje osobe nisu predmet konsolidirane liste.

¢) financijsko-obavjestajna analitika

U svijetu je ¢ak 116 zemalja uspostavilo financijsko-obavjesStajnu jedinicu kao
sredi$nje nacionalno tijelo za zaprimanje, analizu i diseminaciju obavijesti o0 sumnjivim
transakcijama u vezi pranja novca ili financiranja terorizma, ¢iji rad odgovara standardima
medunarodne Egmont grupe financijsko-obavjestajnih jedinica®. U smislu istrazivanja
financiranja terorizma, financijsko-obavjestajne jedinice preventivna su tijela za analizu
obavijesti koje im dostavljaju kreditne institucije, trziste kapitala, nefinancijske profesije
1 drugi, sa sumnjom da transakcije koje obavljaju njihovi klijenti mogu imati veze s fi-
nanciranjem terorizma. Ove jedinice provjeravaju te obavijesti radi identificiranja onih
financijskih aktivnosti koje upucuju na financiranje terorizma. Naravno, uloga ovih jedi-
nica je 1 u usmjeravanju 1 educiranju tih istih obveznika da razumiju i prepoznaju takve
financijske aktivnosti. Ipak, za razliku od aktivnosti za koje postoji sumnja u pranje novca,
na prepoznavanju financiranja terorizma najvaznija je suradnja financijsko-obavjestajnih
jedinica s drugim obavjeStajnim i redarstvenim tijelima, ponajvise zbog dviju ¢injenica:
prvo, indikatori za prepoznavanje financiranja terorizma uglavnom su istovrsni onima koji
sluze za prepoznavanje pranja novca, i drugo, financijske aktivnosti financiranja terorizma
ipak se primarno veZu na konkretne osobe. Tu je konkretna informacija obavjestajnog 1
redarstvenog tijela izuzetno vazna. Analize financijsko-obavjestajnih jedinica Egmont
grupe, koje su ukljucivale odreden broj slucajeva financiranja terorizma, pokazale su da

2 http://www.egmontgroup.org/
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se u ¢ak 60% tih slucajeva kao krucijalna pokazala suradnja jedinica s obavjeStajnim i
redarstvenim tijelima i njihove informacije koje su povezivale odredenu osobu ili entitet
s financiranjem terorizma.

Hrvatska financijsko-obavjestajna jedinica je Ured za sprje¢avanje pranja novca u
Ministarstvu financija. Kako je Republika Hrvatska drzava od malog rizika za teroristicke
aktivnosti, vrlo je malen rizik i za aktivnosti financiranja terorizma. Financijski sustav
Republike Hrvatske primarno se moze pojaviti kao prolazni sustav izmedu dvije druge
sigurnosno interesantne destinacije. Ipak, preventivni sustav i u Republici Hrvatskoj
postavljen je prema standardima i rezultira konkretnim preventivnim aktivnostima. Ti-
jekom 2009. godine tri obavijesti sa sumnjom u financiranje terorizma Uredu su dostavile
hrvatske banke, a tri obavijesti Sigurnosno-obavjestajna agencija. Dodatna dva predmeta
od banaka primarno su inicirana kao pranje novca, ali je daljnje istraZzivanje ukazalo na
mogucu povezanost s financiranjem terorizma. Svih osam predmeta analizirano je ponaj-
prije u suradnji sa Sigurnosno-obavjestajnom agencijom $to je potvrdilo i zaklju¢ak analize
Egmont grupe o vaznosti meduagencijske suradnje u istrazivanju financiranja terorizma.

7. INDIKATORI

Prepoznavanje sumnjivih transakcija koje se mogu povezati s financiranjem terorizma
rezultat je sustava sprjecavanja kroz primjenu obveznih mjera dubinske analize klijena-
ta. Naime, obveznici poput banaka, duzni su provoditi tzv. dubinsku analizu klijenata
kako bi poznavali svog klijenta. Ona podrazumijeva cijeli niz mjera s ciljem utvrdivanja
identiteta stranke 1 provjere njezina identiteta na osnovi dokumenata, podataka ili infor-
macija dobivenih iz vjerodostojnog, pouzdanog i neovisnog izvora; utvrdivanja i provjere
identiteta stvarnog vlasnika stranke; prikupljanja podataka o namjeni i predvidenoj pri-
rodi poslovnog odnosa ili transakcije; te stalnog pra¢enja poslovnog odnosa, ukljucujuéi
pozorno pracenje transakcija obavljenih tijekom tog odnosa, kako bi se osiguralo da te
transakcije odgovaraju saznanjima obveznika o toj stranci, vrsti posla i rizika, ukljuc¢ujuéi
prema potrebi i podatke o izvoru sredstava, pri ¢emu dokumenti i podaci kojima obveznik
raspolaze, moraju biti azurni.
Preventivni sustav prepoznavanja financijskih aktivnosti koje mogu biti povezane

s financiranjem terorizma (u kojem je najznacajnija suradnja financijsko-obavjestajnih
jedinica s obavjestajnim i redarstvenim tijelima), ipak je ukazao na neke indikatore koji,
iako su Cesto istovrsni indikatorima pranja novca, mogu pomoci u prepoznavanju finan-
ciranja terorizma:

— osoba se nalazi na sankcijskoj (konsolidiranoj) listi UN-a

— osoba se povezuje s osobom sa sankcijske (konsolidirane) liste UN-a

—u medijima se pojavljuje informacija o povezanosti osobe s terorizmom

— sudionici transakcije su iz drzava od povecanog rizika u vezi teroristicke ak-

tivnosti

— uporaba laznih korporacija

— stvarni vlasnik nije pravilno utvrden

— uporaba laznog identiteta

— zlouporaba neprofitnih organizacija
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— uporaba sredstava neprofitnih organizacija nije konzistentna sa svrhom orga-

nizacije

— transakcija nije ekonomski opravdana u odnosu na poslovni profil vlasnika ra¢una
— depoziti su strukturirani ispod limita identifikacije ili prijave

— serija slozenih doznaka od jedne osobe prema drugoj

— ucestali gotovinski polozi i podizanja

— ucestalo koristenje bankomata u zemlji 1 inozemstvu

— ucestali mali gotovinski polozi koje slijedi ve¢a doznaka u inozemstvo.

Ovo su samo neki indikatori dok je njihov broj veci i ponajprije ovisi o stvarnim
iskustvima zemalja koje imaju veci broj predmeta i postupaka u vezi financiranja terorizma.
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Summary
Damir Bolta

Prevention of Terrorism Financing

Financing of terrorism is a criminal activity that endangers values protected by international law.
As such it is defined by international treaties and other acts. It is phenomena that must be preven-
ted and repressed by modern countries with proper level of standards. Establishment of counter-
terrorism quality system embraces international instruments ratification, Financing of Terrorism
criminalisation, confiscation of the terrorism related assets, international co-operation, proactive
preventive system, and national co-operation. Recognition and detection of possible financing of
terrorism presents complicated activity of joint work of preventive and repressive bodies. The subject
of Financing of Terrorism investigation are usually small transactions hard to be recognised as an
illegal activity, of legal or illegal source, so co-operation is necessary among bodies dealing with
intelligence, criminal intelligence and financial intelligence. Additional elements of the system
are international restrictive measures based on consolidated lists of persons and entities against
whom the measures have to be applied irrelevant to the possible judicial or other proceedings.

Key words: financing of terrorism, terrorism, terrorst attack estimated value, financial investigation,
financial intelligence unit, due dilligence.
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