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IZGRADNJA INFORMACIJSKOG SUSTAVA OBRANE I ZAéTITE
S OSVRTOM NA POTREBU OBRAZOVANJA KADROVA!

U radu se razmatra mogucnost i potreba izgradnje informacijskog sustava obrane
i zaStite. Posebno je obraden problem potrebe za kadrovima kao i mogucnost njihovog
obrazovanja.

Projektiranje informacijskog sustava; obrazovanje kadrova.

U mnogim razvijenim zamljama svijeta informatika ve¢ duZe vrijeme predstavlja
uvjet i okosnicu razvoja. Sredine koje su ostvarile takav nivo razvoja koridtenja ratunala,
da moZemo govoriti o informatitkom dru$tvu, doZivjele su i promjenu strukture
zaposlenih u osnovnim privrednim granama, S$to je vidljivo i na poznatom Poratovom
grafikonu (6; 178.).

1 Rad je izloZen na simpoziju STATUS KADROVA I DJELATNOSTI ONO I DSZ
U NOVIM DRUSTVENIM UVJETIMA, odrZanom u Opatiji od 29 - 30.
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Grafikon 1. Kretanje zaposlenih SAD u razdoblju od 1860 - 1980. godine.
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Izvor grafikona: Marc U. Porat, Michael R. Rubin, The Information Economy, D.C.
Washington, 1977, sv. 1, poglavije 7, str.121.

Razvoj informatike zapoleo je, u tim sredinama, kada je u dokumentima o
strateSkom razvoju informatika i informacijska tehnologija dobila prioritetno mjesto. Iz
grafikona oZujka 1990. godine. vidi se tendencija promjena strukture zaposlenih u korist
informatike. Grafitki prikaz odnosi se na raspored radne snage SAD u &etiri sektora. S
jedne strane, takva kretanja rezultat su spoznaje o znalenju informacije te prednosti koje
se ostvaruju njenim djelotvornim koriétenjem. Pronalazak rafunala omogucio je
memoriranje velike koli¢ine informacijskit sadrZaja te njihovu pretvorbu u novu kvalitetu.
Ova ¢injenica, s druge strane, utjecala je na ubrzavanje tehnoloskog razvoja, §to je dovelo
do naznalenih tendencija u zapodhavanii.

Kod nas informatika dugo nije zauzimala adekvatno mjesto pa je to ostavilo traga,
uz utjecaj ostalih &inilaca, na usporavanje druitvenog i privrednog razvoja. Procesi unutar
proizvodnih cjelina, unatrag osamdesetak godina, tekli su u smislu promjena centralnih
. ¢inilaca proizvodnje (financijska sredstva, rad i informacije). Te promjene uodljive su na
shematskom prikazu iz kojega ie vidliivo da su informacijski sustavi od Sezdesetih godina
najznadajniji centralni &inilac proizvodnje.
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Shema 1. Centralni cinioci proizvodnje (modificirano prema 2;7.)

Usporedimo li rezultate iz grafikona 1. i sheme 1. moZemo donijeti sli¢ne zakljutke
o tendencijama u pogledu opée drustvenog pravca razvoja koji osigurava "prikljuéak” na
tehnologko - informati&ki razvoj. Ovakvu pozitivau tendenciju razvoja trebalo bi ostvariti
i u ostalim druStvenim oblastima.

Orijentacija prema tehnoloski suvremenijem napretku i razvoju drudtva traZi
razvijena informacijsko - komunikacijska sredstva i procese. Radi toga je, kod nas,
izradena Strategija tehnolodkog razvoja Jugoslavije kako bi se naznatili prioriteti i
redosljed razvoja. Sadadnji tempo zaostajanja ne dozvoljava greske u razvoju jer bi one
dovele do raskoraka s razvijenima, koji bi postao nepremostiv. Kao bazi¢ne tehnologije
u Strategiji razvoja naznaéene su (8., 9.):

- informacijske tehnologije (nukroclcktromka
ratunala, telekomunikacije);

- fleksibilne proizvodne tehnologije i robotika,

- tehnologije novih materijala;
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- biotehnologija;

- energetske tehnologije;
- laserske tehnologije;

- nuklearne tehnologije;
- kozmiZke tehnologije. !

Informacijske tehnologije nasle su se, ne bez razloga, na prvom mjestu strategije
tehnologkog razvoja. Takva orijentacija i kretanja, koja su ve¢ u tom pravcu prisutna,
trebaju nadi svoje mjesto kod svih subjekata drudtva i u svim podru¢jima njihovog
djelovanja. Obrambeno-zadtitne pripreme ne mogu biti zaobidene i trebaju pratiti
prihvadenu orijentaciju u razvoju drudtva. Rezultati, koji su do sada postignuti u
obrambeno zadtitnim pripremama, nailaze na barijere i otpore kada se radi na daljnjem
pobolj¥anju. Jedna od barijera svakako je i u neosposobljenosti za koridtenja informati¢ke
tehnologije u tom podrugju. Brza, tofna, aZurna i sigurna informacija pretpostavka je za
uvodenje novih pobolj$anja u organizaciji priprema svih subjekata za djelovanje u
izmijenjenim uvjetima. Ona je isto tako pretpostavka za koordiniranje, rukovodenje i
komandiranja na svim hijerarhijskim nivoima. Takve zahtjeve moZe ispuniti suvremeno
"dizajniran" i koncipiran informacijsko - komunikacijski sustav podrZan odgovarajuéom
tehni¢kom opremom. Budu¢i da je malo raspoloZive opreme, a subjekti priprema sve
te¥e izdvajaju sredstva za njenu nabavku, informatizaciji obrambeno zatitnih poslova
treba pri¢i vrlo racionalno i djelotvorno (4;-).

Bitno je za informatizaciju obrambeno zadtitnih-poslova da se na najviem nivou
(SSNO, SIV i dr.) dogovore i utvrde osnovni principi razvoja pripremanja subjekata
drutva i s tim u vezi etape uvodenja informati¢ke opreme. Najvisi organi koordinirali bi
donosenje metodologije izvodenja priprema subjekata drustva. Osim toga, utjecali bi na
tipizaciju i standardizaciju informacijsko-komunikacijskih sredstava, te evidencije,
obrasce, ostalu opremu i sl. Na taj se nadin moZe ostvariti jedinstvena organizacija koja
je potrebna za izgradnju informacijskog sustava obrane i zadtite.

U oblikovanju informacijskog sustava obrane i zatite predlazemo, tzv. modularnu
izgradnju informacijskog sistema i mre#u ratunala. Time bi se osigurali svi bitni podaci
potrebni korisnicima te neophodne komunikacijske veze. Svaki bi subjekt, u zavisnosti o
materijalnim i kadrovskim mogucnostima, gradio vlastiti informacijski sustav. On bi se
razvijao i nadogradivac pomocu svojih podsustava. Na taj nacin bi se stalno podizala
kvaliteta njegova funkcioniranja na vifu razinu. Tako zamiSljen informacijski sustav
predloZen je na shemi 1.

o
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Shema 1. Informacijski sustav obrane i zaStite u osnovnom subjektu

Osnovni sadrZaj svakog podsustava trebao bi biti definiran. Tako bi se kod svih
subjekata pratila ista obiljeZja uz dogovoreni sustav organizacije podataka. Ovakav pristup
osigurao bi kompatibilnost sadrZaja i njegovu dostupnost hijerarhijski vi§im korisnicima.
Drustveno-politi¢ka zajednica koristila bi informacijsku bazu subjekata, a sama bi gradila
potrebne podsustave koji funkcionalno nastaju na toj razini. Na republi¢kom nivou bilo
bi jedno od ¢voriSta. Ono bi zajedno s op€inskim  ¢voriStima Cinilo mreZu korisnika
informacijskog sustava. Na republi¢koj razini najée$ée bi se koristili zbirni informacijski
sadrZaji osnovnih subjekata. No, postojala bi i moguénost dogradnje podsustava koji se
ne koriste na niZim nivoima. Selektivau dostupnost podacima moZe osigurati lozinka koja
ima nekoliko nivoa.

PredloZeni model informacijskog sustava obrane i zaStite mogao bi u buduénosti
postati podsustava integralnog informacijskog sustava dire sredine. Informati¢ka oprema
danas nije prepreka izgradnji informacijskog sustava, ali se kao prepreka najécsée javija
programska nekompatibilnost.

Za ostvarenje naznacenog pristupa izgradnji informacijskog sustava potrebno je
planirati, obrazovati i osposobljavati kadrove. Planom se trcba utvrditi potreban broj
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izvréilaca, profil 1 stupanj obrazovanja. U obrazovanju i osposobljavanju kadrova za
potrebe rada na obrambeno-zatitnim poslovima, javljaju se¢ tri ocosnovna nivoa:

1. obrazovanje kadrova koji rukovode poslovima obrane i zadtite (specijalisti za

poslove u Stabovima),
2. obrazovanje projektanata informacijskih sustava (specijalista informatidara) i
3. obrazovanje neposrednih izvrilaca poslova obrane i zadtite (operativni
radnici).

U prvom obrazovnom nivou obucavali bi se kadrovi, koji su specijalisti¢ki obrazovani
i osposobljeni za poslove obrane i zaStite. Oni bi trebali utjecati na znanja o:

- informacijskim sustavima i podsustavima te njihovim elementima,

- mreZi ratunala u kojoj se ostvaruje informacijski sustav obrane i zastite,
- osnovnim elementima konfiguracije raunala u mre#i i

- koridtenju programskog paketa za pojedinu aplikaciju.

Drugi obrazovni nivo trebao bi pruZiti kadrovima, koji su po svom obrazovanju
profesionalni informati&ari, znanja 0:

- osnovnim postavkama koncepcije 1 doktrine obrane i zadtite,
- nadelima projektiranja i izgradnje mreZe rafunala za podr$ku informacijskom

sustavy,
- strunim poslovima obrane i zaitite za koje e izradivati programski paket i

- nalinima osiguranja i zastite podataka i informacija u sustavu i komunikacijskoj
mrei.

Kadrovi u treéem obrazovnom nivou, koji ¢e neposredno raditi na aplikacijama,
trebaju ste¢i znanja o:

- sustav obrane i zaftiic te znaaju i zadacima pojedinih subjekata tog sustava,

- konkretnim poslovima koji se obavljaju radi realizacije pojedine funkcije u
sustava obrane i zadtite,

- informati¢kim osnovama potrebnim za usvajanje znanja o koridtenju ralunala
i korisnitkog programa,

- operativnom sustavu s kojim radi ralunalo i

- nadinu koridtenja programskog paketa (pojedinog podsustava).
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Za svaku od 3 navedenc razine obrazovanja treba sastaviti plan i program
obrazovanja. Planom i programom obrazovanja dolazi se¢ do konkretnih sadrZaja po
obrazovnim nivoima i do profila nosilaca po pojedinim temama. S obzirom da se radi o
heterogenom sadrZaju obrazovanja i o razli¢itom nivou obrazovanosti polaznika, trebalo
bt paZljivo sastaviti 1 tim koji izvodi program obrazovanja.

Obrazovni proces, u zavisnosti o obrazovnom nivou, treba izvoditi u specijaliziranim
ustanovama koje raspolaZu odgovaraju¢om opremom. Kako sc obrazovanje sastoji od
usvajanja teorijskih znanja i praktiénih vjedtina, neophodno je da obrazovne institucije
imaju i iskusan kadar koji ¢e biti u stanju da ostvari postavljene ciljeve.

Za ostvarenje predloZenog koncepta informacijskog sustava obrane i zadtite
potrebno je osigurati financijska sredstva. S jedne strane, ne ulazeéi u definiranje
konfiguracije sustava i procjenu opreme koji korisnici ve¢ posjeduju, neosporno je da
treba nabaviti veéi broj radunala. Svakako ovdje se radi i o velikim financijskim izdacima
za nabavku opreme. S druge strane odredena financijska sredstva moraju se angaZirati
za izradu programskih paketa. U predloZenom informacijskom sistemu mogude je
ostvarenje izrade tih programa priéi etapno modularnim pristupom. Dinamika izgradnje
pojedinih aplikacija ovisit ¢e, prema tome, o prikupljenim sredstvima. Posebnu grupu
izdataka &init ¢e izdaci za neposrednu obuku kadrova na svim obrazovnim nivoima.

Iskustva iz prakse dopunskog obrazovanja i osposobljavanja pokazuju da se
obrazovanje kadrova za ove potrebe moZe izvoditi po seminarskom tipu. U zavisnosti o
obrazovnoj razini duljina trajanja pojedinog seminara je razli¢ita i prema sadrZaju izvodi
se po unaprijed utvrdenim ciklusima. Ovo upuduje na tvrdnju da se radi o jednom duZem
vremenskom razdoblju u kojem se izvode obrazovni ciklusi, te se ni trogkovi smjestaja i
boravka polaznika u mjestu odrZavanja seminara, kod procjene fincijskih potreba, ne
smiju zanemariti.

Cijene seminara, koji se danas izvode, zavise o sadrZaju i sloZenosti plana
obrazovanja koji je potrebno izvesti. Tako se npr. za obrazovanje kadrova iz prvog i
drugog obrazovnog nivoa priblizno moze odrediti cijena od 300 do 400 dinara po danu
i polazniku. Seminar manije sloZenosti, u koji ulazi na$ naznaéeni treé nivo, trenutno ima
cijenu po danu i polazniku izmedu 200 i 300 dinara. Procjenu ukupnog broja polaznika
po svim obrazovnim nivoima teSko je odrediti, a time i ukupne troskove koji bi nastali
kada bi se izgradnji informacijskog sistema pristupilo na izloZeni na&in. UloZena sredstva,
unato& tome $to bi bila zna€ajna, pridonijela bi vecoj uspjednosti obrambeno-zadtitnog
sustava. :

U izgradnji obrambeno-zastitnog sustava model predloZenog informacijskog sustava
omogudio bi brz i uspjesan pristup potrebnim informacijama, §to bi komandnim organima
olak3alo dono$enje odluka. Brzina izdavanja naredenja od strane komandi ostavlja, prema
tome, vide vremena za njihovo izvodenje. Takav model informacijskog sustava ubrzao bi,
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nadalje, rad na planiranju i pripremama svakog subjckta uz daleko vecu preciznost i
azurnost podataka. Osim toga, informacijski sustav obrane i zaltite, koji pruZa
informacijsku podrsku za obavljanje tih poslova, moZe se koristiti i za druge svrhe jer
posjeduje informacije o kadrovima, sredstvima rada, matcerijalu, sirovinama, energentima
isl

BILJESKE:

1. "Strategija tehnoloskog razvoja SFRIJ" 1 prije i poslije usvajanja bila je kritizirana
i hvaljena. Tako su kriti¢ari prigovarali da "Strategiji... " nedostaje eksplicitna
jasnoca. Cesto se u njoj ponavlja "treba se", "mora se', "potrebno je", a ne zna se
posve precizno tko to treba i kako mora. Kriti¢ari su pisali da smo umjesto
strategije dobili spisak od preko 120 pravaca, oblasti, zadataka, ciljeva, primjena,
proizvoda i aktivnosti. Prema njima, dakle, "Strategija.. " ne ukazuje na prave
prioritete istraZivanja, ona djeluje kao sumar tehnolodkog razvoja.

Oni koji su je branili i hvalili, tvrdili su da je to dokument za koji nismo imali
uzor u zemlji, te je stoga i logino da je dugo radena (oko 5 godina u pet varijanti)
i da ona nije jo§ uvijek gotova. Takav dokument, prema njima, ne moZe nikad biti
zavrien. On se mora s vremena na vrijeme inovirati. "Strategija.." je dovoljno dobra
bila za usvajanje, jer teZiti prevelikom perfekcionizmu, takoder, nije opravda no.
Ona opredjeljuje $to je dobro da se radi. Prema B. Maticu "spisak tehnologije
treba shvatiti kao jedan spisak, jedan menu poZeljnih tema koje treba raditi da bi
se Jugoslavija i u buduénosti razvijala na pravi nadin. Ali, kao i u svakom menuju
- ne mora se konzumirati ba§ svako jelo".

Drzimo da je danas (1990 god.) jo§ uvijek prerano dorijeti definitvni sud o
spomenutom dokumentu.

2. Pod pojmom $ire sredine jedamput treba shvacati poduzede, drugi put mjesnu
zajednicu, treéi puta opéinu, regijn, republiku i td.

3. Prema podacima Centra za permanentno obrazovanje FOI VaraZdin.
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Hutinski Z., Bojani¢ M., Zugaj M. Der Aufbau des Informationssystems der
Verteidigung und des Schutzes mit Riicksicht auf die Notwendigkeit der Ausbildung

der Fachkrifte

ZUSAMMENFASSUNG

Auf Grund der Erérterung des Problems des Aufbaus des Informationssystems
der Verteidigung und des Schutzes wurde festgestellt, dafl man fiir diesen Aufbau
neben den organisatorischen und informationstechnologischen Fragen auch die Fragen
der Ausbildung der Fachkrifte losen soll.

Ein modularer Zugang zum Aufbau des Informationssystems erméglicht auch die
partielle Losung der Ausbildung der Fachkrifte in Abhdngigkeit vom vorgeschlagenen
Bildungsniveau.
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