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IZGRADNJA INFORMACIJSKOG SUSTAVA OBRANE I ZASTITE

S OSVRTOM NA POTREBU OBRAZOVANJA KADROVA1

U radu se razmatra mogucnost i potreba izgradnje informacijskog sustava obrane
i zastite. Posebno je obraden problem potrebe za kadrovima kao i mogucnost njihovog
obrazovanja.

Projektiranje infonnacijskog sustava; obrazovanje kadrova.

U mnogim razvijenim zamljama svijeta informatika vec duze vrijeme predstavlja
uvjet i okosnicu razvoja. Sredine koje su ostvarile takav nivo razvoja koristenja racunala,
da mozerno govoriti 0 informatickom drustvu, doZivjele su i promjenu strukture
zaposlenih u osnovnim privrednim granama, sto je vidljivo i na poznatom Poratovom
grafikonu (6; 178.).

1 Radje izlozen na simpoziju STATUS KADROVA I DJELATNOSTI ONO IDSZ
U NOVIM DRUSTVENIM UVJETlMA,odr~anom u Opatiji od 29 - 30.
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Grafikon 1. Kretanje zaposlenih SAD II razdoblju od 1860 - 1980. godine.

Izvor grafikona: Marc U. Porat, Michael R. Rubin, The Information Economy, D.C.
Washington, 1977, sv. 1, poglavlje 7, str.12l.

Razvoj informatike zapoceo je, u tim sredinama, kada je u dokumentima 0

strateskom razvoju informatika i informacijska tehnologija dobila prioritetno mjesto. Iz
grafikona ozujka 1990. godine. vidi se tendencija promjena strukture zaposlenih u korist
informatike. Graficki prikaz odnosi sc na raspored radne snage SAD u cetiri sektora. S
jedne strane, takva kretanja rezultat su spoznaje 0 znacenju informacije te prednosti koje
se ostvaruju njenim djelotvornim koristenjem. Pronalazak racunala omogucio je
memoriranje velike kolicine informacijskih sadrzaja te njihovu pretvorbu u novu kvalitetu.
Ova cinjenica, s druge strane, utjecala j:" na ubrzavanje tehnoloskog razvoja, sto je dovelo
do naznacenih tendencija u zaposljavanju.

Kod nas informatika dugo nije zauzimala adekvatno mjesto pa je to ostavilo traga,
uz utjecaj ostalih cinilaca, na usporavanje drusrvenog i privrednog razvoja. Procesi unutar
proizvodnih cjelina, unatrag osamdesetak godina, tekli su u smislu promjena centralnih
Cinilaca proizvodnje (financijska sredstva, rad i informacije). Te promjene uocljive su na
shematskom prikazu iz kojega je vidljivo da Ell informacijski sustavi od sezdesetih godina
najznacajniji centralni cinilac proizvodnje,
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Shema 1. Centralni Cinioci proizvodnje (modificirano prema 2;7.)

Usporedimo Ii rezultate iz grafikona 1. i sheme 1. mozemo donijeti slicne zakljucke
o tendencijama u pogledu opce drustvenog pravca razvoja koji osigurava "prikljucak" na
tehnolosko - informaticki razvoj. Ovakvu pozitivnu tendenciju razvoja trebalo bi ostvariti
i u ostalim drustvenim oblastima.

Orijentacija prema tehnoloski suvremenijem napretku i razvoju drusrva trazi
razvijena informacijsko - komunikacijska sredstva i procese. Radi toga je, kod nas,
izradena Strategija tehnoloskog razvoja Jugoslavije kako bi se naznacili prioriteti i
redosljed razvoja. Sadasnji tempo zaostajanja ne dozvoljava greske u razvoju jer bi one
dovele do raskoraka s razvijenima, koji bi postao nepremostiv. Kao bazicne tehnologije
u Strategiji razvoja naznacene su (8., 9.):

- informacijske tehnologije (mikroelektronika,
racunala, telekomunikacije);

- fleksibilne proizvodne tehnologije i robotika,
- tehnologije novih materijala;
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- biotehnologija;
- energctske tehnoIogije;
- laserske tchnoIogije;
- nuklearne tchnologije;
_ kozrnicke tehnologije. 1)

Informacijske tehnologije nasle su se, ne bez razloga, na prvom mjcstu strategije
tehnoloskog razvoja. Takva orijentacija i kretanja, koja su vec u tom pravcu prisutna,
trebaju naci svoje rnjesto kod svih subjekata drustva i u svim podrucjima njihovog
djelovanja. Obrambeno-zastitne pripreme ne mogu biti zaobidenc i trebaju pratiti
prihvacenu orijentaciju u razvoju drustva. Rezultati, koji su do sada postignuti u
obrambeno zastitnim pripremama, nailaze na barijere i otpore kada se radi na daljnjem
poboljsanju, Jedna od barijera svakako je iu neosposobljenosti za koristenja informaticke
tehnologije u tom podrucju. Brza, tocna, azurna i sigurna informacija pretpostavka je za
uvodenje novih poboljsanja u organizaciji priprema svih subjekata za djeIovanje u
izmijenjenim uvjctima. Ona je isto tako pretpostavka za koordiniranje, rukovodenje i
komandiranja na svim hijerarhijskim nivoima, Takve zahtjeve moze ispuniti suvremeno
"dizajniran" i koncipiran informacijsko - komunikacijski sustav podrzan odgovarajucom
tehnickom opremorn. Buduci da je malo raspolozive opreme, a subjekti priprema sve
teze izdvajaju sredstva za njenu nabavku, informatizaciji obrambeno zastitnih poslova
treba prici vrIo racionalno i djelotvorno (4;-).

Bitno je za informatizaciju obrambeno zastitnih-poslova da se na najvisem nivou
(SSNO, SIV i dr.) dogovore i utvrde osnovni principi razvoja pripremanja subjekata
drustva i s tim u vezi etape uvodenja informaticke opreme. Najvisi organi koordinirali bi
donosenje metodologije izvodenja priprema subjekata drustva. Osim toga, utjecali bi na
tipizaciju i standardizaciju informacijsko-komunikacijskih sredstava, te evidencije,
obrasce, ostalu opremu i sl. Na taj se nacin moze ostvariti jedinstvena organizacija koja
je potrebna za izgradnju inforrnacijskog sustava obrane i zastite.

U oblikovanju informacijskog sustava obrane i zastite predlazemo, tzv. moduIarnu
izgradnju informacijskog sistema i mrczn racunala. Time bi se osigurali svi bitni podaci
potrebni korisnicima te neophodne komunikacijske veze. Svaki bi subjekt, u zavisnosti 0

materijalnirn i kadrovskim mogucnostima, gradio vlastiti informacijski sustav. On bi se
razvijao i nadogradivao pomocu svojih podsustava, Na taj nacin bi se stalno podizaIa
kvaliteta njegova funkcioniranja na diiu razinu. Tako zamisljen informacijski sustav
predlozen je na shemi 1.
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Shema 1. Informacijski sustav obrane i zastite u osnovnom subjekiu

Osnovni sadrzaj svakog podsustava trebao bi biti definiran. Tako bi se kod svih
subjekata pratila ista obiljezja uz dogovoreni sustav organizacije podataka. Ovakav pristun
osigurao bi kompatibilnost sadrzaja i njegovu dostupnost hijerarhijski visim korisnicima.
Drustveno-politicka zajednica koristila bi informacijsku bazu subjekata, a sarna bi gradila
potrebne podsustave koji funkcionalno nastaju na toj razini. Na republickom nivou bilo
bi jedno od cvorista, Ono bi zajedno s opcinskim cvoristima cinilo mrezu korisnika
informacijskog sustava. Na republickoj razini najcesce bi se koristili zbirni informacijski
sadrzaji osnovnih subjekata. No, postojala bi i mogucnost dogradnje podsustava koji se
ne koriste na nizim nivoirna. Selektivnu dostupnost podacima moze osigurati lozinka koja
ima nekoliko nivoa.

Predlozeni model informacijskog sustava obrane i zastite rnogao bi u buducnosti
postati podsustava integralnog inforrnacijskog sustava sire sredine. Informaticka oprema
danas nije prepreka izgradnji informacijskog sustava, ali se kao prepreka najecsce javlja
programska nekompatibilnost.

Za ostvarenje naznacenog pristupa izgradnji informacijskog sustava potrebno je
plan irati, obrazovati i osposobljavati kadrove. Planorn se trcba utvrditi potreban broj
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izvrsilaca, profil i stupanj obrazovanja, U obrazovanju i osposobljavanju kadrova za
potrcbe rada na obrarnbeno-zastitnim poslovima, javljaju se lri oosnovna nivoa:

1. obrazovanje kadrova koji rukovode poslovima obrane izastite (specijalisti za
poslove u stabovima),

2. obrazovanje projektanata informacijskih sustava (spccijalista inforrnaticara) i
3. obrazovanje neposrcdnih izvrsilaca poslova obrane i zastite (operativni

radnici).

U prvoll1 obrazovnorn nivou obucavali bi se kadrovi, koji su specijalisticki obrazovani
i osposobljeni za poslove obrane i zastite. Oni bi trebali utjecati na znanja 0:

- informacijskim sustavima ipodsustavima te njihovim elementima,
- mrezi racunala U kojoj se ostvaruje inforrnacijski sustav obrane i zastite,
- osnovnim elementima konfiguracije racunala u mrezi i
- korisrenju programskog paketa za pojedinu aplikaciju.

Drugi obrazovni nivo trebao bi pruziti kadrovirna, koji su po svom obrazovanju
profesionalni informaticari, znanja 0:

- osnovnim postavkama koncepcije idoktrine obrane i zastite,
- nacelima projektiranja i izgradnje mreze racunala za podrsku informacijskom

sustavu,
_ strucnim poslovima obrane i zastite za koje ce izradivati programski paket i
- naCinima osiguranja izastite podataka i informacija u sustavu i komunikacijskoj

mrezi,

Kadrovi u trecem obrazovnom nivou, koji ce neposrcdno raditi na aplikacijama,
trebaju steci znanja 0:

_ sustav obrane izastite te znacaju i zadacima pojedinih subjekata tog sustava,
- konkretnim poslovima koji se obavljaju radi realizacije pojedine funkcije u

sustavu obrane izastite,
_ informatitkim osnovama potrebnim za usvajanje znanja 0 koristenju racunala
ikorisniekog program a,

~operativnom sustavu s kojim radi racunalo i
- nacinu kori~tenja programskog paketa (pojedinog podsustava).
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Za svaku od 3 navedene razine obrazovanja trcba sastaviti plan i program
obrazovanja. Planom i programom obrazovanja dolazi se do konkretnih sadrzaja po
obrazovnim nivoima i do profila nosilaca po pojedinim temama. S obzirom da se radi 0

helerogcnom sadrzaju obrazovanja i 0 razliCitom nivou obrazovanosti polaznika, trebalo
hi pazljivo sastaviti i tim koji izvodi program obrazovanja.

Obrazovni proces, u zavisnosti 0 obrazovnom nivou, lrcba izvoditi u specijaJiziranim
ustanovarna koje raspolazu odgovarajucom opremom. Kako SC obrazovanje sastoji od
usvajanja teorijskih znanja i prakticnih vjestina, neophodno jc da obrazovne institucije
imaju i iskusan kadar koji ce biti u stanju da ostvari postavljene ciljeve.

Za ostvarenje predlozenog koncepta informacijskog sustava obrane i zastite
potrebno je osigurati financijska sredstva. S jedne strane, ne ulazeci u definiranje
konfiguracije sustava i procjenu opreme koji korisnici vec posjeduju, neosporno je da
trcba nabaviti veci broj racunala. Svakako ovdje se radi i 0 velikim financijskim izdacima
za nabavku opreme. S druge strane odredena financijska sredstva moraju se angazirati
za izradu programskih paketa. U predlozenom informacijskom sistemu moguce je
ostvarenje izrade tih programa prici etapno modularnim pristupom. Dinamika izgradnje
pojedinih aplikacija ovisit ce, prema tome, 0 prikupljenim sredstvima. Posebnu grupu
izdataka cinit ce izdaci za neposrednu obuku kadrova na svim obrazovnim nivoima.

Iskustva iz prakse dopunskog obrazovanja i osposobljavanja pokazuju da se
obrazovanje kadrova za ove potrebe more izvoditi po seminarskom tipu. U zavisnosti 0

obrazovnoj razini duljina trajanja pojedinog seminara je razlicita i prema sadrzaju izvodi
se po unaprijed utvrdenim ciklusima. Ovo upucuje na tvrdnju da se radi 0 jednom duzem
vremenskom razdoblju u kojem se izvode obrazovni ciklusi, te se ni troskovi smjestaja 1.

boravka polaznika u mjestu odrzavanja seminara, kod procjene fmcijskih potreba, ne
smiju zanemariti.

Cijene seminara, koji se danas izvode, zavise 0 sadrzaju i slozenosti plana
obrazovanja koji je potrebno izvesti. Tako se npr. za obrazovanje kadrova iz prvog i
drugog obrazovnog nivoa priblizno moze odrediti cijena od 300 do 400 dinara po danu
i polazniku. Seminar manje slozenosti, u koji ulazi nas naznaceni treci nivo, trenutno ima
cijenu po danu i polazniku izmedu 200 i 300 dinara. Procjenu ukupnog broja polaznika
po svim obrazovnim nivoima tesko je odrediti, a time i ukupne troskove koji bi nastali
kada bi se izgradnji informacijskog sistema pristupilo na izlozeni nacin. Ulozena sredstva,
unatoc tome sto bi bila znacajna, pridonijela bi vecoj uspjesnosti obrambeno-zastitnog
sustava.

U izgradnji obrambeno-zastitnog sustava model predlozenog informacijskog sustava
omogucio bi brz i uspjesan pristup potrebnim informacijama, sto bi komandnim organima
olaksalo donosenje odluka. Brzina izdavanja naredenja od strane komandi ostavlja, prema
tome, vise vrernena za njihovo izvodenje. Takav model informacijskog sustava ubrzao bi,
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nadalje, rad na planiranju i pripremama svakog subjckta uz dalcko vecu preciznost i
azurnost podataka. Osim toga, informacijski sustav obrane i zastite, koji pruza
informacijsku podrsku za obavljanje tih poslova, moze sc koristiti i za drugc svrhe jer
posjeduje informacije 0 kadrovima, sredstvima rada, matcrijalu, sirovinama, cnergentirna
i sl.

BIWESKE:

1. "Strategija tehnoloskog razvoja SFRJ" i prije i poslije usvajanja bila je kritizirana
i hvaljena. Tako su kriticari prigovarali da "Strategiji ... n nedostaje eksplicitna
jasnoca. Cesto se u njoj ponavlja "treba sc", "mora se", "potrebno je", a ne zna se
posve precizno tko to treba i kako mora. Kriticari su pisali da smo umjesto
strategije dobili spisak od preko 120 pravaca ,oblasti, zadataka, ciljeva, primjena,
proizvoda i aktivnosti. Prema njima, dakIe, "Strategija .. " ne ukazuje na prave
prioritete istrazivanja, ona djeluje kao sumar tehnoloskog razvoja.
Oni koji su je branili i hvalili, tvrdili su da je to dokument za koji nismo imali
uzor u zemlji, te je stoga i logicno da je dugo radena (oko 5 godina u pet varijanti)
i da ona nije jos uvijek gotova. Takav dokument, prema njima, ne moze nikad biti
zavrsen. On se mora s vremena na vrijeme inovirati. "Strategija .." je dovoljno dobra
bila za usvajanje, jer teziti prevelikom perfekcionizmu, takoder, nije opravda no.
Ona opredjeljuje sto je dobro da se radio Prema B. Maticu "spisak tehnologije
treba shvatiti kao jedan spisak, jcdan menu pozeljnih tema kojc trcba raditi da bi
se Jugoslavija i u buducnosti razvijala na pravi nacin. Ali, kao i u svakom menuju
- ne mora se konzumirati bas svako jelo".
Drzimo da je danas (1990 god.) jos uvijek prerano dor-ijeti definitvni sud 0

spomenutom dokumentu.
2. Pod pojmom sire sredine jedamput treba shvacati poduzece, drugi put mjesnu

zajednicu, treci puta opcinu, regiju, republiku i td.
3. Prema podacima Centra za permanentno obrazovanje FOI Varazdin.
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Hutinski z; Bojanic M., tllgaj M. Der Aufbau des Informationssystems der
Verteidigung und des Schutzes mit Rucksicht auf die Notwendigkeit der Ausbildung
der Fachkrdfte

ZUSAMMENFASSUNG

Auf Grund der Erorterung des Problems des Aufbaus des Informationssystems
der Verteidigung und des Schutzes wurde festgestellt, dafJ man [ur diesen Aufbau
neben den organisatorischen und informationstechnologischen Fragen aucb die Fragen
der Ausbildung der Fachkrafte losen soli.

Ein modularer Zugang zum Aufbau des Informationssystems ermoglicht auch die
partielle Losung der Ausbildung der Fachkrafte in Abhdngigkeit vom vorgeschlagenen
Bildungsniveau.
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