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KORISTENJE FORENZICNIM RACUNALNIM
PROGRAMIMA ZA PRIKUPLJANJE DOKAZA U
KAZNENOM POSTUPKU

Slijedeci tehnoloski napredak, drZavna tijela koja sudjeluju u otkri-
vanju kaznenih djela i pocinitelja i prikupljanju dokaza za potrebe
kaznenog postupka rabe, ili razmatraju njihovu uporabu, posebne
racunalne programe kojima prikriveno poseZu u racunalni sustav oso-
be osumnjicene za pocinjenje teskog kaznenog djela. Primjena daljinski
upravljanih forenzicnih racunalnih programa s jedne strane omogucuje
ucinkovitu otkrivacku djelatnost te otkrivanje i prikupljanje dokaza pro-
tiv pocinitelja koji na neki drugi nacin vjerojatno ne bi bili otkriveni. S
druge strane, rijec je o mjeri koja moZda cak i vise od drugih posebnih
istraznih mjera zadire u ustavna prava i slobode. S njezinom primjenom
zbog cijelog niza razloga valja biti iznimno oprezan.

1. UVOD

Brzi razvoj racunalnih tehnologija izaziva promjene u svim podrucjima
zivota.! Buduéi da je prihvacanje promjena i prilagodivanje nuzno za uspjeh
u svakom pothvatu, pa tako i onom kriminalnom, jasno je i da su pocinitelji
kaznenih djela u velikoj mjeri usvojili nove tehnoloske promjene.?

S druge strane, i policija i drzavno odvjetni$tvo koriste se racunalnom teh-
nologijom pri otkrivanju i dokazivanju kaznenih djela i pocinitelja. Jedan od
najnovijih i najsofisticiranijih nacina na koji policija i drzavno odvjetnistvo,

* Mr. sc. Matko Pajci¢, asistent na Katedri za kazneno procesno pravo Pravnog fakulteta
Sveucilista u Splitu

! Vremena kad su se osobna ratunala koristila samo kao ne$to moderniji pisaci strojevi
odavno su prosla. Preko nekog medurazdoblja, kad su racunala pocela sluZiti i za igranje ra-
¢unalnih igrica, sluSanje glazbe, rad na nekim proracunima i nacrtima, dosli smo, pojavom
interneta, do vremena kad se preko racunala obavlja, ili se barem moZe obavljati, mnogo toga.
Od titanja i pisanja sadrzaja (world wide web), pisane komunikacije (elektroni¢ka posta), raz-
govora (VoIP — Voice over Internet Protocol) pa sve do online-trgovine, online-bankarstva,
obavljanja raznih administrativnih poslova, kori$tenja dru§tvenim mrezama...

2 V. ¢lanak u VeCernjem listu od 15. 2. 2009.: Talijanski kriminalci koriste Skype.
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ali i neka druga drzavna tijela, mogu primjenjivati raCunalnu tehnologiju u tu
svrhu jest koriStenje daljinski upravljanih forenzi¢nih racunalnih programa.

Rijet je o pitanju koje je posljednjih nekoliko godina predmetom vrlo Zustre
rasprave u nizu europskih zemalja. Razlog zaSto ono izaziva tako o$tru raspra-
vu jest taj Sto se na njemu u velikoj mjeri prelamaju osjetljiva pitanja granica
ovlasti drzave na ograni¢avanje odredenih temeljnih prava i sloboda gradana
radi obrane drzavne sigurnosti, ustavnog poretka te otkrivanja kaznenih djela
i poCinitelja. Nakon odredenja pojmova forenzicnih raCunalnih programa i
“online-pretrage” u radu se opisuju tehnicki uvjeti 1 nacin provodenja ove
mjere. Potom se iznosi kratak poredbeni prikaz. Osobita pozornost posvecena
je pravnom uredenju te mjere u Saveznoj Republici Njemackoj bududi da je u
toj drzavi to pitanje izazvalo najburniju raspravu u podrucju kaznenog prava u
Sirem smislu u posljednjih nekoliko godina te buduci da su se o tome izjasnili
i najvisi sudovi u toj drzavi. U poredbenom dijelu prikazuju se moguée pravne
osnove za provodenje te mjere i u nekim drugim drzavama u kojima se ona
primjenjuje ili u kojima se razmatra njezina primjena te se poduzimaju zako-
nodavni koraci u tom smjeru. Potom se pokuSava utvrditi postoji li pravna
osnova za provodenje te mjere u hrvatskom pravu, prema Zakonu o kaznenom
postupku iz 1997. godine te novom Zakonu o kaznenom postupku iz 2008. go-
dine. U zakljucku se iznose razmisljanja o mogucnostima primjene ove mjere
de lege lata i de lege ferenda, njezinoj korisnosti, ali i opasnosti od prevelikog
posezanja u temeljna ljudska prava i slobode.

2. FORENZICNI RACUNALNI PROGRAMI I
“ONLINE-PRETRAGA”

Koristenje daljinski upravljanih forenzi¢nih racunalnih programa jest
drzavni poseg u informacijsko-tehnicke sustave (racunala) osoba prema koji-
ma se ta mjera primjenjuje radi dobivanja podataka preko komunikacijske
mreZe. Tim se izrazom dakle oznacCuje skup razliCitih tehnickih sredstava i po-
stupaka koji sluze kako bi se iz jednog racunalnog sustava prikriveno prikupili
podaci putem zahvata provedenog iz daljine preko elektronicke mreze. Rijec
je o elektronickom otvaranju racunalnog sustava od drzavnih istraznih tijela i
elektronickom prenoSenju podataka s racunala na kojem se mjera primjenjuje
koriStenjem posebnim forenzi¢nim racunalnim programima.

Mogucée je teoretski zamisliti i javnu primjenu forenzi¢nih racunalnih
programa u kojoj bi se ta mjera provodila uz znanje osobe prema kojoj se
primjenjuje, no u ovom radu bit ¢e rijeci iskljucivo o prikrivenom posegu u
racunalni sustav.

Moze se raditi o trenutatnom zahvatu prikupljanja informacija, ali i o nad-
ziranju koje traje odredeno vrijeme. Kao metoda prikupljanja informacija od
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drzavnih tijela, njezina primjena moguca je sa svrhom prikupljanja dokaza za
potrebe kaznenog postupka, kao policijska preventivna djelatnost te kao dje-
latnost sigurnosnih sluzbi sa svrhom zasStite ustavnog ustrojstva drzave.

Za navedenu mjeru Cesto se, osobito u zemljama njemackog govornog
podrucja, koristi i izraz “online-pretraga” (njem. “Online-Durchsuchung”).
U njemackoj stru¢noj, ali i opoj javnosti, izraz “online-pretraga” obi¢no je
visi pojam koji obuhvaca i jednokratni zahvat, tzv. “online-pregled” (njem.
“Online-Durchsicht”) i nadziranje koje traje odredeno razdoblje, tzv. “online-
-nadziranje” (njem. “Online-Uberwachung”).

Sieber, naprotiv, u svom stru¢nom misljenju dostavljenom njemackom Sa-
veznom ustavnom sudu, pojmom “online-pretraga” pravilno oznacuje samo
trenutni poseg sa svrhom kopiranja pohranjenih podataka. Nadziranje tekuéih
aktivnosti na ciljanom racunalu koje traje neko vrijeme takoder naziva “onli-
ne-nadziranjem”, dok se kao viSim pojmom koji oznacuje obje navedene ak-
tivnosti koristi izravnom “online-poseg” (njem. “Online-Zugriff”). Takva je
terminologija prihvatljivija buduci da je u terminologiji kaznenog procesnog
prava pretraga procesna radnja koja ima jednokratni, trenutacni karakter, tj. ne
traje odredeno vrijeme.

Pored tog izraza, za oznaCivanje navedene mjere, kao visi pojam, u uporabi
je (osobito u Austriji) i izraz “online-istrazivanje” (njem. “Online-Fahndung”).

3. TEHNICKI UVJETI I NACINI PROVODENJA MJERE

Iako se o toj mjeri vodi burna rasprava, malo se zna o samom nacinu odnos-
no mogucim nacinima njezina provodenja.

Element koji je zajednicki svim oblicima provodenja ove mjere i koji pred-
stavlja glavno obiljezje koje tu mjeru razlikuje od drugih oblika prikupljanja
informacija jest uporaba posebnog forenzi¢nog racunalnog programa koji se
instalira na informacijsko-tehnicki sustav (racunalo) na kojem se mjera pro-
vodi, a koji prikuplja i prenosi informacije s “inficiranog” sustava osobi koja
upravlja tim racunalnim programom. Po svojoj prirodi rije¢ je o malicioznom

racunalnom programu, u pravilu je rije¢ o jednoj vrsti “trojanskog konja”.?

3 Jednostavnije ratunalne programe koji mogu prodrijeti u slabije zaSticena ratunala moZze
se pronaci preko interneta i kupiti na crnom trzistu po cijeni od stotinu do vise desetaka tisuca
dolara, dok cijena za joS nepoznate i stoga vrlo uCinkovite (jer postoji velika vjerojatnost da
ih ni azurirani antispyware programi nece otkriti) trojance (tzv. “less-than-zerodays-exploits™)
prelazi stotinu tisu¢a dolara. Sieber, Ulrich, Stellungnahme zu dem Fragenkatalog des Bundes-
verfassungsgerichts in dem Verfahren 1 BvR 370/07 zum Thema der Online-Durchsuchungen,
verzija 1.0 od 9. listopada 2007., str. 6. dostupno na: http://www.mpicc.de/shared/data/pdf/
bverfg-sieber-1-endg.pdf. (zadnji posjet. 25. svibnja 2009.).
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Budu¢i da su autori tog “trojanskog konja” drzavna tijela, navedeni racunalni
programi kolokvijalno se nazivaju i “drzavni trojanski konji” ili krace “drzavni
trojanci”.* Ponekad se koristi i izraz “govware”, §to je kombinacija pojmo-
va “government” i “spyware”, odnosno “policeware”. U engleskom jeziku
sluZbeni tehnicki naziv takve vrste racunalnih programa jest “remote forensic
software” (RFS).> Buduéi da navedeni pojam postaje sve viSe uobitajen i u
drzavama izvan engleskog govornog podrucja, u nastavku ovog rada za nave-
deni racunalni program koristit ¢e se kratica RFS, puni hrvatski naziv “daljin-
ski upravljan forenzicni racunalni program”.

Takvi forenzi¢ni racunalni alati imaju nekoliko posebnih obiljeZja. Mobil-
nost, kao obiljeZje koje je vaZzno istaknuti znaci da takvi programi mogu prela-
ziti s raCunala na racunalo koristeci se internetom kao prijevoznim sredstvom,
§to moze uzrokovati niz problema, od toga da ti programi dodu u posjed trecih
osoba pa do problema teritorijalnosti i dr. Autonomnost, kao daljnje vazno
obiljezje nekih RFS-a, znaci da takvi programi koji su u odredenoj mjeri au-
tonomni mogu u nekim situacijama prikupljati odredene informacije i izvan
zahtjeva osobe koja “upravlja” programom, Sto moZze dovesti do izlaZenja iz
sadrZajnih ili vremenskih okvira odredenih nalogom o primjeni te mjere.

Postupak uporabe daljinski upravljanog forenzic¢nog racunalnog progra-
ma za prikupljanje podataka obic¢no se dijeli u tri stadija: infiltracija u sustav
osumnjicenika, dobivanje podataka i njihovo prenosenje te okoncanje mjere.®

3.1. Infiltracija

Infiltracija jest stadij postupanja u kojem se na ciljani raCunalni sustav
instalira poseban forenzi¢ni raCunalni program, RFS. Postoji viSe naCina
provodenja infiltracije, pri ¢emu se mogu razlikovati dvije glavne grupe me-
toda. Infiltracija se moZe odvijati iskljucivo preko interneta ili se RFS moze
naci na racunalu fizickim putem, tj. spajanjem s raCunalom nekog medija za
prenosenje (pohranu) podataka na kojem je snimljen RFS i njegovim prebaci-
vanjem na to racunalo.

* U Njemackoj i Austriji, kao saveznim drzavama, umjesto izraza “drzavni trojanac” u
prvilu se koristi izraz “savezni trojanac” (“Bundestrojaner”). Tu je rije¢ u Austriji strucni Ziri
kojim je predsjedao Rudolf Muhr s Instituta za germanistiku Sveucili$ta u Grazu 2007. izabrao
za rije¢ godine.

5 Taj se naziv koristi i u njematkom Ministarstvu unutarnjih poslova. V. Spiegel-
Online: Netzticker — Bundes-Trojaner sind spéhbereit: http://www.spiegel.de/netzwelt/
web/0,1518,502542,00.html (zadnji posjet. 15. svibnja 2009.).

® Hansen, Markus; Pfitzmann, Andreas; Rofinagel, Alexander, Online-Durchsuchung,
Deutsche Richterzeitung, 2007., str. 226.
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3.1.1. Infiltracija RFS-a putem interneta

O toj metodi infiltracije ciljanog racunala RFS-om rije¢ je kad RFS na
racunalo stize putem interneta. Internetska metoda infiltracije moZze se dalje
podijeliti na one koje se provode uz (nesvjesnu) aktivnu pomo¢ samog koris-
nika ciljanog racunalnog sustava te metode za provodenje koje nije potrebna
aktivna pomo¢ korisnika racunala.’

Jedna od naj¢e$c¢ih metoda infiltracije racunala putem interneta koja racuna
na pomo¢ korisnika ciljanog racunalnog sustava jest slanje odredenih doku-
menata ili programa u prilogu (attachmentu) elektronicke poste. U ovom
slu¢aju korisnik mora elektronicku po$tu, odnosno njezin prilog, otvoriti kako
bi zapoceo proces prenosSenja, tj. instalacije navedenog racunalnog progra-
ma sadrzanog u prilogu elektroni¢ke poSte na tvrdi disk ciljanog racunala.
Navodenju korisnika da otvori odredeni dokument (koji se nalazi u attach-
mentu, tj. prilogu poruke) sluZzi naslov ili popratni tekst koji treba biti zanim-
ljiv korisniku kako bi ga naveo pokusati do¢i do njega.® Daljnja mogucnost
infiltracije racunala jest navodenje na pregledavanje odredenih web-stranica
koje korisniku mogu nuditi odredene dokumente ili ga navode na download i
pokretanje nekog racunalnog programa. Nadalje, moZze se raditi o tzv. phishin-
gu, tj. imitiranju izgleda nekih sluzbenih stranica nekih tvrtki ili drzavnih tije-
la koje zahtijevaju od korisnika poduzimanje odredene radnje koja ¢e nepri-
mjetno prouzroCiti aktivaciju RFS-a na racunalo.

Drugu podgrupu isklju¢ivo racunalne infiltracije ciljanog racunala pred-
stavljaju nacini koji ne zahtijevaju aktivno djelovanje korisnika kojim bi on
sam pridonio instalaciji RFS-a. Rije¢ je uglavnom o koriStenju propustima
u sigurnosnom sustavu racunala.” Najcesce je rije¢ o koriStenju propustima
u programima za pregledavanje web-stranica (web-preglednici, npr. Internet
Explorer, Mozilla Firefox i dr.), u programima za rad s elektronickom poStom
ili u samom operacijskom sustavu. Kod te metode potrebno je iskoristiti prik-
ladan trenutak, buduéi da proizvodaci tih programa, u pravilu, ¢im uoce krup-
nije propuste, Zurno reagiraju te nude novije verzije tih programa koje nemaju
vise takvih propusta ili nadopune (tzv. patch) za postojece verzije.'” No, valja
istaknuti da velik broj korisnika (iz neznanja ili drugih razloga) i ne instalira
novije verzije ili nadopune odmah nakon $to se pojave, $to njihov racunalni
sustav ostavlja izrazito podloznim napadu.

7 Ibid.

8 NajceSce je rije¢ o nudenju raznih moguénosti brze i lake zarade te linkovima na razne
atraktivne sadrzaje. Ibid. Pritom se mora voditi racuna o tome da navodenje na otvaranje nekog
dokumenta ne smije biti poticanje na pocinjenje kaznenog djela.

o Ibid.

10 Tbid.
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3.1.2. Fizicka infiltracija RFS-a

Fizickom infiltracijom RFS-a na ciljano racunalo smatra se svaka meto-
da infiltracije koja se ne odvija preko interneta, ve¢ se RFS unosi u ciljano
racunalo fizickim putem, tj. spajanjem s racunalom nekog medija za prenoSenje
(pohranu) podataka (prijenosna memorija, CD, DVD, vanjski tvrdi disk i dr.)
na kojem je snimljen RFS i njegovim prebacivanjem na to racunalo.

Uobicajeni nacin fizicke infiltracije ciljanog racunala jest ulazak djelatnika
drzavnih tijela koja provode tu mjeru u prostoriju u kojoj se nalazi ciljano
racunalo, pristup tom racunalu te instalacija RFS-a na tvrdi disk ratunala."

Pored ulaska u prostoriju u kojoj se nalazi racunalo, postoje i drugi nacini
moguce fizicke infiltracije RFS-a na ciljano racunalo. Moguce je na razne
medije za prijenos i pohranu podataka (CD, DVD, prijenosne memorije i dr.)
snimiti RFS koji ¢e na takav nacin doprijeti do ciljanog racunala. Takve me-
dije treba na neupadljiv naCin dostaviti osobi ¢iji informacijsko-tehnicki su-
stav treba pretraziti.'"> Nuzno je spomenuti i da trojanci moraju biti posebno
prilagodeni odredenom operacijskom sustavu.'?

3.1.3. Moguci problemi prilikom infiltracije RFS-a u ciljano racunalo

Zanimljivo je da je pitanje koriStenja daljinski upravljanim forenzi¢nim
racunalnim programom izazvalo ogromnu paznju i raspravu u stru¢noj, ali i
opcoj javnosti niza europskih zemalja, dok je istovremeno u velikoj mjeri vrlo
upitno koliko se uspjeha moZze oCekivati u provodenju te mjere. Glavni pro-
blem koji se javlja prilikom pokusaja infiltracije tih racunalnih programa jesu
mjere zaStite racunalnih sustava. U racunalo na koje su instalirani najnoviji
programi koji ne sadrzavaju (poznate) sigurnosne propuste mnogo je teZe pro-
drijeti trojancem, osobito ako to racunalo ima jo$ neke metode zaStite, poput
antivirusnih i antispyware programa te vatrozida (firewall).

Vecina velikih proizvodaca antispyware programa u pocetku je nacelno
otklonila moguénost suradnje s drzavnim tijelima prilikom infiltracije RFS-a

U ovoj varijanti primjene mjere koriStenja RFS-om za prikupljanje podataka infiltracija
tog racunalnog programa sadrZzava u sebi i ulaz u prostorije radi pristupa racunalu, jednako kao
u slucaju instaliranja uredaja za tehnicko snimanje prostorija kod provedbe posebne izvidne
mjere ulaska u prostorije radi provodenja nadzora i tehni¢ko snimanje prostorija iz ¢l. 180. st.
1.t.2. ZKP/97.

12 PoZzeli li korisnik, primjerice, poslusati odredeni glazbeni CD, koji je preraden tako da
sadrzava $pijunski program, infiltracija RFS-a u ratunalni sustav moze uslijediti i samim ume-
tanjem CD-a u racunalo te automatskim pokretanjem. Ibid.

'3 Na vecini dana$njih osobnih ratunala instalirana je neka od verzija operacijskog sustava
Windows, tvrtke Microsoft.
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tako da bi sami ti proizvodaci tih programa namjerno propustili RFS, tj. drzavne
trojance, tj. da antivirusni odnosno antispyware programi tih proizvodaca pro-
puste detektirati korisniku prisutnost drzavnog trojanca na njegovu ratunalu.'

Problem takvog pristupa je u tome Sto postoji relativno velika moguénost
da s korisnika ciljanog racunala inficiranog RFS-om taj racunalni program (u
pravilu bez namjere i znanja korisnika) prijede na druga racunala. Moguca je
i situacija da nad tim programom koji se nade na nekom racunalu kontrolu
nemaju drzavna tijela, izvorni autori tog programa, ve¢ tre¢a osoba.'

Naravno, u slucaju da ni proizvoda¢ima antispyware programa odredeni
drZzavni trojanac nije poznat, ne postoji jamstvo da ¢e ga antispyware program
odmah detektirati i upozoriti korisnika.' No valja istaknuti da najnoviji anti-
spyware programi imaju vrlo dobro razvijen heuristicki sustav prepoznavanja
malicioznih racunalnih programa, $to znatno povisuje razinu zaStite i smanjuje
mogucnost iniciranja raCunala nekim novim malicioznim racunalnim progra-
mom koji jo§ nije prepoznat kao takav i koji jo$ nije stavljen na listu takvih
programa.

Ima i prijedloga da se proizvodace antispyware racunalnih programa
obveZe na suradnju, tj. da su duzni propustiti drzavnog trojanca.'” No, prema
dostupnim informacijama, ni u jednoj drzavi to jo$ nije ucinjeno, izmedu osta-
log i zbog navedenih problema kontrole nad tim ra¢unalnim programom.'®

lako su mjere antivirusne i antispyware zastite racunala doista problem
prilikom instalacije RFS-a na ciljano racunalo, informaticki stru¢njaci navode
da u vecini slucajeva postoji metoda kako racunalnim putem zaobiéi sve na-
vedene prepreke i sigurno instalirati RFS na ciljano racunalo."

14 Marc Maiffret, glavni tehnolo$ki ekspert i suosnivat tvrtke eEye Digital Security bio je
izricit: “Nasi klijenti plac¢aju nam za uslugu da ih Stitimo od svih oblika malicioznih racunalnih
programa. Nije na nama da radimo policijski posao umjesto njih i mi ne ¢inimo, i ne¢emo Ciniti,
nikakve iznimke za policijske malware racunalne programe i druge sli¢ne alate.” McCullagh,
Declan; Broache, Anne, Will security firms detect police spyware?, dostupno na: http://news.
cnet.com/2100-7348-6197020.html?tag=tb (zadnji posjet 22. svibnja 2009.).

15 Graham Cluley iz renomirane tvrtke Sophos koja se bavi sigurnosnom zastitom raunal-
nih sustava je kazao: “Ne mozemo znati je li neki program napisao FBI, a ¢ak i kad bismo to
znali, ne bismo mogli znati da li se njime trenutno koristi FBI ili njime upravlja tre¢a osoba.”
Jackson, William, Antivirus vendors are wary of FBI’s Magic Lantern — Government Computer
News, Gen.com.

1 Hansen, Pfitzmann, op. cit., bilj. 6., str. 226.

17 T telekomunikacijske tvrtke obvezne su suradivati s policijom i pravosudnim tijelima pri
provodenja posebnih izvidnih mjera nadzora telekomunikacija.

18 Valja ocekivati da bi se u toj situaciji informati¢ki vjestiji kriminalci okrenuli kori$tenju
open source antivirus i antispyware programima.

19 Hansen i Pfitzmann isticu da u Njemackoj, primjerice, ve¢ postoje¢i medusklopovi za
nadziranje, koji radi provedbe mjera nadzora telekomunikacija moraju biti instalirani kod sva-
kog internetskog providera u toj zemlji, mogu bez vecih problema biti reprogramirani se svr-
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3.2. Pristup podacima i prenoSenje podataka

Nakon uspjeSne infiltracije slijedi stadij pristupa podacima i njihovo
prenoSenje. Taj stadij Cesto se naziva “online-pretragom” u uzem smislu.
Koriste¢i se instaliranim RFS-om, istraZitelji imaju putem interneta pristup
racunalu i mogu pristupiti podacima sadrzanim na racunalu te provesti njiho-
Vo pretrazivanje, snimanje i preno$enje.”

3.2.1. Mogucnosti pristupa podacima, njihova snimanja i prenoSenja

Radi preciznog razgranicenja pojedinih nacina provodenja ovog stadija,
$to ima vrlo zna€ajne procesnopravne posljedice, potrebno je navesti razliCite
mogucnosti biljezenja, snimanja, pretrazivanja te prijenosa podataka s raCunala
na kojem se mjera primjenjuje, tj. koje su sve mogucnosti koje pruza uporaba
RFS-a.

a) Nadzor komunikacije

Prije svega, uporaba RFS-a moZe predstavljati tehnicki nacin provedbe
mjere nadzora telekomunikacija. Pojavom interneta, racunalo je postalo vrlo
vazno sredstvo komunikacije. Uporaba elektronicke poSte postala je svakod-
nevni dio Zivota i u velikoj mjeri potisnula tradicionalnu pisanu komunikaciju
koja se koristila poStanskim uslugama. Povecanjem brzine pristupa internetu
(download i upload) zapocelo se s glasovnim komuniciranjem preko inter-
neta (VoIP, Voice over Internet Protocol). Internetska telefonija posljednjih
je nekoliko godina doZivjela ogromnu ekspanziju, prije svega zahvaljujuci
vrlo niskim troSkovima koriStenja odnosno za komunikaciju s racunala na
ratunalo potpuno besplatnom koriStenju.?' Postoji niz VoIP programa od kojih
je svakako najpopularniji program Skype istoimene tvrtke. Nadzor i snimanje
telefonskih razgovora vodenih preko interneta koriStenjem RFS-a instalira-
nog na racunalo jednog od sugovornika predstavlja mogucu primjenu tog

hom infiltracije trojanaca tijekom bilo kakvog neosiguranog skidanja (download) racunalnih
programa (software). Takav nacin infiltracije trojanca izravni je poseg protiv kojeg su i najbolji
nacini zastite nemo¢ni. Ibid.

% Osoba koja upravlja trojancem moZe i zamijeniti podatke na “inficiranom” ratunalu.
Ibid., str. 227.

2! Internetska telefonija gotovo je potpuno potisnula telefonske razgovore kad je rije¢ o
medunarodnim razgovorima, a korisnici se sve viSe njome koriste i za razgovore unutar odre-
dene drZzave. Korisnicima su razgovori s racunala na racunalo potpuno besplatni ako imaju flat
rate pristup internetu, $to danas postaje pravilo.
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racunalnog programa. To osobito vrijedi kad je rije¢ o VoIP komunikaciji koja
je enkriptirana (zastic¢ena Sifriranjem), kao $to je to slucaj kod ve¢ spomenu-
tog najpopularnijeg programa te vrste Skype.” Pored elektronicke poste te
VoIP komunikacije, RFS moZe sluZiti i za nadzor ostalih oblika komunika-
cije putem racunala, npr. chat, raznih drustvenih mreZa (od koji je najraspro-
stranjeniji Facebook) i dr.

b) Pretraga i prijenos pohranjenih podataka

Pored nadzora komunikacija putem racunala, drugo glavno podrucje pri-
mjene RFS-a jest pretrazivanje, snimanje te prenosenje podataka spremlje-
nih na racunalu (tvrdom disku racunala, radnoj memoriji i dr.). Ovo podrucje
primjene RFS-a izaziva mnogo vise prijepora, reakcija, ali i pravnih proble-
ma. Rije¢ je prakti¢no o pretrazi racunala, a problem predstavlja tajnost pri-
mjene RFS-a. Naime, u gotovo svim pravnim sustavima pretraga racunala je
procesna radnja s provodenjem koje je korisnik ciljanog racunala upoznat.
Za ispravnost njezine primjene odnosno za autenti¢nost dobivenih rezultata
predvideno je poStovanje odredenih jamstava njezina pravilnog provodenja,
$to kod tajne pretrage tvrdog diska racunala putem RFS-a nije sluca;.

Pri biljeZenju, snimanju i prenoSenju pohranjenih podataka potrebno je
razlikovati dvije situacije. U prvoj situaciji RFS biljeZi unos odredenih poda-
taka u racunalo putem vanjskih jedinica (u pravilu tipkovnice racunala) te na
osnovi tih podataka rekonstruira sadrzaj dokumenta. Racunalni program koji
biljeZi unos podataka u ratunalni sustav naziva se keylogger.” Takav program
osobito je prikladan za biljezenje raznih lozinki (lozinke za elektronicku postu,
VoIP i brojne druge sadrzaje), Sto kasnije omogucuje, primjerice, nesmeta-
no Citanje elektronicke poSte s nekog drugog racunala. Primjenom takvog
programa moguce je medutim zabiljeZiti samo one unose podataka koji su
nacinjeni nakon instalacije keyloggera na racunalo. Ako se Zeli ustanoviti §to
je sve snimljeno na tvrdi diska racunala prije infiltracije keyloggera, nuzno je
da RFS, pored keylogginga, ima i mogucnost pretrage, snimanja i prenoSenja
podataka i dokumenata koji su ve prije ucinjeni i pohranjeni na racunalu.

22 Tvrtka Skype navodi da su razgovori vodeni preko njihova istoimenog programa en-
kriptirani “jer se koriste javnim internetom kako bi prenijeli razgovore i poruke koji se pone-
kad prenose preko drugih korsnika. Enkripcija Skypea osigurava da nepozvane treCe osobe ne
mogu sluSati razgovore ni Citati poruke poslane tim programom.” http://support.skype.com/en/
faq/FA144/Why-are-Skype-calls-encrypted ?frompage=search&q=encrypted (zadnji posjet 22.
svibnja 2009.). EUROJUST je izrazio Zelju za stvaranjem pravne regulative koja ¢e omoguciti
sluSanje razgovora osumnjicenika preko Skypea. http://www.mvpei.hr/ei/default.asp?ru=588&
21=200902240000029& sid=&jezik=1 (zadnji posjet 22. svibnja 2009.).

2 Kovanica rijeti keystroke i logging.
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Ako u vrijeme unosSenja odredenih podataka u racunalo (npr. pisanja nekog
teksta te snimanja tog teksta na tvrdi disk racunala) racunalo nije spojeno na
internet, prikupljene podatke moguce je spremiti u meduspremnik te ih pre-
nijeti kad racunalo bude spojeno internetskom vezom.*

¢) Akusti¢ni 1 videonadzor

Naposljetku, uz nadzor komunikacija i pretragu sadrzaja pohranjenih na
racunalu, postoje i neka druga, vrlo zanimljiva podruc¢ja primjene daljinski
upravljanih forenzi¢nih racunalnih programa. Na racunalu na kojem je takav
program instaliran moguce je ukljuciti uredaj za snimanje zvuka (bilo da je
rije¢ o mikrofonu koji €ini sastavni dio racunala, bilo da je rije¢ o uredaju koji
je naknadno kupljen pa spojen s racunalom) i tako izvesti tehnicko audiosni-
manje prostorije u kojoj se racunalo nalazi. Isto vrijedi i za vizualni nadzor
1 snimanje, ako racunalo ima instaliranu kameru. Naime, na mnogobrojna
racunala instalirana je web-kamera, dok mnoga prijenosna racunala novije
proizvodnje imaju ugradenu kameru. Za vecinu korisnika osnovna svrha ka-
mere na racunalu jest omoguciti videotelefonsku vezu, tj. korisnicima usluga
internetske telefonije pored audioveze omoguciti i video, vizualnu vezu. No,
jasno je da se kamera na racunalu moZze iskoristiti kao sredstvo tehnickog
snimanja prostorije u kojoj se racunalo nalazi. Potrebno je samo pronaci na¢in
kako ukljuciti kameru, $to nije problem ako je na to racunalo instaliran RFS.*
Situacija postaje joS sloZenija ako je rije¢ o prijenosnom racunalu koje koris-
nik nosi sa sobom.

d) Nadziranje koriStenja raCunalom u odredenom razdoblju

Naravno, moguca je i kombinacija navedenih pristupa, $to pruza gotovo
potpuni nadzor nad radom korisnika na racunalu u odredenom razdoblju. Taj
oblik koriStenja RFS-a svakako je najveci poseg u ustavna prava, buduéi da
pored nadzora komunikacije, jednokratne pretrage pohranjenih sadrZzaja te
eventualnog audio i videonadzora ukljuCuje i saznanje o takvim podacima
koji se ne mogu smatrati internetskim komuniciranjem, a nisu ni pohranjeni
na racunalu, ve¢ se samo privremeno zadrzavaju u radnoj memoriji raCunala
radi obavljanja odredene radnje, npr. razni unosi kod internetskog bankar-
stva. Nuzno je upozoriti da svaki trojanac keylogger biljezi takve podatke,

24 Ibid., str. 227.
% Pri ukljutivanju kamera i mikrofona racunala, problem s ukljutenom kamerom je taj $to
je tada u pravilu ukljuceno i signalno svjetlo koje pokazuje da je kamera ukljuCena.
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$to stvara velike probleme pri ograni¢avanju na prikupljanje samo odredenih
podataka, npr. samo internetske komunikacije.

3.2.2. Problemi prilikom pristupa podacima, njihova snimanja i
prenoSenja

U poredbenoj se literaturi upozorava na to da racunalo s instaliranim RFS-
-om (koji je po svojoj prirodi, kako je veC istaknuto, maliciozni racunalni
program, u pravilu trojanac) nije pod potpunom kontrolom ni samog koris-
nika ni osoba koje upravljaju tim racunalnim programom, ve¢ obiju strana.
U takvoj situaciji nije moguce zajamciti autenti¢nost prenesenih podataka.?
Takvu potvrdu autenti¢nosti moze nacelno pouzdano pruZziti samo onaj tko
ima isklju¢ivu kontrolu nad sustavom (u ovom slu¢aju racunalom). Taj pri-
govor jedan je od najvaznijih, potpuno utemeljenih, prigovora, provodenju
ove mjere. Nadalje, kod racunala infiltriranog trojancem ne moZe se iskljuciti
ni moguénost da netko tre¢i (npr. putem nekog drugog instaliranog trojanca)
eventualno istovremeno ima djelomi¢nu kontrolu nad racunalom s instalira-
nim drzavnim trojancem.?’

Prilikom primjene RFS-apotrebno je utvrditi koje su moguénosti racunalnog
programa kojim se Zeli koristiti te u kolikoj je mjeri njegovo djelovanje au-
tonomno. PoZeljno je da se infiltrira onaj forenzi¢ni racunalni program koji
je nacinjen samo za obavljanje one zadace koja se njegovom uporabom Zeli
postic¢i.?® Primjerice, ako se Zeli nadzirati elektroni¢ka poste ili VoIP komu-
nikacije, takav program ne mora sadrzavati mogucnost pretrage podataka ili
dokumenata pohranjenih na tvrdom disku racunala. Nadalje, prilikom konci-
piranja takvog racunalnog programa treba teziti da njegovo djelovanje bude
§to je moguce manje autonomno, tj. da podaci koje program $alje osobi koja
njime upravlja budu oni podaci kojih je prijenos naloZila osoba koja upravlja
programom. U suprotnom, program sam $alje i viSe od onog $to treba odnosno
viSe od onog $to je dopusteno rjeSenjem o odredivanju primjene te mjere.” Ta

% Tbid. Tako i Sieber, op. cit. bilj. 3. str. 18-19, i Abel, Wiebke, Agents, Trojans and tags:
the next generation of investigators, 23:1-2 International Review of Law, Computers & Tech-
nology, str. 103.

27 Vet je spomenuto da je, za vrijeme dok inficirano ratunalo nije spojeno na internet,
prikupljene podatke moguce spremiti u meduspremnik te ih prenijeti kad racunalo bude spo-
jeno internetskom vezom. Ovo meduspremanje je osobito opasno za korisnika racunala prema
kojem se vr$i mjera buduéi da je neovlasten pristup podacima u tom meduspremniku od strane
treCih osoba u velikoj mjeri olak$an. Ibid. O integritetu prikupljenih dokaza v. i:

B Abel, op. cit. bilj. 26. str. 107.

# Manja autonomnost programa poZeljna je i sa stajaliSta zaStite ljudskih prava, ali i sa sta-
jalista radnih resursa buduci da velike koli¢ine prenesenih podataka poslije zahtijevaju mnogo
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se metoda moZe pokazati problemati¢nom zbog toga §to se lako moze dogodi-
ti da se inficiraju, pored ciljanog, ili umjesto njega, racunala drugih korisnika,
¢ime se povreduju temeljna prava drugih osoba prema kojima se mjera ne
primjenjuje.

3.3. Okoncanje mjere

Po zavrSetku primjene mjere potrebno je predvidjeti naCin njezina
okoncanja. Neki programi imaju vremenski odredeno djelovanje nakon ¢ega
se pokrece postupak samounistenja. U protivnom, potrebno je provesti postu-
pak koji ¢e pouzdano odstraniti RFS s racunala osobe prema kojoj se mjera
primjenjivala. To osobito vrijedi u slu¢ajevima u kojima viSe ne postoji sumnja
koja je bila osnovom za odredivanje primjene mjere. Pritom se mora paziti da
se u racunalu odstranjivanjem trojanca ne stvore nove sigurnosne rupe ili da
ne dode do daljnjeg prijenosa podataka za koji vise nema pravne ovlasti.*

4. POREDBENI PREGLED

U poredbenom dijelu ovog rada osobita pozornost posvecena je pravnom
uredenju ove mjere u Saveznoj Republici Njemackoj. Razloga za to je viSe:
u toj je drzavi ovo pitanje izazvalo najburniju raspravu u podrucju kaznenog
prava u Sirem smislu u posljednjih nekoliko godina, o tome su se u odredenom
dijelu izjasnili i najvisi sudovi u toj drzavi, a od 1. sije¢nja 2009. koriStenje
forenzi¢nim racunalnim programima pravno je uredeno u posebnom zakonu
na pravnotehnicki vrlo visokoj razini, na nacin koji je sigurno neusporedivo
kvalitetniji, kako sa stajaliSta pravne odredenosti, tako i sa stajaliSta zaStite
temeljnih ljudskih prava. Potom se iznosi kratak prikaz koriStenja forenzi¢nim
racunalnim programima u nekim drugim drzavama. Budu¢i da je u njemackoj
stru¢noj pa i opcoj javnosti naziv “online-pretraga” vec uvrijeZen, prilikom
izlaganja pravnog uredenja upotrebe forenzi¢nih racunalnih programa u toj
drzavi rabi se u pravilu taj izraz.

vremena za odvajanje bitnih podataka od onih koji su potpuno beskorisni tijelu koje provodi
mjeru.

% Do stvaranja sigurnosnih rupa u ratunalnom sustavu moZze do¢i npr. zbog ponovnog
ucitavanja sigurnosne kopije podataka (backup), koju je korisnik napravio tijekom provodenja
mjere, pa je na toj kopiji snimljen i RFS koji se sad ponovo unosi u racunalo.
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4.1. Savezna Republika Njemacka
4.1.1. Online-pretraga za potrebe kaznenog postupka u njemackom pravu

Odobravanje primjene online-pretrage radi prikupljanja dokaza za potre-
be kaznenog postupka je u Saveznom vrhovnom sudu SR Njemacke bilo je
vrlo prijeporno. Drzavno odvjetniStvo uputilo je prvi zahtjev sudu za odobra-
vanjem primjene tajne online-pretrage racunala okrivljenika pocetkom 2006.
godine. Sudac istrage najprije je odlukom od 21. veljace 2006. naloZio “pre-
tragu osobnog racunala okrivljenika, osobito podataka pohranjenih na tvrdom
disku i radnoj memoriji”. Pravni temelj za odobravanje takve mjere pronaSao
je u propisima o pretrazi stana.’!

No, 25. studenoga iste godine drugi sudac istrage odbio je zahtjev glavnog
drzavnog odvjetnika za provodenjem druge tajne online-pretrage.*> Odbijanje
zahtjeva obrazloZio je nepostojanjem pravnog temelja za tajno provodenje
takve mjere buduci da zakon za provodenje (obicne) pretrage predvida obvez-
nu nazo¢nost svjedoka i vlasnika objekta pretrage odnosno njegova zastup-
nika.* Protiv navedene odluke o odbijanju zahtjeva glavni drzavni odvjetnik
ulozio je Zzalbu koju je vijeCe Saveznog vrhovnog suda odbilo 31. sije¢nja
2007.3

Razlog odbijanja bio je taj Sto, prema misljenju Saveznog vrhovnog suda,
u postoje¢im propisima kaznenog procesnog prava ne postoj pravni temelj,
tj. zakonska ovlast za provodenje te mjere.*> Takav bi poseg bio “ozbiljno
zadiranje u pravo na informacijsko samoodredenje”.’ Sud je upozorio da

31 Beschluss vom 21. Februar 2006 — Az. 3 BGs 31/06. Odluka je dostupna na: http://www.
hrr-strafrecht.de/hrr/3/06/3-bgs-31-06.php (zadnji posjet 15. travnja 2009.).

32 Beschluss vom 25. November 2006 — Az. 1 BGs 184/2006. Odluka je dostupna na: http://
www.hrr-strafrecht.de/hrr/1/06/1-bgs-184-2006.php (zadnji posjet 15. travnja 2009.).

3 CI. 105. st. 2 StPO (za svjedoke) i ¢l. 106. st. 1. za vlasnika.

3 Qdluku je donio 3. kazneni senat Saveznog vrhovnog suda. Beschluss des 3. Strafsenats
des BGH vom 31. Januar 2007 — StB 18/06BGH, - Ermittlungsrichter des BGH. Odluka je dostu-
pna na: http://www.hrr-strafrecht.de/hrr/3/06/stb-18-06.php (zadnji posjet 15. travnja 2009.).

3 Nakon donoSenja navedene presude Ministarstvo unutarnjih poslova izdalo je priopée-
nje za tisak u kojem je savezni ministar unutarnjih poslova Wolfgang Schauble istaknuo da je
iz “istrazno-takti¢kih razloga nuzno da tijela kaznenog progona imaju mogucnost, na temelju
sudske odluke, provesti tajnu online-pretragu” te je zatraZio zurnu izmjenu Zakona o kaznenom
postupku u tom smjeru. Suprotno tome, savezna ministrica pravosuda Brigitte Zypries istaknu-
la je u razgovoru za Berliner Zeitung da je tajna online-pretraga ekstreman zahvat u privatnost.
Istaknula je da prije eventualnog uvodenja tog istraznog instrumenta “moraju biti razja$njene
tehnicke mogucnosti, posljedice i ustavnopravne pretpostavke” te je upozorila na potrebu za-
Stite treCih osoba.

% Njematki Savezni ustavni sud izveo je pravo na informacijsko samoodredenje (koje bi se
moglo ukratko opisati kao pravo odrediti uporabu vlastitih osobnih podataka) iz prava na pri-
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nije dopusteno kombinirati pojedine elemente raznih ovlasti posezanja u
prava radi stvaranja pravnog temelja za neku novu, zbog razvoja tehnike
mogucu, mjeru prikupljanja informacija. To bi se protivilo nacelu zakonitosti
ograni¢avanja posega u temeljna prava iz ¢l. 20. st. 3. Temeljnog zakona kao
i nacelu odredenosti normi kaznenog procesnog prava o mjerama ogranicenja
ljudskih prava i sloboda za potrebe kaznenog postupka.*’

4.1.2. Online-pretraga kao mjera zastite ustavnog poretka u njemackom
pravu koju su primjenjivale obavjestajne sluZbe

U prosincu 2006. godine parlament savezne drzave Sjeverne Rajne-Vest-
falije donio je novelu tamoS$njeg Zakona o zastiti ustavnog poretka (das Ver-
fassungsschutzgesetz).*® Tim zakonom proSirene su ovlasti Sluzbe za zastitu
ustavnog poretka te njemacke savezne drzave te joj je dopuSteno s ciljem bor-
be protiv terorizma provesti tajnu online-pretragu racunala osoba za koje se
sumnja da na takav nacin ugroZavaju ustavni poredak. Za provedbu te mjere
nije bilo potrebno ni prethodno sudsko odobrenje ni naknadna konvalidacija.*
U zakonu je bilo navedeno da Sluzba za zaStitu ustavnog poretka smije pri-
mijeniti “tajno promatranje i drugo razjasSnjavanje interneta, ... isto tako tajni
zahvat u informacijsko-tehni¢ke sustave pomocu tehnickih sredstava.”*

Grupa gradana podnijela je zahtjev za ispitivanjem ustavnosti navede-
nog zakona Saveznom ustavnom sudu.*' Dana 27. veljate 2008. taj je sud
donio odluku prema kojoj je navedene odredbe Zakona o zastiti ustavnog po-
retka Sjeverne Rajne-Vestfalije o online-pretragama proglasio kao protivne
njemackom Temeljnom zakonu (das Grundgesetz).*

vatnost. To pravo taj je sud 1983. priznao kao novo temeljno pravo vezano uz zastitu podataka;
nije izri¢ito navedeno u Ustavu, ve¢ je proizaslo iz judikature Saveznog ustavnog suda.

37 Hofmann naprotiv drzi da online-pretraga ima pravnu osnovu za provedbu veé u postoje-
¢im propisima njemackog Zakona o kaznenom postupku (StPO), i to u ¢l. 102. 1 103. koji regulira-
ju procesnu radnju istrage. Hofmann. Manfred, Die Online-Durchsuchung - staatliches “Hacken”
oder zulassige Ermittlungsmafinahme? Neue Zeitschrift fur Strafrecht, 2005., str. 123-125.

3 Zakon o izmjenama i dopunama Zakona o zastiti ustavnog poretka donesen je 25. 12. 2006.

¥ Vie o online-pretrazi prema Zakonu o zaStiti ustavnog ustrojstva Sjeverne Rajne-Vest-
falije v. Huber, Bertold, Trojaner mit Schlapphut - Heimliche “Online-Durchsuchung” nach
dem Nordrhein-Westfélischen Verfassungsschutzgesetz, Neue Zeitschrift fur Verwaltungsrecht,
2007., str. 880-884.

4 TIbid., str. 881.

1 Bundesverfassungsgericht — dalje: BVerfG. Medu podnositeljima bio je i bivsi savezni
ministar unutarnjih poslova Gerhart Baum.

#2 Bundesverfassungsgericht: Urteil vom 27. Februar 2008 zu 1 BvR 370/07 und 1 BVR
595/07. Odluka je dostupna na: http://www.bundesverfassungsgericht.de/entscheidungen/
rs20080227_1bvr037007.html (zadnji posjet 27. travnja 2009.).
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Savezni ustavni sud svoju je odluku obrazloZio navodeci da se provodenjem
online-pretrage na nacin kako je to predvideno u Zakonu u ustavnom ustroj-
stvu Sjeverne Rajne-Vestfalije povreduje “temeljno pravo na jamstvo povjer-
ljivosti i integriteta informacijsko-tehnitkog sustava”.*’ Rije¢ je o novom te-
meljnom pravu koje je Savezni ustavni sud izveo iz opeg prava osobnosti.
“Opce pravo osobnosti (€l. 2. st. 1. u vezi s ¢l. 1. st. 1. Temeljnog zakona)
sadrzava u sebi temeljno pravo na jamstvo povjerljivosti i integritet informa-
cijsko-tehnickih sustava”.*

Sud je istaknuo da je tajna infiltracija nekog informacijsko-tehnickog su-
stava, pomocu kojeg se moZze nadzirati uporaba tog sustava i procitati medije
za pohranu podataka, ustavnopravno dopustena samo ako postoje Cinjeni¢na
uporista konkretne opasnosti za posebno vazno pravno dobro. Posebno vazna
dobra su tjelesna nepovredivost, zivot i sloboda osobe ili takva opta dobra
kojih ugrozavanje dira temelje ili opstanak drzave ili temelje egzistencije
ljudi.** Ta mjera, istice Ustavni sud, moze biti opravdana i tada kad se ne
moZe jo$ s dovoljno velikom vjerojatnoS¢u ustanoviti da ¢e opasnost nastu-
piti u bliskoj buducnosti ako odredene Cinjenice upucuju na to da u pojedi-
nom slucaju od odredenih osoba prijeti opasnost za posebno znacajno pravno
dobro.* Sud je upozorio da tajna infiltracija nekog informacijsko-tehni¢kog
sustava treba nacelno biti odobrena sudskom odlukom. Zakon koji propisuje
ovlast na takav poseg mora sadrzavati odredbe kojima Ce se zaStititi “jezgra
privatnog zivljenja.”*’

B Njem: “das Grundrecht auf Gewcdihrleistung der Vertraulichkeit und Integritdt informa-
tionstechnischer Systeme”. To novo temeljno pravo kolokvijalno se naziva racunalnim temelj-
nim pravom ili temeljnim pravom na digitalnu intimnu sferu. V. Kutscha, Martin, Mehr Schutz
von Computerdaten durch ein neues Grundrecht?, Neue Juristische Wochenschrift, 2008., Heft
15, str. 1043.

# TIbid.

4 Tocka 247. presude BverfG-a.

4 Ibid.

47 Tocke 270.-271. presude BverfG-a. Izraz “’jezgra privatnog Zzivljenja” prijevod je nje-
mackog izraza “Kernbereich privater Lebensgestaltung”. Taj izraz oznacuje u njemackom pra-
vu, odnosno judikaturi BVErfG, dio intimne i privatne sfere ¢ovjeka koji je apsolutno zasti¢en
od posega drzave, tj. koji ni u kakvim okolnostima ne smije biti povrijeden. Tinnefeld postavlja
pitanje je li uopée moguce provesti online-pretragu, a da se ne povrijedi jezgra privatnog Zivlje-
nja kao podrucja koje ni pod kakvim okolnostima ne bi smjelo biti povrijedeno. Je li prethodna
i naknadna sudska kontrola doista dostatno jamstvo koje e osjetljive podatke iz tog nedodirlji-
vog podrucja sacuvati od neovlaStenog uvida? Tinnefeld, Marie-Theres, Online-Durchsuchung
- Menschenrechte vs. virtuelle Trojaner, MultiMedia und Recht, 2007., Heft 3, str. 138-139.
Kudlich upozorava da nije svaki sadrzaj, samo zbog toga §to se nalazi na tvrdom disku i §to je
zasti¢en Sifrom, dio jezgre privatnog zivljenja, ali da se gotovo sve §to pripada tom apsolutno
zaStiCenom podrucju osobnosti moze nalaziti na tvrdom disku racunala. Kudlich, Hans, Zur
Zulassigkeit strafprozessualer Online-Durchsuchungen, Humboldt Forum Recht, 2007., prilog
19, str. 10.
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Ugrozavanja osobnosti vezana uz pravo na informacijsko samoodredenje
nastaju iz mnogostrukih moguénosti drzave na prikupljanje i obradu poda-
taka vezanih uz osobu te na koriStenje njima. Prije svega pomocu elektronicke
obrade podataka mogu se iz takvih informacija stvarati nove informacije i
tako izvoditi zakljucci. Izvedeni zakljuc¢ci povreduju nacelno zaSti¢ene in-
terese Cuvanja tajne doti¢ne osobe, a mogu dovesti i do posega u slobodu
ponasanja te osobe.*

Ipak, pravo na informacijsko samoodredenje ne vodi u potpunosti racuna
0 onim ugrozavanjima osobnosti koje nastaju iz Cinjenice da je pojedinac
radi razvoja svoje osobnosti upucen na koriStenje informacijsko-tehnickim
sustavima te da pritom osobne podatke povjerava sustavu ili ih ve¢ samim
kori$tenjem tim sustavom prisilno izrucuje.* Treca osoba koja zadire u takav
sustav moze si pribaviti potencijalno ogromnu bazu podataka, bez potrebe
upucivanja na druge mjere prikupljanja i obrade podataka. Takav je poseg
daleko teZi, u pogledu povrede osobnosti pogodene osobe, od pojedinatnog
prikupljanja podatka, od Cega Stiti pravo na informacijsko samoodredenje.
Ako ne postoji dovoljna zastita od ugrozavanja osobnosti (koja nastaju zbog
toga §to je pojedinac radi razvoja svoje osobnosti upucen na koriStenje infor-
macijsko-tehni¢kim sustavima), ope pravo osobnosti, u svojoj funkciji po-
punjavanja pravnih praznina, vodi stoga racuna o potrebi zastite osobnosti.
Dakle, opte pravo osobnosti pritom se tumaci Sire nego $to je to bilo dosad
uobicajeno (i prihvac¢eno) kako bi zajamcilo integritet i povjerljivost informa-
cijsko-tehnickih sustava.

Pravo na integritet i povjerljivost informacijsko-tehnickih sustava upra-
vo se kao i pravo na informacijsko samoodredenje zasniva na opem pravu
osobnosti iz ¢l. 2. st. 1. u vezi s €l. 1. st. 1. Temeljnog zakona. Ono takoder
¢uva podrucje osobnog i privatnog Zivota nositelja tog temeljnog prava od
drzavnog zahvata u podrucju informacijske tehnike, i to Stiti od posezanja u
cjelokupni informacijsko-tehnicki sustav, a ne samo od zahvata u pojedine
komunikacijske dogadaje ili pohranjene podatke.*

Savezni ustavni sud se osvrnuo i na pitanje povreduje li online-pretraga te-
meljno pravo na nepovredivost doma.’’ Sud navodi kako online-pretraga tvr-
dog diska ratunala nacelno ne povreduje pravo na nepovredivost doma, buduci
da je taj zahvat vezan uz racunalo, a ne uz prostor u kojem je racunalo fizicki
smjesteno. Stoga pravo na nepovredivost doma ne pruza dovoljnu zastitu od
online-pretrage: “Budu¢i da se taj zahvat moZe izvrSiti neovisno o prosto-

* Tocka 178. presude BVerfG-a.

# 0O ulozi osobnog racunala u razvoju osobnosti ovjeka te nesmetanom odvijanju privat-
nog zivota v. Tinnefeld, op. cit., bilj. 47, str. 137-138.

3 Totke 166.-167. presude BVerfG-a.

1 CI. 13. njematkog Temeljnog zakona te ¢l. 34. hrvatskog Ustava.
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ru, zastita koja se odnosi na prostor ne moze ukloniti posebna ugrozavanja
informacijsko-tehni¢kog sustava”.’> Navedena nacelna konstatacija da se
online-pretragom ne povreduje pravo na nepovredivost doma vrijedi ako je
infiltracija RFS-a provedena online, bez ulazenja u prostor u kojem se nalazi
racunalo na koje se zeli instalirati program. No, druk¢ije je ako je instaliranje
RFS-a izvrSeno ulaskom u prostor u kojem je racunalo smjesteno ili ako se
kamera li mikrofon instalirani na racunalu (kojima se moze upravljati putem
RFS-a) bez pravne osnove koriste za nadziranje prostora u kojem je racunalo
smjesteno.>

U Njemackoj je u tijeku burna rasprava o ovlastima sigurnosnih sluzbi na
primjenu online-pretrage.>

52 Tocke 191.-193. presude BVerfG-a.

3 Totke 194.-195. presude BVerfG-a. U pogledu judikature Europskog suda za ljudska
prava, Uerpmann isti¢e da Cl. 8. Europske konvencije za zaStitu ljudskih prava i temeljnih slo-
boda $titi pored privatnog i obiteljskog Zivota ujedno i nepovredivost doma kao i koresponden-
ciju. Od ta ¢etiri podrucja zastite privatni zivot ima najsiri opseg. Svako od ostala tri podru¢ja
poseban je izraz privatnog Zzivota te stoga striktna podjela navedenih podru¢ja nije nuzna. U
slu¢aju online-pretrage, tvrdi, moguce je da se radi i o povredi prava na nepovredivost stana
ako se racunalo nalazi u stanu. Navodi da je otito iz judikature ESLJP da taj sud ostavlja otvo-
renom granicu izmedu stana i privatnog zivota. Uerpmann-Wittzack, Jankowska-Gilberg, Die
Europiische Menschenrechtskonvention als Ordnungsrahmen fur das Internet, MultiMedia und
Recht, 2008., str. 83-89. No, takav stav ne smatram prihvatljivim, ¢emu u prilog ide i navedena
presuda njemackog Saveznog ustavnog suda o online-pretrazi.

3 Magazin Der Spiegel u ozujku 2009. objavio je da je njemacka tajna sluzba u proteklim
godinama pretraZila najmanje 2.500 racunala u inozemstvu i pritom takoder djelomi¢no pre-
slikala sadrZzaj tvrdog diska na pretraZenim racunalima. Pored preslika sadrZaja tvrdog diska
racunala snimljeni su i unosi tipkovnicom u racunalo te su stoga dosli i u posjed lozinke za
e-mail korisnicke racune. Dostupno na: http://www.spiegel.de/netzwelt/web/0,1518,611954,00.
html (zadnji posjet 13. svibnja 2009.).

Nakon pojavljivanja tih brojki u javnosti, velik broj i oporbenih politi¢ara i politi¢ara vlada-
juce velike koalicije zalaZe se za ograni¢enje moguénosti obavjestajnih sluZzbi da se koriste on-
line-pretragom. “Savezna obavjeStajna sluzba (Bundesnachrichtendienst - BND) treba za onli-
ne-pretragu hitno pravni temelj” kazao je dopredsjednik kluba zastupnika CDU/CSU Wolfgang
Bosbach magazinu Spiegel. Taj magazin navodi da Ured savezne kancelarke namjerava donijeti
nove upute za sluzbu kojima bi se uspostavio restriktivniji rezim primjene te mjere, ¢ime bi se
iskljucila ilegalna djelovanja. Online-pretraga smjela bi se, prema najavama, provoditi samo
prema nacelu razmjernosti, nadzirao bi je sluzbenik koji ispunjava uvjete za sudacku duZnost,
a odobrenje za njezinu primjenu mogao bi dati samo predsjednik BND-a.

Bivsi savezni ministar unutarnjih poslova Gerhart Baum (FDP) optuZio je saveznu Vladu
da je lagala Saveznom ustavnom sudu u pogledu broja slucajeva primjene online-pretrage u
praksi. Istice da je Vlada Ustavnom sudu navela da se radi samo o nekoliko slucajeva godis-
nje, dok je stvarna brojka mnogo veca. Baum, koji je bio jedan od podnositelja prijedloga za
ispitivanje ustavnosti Zakona o za$titi ustavnog ustrojstva Sjeverne Rajne-Vestfalije, najavljuje
podnosenje takvog prijedloga i za izmijenjeni Zakon o saveznoj kriminalisti¢ckoj sluZzbi. http://
www.spiegel.de/politik/deutschland/0,1518,612047,00.html (zadnji posjet 15. svibnja 2009.).
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4.1.3. Online-pretraga kao mjera koju primjenjuje njemacka Savezna
kriminalisticka policija u borbi protiv terorizma

Njemacka zakonodavna reforma federalizma iz 2006. godine prenijela je
zadacu obrane od opasnosti medunarodnog terorizma Saveznoj kriminalistickoj
policiji (das Bundeskriminalamt, dalje: BKA). Rasprostranjeno je bilo stajaliste
da BKA ne raspolaze dovoljnim ovlastima koje bi joj omogucile kvalitetno
ispunjavanje navedene zadace. Policije pojedinih njemackih saveznih zemalja
Ceste su imale znatno $ire ovlasti nego BKA. Stoga je njemacki parlament 25.
prosinca 2008. donio Zakon o obrani od opasnosti od medunarodnog teroriz-
ma putem Savezne kriminalisticke policije.>

Taj zakon donosi izmjene Zakona o Saveznoj kriminalisti¢ckoj policiji i
suradnji saveza i zemalja u poslovima kriminalisti¢ke policije (Bundeskrimi-
nalamtgesetz, dalje: BKAG ili BKA-zakon) kojim su izrazito proSirene ovlas-
ti BKA u borbi protiv terorizma.*® Zanimljivo je da je zakon stupio na snagu
odmabh, tj. dan nakon objavljivanja u sluzbenom glasilu (1. sije¢nja 2009. go-
dine).

Tim se zakonom u Zakon o Saveznoj kriminalistickoj policiji unosi pod-
odjeljak 3. kojim se u ¢lancima unose nove ili proSiruju ve¢ postojece ovlasti
BKA Zanimljivo je upozoriti na ¢l. 5. tog zakona o obrani od terorizma koji
nosi naziv: Ograni¢enje temeljnih prava, gdje se navodi: “Temeljna prava slo-
bode osobe (Cl. 2. st. 2. re€. 2. Temeljnog zakona), prava pismovne, poStanske
1 dojavne tajne (¢l. 10. GG) te prava na nepovredivost stana (¢l. 13. GG)
ogranicavaju se u skladu s ovim zakonom”.

U prijelaznim i zavr$Snim odredbama navedeno je da st. 1. br. 5 ¢l. 20.k
kojim se u BKAG uvodi online-pretraga prestaje vaziti 31. prosinca 2020.
Takvo vremensko ograni¢avanje primjene neke mjere nije ¢esto u zakono-
davstvima, a u njemackoj stru¢noj i opcoj javnosti do¢ekano je sa skepsom.
Prevladava miSljenje da ¢e primjena te mjere biti produljena, tj. da ¢e se pri-
mjenjivati i nakon isteka navedenog roka, a da takvo vremensko ogranicenje
predstavlja samo pokuSaj smirivanja javnosti zabrinute zbog krSenja svojih
ustavnih prava.

5 Gesetz zur Abwehr von Gefahren des internationalen Terrorismus durch das Bundeskri-
minalamt, objavljen u sluZzbenim novinama, Saveznom zakonskom listu, Bundesgesetzblatt,
2008., dio L., br. 66., 3083, od 31. prosinca 2008.

% Gesetz uiber das Bundeskriminalamt und die Zusammenarbeit des Bundes und der Lian-
der in kriminalpolizeilichen Angelegenheiten). BKA-Gesetz. Pored izmjena BKA zakona (Cl.
1.), taj zakon donosi manje izmjene Zakona o telemedijima (¢l. 2.), Zakona o telekomunikaci-
jama (¢l. 3.) te Uredbe o nadziranju telekomunikacija (¢l. 4.). V. Das neue BKA-Gesetz — Zur
weiteren Zentralisierung der deutschen Sicherheitsarchitektur, Neue Juristische Wochenschrift,
2009., Heft 5, str. 257-262.
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Rijetkost, osobito iz hrvatske perspektive, predstavlja ¢l. 6. Zakona o obra-
ni od terorizma koji propisuje obvezu evaluacije primjene st. 1. br. 2. i br. 5. €l.
20.j120.k tog zakona, pet godina nakon stupanja na snagu navedenih propisa.
Evaluaciju treba provesti znanstveni stru¢njak (ili stru¢no tijelo) koji ¢e biti
odreden u sporazumu s Bundestagom.’” Navedeni ¢lanci podlozni evaluaciji
su ¢l. 4.a BKA-zakona koji propisuje pretpostavke pod kojima BKA moZze
djelovati radi obrane od medunarodnog terorizma te €l. 20.j i 20.k koji ureduju
rastersku pretragu (20.)) i prikriveni poseg u informacijsko-tehnicke sustave
(online-pretraga — 20.k).

U BKAG-u online-pretraga pravno je uredena u ¢l. 20.k te nosi naziv: Prikri-
veni poseg u informacijsko-tehnicke sustave. Savezna kriminalisticka policija
smije bez znanja osobe prema kojoj se mjera primjenjuje tehnickim sredstvi-
ma prodrijeti u informacijsko-tehnicki sustav kojim se osoba koristi i utvrditi
tamo sadrzane podatke, ako odredene Cinjenice opravdavaju pretpostavku da
postoji opasnost za a) Zivot, tijelo ili slobodu neke osobe ili b) takva opca dobra
ugrozavanje kojih dotice temelje ili opstanak drzave ili temelje egzistencije lju-
di.® Navedena mjera dopustena je i u slu¢aju kad se jo§ ne moZe s dovoljnom
vjerojatnos¢u ustanoviti da bez njezina provodenja u bliskoj buduénosti nastupa
Steta, ako odredene Cinjenice upucuju na neku neposrednu opasnost koja prijeti
u pojedinom slucaju za neko navedeno pravno dobro. Zakon propisuje i nacelo
supsidijarnosti primjene te mjere: ona se smije provoditi samo ako je nuZna za
ispunjavanje zadaca BKA u obrani od medunarodnog terorizma iz ¢l. 4.a odnos-
no ako bi ispunjavanje tih zadaca inace bilo bezizgledno ili znatno otezano.*

BKAG sadrzava i neke odredbe kojih je svrha izbjegavanje ili barem
smanjenje Stete na racunalu na kojem se mjera primjenjuje. Propisano je da
se tehnicki mora osigurati da na tom informacijsko-tehnickom sustavu budu
izvrSene samo one promjene koje su nuzne za prikupljanje podataka i da pri-
likom okon¢anja mjere izvrSene promjene budu, ako je to tehnicki moguce,
automatski vracene u pocetno stanje.®’ Isto tako, Zakon nalaZe da je umetnu-
to sredstvo (RFS) potrebno, prema stanju tehnike, $tititi protiv neovlaStenog
koriStenja, a umnoZene podatke, prema stanju tehnike, treba zastititi od izmje-
ne, neovlastenog brisanja ili op¢enito neovlastenog pristupa. U Zakonu nisu
specificirani moguci nacini provedbe infiltracije. Vazno je istaknuti da nije
propisana ni ovlast ulaska u prostorije u kojima se nalazi racunalo u koje je
potrebno instalirati RFS radi njegova instaliranja, Sto je zahtijevala policija.®’

57 Otekuje se da ¢e zadace te evaluacije nakon pet godina primjene, dakle 2014. godine,
biti dodijeljene Max-Planck institutu za strano i poredbeno pravo u Freiburgu.

% CI. 20.k, st. 1. BKAG.

% Ibid.

% Cl. 20.k, st. 2. BKAG..

' Roggan, op. cit., bilj. 43, str. 260.
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Prilikom svakog umetanja tehni¢kih sredstava mora se protokolirati: 1. 0z-
naka tehnickih sredstava i vrijeme njihova umetanja, 2. pojedinosti za identi-
fikaciju informacijsko-tehnickog sustava i pritom poduzete trajne promjene,
3. pojedinosti koje omogucuju utvrdivanje prikupljenih podataka i 4. naziv
organizacijske jedinice koja je provela mjeru.*

Primjenu ove mjere smije odrediti sud samo na zahtjev predsjednika Sa-
vezne kriminalisti¢ke policije ili njegova zamjenika.®* Mjera se smije provesti
1 ako su druge osobe neizbjezno zahvacene provedbom mjere.

Sud nalaZe primjenu mjere pisanim nalogom u kojem treba navesti: 1. oso-
bu protiv koje se mjera izvrSava, ako je to moguce, imenom i adresom, 2. Sto
je moguce tocniju oznaku informacijsko-tehnickog sustava u koji treba pro-
drijeti radi prikupljanja podataka, 3. naCin, opseg i trajanje mjere uz oznaku
totnog vremena zavrietka primjene mjere, kao i 4. obrazloZenje.** Primje-
na mjere moze se odrediti u trajanju od najdulje tri mjeseca uz mogucnost
produljenja za daljnja tri mjeseca, ako pretpostavke za odredivanje mjere s
obzirom na prikupljene spoznaje i dalje postoje. U slucaju da pretpostavke za
odredivanje mjere viSe ne postoje, mjere koje se provode na temelju naloga
moraju se odmah okoncati.®

Ako postoje Cinjeni¢na uporista za pretpostavku da bi se samom mjerom
dobila saznanja iz jezgre privatnog Zivljenja, mjera nije dopustena. Ako je
to moguce, mora se tehnicki osigurati da se podaci koji se odnose na jezgru
privatnog Zivljenja ne prikupljaju.®® Prikupljeni podaci moraju biti pregledani
da bi se utvrdilo ima li sadrzaja iz jezgre privatnog Zivljenja. Taj se nadzor
provodi pod nadzorom suda koji je odredio primjenu mjere, a provode ga
ovlastenik za zastitu podataka Savezne kriminalisticke policije i dva druga
sluzbenika Savezne kriminalisticke policije, od kojih jedan ispunjava uvjete
za imenovanje za sudatku duznost.®” Informacije koje se odnose na jezgru
privatnog zivljenja ne smiju se koristiti i moraju se odmah brisati. Cinjenice
ustanovljenja tih podataka i njihovo brisanje moraju se dokumentirati.*®

2 CI. 20.k st. 3. BKAG. Protokolirani podaci smiju se koristiti samo kako bi osobi prema
kojoj se mjera primjenjivala ili za to ovlaStenoj javnoj sluzbi bilo moguce dokazati da je mjera
provedena u skladu s propisima. Protokolirani podaci moraju se Cuvati do isteka naredne ka-
lendarske godine nakon pohrane i onda automatski izbrisati, ako nisu potrebni za dokazivanje
ispravnosti provedbe mjere.

% Cl. 20.k st. 5. BKAG.

# Cl. 20.k st. 6. BKAG.

% Ibid.

% CI. 20.k st. 7. BKAG.

¢ Tbid. Propisano je da je ovlaStenik za zaStitu podataka prilikom izvrSavanja te duznosti
slobodan od uputa i utjecaja.

% Ibid. Ta se dokumentacija smije koristiti isklju¢ivo za kontrolu zaStite podataka. Ona
mora biti izbrisana ako vise nije potrebna za tu svrhu, a najkasnije na kraju kalendarske godine
koja slijedi iza godine dokumentiranja.
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Ocekuje se da ¢e vladajuca koalicija pokusati proSiriti podru¢je primjene
online-pretrage i na prikupljanje dokaza za potrebe kaznenog postupka.®

4.2. Republika Austrija

U Austriji se takoder vode rasprave je li koriStenje daljinski upravljanim
forenzi¢nim raCunalnim programima radi prikupljanja dokaza za potrebe
kaznenog postupka dopuSteno u okviru vazecih odredbi Zakona o kazne-
nom postupku. U nedostatku odluka visokih sudova, prevladavaju stajali$ta
da vaZeCe odredbe nisu valjani pravni temelj za pretrazivanje sadrZzaja tvr-
dog diska racunala, no o tome se i dalje vode intenzivne rasprave. Formira-
na je i posebna Radna grupa Ministarstva pravosuda i unutarnjih poslova sa
zadactom temeljitog proucavanja ove materije te davanja preporuka za zako-
nodavnu regulaciju. Radna grupa predala je pocetkom travnja 2008. godine
ministrici pravosuda i ministru unutarnjih poslova zavrsni izvjeStaj koji nosi
naziv: ProSirenje istraznih instrumenata za borbu protiv teSkih, organiziranih i
teroristickih oblika kriminala (“online-pretraga”).”® U izvjeStaju se navodi da
bi tajna online-pretraga racunala osumnjic¢enika kori$tenjem daljinski upravlja-
nim forenzi¢nim raCunalnim programom nacelno mogla biti dopustena, no za
primjenu te mjere predlaze odredivanje strogih uvjeta. Ti bi uvjeti ukljuivali
primjenu nacela razmjernosti (§to znaci mogucnost primjene te mjere samo
kod teskih kaznenih djela), nuZnost prethodnog sudskog odobrenja visokog
sudskog tijela i dr.”!

Zanimljivo je navesti da su ministrica pravosuda i ministar unutarnjih po-
slova zajednicki istaknuli da ¢e se online-pretragom koristiti iskljucivo radi
prikupljanja dokaza za potrebe kaznenog postupka.’? Dakle, tom se mjerom u
Austriji ne bi trebale sluZiti sigurnosne sluzbe, a ni policija obavljajuci svoje
zadace prevencije kriminala, §to je sasvim suprotno od trenutno vazeceg prav-

% To je ve¢ najavio potpredsjednik kluba zastupnika koalicije Wolfgang Bosbach (CDU).
http://www.stern.de/computer-technik/internet/:Online-Durchsuchung-Ermittler--Compu-
ter/658712.html (zadnji posjet 20. svibnja 2009.).

" Erweiterung des Ermittlungsinstrumentariums zur Bekampfung schwerer, organisierter
und terroristischer Kriminalitatsformen (“Online-Durchsuchung”), Schlussbericht der Intermi-
nisterielle Arbeitsgruppe “Online-Durchsuchung”. BMJ/BMLI. 1zvjeStaj je dostupan na: http://
www.justiz.gv.at/_cms_upload/_docs/AG_OnlineDurchsuchung_Endbericht.pdf (zadnji posjet
20. svibnja 2009.).

" Ministrica pravosuda istaknula je da ¢e primjena te mjere biti dopuStena samo kod
kaznenih djela za koja se moZe izre¢i kazna zatvora u trajanju od najmanje deset godina.
http://pressetext.at/news/08040903 1/bundestrojaner-verfassungsexperte-aeussert-vorbehalte/
?phrase=online-durchsuchung (zadnji posjet 23. svibnja 2009.).

2 Ibid.
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nog uredenja u njemackom pravu. U austrijskom Ministarstvu unutarnjih po-
slova procjenjuju da bi ucestalost primjene online-pretrage bila svega jedan
do dva puta godi$nje.” Izmjene kojima bi se u Zakon o kaznenom postupku
unijela moguénost provedbe online-pretrage trebale su biti predloZzene parla-
mentu i izglasane najkasnije do kraja 2008. godine, no to jo$ nije ucinjeno.

4.3. Velika Britanija

Koristenje daljinski upravljanim forenzi¢nim racunalnim programima u
Velikoj Britaniji moguce je na temelju izmjena Zakona o zlouporabi racunala
(Computer Misuse Act) iz 1994. godine, Zakona policiji (Police Act) iz
1997. godine i Zakona o uredenju istraznih ovlasti (Regulation of Investi-
gatory Powers Act) iz 2000. godine.™ Tako su zakonske odredbe nedovoljno
odredene, smatra se da predstavljaju pravnu osnovu za provodenje te mjere,
koja se u praksi doista i koristi.” Zakon o policiji, primjerice, u svom treCem
dijelu ureduje ovlasti za odredivanje mjera u pogledu imovine osumnjicenika;
propisano je da nadleZni sluzbenik moZe naloZiti poduzimanje neke mjere u
pogledu imovine osumnji¢enika, koju moZze pobliZe oznaciti.” MoZe naloziti
primjenu takve mjere ako vjeruje: a) da je poduzimanje te radnje nuzno sto-
ga $to je vjerojatno da ¢e ona biti od temeljne vaZznosti u prevenciji ili de-
tekciji teSkih kaznenih djela i b) da nije razumno ocekivati da se cilj koji se
nastoji posti¢i primjenom ove mjere moze posti¢i drugim sredstvima.”” Na
temelju tih odredbi, iako se u navedenom zakonu nigdje ne spominje pretraga
racunala koristenjem posebnim racunalnim programima, izvodi se ovlast po-
licije na prikriveni poseg u racunalo osumnji¢enika koriStenjem forenzi¢nim
raCunalnim programima, $to je vrlo zanimljivo tumacenje upitne osnovanosti.
Te ovlasti ne$to su iscrpnije uredene u Zakonu o uredenju istraznih ovlasti.

3 Ibid.

™ Zakonom o policiji (Police Act) izmijenjene su odredbe Zakona o zlouporabi racunala
(Computer Misuse Act) iz 1990. godine.

> Richard Clayton, istraziva¢ pri Ratunalnom laboratoriju Sveutili§ta u Cambridgeu, istak-
nuo je da su daljinski upravljane pretrage racunala moguce od 1994. godine, iako su se vrlo
rijetko provodile. http://news.zdnet.co.uk/security/0,1000000189,39587597,00.htm (zadnji po-
sjet 23. svibnja 2009.).

¢ CI. 93. st. 1.a Zakona o policiji.

" CI. 93. st. 2. Zakona o policiji. U smislu ove odredbe, teskim kaznenim djelom, sukladno
¢l. 93. st. 4. Zakona o policiji, smatra se djelo koje ukljuCuje uporabu nasilja, rezultira znacaj-
zajednickom svrhom ako je rije¢ o djelu za pocCinjenje kojeg se moze razumno ocekivati da
¢e pocinitelj (osoba koja je navrSila dvadeset jednu godinu i nije prije osudivana) biti kaZnjen
kaznom zatvora u trajanju od najmanje tri godine.
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Preduvjet za odredivanje te mjere jest odobrenje viSeg policijskog
sluzbenika. Nuzno je istaknuti da policiji za provodenje te mjere nije potreban
sudski nalog.

Vijece Europske unije za pravosude i unutarnje poslove (Justice and Home
Affairs Council - JHA) objavilo je u studenom 2008. godine Zakljucke o
uskladenoj radnoj strategiji i prakticnim mjerama protiv cyber-kriminalite-
ta.”® VijeCe je pozvalo drzave Clanice i Europsku komisiju da uvedu mjere,
u kratkim i srednje dugim rokovima, koje vode racuna o napretku tehnolo-
gije, sa svrthom suzbijanja cyber-kriminaliteta. Pored ostalog, predlozeno je
1 “olakSavanje daljinski upravljanih pretraga ako su predvidene domacim
pravom, olakSavajuci istraZziteljskim timovima brz pristup informacijama, uz
odobrenje drzave domacina”. Iako zakljucci Vijeca nisu obvezujuci (soft law),
ocekuje se da Ce se brojne drzave pozivati na njih prilikom uvodenja te mjere
u svoja prava.” Pozivom na Zaklju¢ke Vije¢a EU za pravosude i unutarnje
poslove iz studenoga 2008., britansko Ministarstvo unutarnjih poslova planira
u suradnji s drugim drzavama ¢lanicama Europske unije provoditi online-pre-
trage u cijeloj Europi i drugim zemljama omoguciti provodenje te mjere u
Velikoj Britaniji.®

4.4. Spanjolska

U Spanjolskoj je online-pretraga dopustena pod sljede¢im uvjetima: 1. rije¢
je o teSkom kaznenom djelu, 2. online-pretraga najblaze je sredstvo kojim se

" Council Conclusions on a Concerted Work Strategy and Practical Measures Against
Cybercrime. Dokument je nastao na 2987. sastanku VijeCa za pravosude i unutarnje poslove
koji je odrzan 27.-28. studenoga 2008. u Bruxellesu. Dostupno na: http://www.ue2008.fr/web-
dav/site/PFUE/shared/import/1127_JAl/Conclusions/JHA_Council_conclusions_Cybercrime_
EN.pdf. (zadnji posjet 20. svibnja 2009.).

" Zanimljivo je podsijetiti na postupak koji je prethodio donoSenju navedenih Zakljutaka i
izmjene u tekstu. 11. srpnja 2008. Predsjednicko vijec¢e EU objavilo je...

8 The Sunday Times od 4. sije¢nja 2009. http://www.timesonline.co.uk/tol/news/politics/
article5439604.ece Takav plan Ministarstva unutarnjih poslova izazvao je nagativne reakcije
udruga za zastitu ljudskih prava i opozicijskih ¢lanova parlamenta koji isti¢u da bi ta ovlast
trebala biti precizno pravno uredena novim zakonom koji bi donio parlament, a osobito se
istiCe potreba da uvjet za takvo djelovanje policije bude prethodno sudsko odobrenje i naknad-
ni nadzor. Upozorava se da su procesni uvjeti za odobravanje te mjere nizi, a pravna jamstva
slabija nego kod provedbe “tradicionalne” mjere pretrage stana, $to je nedopustivo. UdruZenje
visih policijskih sluzbenika (The Association of Chief Police Officers - ACPO) navelo je da
su te ovlasti podrobno pravno uredene Zakonom o istraznim ovlastima. Glasnogovornik tog
udruZenja otkrio je da je policija ve¢ provela odredeni, doduse vrlo mali, broj online-pretraga
koje ulaze u brojku od 194 tajne pretrage domova, ureda i hotelskih soba koje je policija provela
2007. godine.
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pouzdano mogu razjasniti ¢injenice pocinjenja kaznenog djela, 3. postoji sud-
sko odobrenje koje uvijek mora biti vremenski ograni¢eno, 4. rezultati pri-
mjene te mjere moraju u primjerenom roku biti podneseni istraznom sucu; 5.
kori$teni forenzi€ni racunalni program ne smije nastetiti raCunalu na kojem se
mjera primjenjuje te 6. po zavretku online-pretrage kriminalisti¢ka policija
koja provodi mjeru mora ukloniti navedeni racunalni program s racunala.’!

4.5. Rumunjska

Rumunjska je jedna od rijetkih zemalja koja je u kazneno procesno zakono-
davstvo unijela izri¢itu odredbu kojom dopusta prikriveni poseg u racunalne
sustave uporabom forenzi¢nih racunalnih programa. Zakonom br. 508. iz
studenoga 2004.%* omoguceno je drzavnom odvjetniku u istraznom postupku
poduzeti mjere posega u racunalni sustav.*> Prema ¢l. 16. st. 1.c tog zakona,
drzavni odvjetnik moZze za odredena kaznena djela (izmedu ostalog za orga-
nizirani kriminal ili terorizam) istraZivati postojanje i uCestalost veza koje su
medu odredenim osobama uspostavljene elektronickom pos$tom. No, tu sa-
mostalne ovlasti drzavnog odvjetnika zavrSavaju.®* Ako iz tako prikupljenih
informacija proizlazi dovoljno osnovana sumnja na poc€injenje kaznenog dje-
la te ako drZzavni odvjetnik Zeli saznati sadrzaj komunikacije elektronickom
postom, postojanje koje komunikacije je utvrdio, zatraZzit ¢e od suda izda-
vanje naloga na temelju kojeg ¢e se provesti online-poseg na ciljano racunalo.
Iz zakonskog teksta ne proizlazi smije li pritom biti izvrSena pretraga poda-
taka pohranjenih na racunalu (online-pretraga u uzem smislu), pa je nejasno
dopusta li ta odredba samo nadzor telekomunikacija kori$tenjem forenzi¢nim
racunalnim programom ili i pretragu i prenoSenje pohranjenih podataka i do-
kumenata.®

4.6. Sjedinjene Americke Drzave
U Sjedinjenim Ameri¢kim Drzavama daljinski upravljanim forenzi¢nim

racunalnim programima navodno se koriste ve¢ od kraja 90-ih godina pro$log
stolje¢a Savezni istrazni ured (Federal Bureau of Investigation, dalje: FBI),

81" Zavrsni izvjeStaj austrijske Interministarske radne grupe, op. cit., bilj. 65, str. 87.

82 Zakon je objavljen u sluzbenom glasilu Monitorul Oficial, br. 1089 od 23. studenoga
2004.

8 Sieber, op. cit., bilj. 2, str. 22.

8 TIbid.

8 TIbid.
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zatim obavjeStajne sluzbe te neka drugih drzavna tijela. Poznati programi
kojima se FBI koristio jesu Carnivore, Magic Lantern i CIPAV.%¢

Posebne mjere nadzora i prisluskivanja za potrebe kaznenog postupka
regulirane su posebnim zakonom. Omnibus Crime Control and Safe Streets
Act donesen je 1968. godine (Title III, 18 U.S.C. §§ 2510.-2520.). Navede-
ni propisi ureduju opéenito presretanje komunikacija, dakle federalno pravo
u SAD-u ne sadrzava posebne propise koji bi pravno regulirali prikrivenu
uporabu forenzi¢nih racunalnih programa radi prikupljanja dokaza za potrebe
kaznenog postupka.®’

Praksa sudova u SAD-u u pogledu pravne dopustivosti koriStenja
forenzi¢nim raCunalnim programima vrlo je oskudna. Prva takva presuda bila
je United States v. Scarfo. Sud je u navedenoj presudi zauzeo stajaliSte da
koriStenjem forenzi¢nim racunalnim programom (bila je rije¢ o keyloggeru),
koji je instaliran na racunalo na temelju sudskog naloga, nije povrijedeno pra-
vo na zasStitu od neopravdanih pretraga zajamceno Cetvrtim amandmanom na
Ustav SAD-a. Pored navedene, znaCajna je i presuda United States v. Council-

8 Prvi takav racunalni program koji se koristio u forenzi¢ne svrhe bio je Carnivore. Rije¢
je o programu koji je pratio samo komunikciju elektroni¢kom postom. Carnivore navodno nije
mogao biti instaliran preko interneta, veC je bio nuZzan fizi¢ki ulaz u stan, za §to je nuzan sudski
nalog.

Poboljsana verzija tog racunalnog programa koja se navodno koristi od kraja 90-ih godina
20. stolje¢a naziva se Magic Lantern. Rije¢ je o keyloggeru, dakle racunalnom programu koji
prati i biljeZi sve unose vanjskim jedinicama (u pravilu tipkovnicom), §to omogucuje rekon-
strukciju raznih lozinki kojima se sluzi korisnik racunala, ali i tekstova koje korisnik pise. Nije
poznato ima li taj program mogucnost pretraZivanja sadrzaja tvrdog diska racunala i prenoSenja
podataka koji su snimljeni na tom mediju (tj. onih oblika podataka koji nisu u racunalo uneseni
tipkovnicom odnosno onih podataka koji su uneseni vanjskim jedinicima u racunalo prije insta-
liranja tog racunalnog programa), no moze se pretpostaviti da program sadrzava i tu moguénost.
So, Amanda, Woo, Christopher, The Case for Magic Lantern: September 11 Highlights the Need
for Increased surveillance, Harvard Journal of Law and Technology, Vol. 15, str. 523-525.

Najnoviji poznati forenzi¢ni racunalni program koji je FBI razvio jest CIPAV (Compu-
ter and Internet Protocol Address Verifier). RijeC je o forenzi¢nom racunalnom programu koji
pruza informacije vezane uz lokaciju (IP - Internet protocol - adresu i MAC - Media Access
Control — adresu), i rad na racunalu: (operacijski sustav raCunala, trenutno aktivni programi,
informacije o web-pregledniku koji se koristi i za pracenje pregleda internetskih stranica, tj.
biljeZenje posjec¢enih URL adresa). CIPAV je postao poznat javnosti sredinom 2007. godine,
kad su dokazi prikupljeni negovim koriStenjem upotrijebljeni na sudu tijekom postupka protiv
srednjoskolca koji je elektronickom poStom prijetio postavljanjem bombe u svojoj Skoli. http://
www.wired.com/threatlevel/2007/07/fbi-spyware-how/ (zadnji posjet 26. svibnja 2009.).

SrediSnja obavjeStajna agencija (CIA) razvila je program Oasis namjena kojeg je preo-
blikovanje snimljenih razgovora vodenih VoIP tehnologijom u tekst. Zanimljivo je da Oasis,
prema nekim navodima, moZe razumjeti i preblikovati i hrvatski jezik. http://www.theregister.
c0.uk/2001/03/06/cia_patching_echelon_shortcomings/ (zadnji posjet 26. svibnja 2009.).

87 So, Amanda, Woo, Christopher, op. cit., bilj. 86. str. 526-527.
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man,*® gdje je sud dopustio uporabu dokaza pribavljenih primjenom te mjere
i bez naloga, opravdavajuéi to Cinjenicom da je forenzic¢ni raCunalni program
podatke dobio iz meduspremnika podataka u racunalu, $to nije za$ticeno pro-
pisima o prisluskivanju sadrzanim u odredbama U.S.C § 2511 (1) (a) (tzv.
Wiretap Act) koje Stite od neovlastenog prisluskivanja i presretanja poda-
taka.®

Iz navedenog se moZe zakljuciti da dokazi prikupljeni uporabom RFS-a na
temelju sudskog naloga mogu biti dokaz u kaznenom postupku u federalnom
pravu SAD-a.

5. MOGUCNOST KORISTENJA DALJINSKI UPRAVLJANIM
FORENZICNIM RACUNALNIM PROGRAMIMA U
REPUBLICI HRVATSKOJ PREMA ZAKONU O KAZNENOM
POSTUPKU IZ 1997. GODINE 1 ZAKONU O KAZNENOM
POSTUPKU IZ 2008. GODINE

5.1. Koristenje daljinski upravljanim forenzi¢nim racunalnim
programima u Republici Hrvatskoj prema Zakonu o kaznenom
postupku iz 1997. godine

Zakon o kaznenom postupku iz 1997. godine ne sadrzava posebne propise
koji bi uredivali pitanje online-pretrage. Stoga je potrebno najprije razmo-
triti postoji li prema ZKP/97 pravna moguénost provodenja takve mjere na
temelju nekih odredbi koje reguliraju neke druge mjere i radnje. Pritom valja
razlikovati razliCite varijante online-pretrage prema kriteriju objekta pretrage
odnosno nadzora.

5.1.1. Nadzor komunikacija

Utvrdivanje uspostavljanja komunikacijske veze (bez utvrdivanja sadrzaja
komunikacije) op¢a je izvidna radnja koju policija moze samostalno provesti,

88 United States v. Councilman, 373 F.3d 197 (1st Cir. 2004).

8 Sto se tite pravnog temelja koji sadrzava ovlasti obavjeStajnih sluzbi na prisluskivanje
i druge mjere, 1978. godine Kongres je donio Foreign Intelligence Surveillance Act (dalje:
FISA), kojim su postavljene odredene granice ovlastima obavjeStajnih sluzbi u njihovu dje-
lovanju izvan granica drzave. Tim je zakonom ustanovljen poseban sud, Foreign Intelligence
Surveillance Court (dalje: FISC). Nacelno, Vlada treba pribaviti nalog koji izdaje FISC prije
prisluskivanja i nadziranja u obavjestajne svrhe izvan granica drzave, no od obveze pribavljanja
naloga postoje brojne iznimke. FISA § 103, 50 U.S.C. § 1803. So, Amanda, Woo, Christopher,
op. cit., bilj. 86, str. 526-527.
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bez naloga suda. CI. 177. st. 2. ZKP odreduje da “redarstvene vlasti mogu
... od pravne osobe koja pruza telekomunikacijske usluge zatraziti provjeru
istovjetnosti telekomunikacijskih adresa koje su u odredenom razdoblju uspo-
stavile vezu.” To vrijedi i za komunikaciju elektronickom po$tom odnosno za
telefonske razgovore preko interneta. Dakle, policija moZe kao opCu izvidnu
mjeru od pravne osobe koja pruza telekomunikacijske usluge zatraziti provje-
ru istovjetnosti e-mail adresa koje su u odredenom razdoblju uspostavile vezu
ili korisnickih racuna koji su ostvarili telefonski razgovor putem interneta.
No, i to se moZe uCiniti samo ako je poznata e-mail adresa (ili korisnicki
racun odredenog davatelja pristupa internetskoj telefoniji, npr. Skype) kojom
se osumnji¢enik koristi, odnosno ako je s davateljem usluga elektronicke
poste moguce uspostaviti suradnju. Buduéi da pravna osnova postoji, postav-
lja se pitanje znaci li to da policija kao naCin provedbe opce izvidne radnje
utvrdivanja istovjetnosti telekomunikacijskih adresa koje su u odredenom
razdoblju uspostavile vezu moZe (isklju¢ivo radi utvrdivanja postojanja,
ucestalosti i vremena komunikacije elektronickom poStom) instalirati RFS na
racunalo osumnji¢enika.

Smatram da bi odgovor na to pitanje o dopustivosti instalacije RFS-a na
racunalo osumnji¢enika radi provedbe opce izvidne mjere iz ¢l. 177. st. 2.
ZKP prema vazeCem hrvatskom kaznenom procesnom pravu trebao biti ne-
gativan. Prije svega, ZKP/97 dopusta od telekomunikacijske tvrtke zatraziti
provjeru istovjetnosti telekomunikacijskih adresa koje su u odredenom razdob-
lju uspostavile vezu, a ne samostalno racunalnim programima dolaziti do tih
podataka. Daljnji problem je $to gotovo svi forenzi¢ni raCunalni programi
imaju i moguénost nadzora sadrzaja komunikacije elektroni¢ckom postom.”
Najvaznije, drzim da bi svaka eventualna uporaba RFS-a trebala biti vezana
za sudski nadzor, buduci da, zbog prije navedenih razloga, svaka primjena
takvih programa znaci velik poseg u prava osobe prema kojoj se primjenjuje.

Nadzor e-mail komunikacije i VoIP komunikacije (internetske telefonije)
moZe se podvesti pod posebnu izvidnu mjeru nadzora i tehnickog snimanja te-
lefonskih razgovora odnosno sredstava za tehni¢ko komuniciranje na daljinu
iz ¢l. 180. ZKP/97.°" Stoga se postavlja pitanje je li de lege lata dopusteno kao
nacin provedbe posebne izvidne mjere iz ¢l. 180. st. 1. t. 1. ZKP/97 instali-

% Stoga bi se kod eventualnog koristenja RFS-a za tu svrhu trebalo koristiti samo onim
programima kojih je jedina tehnicka mogucnost utvrditi uspostavu komunikacijskih veza, ali
ne i njihov sadrzaj.

1 Na ovom mjestu vrijedi istaknuti da je njemacki Savezni ustavni sud u presudi Barga-
1zky zauzeo stajaliSte da elektroni¢ka poSta pohranjena na osobnom racunalu ne predstavlja
“telekomunikaciju” te stoga ne podlijeze nadzoru na temelju posebne izvidne mjere nadzora
telekomunikacija. Presuda je objavljena u ¢asopisu MultiMedia und Recht, 2006., str. 117. Cit.
prema: Tinnefeld, op. cit., bilj. 34, str. 137.
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rati na raCunalo osumnji¢enika RFS te preko njega Citati sadrzaj elektronicke
poste ili nadzirati komunikaciju vodenu preko interneta. Metoda kojom se
uobicajeno nadzire sadrzaj e-mail komunikacije jest obracanje davateljima
usluga elektronicke poste.

U ovoj situaciji potreba primjene ove posebne izvidne mjere je veca
(nacelo supsidijarnosti), a sudski nalog kao uvjet primjene mjere pridonosi
jamstvu potrebe primjene mjere te pravilnosti njezine provedbe u odnosu pre-
ma op¢im izvidima iz ¢l. 177. ZKP/97. Kod tog pravnog problema, kao i kod
nekih drugih instituta, dolazi do sraza izmedu teZznje za ucinkovitoS¢u po-
stupka, izraZene u namjeri primjene ove potencijalno iznimno korisne mjere
prikupljanja dokaza (osobito kad se pocinitelji koriste programima za vodenje
Sifriranih telefonskih razgovora preko interneta, Sto je problem za koji se sma-
tra da je ostalim metodama nadzora internetske telefonije nerjesiv) te teznje za
zastitom prava gradana buduci da RFS, jednom kad je instaliran na racunalo,
predstavlja ogroman zahvat u prava te osobe, bez dovoljnih tehnickih jamsta-
va provedbe mjere.”

DrZzim da infiltraciju RFS-a radi nadzora internetske telefonije ne bi treba-
lo nacelno iskljuciti, no pritom bi se smjelo koristiti samo onim forenzi¢nim
racunalnim programima koji imaju samo moguénost nadzora telekomunika-
cija, a ne i pretrage sadrzaja, ako je moguce naciniti takav program. Dakle,
valjalo bi voditi rauna da se nadzor komunikacija ne ostvaruje RFS-om na
nacin (npr. keyloggerom) koji bi predstavljao tajnu pretragu i kojim bi se ne-
osnovano i prekomjerno narusila ustavna prava gradana. De lege ferenda, da
bi se pristupilo koriStenju RFES-om radi nadzora komunikacije preko interneta,
primjenu takve mjere s tom svrhom trebalo bi dopustiti samo uz veca postu-
povna jamstva i precizniju zakonsku razradbu provedbe mjere (kao posebne
mjere, a ne kao nacina provedbe mjere iz ¢l. 180. st. 1. t. 1. ZKP/97), o t¢emu
Ce biti rijeci dalje pri razmatranju odredbe ¢l. 332. st. 1. t. 2. Zakona o kazne-
nom postupku iz 2008. godine.

2 VoIP (Voice over Internet Protocol) komunikacija (tj. internetska telefonija) moZe se
podijeliti u Cetiri temeljne grupe: a) racunalo — ratunalo, b) racunalo — telefon, c¢) telefon — racu-
nalo te d) IP (Internet protokol) telefon — IP telefon. IP telefoni spajaju se izravno na usmjerivac
(router), ali im se moze dodijeliti obican (geografski) telefonski broj ili VoIP broj. Navedene
cetiri vrste VoIP komunikacije su znacajne jer su tehnicke pretpostavke za provodenje nadzora
1 snimanje razgovora razlicite, Sto Cini teSkoce tijelima zaduZenim za provedbu tih mjera. Npr.
jedan od vecih problema je taj $to racunalo, kad se spaja preko routera na ISP (Internet Service
Provider) u pravilu svaki put dobije drugu IP adresu, $to uvelike oteZava identificiranje. Vise o
tome, osobito o problemima nadzora enkriptirane VoIP komunikacije (kojom se sve vise sluze
pripadnici zlo¢inackih organizacija) v. Singleton, Timothy, Big Brother Hears You, But Can He
Understand What He Hears? The Problematic Application of CALEA to VoIP Communications
in the Age of Encryption, Tulsa Journal of Comparative & International Law, Vol. 15:2. (2007.-
2008.), str. 283-322.
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5.1.2. Pretraga i prijenos pohranjenih podataka

Sto se tice pretrage tvrdog diska racunala, smatram da prema pozitivnim
propisima hrvatskog kaznenog procesnog prava ne postoji pravni temelj za
njezino provodenje tajnim posegom u racunalni sustav koriStenjem RFS-om.

U hrvatskom kaznenom procesnom pravu pretraga je procesna radnja reguli-
ranau ¢l. 211.-217. ZKP/97. U ¢l. 211.b. ZKP odredeno je da pretraga pokretnih
stvari obuhvaca i pretragu elektronickog racunala i slicnih uredaja za auto-
matsku obradu podataka koji su s elektronickim racunalom povezani.”® Dakle,
prema pozitivnom hrvatskom kaznenom procesnom pravu, pretragu sadrZaja
tvrdog diska racunala (ili drugih medija za pohranu podataka, npr. USB me-
morija, CD, DVD, prijenosnog USB diska, disketa i dr.) osobe osumnjicene ili
okrivljene za neko kazneno djelo moguce je steci iskljucivo istraznom radnjom
pretrage, u ovom slu€aju pretrage pokretne stvari, $to ukljucuje i elektronicko
racunalo. Predmeti upotrijebljeni kod pretrage elektronickog racunala i sli¢nih
uredaja za automatsku obradu podataka vratit e se nakon pretrage njihovim
korisnicima, ako nisu potrebni za daljnje vodenje kaznenog postupka. Osobni
podaci pribavljeni pretragom mogu se koristiti samo u svrhe kaznenog postupka
i izbrisat e se bez odgode kad ta svrha prestane.**

ZKP predvida prilikom pretrage stana ili drugog prostora obveznu
nazocnost dvojice tzv. sudskih ili solemnitetnih svjedoka istodobno kroz cijelo
vrijeme trajanja pretrage.” No Zakon ne predvida nekakvo sli¢no jamstvo kod
pretrage pokretne stvari odnosno pretrage racunala. Za pravilno provodenje
“klasi¢ne” pretrage tvrdog diska racunala potrebno je odmah napraviti kopiju
tvrdog diska racunala ili drugog medija koji se istrazuje. Original se potom
zapecacuje; svrha izrade kopije (koja se potom pretrazuje) i pecacenja ori-
ginala jest jamstvo pravilnosti provedbe radnje te jamstvo da na disk koji se
pretrazuje nista nije naknadno stavljeno.”® Zakljutno se moze ustvrditi da je

% Na zahtjev suda, osoba koja se koristi racunalom duZna je omoguciti pristup ratunalu ili
medijima na kojima su pohranjeni podaci koji se odnose na predmet pretrage (diskete, vrpce i
sl.) te pruZiti potrebne obavijesti za uporabu racunala.

% CI. 215. st. 2. ZKP/97.

> Clanak 214. ZKP. Pretrazi stana ili drugog prostora moraju biti nazo¢na dva punoljetna
gradanina kao svjedoci istodobno kroz cijelo vrijeme trajanja pretrage. Svjedoci ¢e se prije
pocetka pretrage upozoriti da paze kako se pretraga obavlja te da imaju pravo prije potpisivanja
zapisnika o pretrazi staviti svoje prigovore ako smatraju da pretraga nije provedena na zakonit
nacin ili da sadrZzaj zapisnika nije to¢an. O svakoj pretrazi stana ili osobe sastavit Ce se zapisnik,
koji potpisuju osoba kod koje se obavlja pretraga ili osoba koju se pretrazuje i osobe Cija je na-
zo¢nost obvezna. Pri pretrazi oduzet ¢e se priviemeno samo oni predmeti i isprave koji su u vezi
sa svrthom pretrage u pojedinom slucaju osim predmeta naznacenih u ¢lanku 218. stavku 3.1 4.
ZKP. U zapisnik ¢e se unijeti i tono naznaciti predmeti i isprave koji se oduzimaju, a to e se
unijeti i u potvrdu koja ¢e se odmah izdati osobi kojoj su predmeti, odnosno isprave oduzete.

% Hansen, Pfitzmann, Rofinagel, op. cit., bilj. 6, str. 225.
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prema postojecim propisima ZKP/97 utvrdivanje sadrzaja pohranjenih na tvr-
dom disku racunala osumnji¢enika/okrivljenika moguce samo kao “klasi¢na”
istrazna radnja: fizickim pristupom racunalu te utvrdivanjem sadrzaja tvrdog
diska racunala. Zbog tajnosti provodenja online-pretrage koriStenjem RFS-a
njezina primjena de lege lata nije dopuStena.

5.1.3. Audio i videonadziranje

Uporaba RFS-a zbog ukljucivanja mikrofona ili kamere racunala rezultira
moguénos$cu audio i videonadzora.

Posebna izvidna mjera navedena u ¢l. 180. st. 1. t. 2. ZKP jest ulazak u
prostorije radi provodenja nadzora i tehnicko snimanje prostorija. Moglo bi se
postaviti pitanje moZe li naCin tehnicke provedbe mjere tehnickog snimanja
prostorija biti ubacivanje RFS-a u racunalo osumnjicenika. Iako se moze
ocekivati da bi iz objektivnih razloga uinkovitost promjene te mjere bila
manja nego kod ulaska u prostorije i postavljanja posebnih uredaja za nadzor
na prikladna mjesta te da ne bi trebalo ocekivati Cestu primjenu te mjere, po-
trebno je razjasniti i ovo pitanje. Drzim da kao odgovor na nj vrijedi sve §to je
navedeno u vezi s provedbom myjere iz ¢l. 180. st. 1. t. 1. ZKP/97.

5.2. Koristenje daljinski upravljanim forenzi¢nim racunalnim
programima u Republici Hrvatskoj prema Zakonu o kaznenom
postupku iz 2008. godine

Zakon o kaznenom postupku iz 2008. godine (dalje: ZKP/08) uvodi jednu
novu posebnu izvidnu, odnosno sada posebnu dokaznu radnju: presretanje,
prikupljanje i snimanje racunalnih podataka (¢l. 332. st. 1. t. 2 ZKP/08).”
Je 1i ta odredba pravni temelj za uporabu daljinski upravljanih forenzi¢nih
racunalnih programa radi nadziranja komuniciranja preko interneta te pretrage
i prijenosa podataka pohranjenih na racunalu?

Navedena odredba ne sadrzava informacije o nacinu, ili mogucim
nacinima, presretanja, prikupljanja i snimanja racunalnih podataka. Logickim
tumacenjem namece se zakljucak da bi jedna od metoda primjene te mje-
re mogla biti i infiltracija daljinski upravljanog forenzi¢nog racunalnog pro-
grama u racunalo osumnji¢enika. Ako bi se prihvatilo stajaliSte da navedena
formulacija omogucuje primjenu daljinski upravljanih forenzi¢nih racunalnih
programa radi nadziranja komuniciranja preko interneta te pretrage i prijenosa

7 Prema ¢l. 89. st. 32. Kaznenog zakona, ratunalni podatak je svako iskazivanje Cinjenica,
informacija ili zamisli u obliku prikladnom za obradu u ratunalnom sustavu.
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podataka pohranjenih na racunalu kao posebne dokazne radnje, takvo zakon-
sko rjeSenje nije prihvatljivo.

U dijelu rada o tehnickim moguénostima primjene mjere obja$njeno je da
je jedan od glavnih prigovora koji se upucuju ovoj mjeri prikupljanja poda-
taka nemogucnost jamcenja vjerodostojnosti prikupljenih podataka, odnosno
prakti¢na nemoguénost postavljanja odredenih jamstava sigurnosti ispravnos-
ti provedbe ove mjere. Nadalje, pored nepostojanja jamstva vjerodostojnos-
ti prikupljenih podataka kod pretrage i prijenosa podataka pohranjenih na
racunalu, veli¢ina posega u temeljna ljudska prava, osobito prava na privat-
nost, ¢ak i premaSuje poseg koji predstavljaju ostale posebne dokazne mjere.
Stoga prilikom eventualnog propisivanja te mjere valja biti jo§ oprezniji nego
kod ostalih posebnih izvidnih mjera, §to se vidi i na primjeru SR Njemacke
gdje iz navedenih razloga ni nakon burne trogodi$nje rasprave jo$ uvijek nije
dopustena primjena te mjere radi prikupljanja dokaza za potrebe kaznenog
postupka.

Odredbe ZKP/08, koje o provodenju te mjere ne navode niSta osim njezi-
na naziva, podnormirane su i stoga nedovoljno jamstvo za njezinu ispravnu
primjenu. Zakonodavac koji bi se ipak odlucio za primjenu te mjere za potre-
be kaznenog postupka mora biti svjestan njezinih potencijala, ali i manjka-
vosti, razlika u podrucju prikupljanja podataka i moguénostima forenzi¢nih
racunalnih programa koji se koriste. Jednako vazno, potrebno je precizno
pravno odrediti pojedine forenzicne racunalne programe kako bi se izbjegle
moguce zlouporabe i neovlaSteno prikupljanje osobnih podataka. Pored na-
vedenog, nuzno je precizno pravno uredenje cijelog postupka odredivanja
primjene mjere, njezine provedbe te koriStenja informacijama prikupljenim
njezinom primjenom po uzoru na opisane odredbe njemackog BKAG-a.

U tom slucaju uporabu forenzickih racunalnih programa trebalo bi urediti
kao posebnu dokaznu radnju, ali ne onako kako je to navedeno u hrvatskom
ZKP/08. Manjkavost hrvatskog uredenja posebnih izvidnih (dokaznih) radnji,
neovisno o uporabi RFS-a, jest u nedovoljnoj normiranosti te nedovoljnom
razlikovanju pojedinih radnji u pogledu uvjeta za primjenu mjere te nacina
i trajanja provedbe mjere. Jasno je da sve posebne izvidne (dokazne) radnje
ne znace jednak poseg u prava gradana; stoga bi ta Cinjenica morala naci svoj
odraz i u razli¢itoj pravnoj uredenosti tih mjera. U nekim poredbenim pravi-
ma, primjerice, mjera tajnog audiovizualnog tehni¢kog snimanja doma smatra
se veCim posegom u ustavna prava te su za njezinu primjenu propisani strozi
uvjeti. Prenesena na prikriveni poseg u racunalne sustave uporabom RFS-a
radi pretrage i prijenosa podataka pohranjenih na racunalu kao potencijalne
posebne dokazne radnje, navedena konstatacija znaci da - ako bi se zakono-
davac ipak, usprkos njezinim manjkavostima, odlucio za uvodenje te mjere u
kazneno procesno zakonodavstvo - uvjeti njezine primjene takoder trebaju biti
strozi od uvjeta za primjenu ostalih posebnih dokaznih radnji.
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Prije svega, u sluCaju njezina propisivanja, navedena mjera trebala bi biti
dopustena samo u iznimnim slu€ajevima i samo za najteza kaznena djela,
nipo$to ne za sva kaznena djela iz (sve Sireg) kataloga kaznenih djela iz ¢l.
181. ZKP/97 odnosno ¢l. 334. ZKP/08.

Moguce trajanje svih posebnih dokaznih radnji iz ¢l. 335. st. 3. ZKP/08
jest 18 mjeseci (6 + 6 + 6 mjeseci, $to je znatno produljenje prema ukupno 7
mjeseci iz ¢l. 182. st. 2. ZKP/97). U slucaju eventualne primjene online-nad-
ziranja, dakle pracenja rada korisnika na racunalu, ti rokovi u pravilu bi trebali
biti znatno kraci.

Iako bi u praksi takve situacije bile vrlo rijetke, instaliranje RFS-a na
racunalo o$teenika uz njegov pristanak radi nadzora komunikacije u situa-
cijama kad se ocekuje internetski telefonski poziv ili elektronicka posta od
osumnji¢enika odnosno nepoznatog poc€initelja (npr. otmicara), nosi sa sobom
mnogo manje dvojbi (€l. 332. st. 5. u vezi sa st. 1. t. 2. ZKP/08).

Primjena posebnih dokaznih radnji uvjetovana je pozitivnom odlukom suda
o prihvacanju zahtjeva drzavnog odvjetnika (ZKP/97 i ZKP/08). ZKP/08 uvo-
di mogucnost da drzavni odvjetnik privremeno odluc€i o primjeni navedenih
mjera, uz uvjet naknadne sudske konvalidacije, $to bi kod pravnog uredenja
ove mjere valjalo izostaviti.”

Smatram da bi u slucaju eventualnog uvodenja online-pretrage u ZKP,
zbog veliCine posega u ustavna prava i slobode, razina odlucivanja o primjeni
naloga trebala biti Sto viSa. Stoga bi bilo bolje rjeSenje da zahtjev moze po-
staviti glavni drzavni odvjetnik RH, a da o zahtjevu odlucuje sudac ili vijece
Vrhovnog suda Republike Hrvatske.”

U pogledu kvalitete sumnje u poCinjenje kaznenog djela koja mora postojati,
“obictne” osnove sumnje (kao u ¢l. 177. ZKP/97) ne bi bile dostatne. To proiz-

% Cl. 332. st. 2. ZKP/08: “Iznimno, kad okolnosti nalazu da se s izvr$enjem radnji zapotne
odmah, nalog o odredivanju primjene posebne dokazne radnje prije pocetka istrage na vrijeme
od dvadeset Cetiri sata moze izdati drzavni odvjetnik. Nalog s oznakom vremena izdavanja i
obrazloZenjem drZzavni odvjetnik mora u roku od osam sati od izdavanja dostaviti sucu istrage.
Sudac istrage odmah odlucuje rjeSenjem o zakonitosti naloga. Ako sudac istrage odbije nalog,
drzavni odvjetnik moZe u roku od osam sati podnijeti zalbu. O Zalbi odlucuje vijece u roku od
dvanaest sati.”

% Slitno rjeSenje nalazimo u ¢l. 36. hrvatskog Zakona o sigurnosno-obavjestajnom sustavu
gdje je propisano da se mjere tajnog prikupljanja podataka iz ¢lanka 33. stavka 3. tocke 1. a),
tocke 2., tocke 3. i tocke 5. tog zakona mogu poduzimati samo na temelju pisanog obrazlozenog
naloga za njihovo provodenje koje izdaje sudac Vrhovnog suda Republike Hrvatske. Suce ovlas-
tene za izdavanje pisanog naloga za provodenje mjera tajnog prikupljanja podataka odreduje
predsjednik Vrhovnog suda Republike Hrvatske. Pisani obrazloZeni prijedlog za primjenu mje-
re tajnog prikupljanja podataka podnose ravnatelji sigurnosno-obavjestajnih agencija. Kudlich
takoder zagovara $to viSu razinu sudskih tijela koja bi donosila odluku o primjeni ove mjere
opravdavajuci to veCom dubinom posega u ustavna prava nego kod vecine ostalih posebnih
istraznih mjera. V. Kudlich, Hans, op. cit., bilj. 34, str. 11.
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lazi iz temeljnog ustavnog pravila prema kojem za primjenu najtezih repre-
sivnih posega u temeljna ljudska prava zajamcena Ustavom i medunarodnim
pravom mora postojati veCi stupanj vjerojatnosti od onoga koji je potreban za
pocetak opcih izvida iz ¢l. 177. ZKP/97.' Stoga bi za odredivanje primje-
ne forenzi¢nih racunalnih programa bio potreban veci stupanj vjerojatnosti
o pocinjenju kaznenog djela: takva razina sumnje koja bi u praksi mogla biti
izjednaCena sa stupnjem vjerojatnosti potrebnim za odredivanje mjera za osi-
guranje okrivljenikove nazo¢nosti.'!

6. ZAKLJUCAK

Koristenje daljinski upravljanim forenzi¢nim racunalnim programima od
drzavnih tijela radi prikupljanja informacija potencijalno je vrlo uinkovita
mjera, no s druge strane rije¢ je o mjeri koja mozda cak i viSe od drugih po-
sebnih istraznih mjera zadire u ustavna prava i slobode.'”

Podrucja za koja se smatra da bi u njima ova mjera mogla naci svoju
primjenu jesu prikupljanje dokaza za potrebe kaznenog postupka u slucaju
pocinjenja najtezih kaznenih djela, policijska preventivna djelatnost te djelat-
nost obavjestajnih sluzbi radi zaStite ustavnog ustrojstva drzave.'*

1" Krapac, Davor, Zakon o kaznenom postupku i drugi izvori hrvatskog kaznenog postu-
povnog prava, Narodne novine, Zagreb, 2006., str. 180.

11 Tbid.

192 Problem odnosa sigurnosti i slobode u suvremenim demokratskim druStvima vrlo je
osjetljivo pitanje. Di Fabio istiCe da u slu¢aju pojave odredene (barem naizgled stvarne i oz-
biljne) prijetnje mnogim ljudima sigurnost izgleda vaZnija od slobode. Ali dublji uvid pokazuje
da se ne radi o nuznoj dominaciji jedne vrijednosti nad drugom, odnosno situaciji da jacanjem
jedne od njih druga automatski slabi. Naprotiv, istiCe autor, radi se o simetriji jer su obje vri-
jednosti jednako vazne te vrijedi i da bez slobode nema sigurnosti. Sloboda i sigurnost nisu
antipodi, nisu nepomirljive proturje¢nosti, u svojoj biti nimalo nisu proturjecne. One stoje u
komplementarnom odnosu, medusobno se uvjetuju i jacaju jedna drugu, ako se obje primjereno
razvijaju. Di Fabio, Udo, Sicherheit in Freiheit, Neue Juristische Wochenschrift, 2008., str. 422.
Kutscha istite da bi uvodenjem tajne online-pretrage u kazneno procesno ili policijsko pravo
ili pravo obavjestajnih sluzbi (navodna) potreba za sigurnos¢u jo§ jednom pobijedila slobodu.
Iako je nedvojbeno istina da nema slobode bez sigurnosti, autor upozorava da vrijedi i obrat-
no. Nije slobodan onaj tko mora racunati s tim da ¢e ga u njegovim privatnim stvarima tajno
nadzirati drzava. Kutscha, Martin, Verdeckte “Online-Durchsuchung” und Unverletzlichkeit
der Wohnung, Neue Juristische Wochenschrift, 2007., str. 1172. Usp. i: Tinnefeld, op. cit., bilj.
47, str. 139.

103 Zakon o sigurnosno-obavje$tajnom sustavu (Narodne novine br. 79/06 i 105/06), ¢l. 1.
st. 1., definira posljednje navedenu djelatnost kao “prikupljanje podataka koji su od znacaja
za nacionalnu sigurnost, u cilju otkrivanja i sprjecavanja radnji pojedinaca ili skupina koje su
usmjerene: protiv opstojnosti, neovisnosti, jedinstvenosti i suvereniteta Republike Hrvatske,
nasilnom ruSenju ustroja drzavne vlasti, ugrozavanju Ustavom Republike Hrvatske i zakoni-

313



M. Pajci¢: KoriStenje forenzi¢nim ratunalnim programima za prikupljanje dokaza u kaznenom postupku
Hrvatski ljetopis za kazneno pravo i praksu (Zagreb), vol. 16, broj 1/2009, str. 281-317.

Pomocu te mjere ponekad je moguce prikupljanje informacija koje na neki
drugi nacin zasigurno ne bi mogle biti prikupljene. Buduci da se sve vise
podataka pohranjuje i prenosi elektronickim putem, nisu rijetke tvrdnje da je
mozda rijeC o istraznom instrumentu buducnosti.'” U nekim slu¢ajevima to
moZe biti jedino sredstvo kojim se mogu otkriti pocinitelji nekih teSkih kaz-
nenih djela i prikupiti dokazi za njihovu osudu. Doista, otkrivacka djelatnost
policije i drzavnog odvjetni$tva koja ne prati napredak tehnologije odnosno
kojoj zakonodavnim putem nije omogucena uporaba novih tehnologija koji-
ma se sluze i pocCinitelji kaznenih djela teSko moZe biti uspje$na. S druge
strane, njezina primjena, osobito ako bi se radilo o velikom broju slucajeva i
uz nedostatan nadzor ispunjenosti uvjeta za njezinu primjenu i ispravnosti nje-
zine provedbe, moZze predstavljati neprihvatljivo ogranicenje prava i sloboda
gradana od strane drzave i prekomjerno jacanje njezinih ovlasti nadzora.'®

Kod pravnog reguliranja koriStenja navedenim forenzi¢nim racunalnim
programima nuzno je voditi ratuna o razli¢itim podruc¢jima primjene i
moguénostima navedenih racunalnih programa radi nadzora komuniciranja
preko interneta, jednokratne pretrage sadrzaja pohranjenih na racunalu ili nad-
ziranja aktivnosti na racunalu koje traju odredeno vrijeme.

Prilikom razmatranja o eventualnom odredivanju primjene te mjere za po-
trebe kaznenog postupka, pored njezine potencijalne velike u¢inkovitosti i ko-
risnosti za drustvo u borbi protiv najtezih oblika kriminala, valja imati na umu
i njezine manjkavosti. Pored veliCine posega u temeljna ljudska prava, glavni
je problem problemati¢no jamcenje vjerodostojnosti prikupljenih podataka.
To je na odredeni nacin 1 “prethodno pitanje” kad se razmatra primjena te

ma utvrdenih ljudskih prava i temeljnih sloboda te osnova gospodarskog sustava Republike
Hrvatske”

194 Rutscha, op. cit., bilj. 102, str. 1169.

195 Opéa je karakteristika posljednjeg (posljednjih) desetljeca, a to je slucaj i s online-pre-
tragom, da se pojmovima kao terorizam i organizirani kriminal ¢esto koristi u namjeri uvodenja
Sirokih ovlasti drzavnih tijela na prikupljanje informacija. Jednom uvedene, te ovlasti pokazuju
tendenciju Sirenja. Ashworth, Andrew, Human Rights, Serious Crime and Criminal Procedure,
Sweet & Maxwell, London, 2002., str. 105. Ashworth pritom upozorava na vaznost definicija
sadrzanih u materijalnom pravu. Upozorava na emocionalnu obojenost takvih etiketa poput
terorizma ili organiziranog kriminala te isti¢e da se upravo time pridobiva potpora za odredene
ideje. Razlog je jednostavan: ima vrlo malo ljudi koji su spremni prigovoriti nekim ovlastima
koje se uvode kao sredstvo borbe protiv npr. terorizma i time se izloZiti opasnosti da ih se etike-
tira kao protivnike “borbe protiv terorizma”. Upozorava i na znaCajno Sirenje pojma terorizma
u engleskom materijalnom pravu u Zakonu o terorizmu iz 2000. godine; terorizam prema tom
zakonu nije viSe ograniCen samo na uporabu nasilja i izazivanje straha medu stanovni§tvom;
prosirena definicija ukljucuje ozbiljnu Stetu imovini, ozbiljan rizik za zdravlje ili sigurnost jav-
nosti i ozbiljne prekide elektronickih sustava. Ibid., str. 107. Ashworth isti¢e da bi Sirenje defini-
cija kljucnih pravnih koncepata bilo manje zabrinjavajuce kad bi Sirenje postojecih ili uvodenje
novih ovlasti drzavnih tijela kaznenog progona bilo praceno posebnim postupovnim jamstvima
osumnjicenika i okrivljenika, kao $to je to u Norveskoj i Svedskoj. Ibid., str. 108.
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mjere. Prema standardima digitalne forenzike, navedena mogucnost izmjene
podataka je problemati¢na. Stoga neki autori isticu da bi bilo prikladnije da
se saznanjima prikupljenima prikrivenim posegom forenzi¢nim racunalnim
programima u racunalne sustave koristi kao dokazima u spoznajnom smislu
koji bi sluzili usmjerivanju daljnjeg istrazivanja.'*

Ova mjera, koju moZemo smatrati jednom od najznacajnijih novina u po-
gledu tehnika i metoda prikupljanja informacija od drzavnih tijela u posljed-
njih nekoliko desetljeca, predstavlja znacajno ogranicenje ustavnog prava na
postovanje osobnog i obiteljskog Zivota (¢l. 35. Ustava Republike Hrvatske),
prava na slobodu i tajnost dopisivanja i drugih oblika opcenja (¢l. 36. Ustava
RH) te prava na sigurnost i tajnost osobnih podataka (¢1. 37. Ustava RH).!%’

Europski sud za ljudska prava sazeo je nacelo zakonitosti u pogledu nad-
zora komunikacija na sljedeci nacin: “Ako se ovlasti izvr$ne vlasti izvr§avaju
tajno, rizik arbitrarnosti je oigledan. U kontekstu tajnih mjera nadzora ili pre-
sretanja od strane drzavnih tijela, zahtjev predvidivosti implicira da domace
pravo mora ispuniti zahtjev odredenosti u dovoljnoj mjeri.”'®® Navedena kon-
statacija to viSe vrijedi i za ostale informacije (pored komunikacija) koje se
mogu prikupiti provodenjem ove mjere, osobito za dugotrajniji nadzor aktiv-
nosti rada na racunalu.

Nakon rjeSavanja problema vjerodostojnosti prikupljenih podataka, even-
tualnu primjenu ove mjere treba iscrpno pravno urediti, vezati uz stroge i sa-
svim odredene uvjete primjene te samo za najteza kaznena djela kod kojih vec
postoji odredeni znacajni stupanj sumnje u pocinjenje tih kaznenih djela.'”
Sudski nalog kao uvjet za primjenu ove mjere je nuzan, a nadleznost za izda-
vanje naloga moZe se, zbog znacenja te mjere, staviti u nadleznost Vrhovnog
suda.""” Kod primjene ove mjere prisutan je i problem ograni¢avanja saznanja
samo na one sadrzaje zbog kojih je mjera odredena. Sve ostale podatke koji
budu eventualno zabiljeZeni primjenom ove mjere (npr. sadrzaj tvrdog diska
na racunalu, ako je mjera odredena samo u pogledu nadzora komunikacija)
valja smatrati nezakonitim dokazima te je nuzno njihovo izdvajanje i bri-
sanje.'"! Potrebno je normirati naknadno obavjeStavanje osobe prema kojoj se

19 Sieber, op. cit., bilj. 3, str. 17-18.

197 Argument “Tko niSta ne krije, nema se razloga bojati” ne moZe se prihvatiti u drzavama
u kojima postoji vladavina prava, ili koje barem teZe tom cilju.

198 Valenzuela Contreras v. Spain, presuda od 30. srpnja 1998. (58/1997/842/1048). Tre-
chsel, Stefan, Human Rights in Criminal proceedings, Oxford University Press, 2005., str.
549.

199" Sieber, op. cit., bilj. 3, str. 19.20.

119 Prikladno rjeSenje bila bi zbornost u odlucivanju, primjerice nadleZnost tro¢lanog izvan-
raspravnog vijeca. Ibid., str. 20.

"' Uporaba daljinski upravljanih forenzi¢nih racunalnih programa radi prikupljanja do-
kaza za potrebe kaznenog postupka pokazuje joS jednu vrlo zanimljivu tendenciju. Iako je ot-
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mjera primjenjivala o njezinoj provedbi, a ako bi bila predvidena moguénost
da se iz istrazno-taktickih razloga to ne ucini, potrebno je osigurati neki drugi
oblik kontrole provedbe mjere.'"

U ovom radu prikazana su samo neka obiljeZja forenzi¢nih racunalnih pro-
grama te prednosti i nedostaci njihove primjene. Opisana osnovna obiljezja tih
programa upucuju na to da je njihovu primjenu za prikupljanje dokaza u kaz-
nenom postupku, zbog njegova velikog znacenja, potrebno iscrpno prouciti.
To vrijedi kako za pravni tako i za informaticki aspekt primjene, budu¢i da je
poznavanje tehnickih osobitosti i mogucnosti tih programa preduvjet za prik-
ladno pravno reguliranje ove materije.
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Summary

USE OF FORENSIC COMPUTER PROGRAMS TO COLLECT EVIDENCE
IN THE CRIMINAL PROCEDURE

Following the development of technology, state bodies that participate in the detection of
criminal offences and of their perpetrators, and in collecting evidence for the criminal proce-
dure, are considering the use of special computer programs through which they secretly access
the computer system of the person suspected of having committed a serious criminal offence.
The application of remote forensic computer programs allows, on the one hand, efficient dis-
covery and disclosure, and the collection of evidence against perpetrators who would probably
not have been detected in any other way. On the other hand, this is a measure which, perhaps
more than other special investigative measures, impinges on constitutional rights and freedoms
and which should, for a number of reasons, be applied with extreme caution. Therefore, the
author of this paper, after an exhaustive comparative legal analysis, criticises the solutions ad-
vocated in the new Croatian Criminal Procedure Act of 18 December 2008 (OG 152/08) which
should begin to be implemented on 1 November 2011. He considers that the provisions of this
law are under-regulated and that they consequently provide an insufficient guarantee for the
correct application of this measure. The legislator who decides to introduce this measure in the
criminal procedure must be aware of its potentials, but also of its deficiencies, as well as of the
differences in the area of collecting data and the opportunities offered by the forensic computer
programs that are being used. It would be desirable to precisely define individual forensic com-
puter programs in the law in order to avoid possible abuses and the unauthorised collection of
personal data. Therefore, the use of forensic computer programs should be regulated as a spe-
cial evidence collection procedure, taking into account that, due to its specific characteristics,
it should be regulated in a different manner from other special evidence collection procedures,
imposing stricter requirements concerning its application, control and duration.
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