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Uvodenje biometrije u putne isprave!

SaZetak

Susrecuci se s rastuc¢im problemom krivotvorenih putnih isprava i zloporabom ori-
ginalnih isprava koje olakSavaju kretanje teroristickih i ostalih kriminalnih skupina,
medunarodne se aktivnosti usmjeravaju na uskladivanje nacina zastite putnih isprava,
uspostavljanje ucinkovitog nadzora nad njihovim izdavanjem te kontrole putnika i
putnih isprava na granic¢nim prijelazima. U cilju sprjecavanja takvih kretanja i pri-
donoSenja sveopcoj sigurnosti, na medunarodnoj su razini utvrdene specifikacije i
preporuke vezane uz uvodenje biometrijskih elektronickih putovnica— strojno citljivih
putovnica koje uz, vec¢ tradicionalne vizualne i opticki citljive karakteristike, sadrze
i biometrijske znacajke nositelja isprave koje se u digitalnom obliku pohranjuju
na beskontaktni ¢ip u putovnici. Prednosti uvodenja biometrijskih e-putovnica, u
pogledu uspostavljanja vise razine sigurnosti medunarodnog kretanja osoba kroz
dodatnu verifikaciju identiteta nositelja isprave, zasigurno su nedvojbene, no isto-
dobno se namece pitanje zastite povjerljivosti biometrijskih znacajki pohranjenih
na cipu e-putovnica.

U clanku je opisana primjena biometrijske tehnologije u zastiti putnih isprava s
posebnim naglaskom na medunarodnu, europsku i nacionalnu zakonsku regulativu
uvodenja biometrijskih e-putovnica, mehanizme zastite digitalnih podataka, te zna-
Caj uspostavijanja sustava upravljanja identitetom na podrucju sigurnosti putnih
isprava, u Sirem smislu.

Kljucne rijeci: biometrija, biometrijske e-putovnice, mehanizmi zastite digitalnih
podataka, infrastruktura javnog kljuca, sustavi upravijanja identitetom.
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! Za potrebe ovog rada, autori su se vodili definicijom Medunarodne organizacije civilnog zrakoplovstva
prema kojoj je putna isprava (eng. travel document) javna isprava izdana od strane drzave ili organizacije
koja sluzi za medunarodna putovanja (npr. putovnica, viza i isprava kojom se dokazuje identitet).

327



Peros, Mrsi¢, Skavi¢: Uvodenje biometrije u putne isprave
Polic. sigur. (Zagreb), godina 21. (2012), broj 2, str. 327-347

UVOD

Pojam biometrija dolazi od grcke rijeci bios (zivot) i metrics (mjera) te oznacava mjerljive
fizicke i ponasajne karakteristike? Zivih bica, odnosno osoba. Sukladno s time, biometrijsku
je tehnologiju moguce definirati kao automatiziranu metodu identifikacije ili verifikacije
osoba utemeljenu na njihovim fizickim i ponasajnim karakteristikama (Baca, 2004:342).

Iako je povijest biometrije stara gotovo koliko i Covjecanstvo, pri ¢emu su ideje
mnogih suvremenih automatiziranih biometrijskih sustava zacete ve¢ stotinama, ¢ak 1
tisu¢ama godina prije, pocetci biometrijske tehnologije usko se vezuju uz razvitak infor-
macijske tehnologije, ¢iji je nesluceni procvat posljednjih desetljec¢a otvorio mnogobrojne
mogucénosti njezine primjene u raznovrsnim podrucjima ljudskoga drustva. Premda bio-
metrijska tehnologija mjeri razli¢ite biometrijske karakteristike na razli¢ite nacine ovisno
o podrucju primjene, svi biometrijski sustavi obuhvacaju iste procese koji su podijeljeni u
dvije razine. Prvu razinu ¢ini registracija biometrijskih karakteristika® (eng. enrollment),
dok druga razina ukljucuje postupak identifikacije* (eng. identification) ili verifikacije’
(eng. Verification), (Nimac, 2007).

Sigurnost suvremenog drustva sve vise ovisi 0 moguénostima pouzdane identifi-
kacije ili verifikacije osoba, pri ¢emu je biometrijska tehnologija postala neizostavan dio
svakodnevice. Javni sektor koristi biometrijsku tehnologiju vise od desetlje¢a, usmje-
ravajuci se na fizicke karakteristike poput otisaka prstiju, biometrije lica, Sarenice oka,
geometrije dlana ili retine oka, dok se ponasajne karakteristike, poput dinamike potpisa
ili glasa, sve ¢esc¢e uvode u svrhu kontrole pristupa ili registracije biraca (Silicon Trust,
2008). Jednako tako, tijela drzavne vlasti Zele biti nedvojbeno sigurna u identitet osoba
s kojima dolaze u doticaj, pa stoga usmjeravaju vlastite napore k uvodenju biometrijske
tehnologije u razne segmente drzavne uprave, a Sto se ocituje u zna¢ajnom pomaku koji
je posljednjih godina ucinjen na podrucju zasticenih isprava po pitanju standardizacije,
medunarodne interoperativnosti®, te privatnosti i sigurnosti (Grijpink, 2010).

2U skupinu fizickih biometrijskih karakteristika potpadaju otisci prstiju, geometrija dlana, geometrija
lica, Sarenica i mreznica oka, DNK i sli¢no, dok su neke od ponasajnih biometrijskih karakteristika
boja glasa, dinamika tipkanja, dinamika vlastoru¢nog potpisa i hod.

3 Prilikom postupka registracije, osoba prezentira vlastite biometrijske karakteristike, poput otiska pr-
sta ili Sarenice oka, na za to predvidenim uredajima. Znacajna obiljezja osobe se lociraju, jedan ili vise
primjera se izoliraju, kodiraju i pohranjuju kao referentni obrazac (eng. template) u bazu podataka
biometrijskog sustava i/ili identifikacijsku ispravu u svrhu buduce usporedbe.

“Pojam identifikacije odnosi se na postupak utvrdivanja identiteta osobe. Sustav za identifikaciju pro-
vodi usporedbu u omjeru 1 : N, usporedujuci probni obrazac sa svim referentnim obrascima pohranje-
nima u bazi podataka sustava, s ciljem pronalaska podudarnosti probnog obrasca s nekim od referen-
tnih obrazaca, odnosno dobivanja odgovara na pitanje "tko je ta osoba".

> Verifikacija je postupak provjere ili potvrdivanja identiteta osobe, odnosno postupak kojim se doka-
zuje je li osoba zaista ona za koju se predstavlja. Sustav za verifikaciju provodi usporedbu u omjeru
1 : 1, usporedujudi probni obrazac s referentnim obrascem pohranjenim u bazi podataka sustava ili u
identifikacijskom dokumentu, a s ciljem utvrdivanja njihove medusobne podudarnosti.

®Medunarodna interoperativnost je sposobnost inspekcijskog sustava da razmjenjuje podatke s drugim dr-
zavama diljem svijeta, obraduje podatke dobivene od sustava drugih drzava i koristi ih u vlastitim inspekcij-
skim postupcima. Osnovu inspekcijskog sustava ¢ine inspekeijski uredaji, tj. posebni ¢itaci koji omogucava-
ju opticko ¢itanje strojno Citljive zone i Citanje digitalnih podataka pohranjenih na ¢ipu e-isprava.
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1. PRIMJENA BIOMETRIJE U PUTNIM ISPRAVAMA

Zbog svoga su znacaja, putne isprave oduvijek bile u sredistu zanimanja krivotvoritelja
1 drugih kriminalnih skupina — bilo u obliku potpunog i1 djelomi¢nog krivotvorenja, bilo
u obliku zloporabe tude isprave (eng. look-alike fraud), (Broekhaar, 2011). Kako bi se
umanjila mogu¢nost njihova krivotvorenja i zloporabe, Medunarodna organizacija civilnog
zrakoplovstva (eng. International Civil Aviation Organization, u daljnjem tekstu: I[CAQO)’
tijekom godina je izradila specifikacije vezane uz izgled, sadrzaj, zaStitne elemente te druge
sadrzaje izrade i izdavanja putnih isprava. Standardizacijom putnih isprava, s jedne se
strane olakSalo medunarodno kretanje osoba, dok se s druge strane ojacala sveobuhvatna
sigurnost kroz mogucénost vizualne provjere vjerodostojnosti putnih isprava (Broekhaar,
2011). Daljnji korak u razvijanju standarda vezanih uz izdavanje putnih dokumenata bio
je uvodenje strojno Citljive zone® (eng. machine readable zone — MRZ), §to je omogu-
¢ilo automatiziranu provjeru vjerodostojnosti isprava uporabom optickog ¢itaca. Putne
isprave koje, osim vizualnih, sadrze i strojno ¢itljive podatke ispisane sukladno s ovim
specifikacijama nazivaju se strojno €itljivim putnim ispravama (eng. machine readable
travel documents).

Izuzetno bitan aspekt medunarodne sigurnosti predstavlja i mogucnost verifikacije
nositelja putne isprave, odnosno potvrdivanje je li osoba koja predocava putnu ispravu na
grani¢nom prijelazu uistinu ona kojoj je ta putna isprava prvotno iizdana. U cilju pobolj-
Sanja sigurnosnih znacajki putnih isprava, kroz snaznije povezivanje isprave s njezinim
nositeljem, ICAO je izradio globalne smjernice vezane uz implementaciju biometrije u
putovnice i druge putne isprave. Uvodenjem biometrije u putovnice omoguéena je auto-
matizirana usporedba biometrijskih znac¢ajki pohranjenih na ¢ipu e-putovnice s nositeljem
putovnice tijekom grani¢ne kontrole. Putovnica koja, sukladno s ICAO specifikacijama,
posjeduje ugraden beskontaktni ¢ip s biometrijskim podacima naziva se e-putovnica.

Osim globalnog trenda uvodenja biometrijskih e-putovnica, pojedine su drzave
ucinile dodatan korak na podrucju zastite isprava, uvodenjem biometrijskih e-osobnih
iskaznica i implementiranjem viznih sustava koji se oslanjaju na biometrijsku tehnologiju.

Primjerice, potkraj 2010. godine Savezna Republika Njemacka je zapocela s izdava-
njem nacionalnih e-osobnih iskaznica koje posjeduju beskontaktni ¢ip ugraden u strukturu
polikarbonatne kartice, ¢ime su omogucene on/ine funkcije poput e-poslovanja, e-uprave
1 internetskog bankarstva, kao i moguénost digitalnog potpisivanja. Pritom je gradanima
ostavljena sloboda u odredivanju opsega u kojem ¢e koristiti ponudene im online aplika-
cije. Istodobno, stavljen je naglasak na zasStitu podataka i mjere osiguravanja privatnosti.
Obvezatni digitalni podaci sadrzani na ¢ipu ukljucuju strojno ¢itljivu zonu i digitalnu
fotografiju vlasnika dokumenta, dok je svakom gradaninu ostavljeno na odluku zeli li

"ICAO je organizacija Ujedinjenih naroda nadlezna za uspostavljanje medunarodnih specifikacija i
preporuka vezanih uz izdavanje putovnica i ostalih putnih isprava.

$Strojno ¢itljivu zonu ¢ine dvije linije podataka na individualizacijskoj stranici putne isprave koje sadr-
Ze standardiziran prikaz tipa isprave, koda drzave izdavateljice, imena i prezimena nositelja, serijskog
broja putne isprave, datuma rodenja nositelja, datuma valjanosti putne isprave, kao i pripadajucih,
aritmeticki izvedenih kontrolnih brojeva.
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na Cip pohraniti 1 dodatne biometrijske karakteristike u vidu otisaka prstiju. Uvodenje e-
osobne iskaznice od strane Savezne Republike Njemacke odli¢an je primjer kako udovoljiti
suvremenim potrebama svojih gradana (Broekhaar, 2011). Potrebno je naglasiti kako je
stvarni potencijal implementacije e-osobne iskaznice mogucée dosegnuti jedino ukoliko
gradani imaju povjerenja u drzavu izdavateljicu, odnosno ukoliko vjeruju u sigurnosne
znacajke takve e-isprave i spremni su je rabiti u svakodnevnom zivotu. Upravo iz toga
razloga, sigurnosni aspekti u obliku u¢inkovitih mehanizama zastite digitalnih podataka
pohranjenih na ¢ipu imaju klju¢nu ulogu (Reisen, 2008).

Rasprava vezana uz elektronicke vize zapocela je jos u studenome 1999. godine,
dok je 2004. godine predlozeno da se u postojecu naljepnicu vize ugradi beskontaktni Cip.
ICAO je preuzeo odgovornost za razvijanje navedenih specifikacija, no nakon viSegodis-
njeg intenzivnog istrazivanja te uzimanja u obzir svih tehnickih i operativnih aspekata
odrzivosti navedenoga pristupa, 2009. godine na svjetskoj je razini postignut konsenzus
kojim se odustalo od ideje uvodenja beskontaktnog ¢ipa u naljepnicu vize. Umjesto toga
odluceno je usmjeriti napore k uspostavljanju viznih sustava s bazom podataka biometrij-
skih karakteristika, pri cemu se ICAO obvezao razviti smjernice vezane uz aplikativnu
shemu sustava izdavanja viza. Sjedinjene Americ¢ke DrZave jo§ su 2004. godine uspostavile
US-VISIT program vezan uz zaprimanje zahtjeva za izdavanje viza u americkim ambasa-
dama diljem svijeta, provjeru identiteta nositelja vize prilikom ulaska u SAD i napustanja
teritorija drzave, a koji obuhvaca skup koordiniranih sigurnosnih mjera koje se oslanjaju
na biometrijsku tehnologiju (Reisen, 2008). Na razini Europske unije utvrden je jedinstven
format viza zemalja ¢lanica’ i uspostavljen sredi$nji Vizni informacijski sustav (eng. Visa
Information System — VIS)" ¢iji je sastavni dio baza podataka biometrijskih znacajki, i
to digitalne fotografije i otisaka svih deset prstiju podnositelja zahtjeva za izdavanje vize,
sukladno s ICAO specifikacijama. Po uzoru na europsku praksu, u studenom 2011. godine
Republika Hrvatska donijela je novi Zakon o strancima'’ prema kojem se svi zahtjevi za
izdavanje vize pohranjuju i obraduju u Hrvatskom viznom informacijskom sustavu (tzv.
Hrvatski VIS), kao i podaci o izdanim, produljenim, odbijenim, ponistenim i ukinutim
vizama. Zakonom je propisano prikupljanje biometrijskih podataka — digitalne fotografije i
otisaka deset prstiju, sukladno s ICAO i specifikacijama Europske unije, ¢ime je postavljen
temelj za povezivanje s VIS-om ulaskom u Europsku uniju.

Uvodenje biometrije u putne isprave omogucava automatiziranu provjeru identi-
teta nositelja isprave, pridonosi sigurnosti proizvodnje, izdavanja i postupka utvrdivanja
vjerodostojnosti zasticenih dokumenata, te osigurava bolje povezivanje identiteta osobe
— nositelja dokumenta, sa samim dokumentom. Medutim, pritom se nikako ne smije
zanemariti ¢injenica da su biometrijske e-isprave jo§ uvijek 1 tradicionalno zaStiene
isprave koje su zadrzale sve dotadasnje elemente zastite, poput vodenog znaka, opticki
promjenjive tinte, UV-zastitnih elemenata i slicno, odnosno elemente zastite koji i dalje
podlijezu provjerama radi utvrdivanja njihove vjerodostojnosti (Ellis, 2009).

°Uredba Vije¢a Europe (EC) 1683/95. 1 334/2002. o jedinstvenom formatu viza zemalja ¢lanica.

1 Uredba Vijeca 2004/512/EC o osnivanju Viznog informacijskog sustava (VIS) i Uredba Vijeca
2006/648/EC vezana uz tehnicke specifikacije o standardima za pohranu biometrijskih znacajki u VIS.
11 Zakon o strancima. (NN 130/11.)
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2. PRAVNI OKVIR UVODENJA BIOMETRIJSKIH E-PUTOVNICA
2.1. ICAO - globalne smjernice vezane uz biometrijske e-putovnice

Kako je vec¢ ranije spomenuto, ICAO je 2004. godine izradio globalne smjernice
vezane uz biometrijske e-putovnice u kojima isti¢e kako je prilikom uvodenja biometrije
u putovnice i druge putne dokumente neophodno voditi brigu o globalnoj interoperativ-
nosti, jednoobraznosti, tehni¢koj pouzdanosti, prakticnosti i trajnosti (Broekhaar, 2011).

Nakon detaljnog razmatranja dostupnih biometrijskih tehnologija, ICAO je usvojio
biometriju lica kao primarnu i obveznu biometrijsku znacajku, dok su kao sekundarne,
proizvoljne biometrijske znacajke koje drzave izdavateljice mogu pohraniti na ¢ip e-pu-
tovnica, usvojene — biometrija otiska prsta i Sarenice oka. Nekoliko je razloga zbog kojih
je biometrija lica odabrana kao primarna i obvezatna biometrijska znacajka koja ¢e se
koristiti u identifikacijske 1 verifikacijske svrhe, a neki od kojih su sljedeci:

— biometrija lica ne otkriva dodatne informacije, osim onih koje osoba ionako
pokazuje u javnosti, te je drustveno i kulturalno prihvaéena diljem svijeta

— biometrija lica ve¢ se dugi niz godina rutinski prikuplja 1 provjerava prilikom
kontrole isprava

— javnost je upoznata s postupkom prikupljanja uzoraka i njihova koristenja u
identifikacijske ili verifikacijske svrhe

— uvodenje biometrije lica ne zahtijeva novu, skupocjenu tehnologiju

— mnoge drzave ve¢ posjeduju baze podataka ili registre u kojima su pohranjene
biometrijske karakteristike lica (fotografije) svojih drzavljana

— verifikacija fizicke osobe nasuprot digitalne fotografije relativno je jednostavan
1 uhodan postupak prilikom grani¢ne kontrole putnika (Broekhaar, 2011).

Nadalje, kao medij za pohranu biometrijskih podataka nositelja isprave u e-pu-
tovnicama odabran je beskontaktni RFID ¢ip s antenom'? koji treba biti odgovarajuceg
kapaciteta (minimalno 32 kB) 1 omogucavati velike brzine Citanja digitalnih podataka s
udaljenosti unutar 10 centimetara.

Radi osiguranja medunarodne interoperativnosti automatizirane provjere digitalnih
podataka pohranjenih na ¢ipu, ICAO je uveo jedinstven nacin organiziranja 1 pohrane
podataka na Cipu, tzv. logi¢ku strukturu podataka (eng. Logical Data Structure) kojim
su utvrdeni svi obvezni i opcionalni elementi podataka (eng. data elements) te njihov
redoslijed i/ili grupiranje kojih se moraju pridrzavati drzave izdavateljice radi postizanja
medunarodne interoperativnosti strojnog ¢itanja e-putovnica. Logicka struktura podataka
hijerarhijski je organiziran datotec¢ni sustav, gdje se srodni elementi podataka grupirajuu
tzv. skupine podataka (eng. Data Groups — DQ), koje su broj¢ano oznacene od 1 do 16 te
pohranjene u osnovne datoteke (eng. Elementary Files — EFs). Prema ICAO specifikaci-
jama, skupine podataka 1 i 2 predstavljaju obvezne digitalne podatke koji se pohranjuju
na ¢ip e-putovnica, dok su ostale opcionalne (ICAO, 2008).

12Beskontaktni RFID ¢ip mora biti sukladan sa standardom ISO/TEC 14443 i treba posjedovati opera-
cijski sustav prilagoden standardu ISO/IEC 7816-4 1 7816-6.
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DGl digitalan zapis strojno citljive zone

DG2 digitalan zapis fotografije lica nositelja e-putovnice
DG3 digitalan zapis otiska prsta(iju)

DG4 digitalan zapis Sarenice(a) oka

identifikacijske znacajke nositelja putovnice prikazane na individualizacij-

DG3-7 skoj stranici (npr. potpis nositelja)
DGS-10 sigurnosne znacajke
DGI11-13 dodatni i opcionalni podaci
DGl14 javni kljuc za autentifikaciju ¢ipa
DGI15 javni klju¢ za aktivnu autentifikaciju

DGI16 kontakt osoba(e)

Tablica 1: Skupine podataka unutar logicke strukture podataka

Pritom, svaki element podataka posjeduje jedinstvenu identifikacijsku oznaku (tag)
koja drzavi primateljici omogucava utvrdivanje prisutnosti pojedine skupine podataka u
bloku podataka zapisanih od strane drzave izdavateljice. Lista tagova, odnosno postoje-
¢ih skupina podataka, pohranjena je u zasebnoj osnovnoj datoteci, tzv. EF.COM. Osim
toga, na ¢ipu se nalazi i osnovna datoteka EF.SOD u koju se pohranjuje sigurnosni objekt
dokumenta (eng. Security Object for the Document — SO D). Sigurnosni objekt dokumenta
sadrzi listu hash vrijednosti svake pojedine skupine podataka koji su, kao 1 sam SO,
digitalno potpisani od strane drzave izdavateljice radi zastite logi¢ne strukture podataka i
omogucavanja drzavi primateljici provjeru autenti¢nosti i integriteta digitalnih podataka
pohranjenih na ¢ipu. Ukoliko ¢ip podrzava mehanizam prosirene kontrole pristupa, u da-
toteci EF.CVCA se pohranjuje CVCA certifikat drzave izdavateljice e-putovnice. Pristup
drugim datotekama na ¢ipu nije dopusten jer sadrze tajne kljuCeve, poput tajnog kljuca
za aktivnu autentifikaciju ili kljueva za osnovni pristup dokumentu. Kako zavrsni korak
individualizacije e-putovnice ukljucuje zakljuavanje ¢ipa, digitalni podaci pohranjeni
na ¢ipu namijenjeni su iskljucivo za Citanje.

Zastita obrasca i vizualnog sadrzaja putovnica implementiranjem razlic¢itih zastitnih
elemenata uvrijezen je nacin zastite od krivotvorenja koji drzavama primateljicama ujedno
omogucava provjeru vjerodostojnosti putnih isprava. Medutim, uvodenjem biometrijskih
e-putovnica javila se potreba za dodatnom zastitom povjerljivosti, autenti¢nosti 1 integriteta
digitalnih podataka na ¢ipu e-putovnica. U svrhu zastite digitalnih podataka pohranjenih
na ¢ipu, ICAO je propisao obvezatne 1 opcionalne kriptografske mehanizme zastite. Pri-
tom je pasivna autentifikacija utvrdena kao obvezan mehanizam zastite, dok mehanizme
aktivne autentifikacije 1 osnovne kontrole pristupa ICAO navodi kao opcionalne, pa je
odluka o njihovom uvodenju iskljuc¢ivo u nadleznosti drzave izdavateljice e-putovnice.

Budu¢i da su digitalna fotografija lica nositelja i strojno ¢itljiva zona sadrzane i u
vizualnom dijelu e-putovnice na individualizacijskoj stranici isprave, isti se ne smatraju
osjetljivim podacima, pa ih je dovoljno zastititi mehanizmom osnovne kontrole pristupa.
Medutim, osim biometrije lica, [CAO ostavlja i mogu¢nost pohrane dodatnih biometrijskih
znacajki na ¢ip e-putovnica — otisaka prstiju 1 Sarenice oka, koje se smatraju osjetljivim
podacima, te im je pristup potrebno dodatno ograniciti. U tu svrhu, ICAO preporuca dva
mehanizma zastite — proSirenu kontrolu pristupa i kriptiranje podataka. No kako u svojim
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specifikacijama ne navodi standarde vezane uz njihovo uvodenje, implementacija i zastita
dodatnih biometrijskih znacajki ostavljena je u nadleznost drzavama izdavateljicama.
Pojedine drzave, koje su se odlucile za implementiranje dodatnih biometrijskih znacajki
u nacionalne e-putovnice, poput zemalja ¢lanica Europske unije, odabrale su proSirenu
kontrolu pristupa nad kriptiranjem podataka jer se potonji mehanizam zastite pokazao
ranjivim na napade grubom silom (ICAO, 2008).

2.2. Zakonska regulativa Europske unije

Sukladno s ICAO preporukama, Vijece Europske unije donijelo je Uredbu br.
2252/2004.1444/20009. o standardima zastite 1 biometriji u putovnicama i putnim dokumen-
tima izdanim od strane zemalja ¢lanica, kojom je obvezalo drzave ¢lanice da najkasnije do
28. lipnja 2006. godine zapoc¢nu s izdavanjem e-putovnica s digitaliziranom fotografijom
vlasnika putovnice pohranjenom na beskontaktnom ¢ipu, dok je za integriranje otisaka
prstiju na €ip, 1 to kaziprsta lijeve 1 desne ruke, ostavljen rok do 28. lipnja 2009. godine.
Pri uvodenju e-putovnica tzv. prve generacije — putovnica koje od biometrijskih karak-
teristika sadrzavaju samo digitaliziranu fotografiju lica, zemlje ¢lanice Europske unije
utvrdile su pasivnu autentifikaciju i osnovnu kontrolu pristupa kao obvezne mehanizme
zastite, dok je aktivna autentifikacija ostavljena kao opcionalna.

Koduvodenja e-putovnica tzv. druge generacije — putovnica koje na ¢ipu uz digitalnu
fotografiju lica sadrZe 1 otiske prstiju, osim ranije spomenutih, obveznih 1 opcionalnih
mehanizama, Europska je unija za zastitu otisaka prstiju digitalno pohranjenih na ¢ipu
razvila i dodatan, obvezatan mehanizam prosirene kontrole pristupa (Hornung, 2007).

2.3. Nacionalna regulativa uvodenja e-putovnice hrvatskih drzavljana

Razina zastite prve hrvatske putovnice, s ¢ijim se izdavanjem zapocelo u listopadu
1991. godine®, bila je prilagodena tadasnjim uvjetima i tehnologijama, kao i moguéoj
tehnickoj izradi. Postupak individualizacije bio je decentraliziran, odnosno osobni podaci
su se u putovnice unosili u policijskim upravama i postajama Ministarstva unutarnjih
poslova te diplomatskim 1 konzularnim predstavnistvima Republike Hrvatske u inozem-
stvu. Tadasnja hrvatska putovnica nije bila u skladu s medunarodnim standardima glede
podataka koje je sadrzavala, niti je bila strojno Citljiva.
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Slika 1: Individualizacijska stranica prve hrvatske putovnice

13 Zakon o putnim ispravama hrvatskih drzavljana. (NN 53/91., 64/92., 26/93. i 29/94.)
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Iz navedenih je razloga, 1999. godine donesen novi Zakon o putnim ispravama
hrvatskih drzavljana'* koji je postavio pravni temelj za uvodenje novog tipa hrvatskih
putovnica s ¢ijim se izdavanjem zapocelo 1. sije¢nja 2000. godine. Navedene hrvatske
putovnice bile su strojno itljive 1 sukladne s tadasnjim medunarodnim standardima veza-
nimauzizgled, sadrzaj i zastitne elemente putnih isprava, propisanima od strane ICAO-a.
Istodobno se pristupilo i centraliziranom postupku individualizacije putovnica. Zahtjev
za izdavanje putovnice podnosio se ustrojstvenim jedinicama Ministarstva unutarnjih po-
slova prema mjestu prebivaliSta podnositelja zahtjeva, dok su hrvatski drzavljani koji nisu
imali prebivaliste u Republici Hrvatskoj, zahtjev za izdavanje putovnice mogli podnijeti
nadleznoj diplomatskoj misiji ili konzularnom uredu Republike Hrvatske u inozemstvu.
Spomenute su putovnice bile znatno zasti¢enije u odnosu na prethodne, pa ih je samim
time bilo i teze uspjesno krivotvoriti.
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Slika 2: Individualizacijska stranica hrvatske putovnice, izdavane
u razdoblju od 1. 1. 2000. do 30. 6. 2009. godine
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Slika 3: Prednje korice i individualizacijska stranica biometrijske
e-putovnice Republike Hrvatske

Vode¢i se aktualnim svjetskim i europskim trendovima u zastiti putnih isprava, 2009.
godine donijete su izmjene Zakona o putnim ispravama hrvatskih drzavljana®. Sukladno
s time, nova elektronicka putna isprava hrvatskih drzavljana mora sadrzavati elektronicki
nosac¢ podataka (RFID ¢ip) na koji se pohranjuju ime i prezime, drzavljanstvo, datum
rodenja, podatak o spolu, oznaka za vrstu putne isprave, oznaka drzave, broj putovnice,

14 Zakon o putnim ispravama hrvatskih drzavljana. (NN 77/99., 133/02. i 48/05.)
3Tzmjene Zakona o putnim ispravama hrvatskih drzavljana. (NN 74/09.)
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osobni identifikacijski broj, datum izdavanja 1 datum isteka valjanosti putovnice, tijelo koje
je putovnicu izdalo, fotografija i otisci prstiju. Podaci na elektronickom nosacu podataka
moraju se kriptoloskim postupkom zastititi od neovlastenog Citanja, izmjene i brisanja.
Postavljanjem pravnog okvira, Republika Hrvatska je 30. lipnja 2009. godine zapocela s
izdavanjem nacionalnih biometrijskih e-putovnica druge generacije — elektronickih putov-
nica s beskontaktnim ¢ipom ugradenim u strukturu polikarbonata na kojem su sadrzane
biometrijske karakteristike vlasnika putovnice —slika lica 1 otisci kaZiprsta lijeve 1 desne ruke.

3. MEHANIZMI ZASTITE DIGITALNIH PODATAKA E-PUTOVNICA

Zastita obrasca i vizualnog sadrzaja putovnica implementiranjem razlicitih zastitnih ele-
menata uvrijezen je nacin zastite od krivotvorenja koji drzavama primateljicama ujedno
omogucava provjeru vjerodostojnosti putnih isprava. Uvodenjem biometrijskih e-putovnica
javila se potreba za dodatnom zastitom integriteta, autenti¢nosti i povjerljivosti digitalnih
podataka pohranjenih na ¢ipu e-putovnica. U tablici 2 prikazani su obvezatni i opcionalni
mehanizmi zastite digitalnih podataka pohranjenim na RFID ¢ipu e-putovnica propisani
od strane ICAO-a, kao i oni Europske unije, a vezani uz zastitu digitalnih podataka u
putovnicama tzv. prve i druge generacije.

MEHANIZAM CAO EUROPSKA UNIJA CVRIHA
ZASTITE prva druga
generacija | generacija
— zastita autenti¢nosti i integriteta
PASIVNA SO -a i logicke strukture podataka
AUTENTIFI- | obvezatan | obvezatan | obvezatan b PR
KACIIA - ne sprjecajfa kloqlranjg i izmjenu
¢ipa, neovlasten pristup i skimming'®
— zaStita autenti¢nosti i integriteta
AKTIVNA ¢ipa
AUTENTIFI- | opcionalan | obvezatan | obvezatan |— ne sprjecava prisluskivanje komu-
KACIJA nikacije izmedu Cipa i inspekcijskog
sustava
— zastita od skimminga i prisluski-
OSNOVNA vanja komunikacije izmedu Cipa i
KONTROLA | opcionalan | opcionalan | opcionalan | inspekcijskog sustava
PRISTUPA — ne sprjecava kloniranje i izmjenu
¢ipa
— zastita od neovlastenog pristupa
PROSIRENA otiscima prstiju, sprje¢ava skimming
KONTROLA | opcionalan | obvezatan | obvezatan |otisaka prstiju
PRISTUPA — ne sprjecava kopiranje i izmjenu
¢ipa

Tablica 2: Obvezatni i opcionalni mehanizmi zastite digitalnih podataka

1 Pod pojmom skimminga podrazumijeva se krada podataka, bilo magnetskih zapisa pohranjenih na
magnetskim trakama, bilo digitalnih podataka pohranjenih na kontaktnim i beskontaktnim ¢ipovima
isprava.
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3.1. Pasivna autentifikacija

Pasivna autentifikacija (eng. Passive Authentication — PA) je mehanizam zastite
autenti¢nosti 1 integriteta digitalnih podataka na Cipu e-putovnica koji sluzi za provjeru
autenti¢nostiiintegriteta SO ,-a i logicke strukture podataka, no ne sprjeCava kloniranje,
tj. kopiranje cjelokupnog sadrzaja Cipa ili izmjenu Cipa, neovlasten pristup digitalnim
podacima 1 tzv. skimming.

Protokol pasivne autentifikacije oslanja se na propisanu jedinstvenu shemu infra-
strukture javnog kljuca (eng. Public Key Infrastructure — PKI) koja omogucava nadleznim
tijelima drzava primateljica provjeru autenti¢nosti i integriteta e-putovnica. Infrastruktura
javnog kljuca djeluje u potpuno ravnopravnom korisnickom okruzju gdje je svaka drzava
izdavateljica e-putovnica duzna ustanoviti nacionalnu infrastrukturu javnog kljuca koja
ukljucuje jedno krovno certifikacijsko tijelo drzave tzv. CSCA (eng. Country Signing
Certificate Authority) odgovorno za potpisivanje i izdavanje certifikata, te barem jedno
tijelo nadlezno za izdavanje nacionalnih e-putovnica tzv. DS (eng. Document Signer),
(ICAO, 2008).

Krovno certifikacijsko tijelo drzave izdaje glavni samopotpisan CSCA certifikat
(Crgep) koji sadrzi javni klju¢ (KPu, . ) 1 koristi se za provjeru autenti¢nost certifikata
tijela nadleznog za izdavanje e-putovnica, tzv. DS certifikata (C ). Tajni klju¢ (KPr_.,)
koristi se za potpisivanje DS certifikata i pohranjuje se u visokozasti¢enom okruzju
drZave izdavateljice. Raspodjela C ., drzavama primateljicama odvija se bilateralno,
sigurnim diplomatskim sredstvima. Razdoblje valjanosti C ., koje je u pravilu tri do
pet godina, utvrduje se na osnovi razdoblja koristenja tajnog kljuca (KPr, . ) za izdavanje
DS certifikata i1 razdoblja valjanosti DS certifikata. Pri zamjeni CSCA kljuceva, drzave
izdavateljice moraju devedeset dana unaprijed najaviti izmjenu svog C 1 nakon toga

bilateralno raspodijeliti novi C

CSCA
cscAa:

Krovno certifikacijsko tijelo drzave potpisuje i izdaje DS certifikat (C ) koji sadrzi
javni klju¢ (KPu, ) i koristi se za provjeru autenti¢nosti i integriteta digitalnih podataka
pohranjenih na €ipu e-putovnice. Tajni klju¢ (KPr ) koristi se za potpisivanje SO, -a
1 pohranjuje se u visokozasticenom okruzju drzave izdavateljice. Razdoblje valjanosti
C, koje je u pravilu tri mjeseca, utvrduje se na osnovi razdoblja koristenja tajnog kljuca
(KPr,,) za izdavanje putovnica i razdoblja valjanosti e-putovnica izdanih tim klju¢em,
pri Cemu C treba biti valjan tijekom cjelokupnog razdoblja kako bi se drzavama prima-
teljicama omogucila provjera autentiCnosti e-putovnica. Drzava izdavateljica moze C, ¢
raspodijeliti drzavama primateljicama bilateralno, sigurnim diplomatskim sredstvima ili
putem Direktorija javnih kljuceva (eng. Public Key Directory — PKD), ili ga pak moze
pohraniti u SO, na Cipu e-putovnice Cime se olakSava postupak provjere autenti¢nosti i
integriteta digitalnih podataka.

Osim toga, drzave izdavateljice duzne su periodi¢no, u pravilu svakih 90 dana,
objavljivati liste opozvanih certifikata (eng. Certificate Revocation Lists — CRL). Ukoli-
ko drzava Zeli opozvati pojedini certifikat, na primjer u slucaju kompromitiranja tajnog
kljuca (KPr ), sastavlja obavijest o opozivu (eng. CRL alert) i unutar 48 sati objavljuje
azuriranu listu opozvanih certifikata koje bilateralnim, sigurnim diplomatskim sredstvima

raspodjeljuje drugim drzavama. Pritom je potrebno napomenuti kako je opozivanje C .,
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ekstreman 1 sloZen postupak koji za sobom povlaci 1 opoziv svih DS klju€eva izdanih

koriStenjem tajnog kljuca (KPr,.,).
C('S("-I w
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Slika 4: Shematski prikaz ICAO infrastrukture javnog kljuca

DrZzave primateljice odgovorne su za raspodjelu C ., C, . 1listi opozvanih certifika-
ta na nacionalnoj razini i za pohranjivanje C ., drzave izdavateljice u visokozaSticenom

okruzju vlastitih inspekcijskih sustava grani¢ne kontrole.

U cilju pasivne autentifikacije, inspekcijski sustav drzave primateljice treba posjedo-
vatiznanje o C_,.,, C, 1listi opozvanih certifikata drzave izdavateljice e-putovnice. Pritom
verifikacija certifikata od strane inspekcijskih sustava drzave primateljice podrazumijeva
mnogostruke pristupe zapisima certifikacijskih tijela i listama opozvanih certifikata drzava
izdavateljica u razli¢itim bazama podataka, a Sto predstavlja slozen postupak.

Protokol pasivne autentifikacije obavlja se na sljedeci nacin. Inspekcijski sustav
iS¢itava SO, s Cipa e-putovnice. Iz odgovarajucih baza podataka povlaci C ., C, ¢ (ili
ga i8Citava iz SO, -a) 1 listu opozvanih certifikata. CSCA javnim klju¢em (Kpu,.,) ve-
rificira DS certifikat, nakon Cega DS javnim kljuCem (KPu ) verificira digitalan potpis
SO_,-a ¢ime utvrduje autentiCnost i integritet SO -a. Potom, inspekcijski sustav iSCitava
relevantne skupine podataka unutar logicke strukture podataka i primjenjuje hash funkciju
na skupine podataka. Dobivene hash vrijednosti usporeduje s pripadaju¢im hash vrijed-
nostima sadrzanima u SO -u, ¢ime verificira autenti¢nost i integritet skupina podataka
unutar logicke strukture podataka (Nguyen, 2007).
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3.2. Aktivna autentifikacija

Aktivna autentifikacija (eng. Active Authentication — AA) je mehanizam zastite
autenti¢nosti 1 integriteta Cipa e-putovnice koji se temelji na tzv. challenge-response
protokolu izmedu inspekcijskog sustava i ¢ipa. Aktivna autentifikacija sluzi za provjeru
originalnosti ¢ipa, no ne sprjecava prisluskivanje komunikacije izmedu inspekcijskog
sustava 1 Cipa. Za razliku od pasivne autentifikacije, protokol aktivne autentifikacije
zahtijeva Cip s mikroprocesorom.

U svrhu aktivne autentifikacije, ¢ip posjeduje jedinstveni par kljuceva za aktivnu
autentifikaciju — tajni (KPr ) i javni klju¢ (KPu, ). Javni klju¢ za aktivnu autentifika-
ciju sluzi za verifikaciju digitalnog potpisa i pohranjen je u skupini podataka 15 na ¢ipu
e-putovnice. Hash vrijednost javnog klju€a sadrzana je u SO, -u i verificirana je kroz
prethodnu pasivnu autentifikaciju. Pripadajuci tajni kljuc sluzi za generiranje digitalnog

.....

Protokol aktivne autentifikacije odvija se na sljede¢i nacin. Inspekcijski sustav op-
ticki iSCitava strojno Citljivu zonu s individualizacijske stranice u putovnici i usporeduje je
s digitalnom strojno cCitljivom zonom u skupini podataka 1, ¢cime se potvrduje povezanost
individualizacijske stranica 1 €ipa, odnosno da pripadaju istoj e-putovnici. Prethodno iz-
vrSenom, pasivnom autentifikacijom potvrdena je autentiCnost i integritet SO -a, a time
1 digitalne strojno ¢itljive zone i javnog kljuca za aktivnu autentifikaciju. Za provjeru
autenti¢nosti 1 integriteta Cipa, inspekcijski sustav u challenge-response protokolu s Cipom
koristi par kljuceva za aktivnu autentifikaciju. Inspekcijski sustav iz skupine podataka
15 is¢itava javni kljuc za aktivnu autentifikaciju, nakon ¢ega generira slucajan challenge
kojeg 3alje ¢ipu. Cip digitalno potpisuje challenge i inspekcijskom sustavu alje response.
Inspekecijski sustav s pomocu javnog kljuca verificira digitalan potpis, te u slu¢aju uspjesne
verifikacije inspekcijski sustav prepoznaje ¢ip kao autenti¢an i neizmijenjen.

3.3. Osnovna kontrola pristupa

Osnovna kontrola pristupa (eng. Basic Access Control —BAC) je mehanizam zastite
povjerljivosti digitalnih podataka koji $titi od neovlastenog pristupa podacima, sprje¢ava
tzv. skimming te umanjuje rizik od prisluskivanja komunikacije izmedu inspekcijskog
sustava i ¢ipa uspostavljanjem zasti¢enog komunikacijskog kanala.

Osnovna kontrola pristupa je simetri¢an protokol koji koristi dva kljuca. U svrhu
osnovne kontrole pristupa €ip e-putovnice posjeduje jedinstvene kljuceve za osnovni
pristup putovnici — K, .za kriptiranje 1 K . za provjeru autentiCnosti poruke, koji

.....

MAC

osnovne kontrole pristupa odbija pristup sadrzaju Cipa ukoliko inspekcijski sustav ne
moze dokazati da ima fizicki pristup individualizacijskoj stranici e-putovnice. Dokaz se
pruza kroz simetrican autentifikacijski protokol u kojem inspekcijski sustav dokazuje
znanje o ¢ipu jedinstvenim kljucevima za osnovni pristup putovnici. Inspekeijski sustav
ove kljuceve generira iz podataka sadrzanih u strojno citljivoj zoni na individualizacijskoj
stranici e-putovnice, tzv. SCZ_info, koja se sastoji od serijskog broja putovnice, datuma
rodenja, datuma valjanosti putovnice 1 pripadajucih kontrolnih brojeva. Nakon uspjesno
izvrSenog autentifikacijskog protokola, inspekcijski sustav i Cip izvrSavaju asimetrican
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protokol razmjene kljuceva gdje s pomocu klju€eva za osnovni pristup putovnici generiraju
jedinstvene kljuceve sesije za uspostavljanje zasticenog komunikacijskog kanala izmedu
¢ipa i inspekcijskog sustava, pa je njihova daljnja komunikacija zasti¢ena.

3.4. ProSirena kontrola pristupa

Prosirena kontrola pristupa (eng. Extended Access Control — EAC) predstavlja me-
hanizam zaStite autenti¢nosti, integriteta i povjerljivosti dodatnih biometrijskih znacajki
u e-putovnicama druge generacije — digitalnih otisaka prstiju. ProSirena kontrola pristupa
je skup protokola — protokol autentifikacije ¢ipa i autentifikacije inspekcijskog sustava,
koji zahtijevaju ¢ip s mikroprocesorom minimalnog kapaciteta 64 kB (Karger, 2005).

Autentifikacija Cipa (eng. Chip Authentication — CA) je protokol autentifikacije
¢ipa u odnosu na inspekcijski sustav i svojevrsna je alternativa aktivnoj autentifikaciji
navedenoj u ICAO specifikacijama jer se njome potvrduje autenti¢nost i integritet Cipa.
Autentifikacija ¢ipa ujedno poboljSava 1 mehanizam zastite povjerljivosti podataka jer
zamjenjuje kriptografski klju¢ osnovne kontrole pristupa s potpuno slu¢ajnim kljucem,
¢ime se ucinkovitije sprjecava prisluskivanje komunikacije izmedu inspekcijskog sustava
1 ¢ipa. Autentifikacija Cipa temelji se na asimetri¢nom protokolu razmjene kljuceva. Javni
klju¢ za autentifikaciju Cipa 1 parametri domene pohranjeni su u skupini podataka 14,
1z skupine podataka 14 i8¢itava javni klju¢ 1 s pomocu parametara domene generira
jednokratan par klju¢eva, od ¢ega jednokratan javni klju¢ $alje &ipu. Cip i inspekcijski
sustav generiraju tzv. zajednicku tajnu (eng. common secret) iz koje izvode kljuceve sesije
za uspostavljanje zasticenog komunikacijskog kanala. Novi klju€evi sesije imaju veliku
entropiju. Inspekcijski sustav, na osnovi ¢injenice da Cip e-putovnice moze koristiti nove
kljuceve sesije, zakljuCuje da je kljuc koristen u protokolu autentican.

Autentifikacija inspekcijskog sustava (eng. Terminal Authentification — TA) je asime-
trican autentifikacijski protokol u kojem inspekcijski sustav dokazuje €ipu da je ovlasten
pristupiti osjetljivim biometrijskim znacajkama pohranjenima na ¢ipu. Pristup se odobrava
kroz niz certifikata (eng. certificate chain), pri ¢emu iskljucivo drzava izdavateljica e-pu-
tovnice odlucuje o tome komu ¢e odobriti pristup osjetljivim biometrijskim znacajkama.

Protokol autentifikacije inspekcijskog sustava zahtijeva uvodenje dodatne infra-
strukture javnog kljuca i u¢inkovitu raspodjelu certifikata izmedu drzava sudionica u cilju
provodenja autentifikacije inspekcijskog sustava. S time u svezi, drzave trebaju ustanoviti
jedno krovno certifikacijsko tijelo, tzv. CVCA (eng. Country Verifying Certificate Autho-
rity) 1 barem jedno tijelo nadlezno za upravljanje nacionalnim inspekcijskim sustavima,
tzv. DV (eng. Document Verifier).

Krovno certifikacijsko tijelo drzave izdaje glavni, samopotpisan CVCA certifikat
(C.,cp) koji se u postupku izrade e-putovnice pohranjuje u EF.CVCA na ¢ipu. Osim
toga, krovno certifikacijsko tijelo potpisuje i izdaje DV certifikate (C,)) nacionalnim
tijelima nadleznima za upravljanje inspekcijskim sustavima, ali i tijelima drugih drzava
ukoliko im zeli dopustiti pristup osjetljivim podacima pohranjenima na ¢ipu u vlastitim
e-putovnicama. C,, sadrzava razdoblje valjanosti certifikata, javni kljuc i pravo pristupa
digitalnim otiscima prstiju, odnosno informaciju o tome kojim osjetljivim podacima na
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¢ipu pojedini DV ima ovlasten pristup. Radi smanjenja potencijalnog rizika u slucaju
izgubljenih ili ukradenih inspekcijskih uredaja, C,, ima kratko razdoblje valjanosti koje
se moze razlikovati ovisno o tijelu kojemu se certifikat izdaje. Tijelo nadlezno za uprav-
ljanje nacionalnim inspekcijskim sustavima izdaje certifikate nacionalnim inspekcijskim
sustavima (C ). Certifikat inspekcijskog sustava sadrzava razdoblje valjanosti certifikata,
javni klju¢ i pravo pristupa osjetljivim podacima za nacionalne e-putovnice. Pravo pri-
stupa i razdoblje valjanosti C-a u pravilu su jednaki onima C, -a, no DV moze dodatno
ograniciti pravo pristupa ili razdoblje valjanosti pojedinom inspekcijskom sustavu. Uko-
liko drzava primateljica zeli da inspekcijski sustavi u njezinoj nadleznosti imaju prava
pristupa osjetljivim podacima e-putovnica drugih drzava, tijelo nadleZno za upravljanje
nacionalnim inspekcijskim sustavima mora zatraziti C_, dotine drzave izdavateljice 1
osigurati njegovu raspodjelu vlastitim inspekcijskim sustavima.

Preporucljivo razdoblje valjanosti C_,,. -a je Sest mjeseci do tri godine, C, -a dva
tjedna do tri mjeseca, a C;-a jedan dan do jedan mjesec. S obzirom na to da se CVCA par
kljuCeva dosta Cesto mijenja, uvedeni su i tzv. povezuju¢i CVCA certifikati (eng. C ., link
certificates) koji sluze za azuriranje CVCA certifikata pohranjenog na ¢ipu e-putovnice.
Radi uspjesne autentifikacije, inspekcijski sustav mora posjedovati znanje o povezujuéim
C.cp» DV certifikatu, te certifikatu inspekcijskog sustava i pripadajuéeg tajnom kljucu
inspekcijskog sustava. Cip e-putovnice odobrava pristup inspekcijskom sustavu isklju¢ivo

na osnovi prava pristupa sadrzanih u sva tri certifikata.

Protokol autentifikacije Cipa odvija se na sljede¢i nacin: e-putovnica sadrzava C .,
koji se pohranjuje na ¢ip tijekom postupka proizvodnje e-isprave. Inspekcijski sustav, u cilju
dokazivanja autenti¢nosti svog javnog kljuca, predocava ¢ipu niz certifikata — povezujuce
Cirep Cpp 1 C. Sva komunikacija izmedu Cipa 1 inspekcijskog sustava zasti¢ena je joS
tijekom autentifikacije ¢ipa uspostavljanjem zasticenog komunikacijskog kanala. Nakon
uspjesne verifikacije niza certifikata, ¢ip povlaci javni kljuc inspekcijskog sustava i salje
challenge inspekcijskom sustavu. Inspekcijski sustav s pomocu pripadajuéeg tajnog kljuca

;s DRZAVA IZDAVATELJICA
DRZAVA PRIMATELIJICA E-PUTOVNICE
(DV) (CVCA)
C

C,

5

=Y N~

GRANICNI PRIJELAZI
(INSPEKCIISKI SUSTAVI)

niz certifikata

odobrava ili odbija pristup

E-PUTOVNICA

Slika 5: Shematski prikaz dodatne infrastrukture javnog kljuca
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digitalno potpisuje challenge i $alje response ¢ipu. Cip s pomoc¢u javnog kljuéa inspekcij-
skog sustava provjerava autenticnost digitalnog potpisa inspekcijskog sustava. Ukoliko je
autentifikacija inspekcijskog sustava uspjesno izvrSena, ¢ip odobrava pristup osjetljivim
podacima ovisno o razini autorizacije pojedinog inspekcijskog sustava (BSI, 2010).

4. SUSTAVI UPRAVLJANJA IDENTITETOM

Radi stvaranja pouzdanih sustava identifikacije i verifikacije osoba temeljenih na biome-
trijskoj tehnologiji, ponajprije je neophodno postojanje kvalitetnih 1 pouzdanih sustava
upravljanja identitetom (eng. Identity Management System). Sustav upravljanja identitetom
je mehanizam koji obuhvaca postupak inicijalnog utvrdivanja identiteta (identifikaciju),
implementaciju, popratnu administraciju i postupak okonc¢anja identiteta. [zmedu ostaloga,
takav sustav ukljuc¢uje zakonodavni okvir, politiku, pravila i postupke, kao 1 skup koordi-
niranih aktivnosti. Svrha sustava je omogucavanje upravljanja identitetom na odredenom
podru¢ju —na nacionalnoj i medunarodnoj razini. U osnovi, takvim se sustavom povezuju
raznovrsni oblici identiteta s pojedinim subjektom, tvore¢i cjelokupan identitet neke osobe.
Sustavi upravljanja identitetom ne samo da olakSavaju vodenje registara gradana, odnosno
baza podataka na nacionalnoj razini, nego 1 pruZaju moguénost provjere identiteta, azu-
riranje 1 koriStenje biometrijskih karakteristika u razne, nacionalnim zakonodavstvima
propisane svrhe (Broekhaar, 2011).

I dok s jedne strane postoje detaljno propisani medunarodni standardi vezani uz
sadrzaj, izgled, zaStitne elemente, implementaciju biometrijskih karakteristika 1 ostalih
digitalnih podataka na ¢ip, s druge strane, reguliranje samog postupka izdavanja e-putov-
nica ostavljeno je na nacionalnim zakonodavstvima drzava izdavateljica, pa ne ¢udi da se
navedeni postupci razlikuju od drzave do drzave. Osim tehnoloSke uskladenosti putnih
isprava po pitanju biometrijske tehnologije, neophodno je da se automatizirana provjera
identiteta nositelja dokumenta zasniva na sigurnom i pouzdanom postupku prikupljanja
1 obrade podataka podnositelja zahtjeva za izdavanje isprava. Time uspjeSnost uvodenja
e-putovnica na nacionalnoj razini uvelike ovisi o kvalitetnom sustavu upravljanja iden-
titetom (Seidel, 2009).

Stoga, ukoliko ve¢ to nisu u€inile, preporuca se da drzave u Sto skorije vrijeme uvedu
srediSnje nacionalne registre drZavljana koji bi posluZiti 1 kao srediSnja baza podataka
prilikom izdavanja identifikacijskih i putnih dokumenata. Naime, policijski sluzbenici na
grani¢nim prijelazima sve se ¢eSc¢e susrecu s osobama koje posjeduju dvije originalne pu-
tovnice, izdane na dva razli¢ita imena (dva identiteta : jedna osoba) od strane dviju drzava
izdavateljica. Prema nesluzbenim procjenama, tisu¢e osoba s dvostrukim ili viSestrukim
identitetom dnevno prelaze medunarodne granice sluzeci se originalnim putovnicama
temeljenima na laznom identitetu (Ruiter, 2011). Takve je zloporabe izuzetno tesko otkriti
zato Sto se radi o originalnim dokumentima izdanima od strane nadleznih tijela drzava
izdavateljica, pri cemu je fotografija vlasnika dokumenta doista ona nositelja putne isprave.
Identitet nositelja isprave ne odgovara identitetu osobe na Cije je ime isprava izdana, no
isprava je sama po sebi vjerodostojna, pa prilikom njezine provjere nije moguce utvrditi
nikakve nepravilnosti. Ovakvi slucajevi ne samo da upucuju na neadekvatno upravlja-
nje identitetom pojedinih drzava, nego i na nedostatak koordinacije na svjetskoj razini.
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Stoga je ponajprije neophodno stvaranje sredi$njih, jedinstvenih registara drzavljana na
nacionalnoj razini, ¢ime bi se otvorila mogucnost njihova povezivanja na svjetskoj razini
iumanjila moguénost krade identiteta, zloporaba identiteta, ilegalnih migracija, terorizma
1 ostalih oblika kriminaliteta.

Jedno je sigurno, pitanja vezana uz identitet zahtijevaju pozornost na svjetskoj ra-
zini. Jedan od najvecih izazova koji se postavlja pred drzave tice se nacionalnih registara
gradana, poput registara rodenih i umrlih osoba, koji predstavljaju slabu tocku sustava
upravljanja identitetom, a za ¢iju implementaciju ne postoje medunarodno propisani
minimalni standardi vezani uz sadrzaj i format. [ako je ¢esto upravo rodni list isprava na
osnovi koje se izdaju identifikacijski i putni dokumenti, on jos i danas u veéini zemalja
predstavlja najslabiju kariku u lancu upravljanja identitetom. I bez obzira §to se Cesto
postavlja pitanje pouzdanosti i vjerodostojnosti rodnih listova izdanih od strane africkih
zemalja, ne treba zanemariti ni ¢injenicu kako samo Sjedinjene Americke Drzave imaju
preko 14 000 razli¢itih tipova rodnih listova trenutacno u opticaju (Broekhaar, 2011).

5. RASPRAVA

Prednosti novih tehnologija poput beskontaktnog ¢ipa s mikroprocesorom i biometrije
pridobile su naklonost javnosti, no pitanja privatnosti i sigurnosti vezana uz uvodenje
e-putovnica i dalje su klju¢na tema politi¢kih 1 stru¢nih rasprava.

Najcesce postavljano pitanje vezano je uz mogucnost zloporabe biometrijskih
znacajki pohranjenih na ¢ipu 1 naru$avanja osobne privatnosti. Neki stru¢njaci smatraju
kako nema mjesta zabrinutosti jer je biometrijsku karakteristiku lica osobe, koja je oda-
brana kao primarna i obvezatna biometrijska znacajka pohranjena u e-putovnicama prve
generacije, moguce pribaviti i na druge jednostavnije nacine, primjerice s pomocu fotoa-
parata ili kamere, pa stoga Citanje 1 koriStenje biometrije lica s Cipa ne bi trebalo izazivati
zabrinutost javnosti, a i to je moguce jedino ukoliko je kompromitirana osnovna kontrola
pristupa digitalnim podacima na ¢ipu (Ellis, 2009). No istodobno treba napomenuti kako
osnovna kontrola pristupa ne pruza odgovarajucu zastitu povjerljivosti digitalnih podataka
na Cipu e-putovnica jer se simetri¢ni klju€evi za osnovni pristup putovnici ne generiraju
iz slu¢ajnog materijala, nego se izvode iz podataka sadrZanih u strojno c¢itljivoj zoni na
individualizacijskoj stranici e-putovnice i stoga posjeduju nedovoljnu entropiju. Sveukupna
entropija tzv. SCZ-info manja je od 80 bita, odnosno one koju NIST (eng. National Institute
of Standards and Technology) preporuca kao minimalnu zastitu od prisluskivanja i drugih
izvanmreznih napada. Simetri¢ni kljuCevi koristeni za uspostavljanje zasticenog komu-
nikacijskog kanala uspjesno sprjecavaju jednostavne skimming napade gdje tzv. napadac
u prolazu pokuSava isc¢itati digitalne podatke nositelja putovnice jer ¢ip sporo odgovara
na pojedini klju¢. Medutim, ¢ak i ICAO navodi da nedovoljna entropija osnovne kontrole
pristupa omogucéava napade grubom silom ili napade s pomocu rje¢nika (eng. offline
dictionary attacks) ukoliko je napadac dulje vrijeme u blizini e-putovnice (Hoepman,
2011). Pojedine su se drzave, ukljucujuéi i Republiku Hrvatsku, odlucile za generiranje
nasumicnog serijskog broja putovnice kako bi umanjile moguénost takvih napada, no cak
1 takve e-putovnice posjeduju nedovoljnu entropija, priblizno 50 do 60 bita. Upravo iz toga
razloga, ICAO i EU odlucile su mehanizam osnovne kontrole pristupa zamijeniti dodatnom
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kontrolom pristupa (eng. Supplemental Access Control) koja se temelji na asimetri¢noj
kriptografiji i tzv. PACE protokolu', a koji je propisan kao obvezatan mehanizam zastite
e-putovnica tzv. trece generacije s ¢ijim se izdavanjem zapocinje krajem prosinca 2014.
godine (Bender, 2011).

Osim toga, sukladno s ICAO specifikacijama, jedini obvezan mehanizam zastite
digitalnih podataka — pasivna autentifikacija, sama po sebi ne pruza odgovarajucu zasti-
tu jer ne sprjecava skimming 1 prisluskivanje komunikacije izmedu ¢ipa 1 inspekcijskog
uredaja, niti jam¢i originalnost ¢ipa (Karger, 2005).

Buduc¢i da biometrija lica ne predstavlja pouzdanu biometrijsku tehnologiju jer po-
sjeduje relativno nizak stupanj jedinstvenosti, zloporaba tude e-putovnice prve generacije
Jjos§ je uvijek moguca. Osobe koje posjeduju slicne fizicke karakteristike lica oduvijek su
predstavljale problem za tijela grani¢ne policije — moguce je otuditi ne¢iju putovnicu i
prilagoditi vlastiti izgled kako se bi §to viSe nalikovalo stvarnom vlasniku isprave (brada,
brkovi, boja kose, itd.). Medutim, tradicionalne putovnice predstavljaju jo§ veéi problem
jer je fotografija vlasnika na individualizacijskoj stranici malih dimenzija, Sto otezava
raspoznavanje slicnih osoba. Nasuprot tome, e-putovnica sadrzi digitalnu fotografiju
visoke rezolucije koja se racunalno moze povecati, omogucavajuci bolju usporedbu, a
time 1 lakSe raspoznavanje sli¢nih osoba. KoriStenjem sustava za provjeru i raspoznavanje
biometrije lica, jo§ se viSe povecava vjerojatnost otkrivanja ovakvih oblika zloporaba.
Smartgate sustav instaliran u zra¢noj luci u Sydneyu, Australija, i sli¢ni sustavi u drugim
drzavama poput Njemacke, Portugala i Velike Britanije omogudéavaju softversku provjeru
digitalne fotografije pohranjene na Cipu e-putovnice s biometrijom lica nositelja putne
isprave. Ukoliko se ne dobije potpuno podudaranje probnog i referentnog obrasca, provodi
se dodatna provjera od strane policijskog sluzbenika (Ellis, 2009).

biometrijskim podacima s aspekta privatnosti, pa ih je sukladno s time potrebno dodatno
zastititi. Krajem lipnja 2009. godine, zemlje ¢lanice Europske unije zapocele su s izda-
vanjem e-putovnica druge generacije ¢ime se osigurala visa razina zastite autenti¢nosti,
integriteta 1 povjerljivosti digitalnih podataka pohranjenih na ¢ipu e-putovnica. No ono
Sto je potrebno naglasiti jest Cinjenica da se prosirena kontrola pristupa uvodi iskljucivo na
europskoj razini, dok na medunarodnoj razini nisu propisane detaljne specifikacije vezane
uz zastitu povjerljivosti osjetljivih biometrijskih znacajki — otisaka prstiju i Sarenice oka.
Drugim rije¢ima, odluka o tome hoce li nastaviti s izdavanjem e-putovnica prve gene-
racije ili uvesti e-putovnice druge generacije ostavljena je u nadleznost pojedinoj drzavi
izdavateljici. Osim toga, nedostatak medunarodnih specifikacija moze imati za posljedicu
uvodenje neodgovaraju¢ih mehanizama zastite osjetljivih biometrijskih podataka ¢ime
se ugrozava tajnost 1 privatnost osobnih podataka i otvaraju nove mogucénosti zloporabe
(Hoepmann, 2011). Jednako tako, uvodenjem razli¢itih, medusobno nekompatibilnih
mehanizama zastite osjetljivih biometrijskih znac¢ajki dovodi se u pitanje medunarodna
interoperativnost — jedna od osnovnih svrha uvodenja e-putovnica. Ovdje je potrebno
napomenuti kako je Republika Hrvatska odmah zapocela s izdavanjem e-putovnice druge

"PACE protokol (skraceno od Password Authenticated Connection Establishment) razvijen je 2007.
godine od strane BSI (German Federal Office for Information Security).
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generacije ¢ime se zaobiSla veéina ranije navedenih problema vezanih uz e-putovnice
prve generacije 1 postigla viSa razina sigurnosti elektronicke isprave.

Usporedno s uvodenjem e-putnih dokumenata, sve vise drzava uvodi sustave za
upravljanje drzavnom granicom koji omogucavaju automatiziranu provjeru elektronicki
¢itljivih isprava na grani¢nim prijelazima. Medutim, osam godina nakon uvodenja elek-
tronickih putovnica, optimalna iskoristivost "e" u putnim ispravama tek treba uslijediti.
Naime, provjera digitalnih podataka prilikom kontrole putnih dokumenata na grani¢nim
prijelazima zasad jo$ nije u potpunosti zazivjela uslijed nepostojanja razvijenih infrastruk-
tura javnog kljuca u pojedinim drzavama primateljicama, uhodane zajednicke certifikacij-
ske politike, osobito za proSirenu kontrolu pristupa, kao 1 zbog financijske 1/ili tehnoloske
nemogucnosti implementacije automatiziranih sustava za upravljanje drzavnom granicom.
[z toga razloga, trenutaéno mnogi granicni prijelazi u svijetu nisu u moguénosti pristupiti
digitalnim podacima pohranjenima na Cipu e-putovnica u svrhu identifikacije nositelja
putovnice, te u osnovi ¢itaju samo strojno Citljivu zonu (Broekhaar, 2011).

U frankfurtskoj zra¢noj luci svojedobno je provedeno testiranje e-putovnica koje
je pokazalo da, iako je vecina e-putovnica uspjesno testirana, u otprilike 5 000 slucajeva
CSCA certifikati nisu bili dostupni. Navedeno je testiranje takoder potvrdilo da temeljita
1sveobuhvatna grani¢na kontrola e-putovnica predstavlja imperativ. Naime, otkrivene su i
dvije u cijelosti krivotvorene e-putovnice koje su sadrzavale novi ¢ip s parom kljuceva za
aktivnu autentifikaciju i digitalno potpisanim SO -om. Iako se Cip na prvi pogled dojmio
originalnim, pokazao se krivotvorenim pri pokusaju verifikacije DS certifikata s pomocu
CSCA javnog kljuca. U ovom slucaju, krivotvoreni Cip ne bi bio otkriven da nije u¢injena
provjera i verifikacija svih potrebnih certifikata (Kinneging, 2009).

Sto se ti¢e trenutaéne situacije po pitanju sustava za upravljanje drzavnom granicom
u Republici Hrvatskoj, Ministarstvo unutarnjih poslova uspjesno je implementiralo osnov-
nu i dodatnu infrastrukturu javnog kljuca ¢ime je ve¢ sada omogucena automatizirana
provjera e-putovnica prve 1 druge generacije na oko 80 grani¢nih prijelaza.

Jo§ jedno aktualno pitanje vezano uz iskoristivost prednosti e-putnih isprava tice
se procedure u slu¢aju nemogucnosti pristupanja ¢ipu, odnosno c¢itanja digitalnih poda-
taka s njega. ICAO napominje kako se prema e-putovnicama s nefunkcionalnim ¢ipom
treba postupati kao 1 s ostalim zakonitim ispravama za prelazak drzavne granice, te da
se nositelju takve putovnice nece zaprije€iti ulazak u drzavu primateljicu isklju¢ivo na
osnovi nefunkcionalnog ¢ipa. No istodobno veéina policijskih sluzbenika na grani¢nim
prijelazima preporucuje nositeljima takvih putovnica da ih §to je to prije moguce zamijene.
Nepotrebno je rec¢i da ¢e krivotvoritelji koji nisu u moguénosti izmijeniti Cip ili digitalne
podatke na njemu, prije pokusati unistiti €ip, negoli riskirati da budu otkriveni. Iz toga ¢e
se razloga morati uvesti stroza kontrola takvih e-putovnica u svrhu utvrdivanja eventualnih
tragova namjernog onesposobljavanja RFID ¢ipa. No pritom se neminovno namece pitanje
uspostavljanja ravnoteze izmedu, s jedne strane, izbjegavanja nepotrebnog i kontrapro-
duktivnog "kaznjavanja" ili zadrzavanja legalnog nositelja putovnice zbog ostecenog ili
neispravnog ¢ipa u e-putovnici i, s druge strane, napora usmjerenih k otkrivanju beskru-
puloznih ¢inova namjerne sabotaze Cipa od strane kriminalnih skupina (ICAO, 2008).

Na kraju, nikako ne treba zanemariti znacaj uspostavljanja pouzdanih i sigurnih
sustava upravljanja identitetom koji predstavljaju prvi i nezaobilazan korak ka stvaranju
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ucinkovitih sustava identifikacije 1 verifikacije osoba. Uvodenjem srediSnjih, jedinstvenih
registara drzavljana na nacionalnoj razini otvara se moguc¢nost budu¢em povezivanju
takvih registara na svjetskoj razini, a ¢cime bi se zasigurno smanjila pojavnost krada iden-
titeta, zloporaba identiteta, ilegalnih migracija, terorizma 1 ostalih oblika kriminaliteta.

6. ZAKLJUCAK

Uvodenjem biometrije u e-putovnice, odnosno izdavanjem elektronski ¢itljivih putovni-
ca s beskontaktnim RFID ¢ipom za pohranu digitalnih podataka, ostvarena je dodatna
zaStita dokumenta od krivotvorenja 1 uc¢inkovitija verifikacija identiteta nositelja putov-
nice, a ¢ime se osigurala visa razina sigurnosti medunarodnog kretanja osoba. U prilog
opc¢eprihvacenosti implementacije biometrijske tehnologije u zasticene dokumente govori
1 ¢injenica da se danas e-putovnice izdaju u viSe od osamdeset drzava diljem svijeta, s
trenutacno oko 100 milijuna e-putovnica u opticaju, iako se s izdavanjem e-putovnica
tzv. prve generacije zapocelo tek 2006. godine (Broekhaar, 2011).

I dok uvodenje biometrijskih e-putnih isprava predstavlja izniman korak na po-
drucju zastite dokumenata, nikako se ne smije zanemariti znacaj tradicionalnih oblika
zastite koji 1 dalje ostaju klju¢an element cjelokupne sigurnosti isprave. Zastitni su ele-
menti u¢inkoviti jedino ukoliko ih se pravilno pregledava i provjerava. Isto se odnosi 1
na mehanizme zaStite digitalnih podataka u e-putovnicama — ukoliko inspekcijski sustav
ne provede pravilnu, sveobuhvatnu provjeru, ove visokokvalitetne sigurnosne znacajke
postaju gotovo neucinkovite.

Iako pojedinci dovode u pitanje sigurnost RFID ¢ipova u elektronickim putovnicama,
prema dosadasnjim saznanjima nije zabiljezen niti jedan slucaj uspjesSnog kompromitiranja
digitalnog potpisa (KP_,.,) generiranog od strane drzave izdavateljice. No istodobno je
potrebno istaknuti kako, sve dok su u opticaju putovnice tzv. starog tipa (bez ugradenog
RFID ¢ipa), kriminalne ¢e aktivnosti biti usmjerene na njihovo krivotvorenje ili zloupo-
rabu, pa ¢e stoga stvarne prednosti i nedostaci uvodenja e-putovnica do¢i do izrazaja tek
za otprilike pet godina.

Osim toga, iako su drzave ulozile znatna sredstva u izradu visokozasti¢enih elek-
tronickih isprava, uvodeci biometrijsku tehnologiju u identifikacijske i putne isprave koje
na prvi pogled ulijevaju sigurnost, ¢esto se one, izravno ili neizravno, oslanjaju upravo
na neadekvatne sustave upravljanja identitetom (Ruiter, 2011).

Uvodenjem biometrijskih e-putnih isprava ostvarena je dodatna zaStita dokumenta
od krivotvorenja i u¢inkovitija verifikacija identiteta nositelja isprave, ¢ime se osigurala
visa razina sigurnosti medunarodnog kretanja osoba. No budu¢i da je rije¢ o relativno
novoj tehnologiji koja je joS uvijek podrucje intenzivnog istrazivanja, stvarne prednosti
implementacije biometrijske tehnologije u zastiti dokumenata tek imaju uslijediti.
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Summary

Jasminka Peros, Gordan Mrsi¢, Nevenka Skavié

The Deployment of Biometrics in Travel Documents

Taking into consideration a constantly increasing trend in counterfeited travel documents and
misuse of genuine documents, which facilitate movement of terrorists and other criminal groups,
international activities have been focused on harmonization of security mechanisms in travel
documents, establishment of effective supervision over their issuance and control of persons and
documents at border crossing points. In order to prevent such movements and contribute to overall
security, specifications and recommendations concerning biometric deployment in e-passports have
been laid down at international level. Biometric e-passports are machine readable travel documents
which, besides visually and optically read characteristics, also contain biometric features of a bearer
that are digitally stored on contacless IC chip within the passport. Advantages of implementing
biometric e-passports, with respect to establishing a higher security in international movement of
persons through additional identity verification, are beyond any doubt but at the same time privacy
issues related to sensitive biometric identifiers stored on chip arise.

This article describes application of biometric technology in security of travel documents with
emphasis on international, European and national legislation related to implementation of biometric
electronic passports, security mechanisms used to ascertain the integrity, authenticity and privacy
of digital data stored on chip in e-passports, as well as s significance of Identity Management
Systems, that are closely related to the issues concerned.

Key words: biometrics, biometric e-passports, mechanisms for securing digital data, Public key
infrastructure, Identity Management Systems.
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